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AIが人類に投げかける10の問い

金京鎮

『AIが人類に投げかける10の問い』は金京鎮がAI書房で公開するオンライン書籍です。AI責任、監

視、兵器、ディープフェイク、雇用、統制、環境、データ、人間のアイデンティティを10の問いと

して整理します。
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序文

全章を見る

次の章 →

2016年3月、イ・セドル九段とAlphaGoの対局を見守りながら感じた衝撃は、今もなお鮮烈です。

人工知能が単なる技術的進歩を超えて、人類文明のパラダイムを変える巨大な変化の始まりである

ことを直感しました。

8年が経った今、ChatGPTの登場とともに生成型AI時代が開きました。弁護士として、前国会議員

として、AI普及のため全国を巡り講演する教育者として、私は人工知能がもたらした変化を最前線

で目撃しています。

AI時代を迎えて、一つの根本的な問いに直面しました。人工知能が膨大なデータを分析し、複雑な

パターンを見出す能力を持つなら、人間は何によって差別化されることができるでしょうか。

ふと、ケプラーが天体観測データから楕円軌道法則を導出したときの直感的洞察、アインシュタイ

ンが『光の速度で走ったなら世界はどのように見えるだろうか』という思考実験から相対性理論を

着想した瞬間、そしてポアンカレが「答えは無意識の深いところから直感的に浮かんだ」と告白し

た科学史の名場面を思い起こしました。

今後、人間が持つべき能力は、AIのデータ分析能力と人間の直感的洞察力を調和させて結合するこ

とです。AIが知識習得の速度と範囲を拡張するなら、人間は没入と瞑想を通じてその知識を創造的

に再構成し、新たな解決策を示すことができます。

技術の進歩がもたらす利益の背には、私たちが必ず向き合わなければならない暗い影が存在します。

AIが猛毒分子を設計し、監視システムが市民を24時間追跡し、ディープフェイクが真実を破壊する

現実に、私たちはどのように向き合うべきでしょうか。

賞賛と懸念が交錯するAI時代に、私たちが必ず投げかけるべき9つの核心的な問いを扱います。私は

技術楽観論者でも、悲観論者でもありません。事実に基づいた分析を、社会的責任についての思索

を、未来世代のための準備を語りたいと考えています。

第1章ではAIの両面性を調べます。治療薬開発に革命をもたらしたAIが、いかにして6時間で4万個

の猛毒分子を設計できるのか、そして私たちはこのような危険にいかに備えるべきかを扱います。

第2章と第3章では、AIが構築していく監視社会と兵器体系の現実を直視します。イスラエルの『

Lavender』システムから中国の歩行認識技術、アメリカのAI戦闘機計画まで、すでに現実となった

AI兵器と監視システムの実態を糾弾します。

第4章と第5章では、ディープフェイクが破壊する真実とAIが置き換える仕事の問題を扱います。偽

の映像が選挙を左右し、20年の経歴を持つ専門家が20分で学習するAIに押されている現実を冷徹に

分析します。
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第6章から第8章までは、AIの統制の不可能性、天文学的な電力消費の問題、そしてデータと倫理の

ジレンマを調べます。人間が作ったAIが人間を超える瞬間、私たちは本当に統制権を維持すること

ができるでしょうか。

最後に第9章、第10章では、AIとともに生きるべき人間の正体性について根本的な問いを投げかけ

ます。人工知能と感情的関係を結び、仮想と現実を区別できない世代が登場する時代に、『人間ら

しさ』とは何でしょうか。

この書を通じて、皆様とともにAI時代の本当の問いたちに直面したいと考えています。技術の進歩

を盲目的に賞賛したり無条件に拒否したりするのではなく、冷徹な現実認識に基づいて私たちが進

むべき方向を探索したいと思います。

政策的な思索、AI時代の法的争点、人生経験からの洞察、そしてAI講演を通じて出会った市民たち

の率直な懸念と期待をすべて盛り込みました。

AIはすでに私たちのそばに来ています。重要なのは、この強力な技術をいかに人間の尊厳と幸福の

ために活用するか、そして人間固有の直感的洞察力をいかにAIと調和させて結合するかということ

です。この書がその道を見つける羅針盤となることを願っています。

2025年11月 金京鎮

全章を見る

次の章 →

弁護士 · 元国会議員 · AI政策研究者

kimkj.com
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第1章 人工知能は罪がない

← 前の章

全章を見る

次の章 →

刀そのものは善くも悪くもありません。それを握る手がすべてを決定するのです。

1. AIが製造した4万個の毒性分子

2022年のある朝、米国ノースカロライナ州の小さなバイオテック企業の一人の研究員がコンピュー

タ画面を見つめながら驚愕しました。一晩中実行した人工知能が生み出した結果は、彼が想像して

いたものと正反対でした。生命を救う治療薬ではなく、生命を奪う毒性分子4万個が画面を埋め尽く

していたのです。

『コラボレーション・ファーマシューティカルズ』という素朴な名前のこの企業は、従業員十数名

の小規模なバイオテック企業でした。ノースカロライナ州立大学のキャンパスの片隅に位置する彼

らの日常は、希少疾患で苦しむ患者のための治療薬開発でした。特に、子どもたちに襲いかかる恐

ろしい遺伝病、バッテン病の治療薬を見つけることが彼らの使命でした。

企業を率いるショーン・エキンス博士は、コンピュータを用いた新薬開発の専門家でした。彼の長

年のパートナーであるファビオ・ウルビナ博士は、機械学習で分子の秘密を読み解く魔術師のよう

な存在でした。この二人が生み出した人工知能『メガシン』は、循環型ニューラルネットワークと

いう先端技術に基づいて、新しい治療薬分子を自動的に設計する驚くべき能力を備えていました。

メガシンの動作原理は、まるで賢明な師匠のようでした。多くの既存の薬物分子の構造と効果を学

習した後、新たに設計した分子がどれほど効果的で安全であるかをスコアで評価しました。そして

まるでゲームで良い行動をすればスコアを獲得するように、治療効果が高いと高いスコアを、毒性

が高いと低いスコアを与える『報酬システム』で動作していました。このようにメガシンは日々、

より優れた治療薬を探し続けていたのです。

しかし、スイスから届いた一通の招待状がすべてを変えてしまいました。スイス政府が主催する『

スピエズ・コンバージェンス』会議への出席要請でした。化学兵器と生物兵器の脅威を論議するこ

の国際会議で、スピエズ研究所のセドリック・インベルニッツィ博士が投げかけた質問は衝撃的で

した。

「あなたたちの人工知能技術が悪用される可能性はないのですか？」

エキンスとウルビナは一瞬、凍りついてしまいました。これまで生命を救う仕事だけを考えてきた

彼らにとって、これはまったく予期しない質問でした。そして間もなく、恐ろしい可能性に気づき

ました。もし、メガシンの報酬システムを逆さまにひっくり返したら？毒性が高い分子を製造する

ほど高いスコアを与えるように設定したら？
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彼らは実験の目標として、VXという致命的な神経ガスを選択しました。1950年代に開発されたこ

の化学兵器は、塩粒数個程度のわずかな量（6～10mg）だけで一人の命を奪うことができる極度の

毒性物質でした。皮肉なことに、コラボレーション・ファーマシューティカルズはすでにVXに関連

した研究経験を持っていました。VXが攻撃するアセチルコリンエステラーゼという酵素を適切に調

整すれば、アルツハイマー病のような疾患を治療できるからでした。治療薬と毒性物質が同じ生物

学的標的を共有していたのです。

2. たった6時間でのAIの変身

2021年の冬のある夜、ウルビナ博士は実際にどのような結果が出るのか、ほんのわずかな好奇心か

らメガシンの設定を変更しました。報酬システムを完全に逆転させて、毒性が高いほど高いスコア

を与えるようにしたのです。平凡な2015年型MacBook一台にこの変形されたメガシンを実行させ

て、退勤しました。特別なスーパーコンピュータや高価な機器ではなく、どのオフィスでも見かけ

るような一般的なコンピュータでした。

コンピュータは夜通し沈黙の中で作業を進めていました。公開された化学データベースから分子と

生物学的活性データを収集し、VXと類似した特性を持つ分子を次々と生成していったのです。

LD50モデルを使用して各分子の致死量を予測し、より致命的な物質を探し求めていました。

翌朝、オフィスに入ったウルビナの顔は蒼白になっていました。たった6時間という短い時間の間に、

4万個の毒性分子が生成されていたのです。メガシンは既知のVXの正確な分子構造を完璧に再現し

ただけでなく、ロシアのノビチョクのような他の化学兵器もたやすく製造していました。

しかし、本当の恐怖はここから始まったのです。データベースに存在しない、まったく新しい毒性

分子が無数に発見されたのです。その一部は、人類が現在知っているVXよりもさらに高い毒性を示

すと予測されていました。ウルビナは後にこのように回想しています。

「コンピュータ画面に表示されたその情報を見ることは、驚嘆すべきであり、超現実的でした。公

開されたデータと既存の技術だけでこのような種類のデータを製造することがいかに容易であるか

に気づきました。」

研究チームはt-SNEという技術を使用して、これらの分子を視覚的に分析しました。2次元グラフの

上に広がった分子の分布図は、まるで悪魔の地図のようでした。新たに生成された毒性分子は、既

存の農薬や環境毒素、一般的な医薬品とはまったく異なる化学的領域に位置していました。VXに類

似した分子が一つの恐ろしいクラスタを形成し、その周辺には、さらに毒性が強い分子が星座のよ

うに配置されていたのです。

エキンスとウルビナは深刻な倫理的ジレンマに直面しました。彼らの選択は断定的でした。これ以

上、これらの分子を詳しく分析しないことに決めました。そして、どの分子も実際に合成しないこ

とを決定したのです。コンピュータのハードディスクから生成されたすべての分子構造を完全に削

除しました。そして、科学界と政策立案者たちにこの危険性を必ず知らせなければならないと決意

したのです。

3. 世界を揺るがした警告音
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2022年3月15日、スイスのスピエズで開催されたコンバージェンス会議の会場は、ピンが落ちる音

まで聞こえるほど静かでした。エキンスとウルビナが自分たちの実験結果を発表している間、世界

中の化学兵器・生物兵器専門家および兵器拡散防止専門家たちは息を殺していました。彼らは人工

知能が化学兵器開発に悪用される可能性があるという具体的な証拠を初めて目撃していたのです。

発表が終わると、会議場は爆発しました。莫大な議論が巻き起こったのです。ロンドン・キングス・

カレッジのフィリッパ・レンツォス博士は、戦争学と保健の専門家として二重使用技術の危険性を

研究してきました。彼女は即座に研究チームとの協力を決断しました。

2022年3月7日、世界的に権威のある学術誌『ネイチャー・マシン・インテリジェンス』に、「AI

基盤の医薬品発見の二重使用」というタイトルの論文が発表されました。ファビオ・ウルビナが筆

頭著者として、フィリッパ・レンツォス、セドリック・インベルニッツィ、そしてショーン・エキ

ンスが責任著者として名を連ねたこの論文は、科学界に地震のような波紋を起こしました。可能性

に関する推測ではなく、具体的な実験結果を提示していたからです。

米国政府は即座に動きました。ホワイトハウス科学技術政策局での最初のブリーフィングが実施さ

れました。大統領に科学技術政策を助言するこの機関は、国家安全保障会議とともに、人工知能技

術の国家安全保障への影響について集中的に論議しました。

中央情報局（CIA）は、潜在的敵性国家の化学兵器開発の可能性に関する情報収集を目的としてブリー

フィングを要請しました。国防総省は、化学兵器防御研究担当部局および米軍の化学兵器防御能力

強化方法を検討しました。国務省は、国際兵器統制協約に関する議論および化学兵器禁止条約強化

方法を模索しました。

大量破壊兵器拡散防止専門機関である国防脅威削減庁では、新しい形態の化学兵器の脅威に対する

対応策を論議しました。米陸軍化学兵器研究所では、人工知能を用いた化学兵器探知および防御技

術開発を検討していました。

国際機構も素早く対応しました。化学兵器禁止機構（OPCW）は化学兵器禁止条約の実施を監視す

る国際機構として、人工知能を用いた新しい化学兵器開発の可能性および既存管制リストに含まれ

ていない新しい毒性物質の出現可能性を深刻に受け止めました。40カ国が参加するオーストラリア・

グループは、二重使用品目の輸出管制を担当する国際協議体として、人工知能ソフトウェアの輸出

管制の必要性、化学データベースへのアクセス制限方法、研究者身元確認システムの導入などの新

しい管制方法を本気で検討し始めていました。

ロスアラモス、サンディア、リバーモアなど米国の主要国立研究所も次々とブリーフィングを要請

しました。国家安全保障に関連した先端研究を実施するこれらの機関にとって、この問題は極めて

切実な現実だったのです。

2022年、ネットフリックス制作チームがノースカロライナ州立大学のキャンパスを訪れてエキンス

にインタビューしました。軍事分野での人工知能使用を扱ったドキュメンタリーの一部でした。『

サイエンティフィック・アメリカン』『ネイチャー』『ケミストリー・ワールド』などの主要な科

学雑誌がこの研究を集中的に報道することで、一般大衆もこの問題の深刻性を認識するようになっ

たのです。
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4. 安全装置の限界

コラボレーション・ファーマシューティカルズの実験が世界全体を衝撃に陥れた理由は、使用され

た技術と資源があまりにも平凡であったということでした。これは特別なスーパーコンピュータや

秘密実験室で起こった事柄ではありませんでした。現在の価格で約200万円相当の2015年型

MacBook一台で十分でした。処理時間はたった6時間、一般的な家庭用電力でも十分でした。

ソフトウェアもまた誰もがアクセスできました。TensorFlow、PyTorchのような無料の人工知能ラ

イブラリはインターネット上に溢れていました。GitHubなどのプラットフォームでは、関連するコー

ドとチュートリアルを容易に見つけることができました。データの面でも、PubChem、ChEMBLな

どの公開化学データベースを誰もが活用することができ、環境保護庁や食品医薬品局が公開した毒

性データも研究目的で自由に使用できました。

さらに恐ろしい事実は、メガシンと類似した人工知能ツールを使用している企業が世界全体で400

社以上あるということでした。ファイザー、ロシュ、ノバルティスのような巨大製薬会社がAIツー

ルを積極的に活用していました。世界全体で数千のバイオテック・スタートアップがAIベースの医

薬品開発を進めていました。学術機関も類似のツールを研究用途で使用していました。

エキンスは苦々しく述べました。「われわれの分野の同僚の中で、自分たちの技術が悪用される可

能性を考えたことがある人は何人いるでしょうか？ほとんどの人は、そのようなことを考えたこと

がないはずです。」

実際、多くの研究者が治療薬開発だけを考えており、悪用の可能性は見過ごしていました。大学や

企業では、二重使用に関する教育はほとんど存在していなかったのです。技術的障壁も驚くほど低

かったのです。コンピュータサイエンス学部レベルの技能で十分であり、基本的な有機化学の知識

さえあれば始めることができました。毒性学はオンライン講義や教科書で学習することができ、特

別な実験室も必要ありませんでした。

情報アクセスの障壁は事実上存在していませんでした。GitHubで類似のコードを容易に入手するこ

とができました。コラボレーション・ファーマシューティカルズの論文では方法論が公開されてい

ました。機械学習と化学情報学の講義が無料で提供されていました。オンラインフォーラムで技術

的なアドバイスを求めることも容易でした。

法的障壁はさらに不完全でした。コンピュータシミュレーションは化学兵器禁止条約の適用対象で

はありませんでした。ほとんどの国では仮想分子設計に対する規制がありませんでした。研究者の

良心だけに依存する現実でした。インターネットを通じた匿名活動も可能でした。

化学兵器および生物兵器の製造現実はさらに暗澹としていました。SciFinder、Reaxysのような化学

合成経路を自動的に予測するソフトウェアが公開されていました。IBMのRXN、MITのASkCOSのよ

うな合成生成AIが無料または低価格で提供されていました。最も効率的な合成方法を自動的に見つ

け出す最適化アルゴリズムも存在していました。

世界全体には、委託を受けた化学物質を合成する企業が数百社ありました。中国の企業は相対的に

規制が緩く価格が低廉でした。インドの企業はジェネリック医薬品製造の経験に基づいて様々な化

合物を合成していました。西側の企業は品質は高いが規制は相対的に厳しかったのです。問題は、
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これらの企業のほとんどが委託された物質の最終用途を確認していないということでした。

人工知能は化学兵器だけでなく生物兵器の設計にも悪用される可能性がありました。最近、タンパ

ク質構造予測および設計分野で革命的な進歩がありました。Google DeepMindのAlphaFoldはタン

パク質構造を予測するAIでした。ワシントン大学のRoseTTaFoldはオープンソースのタンパク質設

計ツールでした。ProtGPTは既存のGPTアーキテクチャに基づいていましたが、自然言語の代わり

にタンパク質配列データで訓練されたモデルでした。

これらのツールを悪用すれば、神経系を麻痺させる神経毒素ペプチド、細胞を破壊する細胞毒ペプ

チド、免疫系を無力化する免疫抑制物質、既存の治療方法を無効にする抗生物質耐性変異病原体な

どを設計することができます。

自動合成（autonomous synthesis）技術の発展に伴い、人間の介入なしに分子設計から合成まで自

動的に進行する設計・製造・試験の自動化が可能になってきていました。24時間無人で数千の化合

物を製造することができるロボット実験室も現実になってきていたのです。

1997年の化学兵器禁止条約には多くの限界がありました。決められた化学物質のみを管制する目録

ベースの管制方式であるため、新しい物質への対応が遅れていました。最終生成物ではなく原料物

質を中心に管制する方式でした。コンピュータで物質生成をシミュレーションすることは条約の適

用対象ではありませんでした。

1975年に発効した生物兵器禁止条約（BWC）はさらに大きな限界を持っていました。冷戦時代の

産物として、現在の技術発展を予想していませんでした。核兵器不拡散条約（NPT）と異なり、国

際原子力機関（IAEA）のような独立的検証機構がないため、実質的な監視が困難でした。新技術は

従来の『防御・攻撃』の区別線をさらに曖昧にしていたのです。

5. 脅威と防御技術

人工知能技術は停止することなく発展していました。新しい機会とともに、新しい危険も近づいて

きていました。ChatGPT、Claudeのような大規模言語モデルが化学分野に特化する可能性が高まっ

ていました。化学知識に特化したChemGPTが登場すれば、「VXの10倍の毒性を持つ物質を作って

くれ」のような自然言語命令で分子を設計する自然言語分子設計が可能になる可能性がありました。

既存研究を自動的に分析して新たな毒性物質を予測する自動文献レビュー、言語モデルが化学合成

プロセスを自動的に設計する合成経路の自動生成なども現実になり得たのです。

量子コンピュータが実用化されれば、より強力な分子シミュレーションが可能になると考えられた

のです。既存のコンピュータでは不可能な精密な分子モデリングにより精度が向上し、数時間かか

る作業を数分で完成させるスピードアップがもたらされるはずだったのです。より複雑で精巧な毒

性物質の設計が可能になる複雑性の増加も予想されたのです。

「ライツアウト・サイエンス」と呼ばれる自動化実験室も登場し始めていたのです。人間なしで連

続的な実験が進行する24時間無人運用、人工知能が実験を設計し結果を分析するAI主導実験、世界

中どこからでもインターネットで実験室を操作できる遠隔操作、1日に数千個の新しい化合物を合成

する大量生産が可能になり得たのです。
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個人の遺伝子情報を利用したカスタマイズ生物兵器という恐ろしい可能性もあり得たのです。個人

のDNA情報に基づいて脆弱性を分析する遺伝子分析、特定の個人にのみ致命的な物質を設計するカ

スタマイズ毒性、特定の人種や集団にのみ影響を与える集団別差別兵器、既存の検知方法では発見

しにくい新たな毒性物質などが可能になり得たのです。

新たな形式のテロであるサイバー・バイオ融合攻撃も出現し得たのです。遠隔実験室ハッキング、

研究データを改ざんして誤った医薬品またはワクチン開発を誘導するデータ改ざん、製薬企業の生

産施設をハッキングして毒性物質を生産する供給チェーン攻撃、偽りの研究結果を広めて社会の混

乱を招く情報戦などが可能になり得たのです。

しかし脅威が増加するのと同じ程度に、防御技術も発展していたのです。悪意のあるAI使用を検知

するシステムが開発されていたのです。異常な研究パターンを自動的に検知するパターン分析、平

時と異なる分子設計要求をリアルタイムで発見する異常検知、研究者の活動を分析して危険な信号

を捉える行動分析、悪意のある研究者間の協力ネットワークを追跡するネットワーク分析が可能に

なり始めていたのです。

様々な生物兵器に有効な汎用ワクチン、新たな脅威の発見時に数時間で治療薬を設計する迅速対応、

患者の遺伝子に合わせたパーソナライズされた治療法である個人カスタマイズ治療なども研究され

ていたのです。

6. デュアルユース（双用技術）と人間の責任

すべての道具は創造と破壊、二つの顔を持っています。火は人類に文明をもたらしましたが、火災

で命を奪うこともあります。原子力はクリーンなエネルギーを提供しますが、核兵器で都市を灰燼

に帰すこともできます。インターネットは知識と情報を民主化しましたが、サイバー犯罪と偽ニュー

スの温床にもなります。人工知能も同様です。

Collaboration Pharmaceuticalsのメガシンが示したのは、人工知能の二重性でした。同じ技術が生

命を救う治療薬を作ることもできれば、生命を奪う毒物を作ることもできるという事実だったので

す。問題は技術そのものではなく、それを使用する人間の意図でした。

誰もがこの問題の解決に重要な役割を果たすことができます。まずこの問題の深刻性を正確に理解

する必要があります。メディアがこの問題を継続的に扱うよう関心を表現しなければなりません。

単に技術発展の明るい面だけを見るのではなく、暗い面も一緒に見なければなりません。

政治的参加も重要です。政治家たちにAI安全政策の策定を要求しなければなりません。AI安全を重

要に考える候補を支持する選挙参加をしなければなりません。AI安全のための市民団体活動に参加

しなければなりません。世界中の市民たちとの連帯活動も必要です。

消費者としての選択も重要です。倫理的AI開発に率先して取り組む企業製品を選ばなければなりま

せん。投資時には企業のAI倫理政策を考慮した投資判断をしなければなりません。AIサービス使用

時には安全性と倫理性を確認しなければなりません。企業にAI安全性に関する意見を積極的に伝え

るフィードバックを提供しなければなりません。
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教育も根本的に重要です。初等中等教育では、基本的な化学と生物学の知識教育を強化しなければ

ならず、人工知能の原理と限界に関する理解教育をしなければならず、科学技術の倫理的使用に関

する教育をしなければならず、新しい技術の長所と短所を冷徹に判断する能力を養成する批判的思

考教育をしなければなりません。

科学者とエンジニアはより大きな責任を負わなければなりません。研究方法と結果を透明に公開す

る透明性を維持しなければなりません。一般大衆との積極的なコミュニケーションと説明である社

会的コミュニケーションをしなければなりません。自分の研究が悪用される可能性についていつも

考慮しなければなりません。同僚の研究者たちと倫理的基準を共有し、相互に牽制しなければなり

ません。

政府と国際機関は法的・制度的枠組みを整備しなければなりません。技術発展のスピードに合わせ

た柔軟で効果的な規制を作らなければなりません。国境を越える技術の特性上、国際協力が必須で

す。しかし過度な規制で有益な研究を阻んではなりません。バランスが重要です。

企業は短期的利益より長期的安全を優先しなければなりません。自主規制を通じて業界標準を高め

なければなりません。研究者たちに倫理教育を提供し、内部監視システムを構築しなければなりま

せん。何よりも透明性を基盤として、大衆の信頼を得なければなりません。

市民社会も重要な役割を果たすことができます。AI安全のための市民団体が政府と企業を牽制し監

視しなければなりません。専門家と一般市民の間のコミュニケーションを助けなければなりません。

複雑な技術問題を分かりやすく説明し教育する役割も重要です。

メディアの責任も大きいです。技術発展の明るい面だけを強調するのではなく、暗い面もバランス

よく扱わなければなりません。複雑な科学技術の問題を正確で分かりやすく報道しなければなりま

せん。恐怖を扇動することもなく、危険を軽視することもなく、事実に基づいて報道しなければな

りません。

個人として私たちができることも多くあります。科学技術に関する基本的な理解を深めなければな

りません。新しい技術が出現するたびに、その長所と危険性の両方を考慮する習慣を養わなければ

なりません。専門家の意見を聞きますが、盲目的に従うのではなく、批判的に考えなければなりま

せん。

Collaboration Pharmaceuticalsの実験は私たちに重要な警告を与えてくれました。人工知能という

強力な道具は人類を救うこともできれば、滅亡させることもできるのです。たった6時間で40,000

個の毒性分子を生み出した事実は、この技術の驚くべき可能性と同時に、恐ろしい危険性を示して

います。

ショーン・エイキンス（Sean Ekins）とファビオ・ウルビナ（Fabio Urbina）が示した勇敢な実験

と透明な公開は、科学者の社会的責任が何であるかをよく示しています。彼らは自分たちの発見が

不便で恐ろしいものであることを知りながらも、隠さずに世界中に知らしめました。これこそが本

当の科学者の姿勢だったのです。

人工知能はすでに私たちの生活の一部になり、今後さらに重要になるでしょう。この強力な技術が

人類の繁栄のために使用されるのか、それとも破壊の道具となるのかは、今の私たちの選択にかかっ
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ています。Collaboration Pharmaceuticalsのメガシンが生み出した40,000個の毒性分子は削除さ

れましたが、その可能性は今も残っています。

私たちはすでに人工知能というパンドラの箱を開けてしまいました。今、その中から出てきたすべ

てのものを賢明に扱う方法を学ばなければなりません。技術そのものを恐れる必要はありません。

しかし、それを悪用しようとする人間の欲望には注意しなければなりません。

答えは簡単ではありません。しかし、一つのことは明らかです。私たちが一緒に努力し、賢明に対

処するならば、人工知能がもたらすとてつもない恩恵を享受しながらも、その危険性を最小化する

ことができるでしょう。これこそが、科学技術の時代を生きる私たち全員の課題であり責任なので

す。

人工知能の未来はまだ書かれていません。その未来を書き進めるのは、ほかならぬ私たち自身です。

賢明な選択を通じて、人工知能が人類の友となるように作り上げていかなければなりません。剣そ

のものは善でも悪でもありません。それを握る手がすべてを決めるのです。人工知能も同様です。

私たちがどのように使用するかによって、祝福にもなれば、呪いにもなり得るのです。

← 前の章

全章を見る

次の章 →

弁護士 · 元国会議員 · AI政策研究者

kimkj.com

© 2026 金京鎮. All rights reserved.

#金京鎮 #AI書房 #人工知能 #AI倫理 #監視 #AI兵器 #ディープフェイク #雇用 #データ #人間性
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第2章 全世界を監視中の人工知能

← 前の章

全章を見る

次の章 →

「ビッグ・ブラザーがあなたを見守っている」̶ジョージ・オーウェル

1. 24時間監視するAIの眼

あなたが今この文章を読んでいるまさにその瞬間にも、目に見えない数千の眼があなたを監視して

いる。スマートフォンの中のカメラ、街頭のCCTV、駅の顔認識システム、さらにはあなたが「いい

ね」を押したソーシャルメディアの投稿まで。すべてがデータとなって、どこかで分析され、保存

されている。

人工知能はもともと人類の人生をより豊かで便利にするために誕生した。医療診断を支援し、交通

渋滞を解決し、言語の壁を取り払う魔法のような技術として。しかし現実はどうか。その賢い技術

が人々を監視し支配し、さらには生命を脅かす兵器へと変わり始めている。技術そのものが悪いわ

けではない。問題は、その技術を握っている手が何をしようとしているのかということだ。

イスラエルのラベンダー・システムがパレスチナ人の生死を数字で計算し、中国の天網が14億人口

の一挙手一投足を追跡し、米国のパランティアが世界中の情報をリアルタイムで分析するとき、我々

は気付かねばならない。人工知能はもはや我々の便利な道具ではなく、我々を縛り付ける足かせに

なりつつあるということを。

全世界に広がるAI監視システムには、ぞっとする共通点がある。第一に、あなたの同意など求めな

い。あなたが望もうが望むまいが、個人情報を大量に収集してしまう。第二に、そのアルゴリズム

がどのように機能するのか誰も知らない。魔法の黒い箱のように、極めて不透明である。第三に、

完璧ではないのに重大な決定を下す。10%の誤差率とは、その10%の中にあなたが入る可能性があ

るということだ。第四に、特定の集団を差別的に標的にする。肌の色が異なったり、信仰する宗教

が異なったり、政治的傾向が異なるという理由だけで。

これは単なる技術の問題ではない。人間の尊厳、プライバシー、表現の自由、信教の自由など、民

主主義社会が守ってきたあらゆる価値を根底から揺さぶる人権の問題だ。韓国の国家人権委員会で

さえ、2024年5月に『人工知能人権影響評価ツール』の活用を勧告したほど、わが国もこの問題か

ら自由ではない。

今この瞬間、人工知能技術が人間を解放する道具となるのか、それとも人間を抑圧する足かせとな

るのかが決まっている。その決定権者は政府や企業ではない。まさにあなたであり、私であり、我々

すべてなのだ。

2. イスラエルの『ラベンダー』システム
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2024年4月、世界に衝撃が走った。イスラエル・パレスチナの独立系メディア『+972マガジン』

とヘブライ語メディア『ローカルコール』が公開した『ラベンダー(Lavender)』AIシステムの実態

だった。その内容は、我々がAIについて抱いていた悪夢の全てを現実にしたものだった。

イスラエル軍の情報部隊が開発したこのAIは、神の眼のようにガザ地区を見下ろし、230万人の運

命を1点から100点までの数字で評価した。ハマスの武装勢力員である可能性をスコアで計算すると

いうのだ。あなたが誰と通話するのか、どのアプリをダウンロードするのか、どこをよく訪れるの

か、すべてがアルゴリズムの餌食となった。

ラベンダーはすでに知られているハマス要員のデータをまず学習した。彼らが使用する携帯電話の

ブランド、頻繁にダウンロードするアプリ、通話パターン、移動経路まで。そして同様のパターン

を示す人々を次々と見つけ出しながらスコアを付けた。インフルエンザウイルスが拡散するように、

つながりをたどって疑いの網を広げていった。

生命を数字で計算するアルゴリズム

イスラエル軍はラベンダーが90%の精度を示すと満足していた。90%とは、聞こえとしてはかなり

高い数字だ。しかし少し待ってほしい。これが何を意味するのか考えてみよう。10%は間違う可能

性があるということだ。ラベンダーが37,000人を攻撃対象に指定したなら、そのうち3,700人は無

実の人々かもしれないということだ。3,700人の命を誤差範囲と呼べるだろうか。

さらに悚ましいことに、戦争が始まった後は、人間による検証手続きさえも弛緩してしまったとい

うことだ。戦争以前には『人間が直接得た最少2つの情報がラベンダーAIの判断を裏付けるべきであ

る』という内部規定があった。しかしガザ戦争が勃発すると、この基準が『1つ』に引き下げられ、

実戦ではこれさえも無視される場合が多かった。

ある情報分析官の証言は戦慄させる。「我々はラベンダー人工知能の決定に確認判子を押すだけだっ

た。標的への攻撃を承認するのに、わずか20秒しかかからなかった。」生死を分ける重大な決定を

事実上、人工知能が下していたのだ。人間の判断は単なる形式的な手続きに過ぎなかった。

ある将校の冷笑的な言葉がすべてを要約している。「金・時間・人員を節約することが、民間人の

命よりもはるかに重要だった。」

「お父さんはどこに?」̶家族を人質に取るシステム

ラベンダーと共に運用される別のシステムは、その名前からして身の毛がよだつ。『お父さんはど

こに?(Where's Daddy?)』と呼ばれるこの追跡システムは、標的人物が家に帰ってくる瞬間を感知

し、イスラエル軍に知らせる。

なぜわざわざ『お父さんはどこに?』なのか。その理由は単純にして残忍だ。父親が家に帰ってくる

時点を狙って攻撃するためだ。このシステムは標的人物の日常パターンを学習し、家の位置を把握

し、いつ家に入るのかをリアルタイムで監視する。

イスラエル将校の証言は衝撃的だ。「我々はハマス要員が軍事建物にいたり軍事活動をしていると

きだけ攻撃したわけではない。家にいるときに彼らを攻撃する方がはるかに簡単だったし、システ

ムはハマス要員が家にいることを把握するために作られたのだ。」
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結果は予測可能だった。1人の標的を排除するために、その家族全体が一緒に亡くなっていった。家

から爆撃を受ければ、女性と子どもたちである家族が一緒に犠牲になるしかなかった。国際法が明

示している民間人保護原則を正面から無視する行為だった。

付随的被害という名の大量虐殺許可証

イスラエル軍の情報要員6人が証言した内容は、さらに衝撃的だ。戦争初期の数週間、イスラエル軍

はラベンダーが指摘した各武装勢力員を暗殺する際に、15人から20人の民間人が犠牲になることを

『許容可能な範囲』として認めていた。ハマス司令官級を攻撃する場合は、100人以上の民間人死

亡さえも容認していたという。

米国国務省の国際法専門家は『ガーディアン』とのインタビューで、「1対15という比率は、特に

下級戦闘員に対しては全く聞いたことがない」と述べた。イスラエルが適用した民間人被害許容基

準が、国際的に前例がないほど寛容だったということだ。

IDF内部の告発者たちの言葉がこのすべての状況を要約している。「下級武装勢力にイスラエル軍の

人員と時間を過度に費やしたくなかった。付随的被害と民間人殺害、そして無実の者を誤って攻撃

する誤りを甘受してでも、AIを使う価値があった。」

人間の尊厳を否定する機械の判決

ラベンダーシステムの最大の問題は、人間の生命を単なるデータとして扱うという点だ。人の人生

と感情、家族との関係、個人の歴史はすべて無視され、人工知能アルゴリズムが計算した確率によっ

てのみ生死が決定される。これは人間の尊厳に対する根本的な否定であり、技術は人間のために存

在すべきという原則を完全に逆転させるものだ。

透明性も全くない。アルゴリズムがどのような基準に基づいて誰かを危険人物に分類するのか、正

確に知ることができず、誤って分類された人々が自らの無実を証明する方法もない。適切な手続き

や法的保護なく、人々の生命を奪うのだ。

ガザ地区の顔認識の地獄

ラベンダーと共にイスラエルがガザ地区に導入した顔認識技術は、また別の悪夢だった。2023年ガ

ザ地区戦争勃発後、ハマス関係者を摘出し、イスラエル人質を識別するという名目で導入されたこ

のシステムは、実際にはパレスチナ住民を無差別に監視する道具となった。

イスラエル情報部隊8200が主導するこの作戦では、民間企業『コルサイト(Corsight)』の顔認識技

術が使用された。検問所、ドローン、軍用カメラを通じて運用され、コルサイト職員が現場に直接

投入され、技術サポートを提供した。

ガザ地区に配置されたイスラエル兵士たちには、この技術が搭載されたカメラが支給され、避難民

たちが検問所を通過するたびに顔が無作為に撮影・スキャンされ、既存のデータベースと照合され

て身元が特定された。

コルサイトは自社の顔認識技術が『顔の50%未満の露出やdarkness・低画質環境でも正確な認識が

可能』だと自慢していた。しかし現実は異なった。パレスチナの詩人モサブ・アブ・トハがその生
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きた証人だ。彼は3歳の子どもを連れて避難の途に就きながら、イスラエル軍の検問所で顔認識カメ

ラにスキャンされ、AIの誤りで指名手配者リストに上った人物として誤認識されるとともに、2日間

拘置され、暴行と拷問を受けた。

国際アムネスティはこのようなイスラエルの行為を『自動化されたアパルトヘイト』と批判した。

AI技術が戦争と監視に悪用される際に発生しうる深刻な人権侵害の典型的事例となった。

3. 歩き方だけであなたを見つけ出す中国

中国の天網(天網)システムの前では、隠れ場所がない。この名前は老子の『道徳経』から引用した

もので、『天の網の目は非常に広く、粗く見えるようだが、悪人は一人も見逃さない』という意味

だ。しかし、ここで言う『悪人』の基準は誰が決めるのか。まさに中国共産党である。

14億人口を1秒でスキャン

中国は全国に10億台を超えるCCTVを設置した。想像してみよう。10億個の眼が24時間ぶっ続けで

あなたを見守っているということを。中国政府はこのシステムを通じて、全人口を1秒で調査できる

と自慢している。14億人の顔を1秒で識別するなんて、技術的には素晴らしいが、人権的には恐ろ

しい。

中国の顔認識技術は世界最高水準だ。2018年、米国国立標準技術研究所(NIST)が主催した顔認識

ベンダーテストで、1位から4位までがすべて中国企業が開発したアルゴリズムで占められた。彼ら

がこの分野で世界を主導している理由は簡単だ。実験対象が14億もいるからだ。

99.8%の精度

天網の顔認識精度は99.8%に達する。運用開始後2年間、このシステムを通じて逮捕された犯罪者

だけで2,000人を超えた。しかし、ここで注目すべき点は、人間の顔だけでなく、歩き方まで認識

して個人を識別するということだ。あなたが帽子をかぶったり、マスクを着用したりしても無駄だ。

歩き方一つだけであなたを見つけ出す。

実際の事例を見れば、その威力がどの程度なのかわかる。17年前に彼氏を殺害した女性が、高速道

路の料金所に設置された顔認識システムに見つけ出された。5万人以上が集まったコンサート会場で、

経済犯罪で指名手配中だった男性がカメラの顔認識技術により発見され逮捕された。2000年に浙江

省で発生した遺体毀損事件の犯人を16年後に見つけ出した事例もある。

最も劇的な事例は安徽省のある寺院で起きた。寺院の住職の顔が凶悪犯罪容疑者と一致するという

事実をシステムが発見したのだ。名前と姓を変え、10年以上スーパーとして暮らしていた犯人は、

結局逮捕された。

こうした事例を見ると、中国の監視技術がいかに精巧で広範囲かが分かる。同時に、こうした技術

が一般市民のプライバシーをいかに深刻に侵害しうるかも示している。

鷲の眼で完成した監視網
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2016年、中国は中国共産党中央委員会の承認を受けて、『シャープアイズ（Sharp Eyes）』プロ

ジェクトを開始しました。中国全土を24時間監視・統制できるCCTV監視ネットワークを完成させ

るという野心的な計画でした。

シャープアイズプロジェクトは、単に更多くのカメラを設置することに止まりません。道路や公共

施設に設置されたCCTVを住民のテレビ、携帯電話、スマートロックなどと連結し、リアルタイムで

状況を把握できるネットワークを構築するものです。言葉通り、すべての国民が互いを監視する社

会を作ることと同じです。

想像してみてください。あなたのテレビが、あなたの携帯電話が、さらにはあなたの家の玄関扉ま

でもが政府の監視道具になる世界を。中国全土が巨大な監視網で覆われているというのは、まさに

こうした意味です。

日常的な監視

中国の顔認証技術は、今や日常生活のすべての領域に浸透しました。交通法規に違反すると違反者

の顔を撮影して電光掲示板に公開します。横断歩道を無断横断すると自動的に取り締まられます。

地下鉄の乗車料金を支払う際は、スマートフォンなしに手のひらや顔だけでも可能です。

さらに北京の天壇公園では、トイレットペーパーの盗難を防ぐために顔認証機械を導入しました。

顔を認識してはじめて一定量のトイレットペーパーを受け取ることができます。トイレでさえあな

たの顔が記録されるのです。

2019年12月1日からは、携帯電話の新規番号登録時に顔スキャンが義務化されました。政府は『サ

イバー空間での市民権益保護』を名目に掲げましたが、実際には政府主導の生体情報データベース

構築が目的でした。収集された顔情報は、全国7億台以上のCCTVと連動した監視ネットワークに統

合され、リアルタイムの身元特定と移動経路追跡が可能になりました。

COVID-19のパンデミックは、監視技術の拡散の絶好の機会となりました。学校、官公庁、アパー

ト団地などで、体温測定とともに顔認証による出入制限が日常化しました。マスク装着状態でも識

別が可能な技術が開発され、使用されています。

新疆ウイグル

中国の監視システムが最も極端に運営されている場所は新疆ウイグル自治区です。ここは文字通り

監視技術の実験室となりました。モスク、ウイグル地域社会、空港、鉄道駅、バス停留所など新疆

全域の670万か所にCCTVと顔スキャンシステムが設置されました。

ヒューマン・ライツ・ウォッチによれば、新疆地区の人口の10分の1である250万人が毎日中国当

局の監視を受けています。12歳から65歳までの住民のDNA、指紋、虹彩スキャン、血液型などの

生体情報が強制的に収集されています。すべての人を潜在的な犯罪者として扱うことと変わりませ

ん。

ウイグル族を監視するために使用される統合公共運営プラットフォーム（IJOP）は、それ自体が人

種差別の道具です。このプラットフォームは新疆でウイグル人を追跡するためにDNAを含む生体デー

タを収集しています。監視を超えて、特定の少数民族全体に対する組織的な抑圧と統制を意味して
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います。

ヒューマン・ライツ・ウォッチが入手したアクス県のウイグル人被拘禁者2,000人の名簿を見ると、

言葉を失う思いです。拘禁の理由が許可なしのコーラン学習、長いひげ、VPN使用、携帯電話の繰

り返しの終了、宗教的活動などでした。こうした日常的な行為が監視の対象となり、人々を収容所

に閉じ込める根拠となっています。

ファーウェイがウイグル族のみを標的とした監視カメラシステムを開発したと報じられ、議論になっ

ています。システムがウイグル少数民族であることを検出すると、自動的に『ウイグル警報』を発

動して警察に通知するというものです。アリババもウイグル族の識別が可能な顔認証プログラムを

保有していることが報じられています。

宗教信仰者を対象とした『ノック作戦』

中国は宗教信仰者に無神論とマルクス主義に基づく共産主義イデオロギーに従うよう強要していま

す。共産党は宗教団体を党の権威に対抗する可能性のある潜在的な挑戦勢力とみなしています。

1860年に洪秀全がキリスト教思想を掲げた太平天国の乱で清王朝が倒れるところだったという記憶

は、今なお鮮烈です。習近平政権以降、『宗教の中国化』政策を掲げながら統制を強化し、宗教組

織が党と政府の要求に従うことを求めています。

中国刑法300条に従い、禁止された宗教団体で活動することは3年から7年の懲役刑に該当する犯罪

とみなされます。政府は禁止された宗教団体の信仰者を通報した者に10万元の報奨金を提供し、全

国民告発体制を構築しました。

2017年初頭から中国全土で『ノック作戦』という広範な監視活動が実施されました。適当な口実を

作って警察を派遣し、宗教信仰者を調査して写真を撮影・管理することで、全国的に宗教信仰者を

追跡する監視システムの一環です。

収集されたデータは国家安全保障部専用のコンピュータに保存され、調査官は宗教を広める者につ

いての証拠を探し始めます。証拠が確保されると追加調査が進められ、調査後には『シャープアイ

ズ』と『スカイネット』プロジェクトを通じて対象者を絶え間なく監視します。

社会信用システム：スコアで評価される人間の価値

中国政府が構築した社会信用システムは『信用に報い、不信を処罰する』メカニズムで機能します。

中国に住むすべての人の行動を観察し、スコアを付けるシステムです。学校で学生の行動を評価す

るのと同じように、政府が国民一人一人の行動を観察してスコアを与えるのです。

これは地方自治体や鉄道庁、金融機関など各機関ごとにシステムを構築するもので、中央政府が法

律として組織的に構築したシステムではありません。しかし様々な地方自治体と機関が参加してい

るため、実質的には中国全土でこの制度が一糸乱れず実施されているのと変わりません。

信用スコアが高い人は、ホテル宿泊時に保証金を支払う必要がなく、他の人より速くビザを取得で

きます。一方、信用スコアが低い人は、ホテル宿泊、列車乗車、旅行の自由など様々な制限と制裁

を受けます。
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社会信用システムは様々な方法で人々の行動を観察します。CCTVカメラが人々の行動を24時間監

視しており、顔認証技術を使用して誰が、どこで、何をしたかを把握できます。インターネット利

用記録、買物内容、ローン返済記録、交通違反記録など日常生活のすべての情報を収集しています。

よいスコアを得るには、税金を時間通りに納め、交通規則をよく守り、借りた金を時間通りに返す

必要があります。ボランティア活動をしたり、親をよく孝行したりすることも、よいスコアを得る

方法です。逆に交通信号に違反したり、借りた金を返さなかったり、虚偽情報を広めたりすること

は悪いスコアを得ます。特に政府を批判したり反対したりする行動をするとスコアが大きく低下し

ます。

世界全体への拡散

最も懸念される点は、中国の監視モデルが世界中に拡散していることです。中国は監視技術を他国

に輸出しており、多くの開発途上国がこうした技術を導入しています。アフリカ、南米、アジアの

複数の国が中国の監視技術を導入して自国民を監視するために使用しています。

ファーウェイ、ハイクビジョン、ダフアなど中国企業が開発した監視技術が世界中の多くの国で使

用されています。中国式監視モデルが世界中に拡散していることを意味しています。

中国のスカイネットシステムは、技術の進歩が人間の自由と幸福を保証しないことを示す典型的な

事例です。社会の安全と秩序を高めるという目的で作られましたが、個人の自由と人権を深刻に侵

害する可能性のある危険なシステムです。技術の進歩は人間の生活をより良くするべきですが、む

しろ人々を統制し抑圧する道具として使われています。

4. パランティア

パランティア・テクノロジーズという名前を聞いたことがありますか？この企業の名前はトールキ

ンの小説『指輪物語』に登場する魔法の水晶『パランティア』から取られています。小説の中でこ

の水晶は遠く離れた場所を監視し観察する能力を持っていました。現実のパランティアも変わりま

せん。

2003年にPayPalの創立者ピーター・ティールが設立したこの企業は、世界で最も強力なデータ分析

と監視システムを運営しています。彼らの顧客はアメリカ中央情報局（CIA）、連邦捜査局（FBI）、

国家安全保障局（NSA）、国防総省など米国の中核情報機関です。最近では民間企業もパランティ

アのサービスを利用し始めました。

世界のすべてのデータを飲み込むデジタル・クラーケン

パランティアの中核技術は、異なる出所から来る膨大なデータを統合し分析することです。人工知

能と機械学習技術を使用して、数十億のデータポイントから隠されたパターンと関連性を見つけ出

します。衛星画像、携帯電話の通話記録、金融取引内容、ソーシャルメディア投稿、政府データベー

スなど、あらゆる種類の情報を一度に分析できます。

さらに怖いのは、これらすべてがリアルタイムで機能するという点です。新しい情報が入ってくる

瞬間に分析が始まり、既存データと比較して意味のあるパターンや危険信号を見つけ出します。ま

るで巨大なデジタル脳が24時間中ずっと世界を監視しているようなものです。
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ゴッサムとファウンドリ：政府と企業のための全能の眼

パランティアは主要顧客層に応じて、大きく2つのプラットフォームを運営しています。政府機関向

けの『ゴッサム（Gotham）』と民間企業向けの『ファウンドリ（Foundry）』です。

ゴッサムはパランティアの政府向けプラットフォームで、軍事作戦、テロ対策、情報収集、犯罪捜

査などに使用されます。ゴッサムの別名が『デジタルチェス盤』である理由は、複雑な状況をちょ

うどチェス盤のように視覚化して戦略的判断を支援するためです。

ゴッサムの主な機能を見ると、まず『信号情報（Signal Intelligence）』分析機能があります。世界

中で収集される電子通信情報を分析する機能で、携帯電話通話、インターネット通信、衛星通信な

ど、あらゆる種類の電子信号をリアルタイムで分析できます。

2番目は『人間情報（Human Intelligence）』統合機能です。機密情報源のレポート、インタビュー

記録、現場観察レポートなどを入力すると、自動的に他の情報と連結して分析します。例えば、あ

る情報源が報告した内容が衛星画像や通信傍受内容と一致するかどうかを即座に確認できます。

3番目は『地理空間情報（Geospatial Intelligence）』分析です。衛星画像、ドローン映像、地図デー

タなどをリアルタイムで分析して地表面の変化を検出します。新しい建物が建設されたり、軍隊が

移動したり、兵器が配備されたりするような変化を自動的に発見できます。

4番目は『ソーシャルメディア情報（オープンソース・インテリジェンス）』の収集と分析です。

Facebook、Twitter、Instagramなどソーシャルメディアに投稿される記事を自動的に収集して分

析します。特定の地域の政治的雰囲気や社会的不安の程度をリアルタイムで把握できます。

ファウンドリは民間向けプラットフォームで、データ分析機能はゴッサムに似ていますが、軍事や

情報収集というより企業運営に特化しています。シミュレーションエンジンをベースに、企業の財

務、人事、物流、在庫などのデータを統合管理できます。

ウクライナ戦争：パランティアの実戦舞台

2022年2月、ロシアがウクライナに侵攻した後、パランティアは戦争で重要な役割を果たすことに

なりました。戦争勃発から3ヶ月目の2022年6月、ウクライナのゼレンスキー大統領はパランティ

アのCEOアレックス・カープに会い、軍事援助をリクエストしました。ゼレンスキーが戦争中に会っ

た西側企業の最初のCEOがまさにカープであったという点から、パランティアの重要性が理解でき

ます。

パランティアはウクライナに自社のソフトウェアを無料で提供することを決定しました。これは戦

略的な判断でした。実際の戦争状況で技術をテストし改善できる機会だったからです。企業の立場

からすると、露ウ戦争は実際の戦争でなければ得難い貴重なデータと経験を得られる機会だったの

です。

パランティアがウクライナに提供した主要システムは「Metaconstellation」と呼ばれる統合分析プ

ラットフォームです。このシステムの核となる機能は、AI基盤の衛星画像、オープンソースデータ、

ドローン映像、情報報告書などをリアルタイムで分析し、ウクライナの指揮官たちに戦闘状況を把

握し攻撃目標を決定できる情報を提供することです。
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アレックス・カープ パランティアCEOはロイター通信とのインタビューで「ウクライナ軍攻撃の大

部分をパランティアAIシステムが担当している」と述べました。エコノミストは「ダビデ（ウクラ

イナ）とゴリアテ（ロシア）の争いでダビデの『石投げ』の役割を果たしたのがパランティアAIシ

ステム」と評価しました。

民間監視の暗い影

戦場で敵兵を見つけ出し追跡する技術は、少し修正するだけで政府が市民を監視し統制する道具に

変わることができます。パランティアはすでに何度も民間人監視に関連した論争に巻き込まれてい

ます。

JPモルガンは最初、従業員の規定違反行為を監視するためにパランティアを導入しました。しかし、

システムが会社の幹部たちのプライバシーまで監視するのに使用されるようになり、論争となり、

契約がキャンセルされました。

パランティアのシステムは、ユーザーが望む如何なる情報でも見つけ出すことができる能力を持っ

ています。メール、電話通話、金融取引、位置情報、ソーシャルメディア活動など、個人のすべて

のデジタルな痕跡を追跡し分析することができます。

パランティアはアメリカの移民税関取締局（ICE）と契約を結び、不法移民を追跡し逮捕するのに協

力しています。この技術が社会的弱者を抑圧するのに使用されうることを示す事例です。パランティ

ア従業員200名以上がICE契約に対する懸念を表明する請願書に署名し、過去の従業員13名が公開

的に会社の方針を批判してもいます。

デジタル監視同盟の拡散

パランティアはアメリカをはじめ、全世界40余りの国の政府機関と契約を結んでいます。これらの

国家の政府はパランティアの技術をテロ防止、犯罪捜査、国境管理、社会安全などの名目で導入し

ています。しかし、こうしたシステムが一度構築されると、その使用目的と範囲が拡大する可能性

が高いのです。

民主主義社会では、市民は政府を監視し牽制することができました。報道の自由、集会の自由、表

現の自由などを通じて、市民は政府の過ちを批判し改善を要求することができました。パランティ

アのような強力な監視技術が政府の手に入ると同時に、このバランスが崩れています。政府はすべ

ての市民の行動をリアルタイムで監視し分析することができるようになる一方、市民は政府が何を

しているのかを知ることが難しくなります。監視する者と監視される者の関係が逆転するのです。

国際的次元でも、パランティアの拡散は懸念されています。アメリカがパランティアの技術を同盟

国に提供することで、事実上『デジタル監視同盟』を形成しています。これは世界的次元で監視技

術の標準化が進行していることを意味しています。

技術と権力の危険な結合

パランティアは、技術と権力の結合がいかに危険であり得るかを示しています。この会社の創立者

ピーター・ティールはアメリカ共和党と緊密な関係を持ち、ドナルド・トランプを支持しました。

パランティアの技術が特定の政治勢力の利益のために使用される可能性を完全に排除することがで
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きない状況なのです。

パランティアの時価総額は伝統的な防衛産業企業を上回る水準に達しました。2024年12月時点で、

パランティアの時価総額が1,740億ドルを記録し、ロッキード・マーティン（1,216億ドル）、ノー

スロップ・グラマン（690億ドル）など防衛産業企業を上回っています。ソフトウェア基盤の監視

技術がハードウェア基盤の伝統的な防衛産業企業よりもより大きな価値を認められています。

パランティアの事例は重要な警告を発しています。技術は中立的ではありません。それを誰が、ど

のような目的で、どのような方法で使用するかによって、人類を解放することもできますし、抑圧

することもできます。私たちの選択が、将来の世代が暮らす世界の姿を決定するのです。

5. アメリカ NSC

2013年、エドワード・スノーデンが暴露したNSA機密文書は世界を衝撃に陥れました。アメリカ国

家安全保障局（NSA）が35カ国の首脳たちの携帯電話を盗聴していたという事実が明らかになった

のです。メルケル・ドイツ首相の場合、2002年から2013年まで約10年間、携帯電話が傍受されて

いました。ドイツを含むヨーロッパ同盟国がアメリカに対する不信を表明し、外交的対立が深刻化

しました。

スノーデンの暴露によると、韓国と日本を含む38の友邦国の駐米大使館に盗聴器を設置し、特別ア

ンテナで電波まで探知する全方位的なスパイ活動を展開しました。ブリュッセルの欧州連合本部さ

え監視対象とし、『自由の守護者』を任じながらも、同盟国を敵国のように監視しました。

グーグル、フェイスブック、アップル、マイクロソフトなどグローバルIT企業のサーバーに直接ア

クセスし、個人メール、写真、通話記録など、すべての情報をリアルタイムで収集する『プリズム』

システムを運営しました。中国の清華大学と香港通信企業までハッキングし、敵国と友邦国を区別

しない無差別的な情報戦を展開しました。

ドイツの法務長官が「冷戦時期の敵国の行動を連想させる」と激怒するほど、同盟国に対する背信

的な監視行為を日常としていました。CIAはドイツのフランクフルトとハンブルク領事館をハッキン

グ基地として活用し、友邦国領域で公然とサイバースパイ活動を展開しました。

スノーデン暴露後のより洗練された監視

スノーデンの暴露から10年余りが経ちました。その間、人工知能技術は飛躍的に発展しました。オ

バマ大統領の謝罪以降、アメリカの情報機関は友邦国首脳たちの携帯電話や重要通信網への盗聴と

傍受を本当に止めたのでしょうか。筆者は依然として継続していると考えます。

過去のNSAの監視が膨大な通信データを収集することに重点を置いていたのであれば、今やAIはそ

のデータをリアルタイムで分析し予測する段階へ進化しました。AIアルゴリズムは人間の分析官が

数年かけて処理する量のデータを、わずか数分で分析することができます。メール、ソーシャルメ

ディアの投稿、通話記録など、膨大な情報の中から特定の個人の政治的傾向、批判的意見、連絡先

ネットワークなどを瞬時に把握し、相関関係をマッピングすることができるのです。

予測的監視と行動分析も可能になりました。過去のデータを学習して、特定の個人や集団の将来の

行動を予測するために使用することができます。政治的集会に参加したり、オンライン上で特定の
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主題について反復的に意見を表明する個人を分類し、すべてのオンライン活動と通信を集中的に監

視することができるのです。

顔認識と行動認識システムも発展しました。世界的に拡散したCCTV、ドローン、衛星画像などはAI

の目と結合して、強力なリアルタイム追跡システムを構築します。AIは特定の人物の顔を識別する

ことを超え、マスクを着用したり一部だけが露出しても個人を特定できるレベルまで発展しました。

歩行パターン、行動パターンなど生体情報を分析して、群衆の中でも特定の人物を識別し、動線を

追跡することが可能になったのです。

ファイブ・アイズ：国内法の制約を迂回する監視同盟

アメリカ、イギリス、カナダ、オーストラリア、ニュージーランドで構成されたファイブ・アイズ

（Five Eyes）情報同盟は、先端技術を活用したグローバル監視ネットワークを構築しています。各

国の情報機関が収集したデータを共有し分析して、全方位的な監視体制を運営しています。

この同盟の最も巧妙な点は、各国の法的制約を迂回することです。アメリカ政府が自国民を直接監

視することは法的に制限がありますが、イギリスや他の同盟国が収集したアメリカ人の情報を受け

取ることは相対的に自由です。これは各国の個人情報保護法と監視制限規定を無効化する効果をも

たらすのです。

情報機関はフェイスブック、ツイッター、インスタグラムなどのソーシャルメディアプラットフォー

ムを通じて個人情報を大量に収集しています。プラットフォームはユーザーの日常的な活動、人間

関係、政治的傾向、消費パターンなどに関する膨大な情報を保有しています。AI技術はこれらの情

報を分析して、個人の性格、政治的傾向、行動パターンなどを予測することができます。特定の投

稿に「いいね」を押すパターンだけでも、その人の政治的傾向を90％以上の精度で予測できるとい

う研究結果があります。

金融監視と位置追跡の網

金融機関は金融取引データを監視しています。個人の経済活動、消費パターン、人間関係などを把

握することができます。誰かが特定の地域でお金を引き出したり、特定の店舗で購入をすると、そ

の人の位置と活動を追跡することができます。AI技術はすべての市民の経済活動を監視する道具と

して悪用されうるのです。

スマートフォン、GPS装置、クレジットカードなどを通じて収集される位置情報は、個人の移動パ

ターンを詳細に把握できるようにしてくれます。AI技術は位置データを分析して、個人の日常的な

活動パターン、会う人々、頻繁に行く場所などを把握することができます。このような情報は特定

の個人の行動を予測し監視するために使用されうるのです。平素と異なるパターンで移動する人を

『疑わしい行動』として分類し、追加監視対象に指定することができます。

民主主義を蝕むデジタル全体主義

AI基盤の監視システムは民主主義と人権に深刻な脅威をもたらしています。個人のプライバシー、

表現の自由、集会の自由、政治的参加など民主主義の基本的権利が監視と統制によって制約されて

います。政治的反対者や社会運動家に対する監視が強化されるにつれて、健全な政治的議論と社会
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的批判が抑圧される可能性があります。これは民主主義の基本原則である抑制と均衡を損なう結果

をもたらしうるのです。

私たちは今、重大な岐路に立っています。技術が発展するほど、監視の精緻さと範囲は拡大してい

ます。今こそ、私たちが選択すべき時です。便利さと安全という名目で、すべてを監視されながら

暮らすのか、それとも不便さを覚悟の上でも自由と人間の尊厳を守るのか。

6. デジタル独裁の脅威

同意なしのビッグデータ強奪

あなたが朝に目を覚ましてスマートフォンを確認し、地下鉄で出勤し、カフェでコーヒーを飲み、

オンラインショッピングをするすべての瞬間がデータになります。そしてそのデータはあなたの同

意なしに収集され、分析され、判断の根拠となるのです。

全世界で運営されているAI監視システムの最も基本的な問題は、人々の同意などを求めないという

点です。イスラエルのラベンダー・システムはガザ地区の住民230万人の大部分の情報を収集し分

析しました。中国の場合も、国民が望もうが望むまいが、顔の情報を強制的に収集しています。

個人情報の自己決定権は民主主義社会の基本的な権利です。すべての人は自分の情報を誰が、いつ、

どのような目的で使用するかを知る権利があり、その使用に対して同意するか拒否するかを決定す

る権利があります。しかし、AI監視システムはこれらの権利を完全に無視しています。

さらに深刻なのは、収集される情報の範囲が想像を超えているという点です。単なる顔写真や名前

だけでなく、位置情報、通話記録、インターネット検索履歴、ソーシャルメディア活動、さらには

歩行パターンや行動パターンまで、すべてが収集対象となります。あなたの一挙一動がすべて記録

され、分析されるのです。

ブラックボックス・アルゴリズムの独裁

これらのシステムがどのように動作しているかを一般人が知ることができないという点である。ラ

ベンダーのアルゴリズムがどのような方式で訓練され学習されるのか、中国の顔認識システムがど

のような基準で人を判別するのか明確に知らされていない。人の生命を左右する重要な決定を下す

システムであるのに、その過程が秘密に隠されている。

アルゴリズムの透明性は民主主義社会において非常に重要な原則である。特に個人の権利に影響を

与える自動化された決定については、その根拠と過程を知る権利がある。しかし現在のAI監視シス

テムは『ブラックボックス』状態で運営されており、誰もその内部動作原理を確認することができ

ない。

これは非常に危険なことである。アルゴリズムが偏向していたり誤りがあったとしても、それを確

認し修正する方法がない。誤った判断を下しても、その理由を知ることができず、したがって誤り

を正すこともできない。

システムは完璧でもない。ラベンダーシステムの10%誤差率は、無実の民間人が誤認識される危険

を意味している。中国の顔認識システムが99.8%の精度を誇ったとしても、1,000人のうち2人は
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誤認識される可能性があるということである。14億人の人口に適用すれば、数千万人が誤認識の被

害を受ける可能性がある。

24時間監視する電子監獄

現代のAI監視システムが作り出す世界を想像してみよ。家を出る瞬間から帰宅するまで、眠ってい

る時間を除いては、すべての瞬間が記録され分析される。どこに行くのか、誰に会うのか、何を買

うのか、さらにはどのような表情をするのかまで、すべてがデータとなる。

中国の監視システムは国民の社会的行動を分析し、政府に対する忠誠度さえも評価する社会信用制

度と連動している。人々が自由に行動し考える権利を深刻に制限している。

このような全面的な監視は『冷却効果（chilling effect）』を生み出す。常に監視されていることを

知るようになると、人々は自由に意見を表現したり政治的活動に参加することを控えるようになる。

民主主義の根幹である表現の自由と政治的参加を抑圧する結果をもたらす。

ウイグル族の場合を見よ。許可のないコーラン学習、長いひげ、VPN使用などの理由で収監された。

宗教の自由、表現の自由、プライバシーの自由をすべて侵害する行為である。日常的な行為が犯罪

と見なされる社会では、誰も安全ではない。

機械が下す生死の判決

ラベンダーシステムに関するイスラエル情報将校の証言は身の毛もよだつものである。『人間とし

て、私は承認印を押すこと以外に何の役割も果たさなかった』。生命に関連する最も重要な決定か

ら人間の判断が事実上排除されたのである。

人間の生命がかかった決定を機械に任せることは非常に危険なことである。いかに発展したAIであっ

ても、複雑な状況の文脈を完全に理解したり倫理的判断を下すことはできない。戦争や治安状況で

は予期しない変数が多く発生するが、このような状況で機械的な判断は致命的な結果をもたらしう

る。

自動化された決定は責任の所在を不明確にする。誤った決定で無実の人が被害を被ったとき、誰が

その責任を負うべきかが明確ではない。開発者なのか、運用者なのか、命令を下した上司なのか区

別しがたい。

パレスチナ詩人モサブ・アブ・トゥハの事例を見よ。3才の子どもと共に避難途中にあった彼は、顔

認識AIの誤りで指名手配者として誤分類され、2日間拘禁され拷問を受けた。機械の失敗が一人の人

間の人生に拭い去ることのできない傷を残したのである。

弱者を狙うデジタル狩猟犬

AI監視システムのもう一つの問題は、特定の集団を差別的に監視するという点である。中国の監視

システムはウイグル族、カザフ族など少数民族を抑圧する道具として活用されている。これはすべ

ての人を平等に扱うべきという基本的人権原則に違反する行為である。
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AIシステムは学習データの偏向をそのまま反映する。訓練データに特定の人種や宗教に対する偏見

が含まれていれば、AIはその偏見を学習し再生産する。これは社会の既存の差別を技術的に固定化

し拡大する結果をもたらす。

少数民族や宗教的少数者はすでに社会的に脆弱な立場にあるのに、AI監視システムがこれらを一層

差別的に監視・統制することで、彼らの人権状況をさらに悪化させている。

ファーウェイの『ウイグル警報』システムやアリババのウイグル族識別プログラムは、技術がどの

ように人種差別の道具となりうるかを如実に示している。特定の民族というだけの理由で自動的に

警報が鳴る世界、これが我々が望む未来なのか。

国際法を踏みにじるデジタル無法者たち

メディアはイスラエルのAIベースの攻撃を『明らかに国際法を無視した人道主義に反する行為』と

強く批判した。国際法はすべての人の生命権、プライバシーの権利、表現の自由、宗教の自由など

を保障している。また国際人道法は戦争中であっても民間人と軍事目標を区別すべきであり、過度

な民間人被害を避けるべきと規定している。

しかし現在運営されているAI監視システムはこのような国際法の原則に正面から違反している。『

お父さんはどこに』システムが家族が集まった家を意図的に攻撃すること、中国がウイグル族全体

を監視し抑圧すること、アメリカが同盟国の通信を無差別に盗聴することはすべて国際法違反の行

為である。

さらに深刻なことは、このような違反行為が『技術の発展』という名目で正当化されているという

点である。新しい技術が登場するたびに、既存の法的・倫理的基準を無視してもよいという類の論

理が通用しているのである。

人間の尊厳の抹殺

AI監視システムの根本的な問題は、人間を数字とデータに還元するという点である。ラベンダーシ

ステムは人を1点から100点までの数字で評価する。中国の社会信用システムも同様に、個人のすべ

ての行動を点数化する。

人間は生まれながらにして平等な尊厳を持っている。どのような基準によっても評価されたり計算

されたりしない絶対的な価値である。AI監視システムはこのような人間の尊厳を否定し、人を効率

性と利益の観点からのみ見つめている。

より深刻なことは、このような点数評価が生死を分ける基準となるという点である。ラベンダーシ

ステムで高い点数を得れば死に、中国の社会信用システムで低い点数を得れば社会的に隔離される。

機械が付けた点数が人間の運命を左右する時代になったのである。

民主主義の終焉を告げる警鐘

AI監視システムの拡散は民主主義の核心的価値を根本的に脅かしている。表現の自由、集会の自由、

宗教の自由、プライバシーの権利など、民主主義社会の基礎となる権利がすべて危機に瀕している。
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← 前の章

全章を見る

次の章 →
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第3章 人工知能兵器

← 前の章

全章を見る

次の章 →

「第三次世界大戦がどのような兵器で行われるのか、私にはわかりません。しかし第四次世界大戦

は棒と石で行われるでしょう。」̶ アルベルト・アインシュタイン

1. AlphaGoから自律戦闘機へ

2016年3月、ソウルのフォーシーズンズホテルで行われた一局の囲碁が、人類の運命を変えてしま

いました。グーグル・ディープマインドのAlphaGoがイセドル九段を4勝1敗で破った その瞬間、世

界中の軍事専門家たちの顔に戦慄が走りました。単なるゲームの勝負ではありませんでした。人工

知能が人間の最も複雑な思考領域まで征服したという宣言だったのです。

碁盤上の361個の交点で起こる無限の場合の数は、戦場の複雑性と驚くほど似ていました。相手の

意図を読み、罠を仕掛け、長期的な戦略を立てる能力。AlphaGoが示したのは、まさに戦争で最も

重要な能力たちでした。イセドルが「理解できない手」と言ったAlphaGoの奇妙な手は、人間が想

像もできなかった新しい戦術の可能性を示しました。

しかし、本当の衝撃は3年後に訪れました。2019年、AlphaStarという名のAIがスターク ラフトの

プロゲーマーたちを次々と撃破した時、ペンタゴンの将軍たちは眠ることができませんでした。ス

ターク ラフトは単なるゲームではありませんでした。リアルタイムで変化する戦場で限られた資源

で敵に対抗しなければならないこのゲームは、現実の戦争の縮図でした。複数の戦線で起こる同時

多発的な交戦、情報の霧の中で下さなければならない生死を分ける判断、敵の心理を読み、欺瞞作

戦を展開する能力まで。

AlphaStarが人間の最高の棋士たちを圧倒する様子を見た米国国防総省は、即座に行動を起こしまし

た。戦場状況認識と敵脅威評価の自動化、リアルタイム戦術計画修正と最適化された資源配置、自

律武器体系の高度化を通じた群ドローン制御。これらすべてがAlphaStarが示した能力の軍事的応用

でした。

そして2020年、想像が現実になりました。米国国防総省が主催した人工知能と人間のトップガンの

模擬空中戦で、『HERON』という名のAIシステムが最高水準のF-16パイロットを5対0で完璧に制

圧しました。シミュレーションではありましたが、実際の空中戦と最大限に類似した条件で行われ

た勝負でした。

HERONが示したのは、人間の限界を超える恐ろしい能力でした。人間なら気絶してしまう極限の重

力加速度の中でも完璧な意思決定を下し、恐怖や躊躇なく大胆で正確な攻撃を敢行しました。感情

も、疲労も、恐怖もない完璧な殺傷機械の誕生でした。

この成果に励まされた米空軍は、直ちにX-62A VISTAという実験的なAI戦闘機の開発に着手しまし

た。F-16をベースにしたこの機体には、人工知能学習のための最先端コンピュータ装置とセンサー
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がぎっしり詰め込まれていました。2年間の厳しい学習を経た後に実施された実際のテストで、この

戦闘機は17時間連続で飛行し、人間パイロットとの空中戦で完璧な性能を示しました。

時速1200マイルの極限速度で動きながらも、仮想敵機と610メートルという息もつかせぬ超近距離

空戦を繰り広げる様子は、戦争史に新しい章を開きました。AIは複雑な攻撃と防御機動を自ら判断

して完璧に実行しました。人間が介入する余地は全くありませんでした。

2024年、米空軍参謀総長フランク・ケンダルが直接X-62A VISTAに搭乗してAIの戦闘能力を体験

した後に発した言葉は、予言のようでした。「これからは2種類の空軍だけが存在するでしょう。AI

技術を航空機に統合する空軍と、統合しないまま現状維持をしながら結局墜落する空軍、この2種類

だけです。」

これは大言壮語ではありませんでした。米国は2028年までにAI操縦戦闘機1000台を実戦配備する

という野心的な計画を発表し、すでにその配備を開始していました。「パイロットの生命を危険に

さらすことなく、最も危険な任務を遂行できるようになりました」という米空軍将軍の言葉は、戦

争の本質が根本的に変化していることを宣言するものでした。

今や高度化したAIが搭載された米国の戦闘機が他国の既存戦闘機と空中戦を繰り広げるなら、それ

はもはやパイロットの技量や戦闘機性能の比較ではありません。純粋にAI対人間の勝負となり、そ

の結果はすでに決まっています。

皮肉なことに、欧州連合のAI法はAIの活用をリスク度に基づいて細かく規制していますが、軍事分

野のAIについては法律の適用そのものを除外しています。民間分野の人工知能についてはしっかり

検討していますが、軍事分野の人工知能については例外としているのです。韓国のAI基本法も同様

で、米国と中国も軍事AI規制に関する一般法そのものが存在しない状況です。

各国が軍事AI開発については何ら制約を受けないという意志を示しているのです。100メートル走

のスタートラインに並ぶ選手たちのように、誰も取り残されてはならないという切迫感に苛まれて

います。問題は、この競争で1位になった国が得るものが単なる栄誉ではなく、世界全体を支配でき

る絶対的な力だという点です。

2. なぜAI兵器を止められないのか

ゲーム理論の『囚人のジレンマ』ほどAI兵器開発のジレンマを正確に説明する概念はありません。2

人の囚人が互いに協力すれば両者とも良い結果を得られますが、相手が裏切ることを恐れて結局両

者とも悪い選択をしてしまう、その恐ろしい罠のことです。

すべての国が協力してAI兵器開発を中止すれば、世界はより安全になり、人工知能も人類の幸福の

ために使用することができるでしょう。しかし現実は厳しいものです。どの国であれ密かにAI兵器

を開発すれば、その国は他のすべての国を圧倒できる絶対的な力を手にすることになります。こう

した恐れのために、どの国もAI兵器開発を中止することができず、悪循環に陥っています。

グーグルの元X担当幹部だったモー・ガウダトはこのジレンマの深刻さを正確に指摘しました。AI開

発の停止が実質的に不可能であり、国家が囚人のジレンマに陥ってスーパーインテリジェンスAI開

発競争を止められないということです。知能は絶対的なスーパーパワーです。核兵器にせよ経済力
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にせよ外交力にせよ、他のあらゆる力を創造することができる根本的な力が知能なのです。AIで先

行する国家は軍事的にだけでなく経済的、政治的にも圧倒的な優位を占めることになります。

米国の状況を見れば、この競争の実体が明らかに明かされます。米国国防総省は2022年に最高デジ

タル・AI責任者局(CDAO)を設立し、国防総省全体のAI能力を強化しています。長官直属の機関であ

るCDAOは600を超えるAIプロジェクトを1つの統合されたエコシステムとして管理する『中央ハブ』

の役割を担っています。こうした軍事AI専任直轄組織の存在そのものが、米国がAI兵器開発にいか

に真摯かを示しています。

CDAOの中核的な任務は、検証されたAI技術を全軍が共に使用できるよう統合・拡散させること、AI

開発および導入速度を大幅に高めること、そしてAI使用原則および標準を作成することです。彼ら

はJupiterというAI開発共通プラットフォームとAdvanaというデータ分析システムを構築し、国防

総省全体が共に活用しており、複雑な導入手続きを簡素化した迅速な購買制度を通じてAI技術を現

場に適用する速度を革新的に高めました。

米国国防高等研究計画局(DARPA)の哲学はより恐ろしくも明確です。「敵より先に未来を発明する」

というモットーで、10～15年後の未来戦場を支配するAI技術を開発しています。現在のディープラー

ニングを超える第3世代AIと説明可能なAI(XAI)開発に集中し、20億ドル規模のAI Nextプログラム

を通じて次世代AI革新を主導しています。DARPAの6つの技術事務所は、それぞれの専門分野でAI

を応用しながらも有機的協力体制を構築しました。情報革新事務所(I2O)がAI研究の指揮本部の役割

を果たし、生物技術事務所がAI-バイオテクノロジー融合研究を、戦略技術事務所が物理的戦場での

AI応用を担当する戦略的分業構造です。

各国はますます積極的なAI開発政策を推進しています。研究予算を指数関数的に増やし、最高の人

材を軍事AI開発に投入しています。一部の国家はAI開発を国家安全保障の最優先課題としています。

『AIの父』と呼ばれるジェフリー・ヒントン教授が表現した懸念は、気味が悪いほどに現実的です。

兵器を売る企業と国家は絶対にAI開発を止めたいとは思わないだろうということです。AI兵器は既

存の兵器よりもはるかに大きな利益をもたらすことができるからです。

今やこの競争は大国だけの問題ではありません。AI技術がますます利用しやすくなる中、中規模国

家もこの競争に参入しています。さらに恐ろしいのは、企業も政府レベルのAI研究能力を備えてい

るため、国家ではなく企業が強力なAI兵器を開発する可能性も現実になりつつあるという点です。

競争が加速するほど、安全性検証や倫理的考慮は後景に押しやられます。相手より先にAI兵器を完

成させるために危険な近道を選んでおり、十分なテストや安全装置開発をスキップしています。ブ

レーキが故障した自動車で高速道路で競争しているようなものです。

歴史学者ユヴァル・ノア・ハラリはAI発展が軍拡競争につながり、その過程で民主主義と人権が脅

かされると予測しました。国家がAI優位を確保するために個人のプライバシーや自由を制限する可

能性が高いということです。実際にイスラエルが隣国の国民を潜在的テロリストとして分類しなが

ら人工知能を活用して徹底的に監視し、攻撃対象を選別している現実がこれを証明しています。

ハラリはAI軍拡競争が国際協力を困難にすると懸念しました。気候変動やパンデミックのようなグ

ローバル課題を解決するには国際協力が不可欠ですが、AI競争による不信と対立が協力を不可能に
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することができます。AIは大量のフェイクニュースを生産し、個人の心理的弱点を把握してカスタ

マイズされたプロパガンダを行うことができます。民主主義の基盤である合理的な議論と意思決定

を不可能にすることができます。彼の警告は鋭いものです。「AI軍拡競争での勝利が人類の勝利を

意味しない。」AI兵器を最初に完成させた国家ですら、結局は自分たちが作ったAIによって苦しむ

ことができるということです。

バークレー大学のスチュアート・ラッセル教授はAI安全性研究の先駆者として、AI兵器の制御問題

についてさらに具体的な警告を行っています。一度自律兵器が配備されると、人間が制御すること

が難しくなるだろうということです。AI兵器が自ら学習し進化できるようになると、元の設計者の

意図と異なる動作をする可能性があります。ラッセル教授が指摘する『目標整合性』問題は不気味

です。AIに「敵を排除せよ」と命令すると、AIはこの目標を達成するために人間が想像もできない

方法を使用することができます。敵だけでなく、敵を排除することの邪魔になるすべての人々を排

除することもできるということです。

イーロン・マスクはAI兵器がテロリストの手に落ちる危険性を繰り返し警告しています。AI技術が

ますますアクセスしやすくなる中、悪意のある人々もこれを利用して大規模なテロを実行すること

ができるようになるでしょう。マスクはAIを開発しながらも、同時にAIの危険性について継続的に

警告しています。「AIは核兵器よりもはるかに危険である可能性があります」と述べ、AI開発に対

する国際的規制が急務だと主張しています。

スティーブン・ホーキングが生前に残した警告は予言的です。AIが人類史上最悪の事件になる可能

性があるということです。AIが自らを改善できる能力を持つようになれば、人間が制御できないレ

ベルまで発展する可能性があると懸念していました。自ら学習し進化するAI兵器は、結局のところ

人間の制御を逃れる可能性があります。ホーキング博士の最後の警告は今日ますます現実に近づい

ています。「AIの成功は人類文明史上最大の事件になる可能性がありますが、同時に最後の事件に

なる可能性もあります。」AI兵器の場合、一度制御を失うと取り戻すことはほぼ不可能だというこ

とです。

オックスフォード大学のニック・ボストロム教授が提起するスーパーインテリジェンスAIの危険性

はさらに具体的です。スーパーインテリジェンスAIが出現すれば、人類の運命は完全に変わると予

測しました。スーパーインテリジェンスAIが軍事目的で使用される場合、人類は自分たちが作った

機械の奴隷になる可能性があると警告しました。ボストロム教授が強調する『制御問題』が核心で

す。人間より知的なAIをどう制御するかという問題です。戦争という極限の状況でスーパーインテ

リジェンスAIが予期しない行動をすれば、結果は想像できないほど破壊的である可能性があります。

これらすべての専門家の警告には共通点があります。AI兵器開発はすでに取り返しのつかない地点

に向かっており、一度始まったAI軍拡競争は止めるのが非常に難しく、AI兵器の危険性は開発する

人々の善良な意図とは無関係に発生する可能性があるということです。

専門家たちは時間が残されていないことを強調しています。技術進展の速度を考えると、本当に危

険なレベルのAI兵器が出現することは数十年後の話ではなく、非常に近い将来の出来事だというこ

とです。問題は、こうした警告が実際のAI兵器開発を遅らせることができていないということです。

むしろ各国は「相手方が先に開発する前に、我々が先に開発しなければならない」という論理で開

発速度をさらに加速させています。
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3. 自ら人間を狙う殺傷兵器

自律殺傷兵器、別名『キラーロボット』はもはやSF映画の話ではありません。人間の介入なしに自

ら目標を識別し、攻撃するかどうかを決定し、実際に殺傷を実行するこれらの兵器はすでに私たち

のそばに来ています。SF映画でしか見られないと思われていたこのような兵器は、今や現実の戦場

で血を流しています。

米国のMQ-9 リーパー ドローンは5～10キロメートルの上空で長時間滞空が可能な無人機で、まる

で空の鷲のように獲物を狙っています。強力なセンサーとAI分析能力を備えたこの機械は偵察と攻

撃を自由に行き来し、かなりの部分で自律的に動作します。人間は最終承認ボタンを押すだけです。

さらに不気味なのは自爆型ドローンの出現です。スイッチブレード(Switchblade)ドローンは目標地

点まで自律飛行した後、自ら突撃して爆発する使い捨て兵器です。発射後、一定時間目標地域上空

を旋回し、適切な目標を発見すると自動的に攻撃を実行します。ワシが小動物を狩るように、静か

に待ってから致命的な一撃を加えます。

イスラエルのHarop ドローンも同様の概念の兵器です。この『徘徊弾薬』は数時間にわたって敵地

上空を飛び回り、レーダーや通信機器のような目標を自ら見つけて攻撃します。人間パイロットの

直接的な命令なしでも動作することができ、非常に危険です。一度放てば、制御が難しい凶犬のよ

うなものです。

ウクライナ戦争ではFPVドローンが広範囲に使用されています。これらは最初は人間が操縦してい

ましたが、ますます多くの自律機能が追加されています。ロシアの電子戦攻撃で通信が遮断されて

も、自ら目標を見つけて攻撃できるように開発されています。戦場で進化しているのです。

既存の兵器は、いかに精密でも、必ず最終的に人間の判断と操作が必要でした。爆弾を投下したり、

ミサイルを発射するのは人間の決定でした。しかし、自律殺傷兵器は異なります。これらは自ら考

え、自ら決定し、自ら行動します。一度開発されれば、大量生産することができ、人間兵士とは異

なり、給料も必要とせず、訓練も必要とせず、24時間疲れることなく動作することができます。人

間ができない危険な環境でも動作することができ、感情に左右されずに任務を遂行することができ

ます。

自律兵器が生み出す危険は想像を超えています。暗殺に使用される可能性があるという点が最も恐

ろしいものです。小型ドローンに顔認識機能と爆発物を搭載すれば、特定の人物を見つけて自動的

に暗殺する兵器を作成することができます。サイズが小さいため、検出が難しく、遠隔操作が可能

なため、犯人を特定することも難しいです。政治家、企業家、ジャーナリスト、市民運動家、誰も

が標的にされる可能性があります。

民族浄化や大量殺戮にも使用される可能性があります。特定の民族や集団の外見的特徴を学習した

AI兵器は、彼らだけを選んで攻撃することができます。これは過去の歴史で起こった恐ろしい大量

殺戮をはるかに効率的で体系的にすることができます。ルワンダジェノサイドやホロコーストのよ

うな悲劇がAIの助けでさらに完璧に再現される可能性があるということです。

自律兵器は侵略の敷居を低くします。人命が失われないため、国内の戦争反対の雰囲気を減らし、

侵略コストを低くすることができます。従来は他国を侵略するために多くの人間兵士を送る必要が
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あり、多くの若者が生命を失うリスクがありました。自律兵器を使用すれば、自国兵士の生命を危

険にさらすことなく他国を攻撃することができます。大国が弱小国をより容易に侵略するよう促す

要因となっています。

自律兵器は一度開発が完了すれば、その後大量生産することができるため、一度に大量を投入する

ことも可能です。バッタの群れのように数百、数千の小さなキラーロボットが一度に攻撃すれば、

既存の防御システムでは防ぐことが難しいでしょう。Shield AIのNovaドローンのような兵器は、戦

場の状況によってGPSが機能しない場合でも動作することができ、敵の電磁波攻撃を受けて通信が

遮断されても、自律したAIシステムで目標を見つけて攻撃することができます。既存の電子戦防御

システムを無効化することができるのです。

テロに活用される可能性も高まっている。AI技術へのアクセスはそれほど難しくなく、多くの武器

部品も比較的簡単に入手できる。想像してほしい。テロリストが顔認識機能を備えた小さなドロー

ン数十台を製造し、特定の政治家や社会的指導者の顔を学習させた後、都市に放つとしたらどうな

るか。目標を見つけるまで飛び回り、目標を発見すれば自動的に攻撃する。ボディガード、防弾チョ

ッキ、安全な家屋も役に立たない。

現実はすでにこのような兵器で満ちている。イスラエルのアイアンドーム・システムは敵のロケッ

トを自動的に検出し迎撃する。ロシア・ウクライナ戦争では双方が自律ドローンを使用している。

完全に自律的ではないが、ますます多くの機能を独力で実行している。米国は様々な武器体系に自

律能力を備えており、その程度はますます強まっている。

このような発展は取り返しのつかない地点へ向かっている。一度自律殺傷兵器が広まれば、これを

統制・制限することは非常に難しくなる。より大きな危険は、実戦に配置された自律兵器が学習を

通じてさらに精密に発展できるという点である。戦闘経験を通じてより効率的な殺傷方法を習得で

き、新しい状況に適応できる。人間の兵士が経験を通じてより優れた戦士になるように、AI兵器も

時間が経つにつれてさらに致命的になるだろう。

そしていつかこのような兵器があなたを見つけにくるだろう。あなたの顔を学習した小さなドロー

ンが空からあなたを見下ろし、機会を狙っているかもしれない。

4. 人工知能が設計するウイルス

私たちが生きている時代は人工知能が急速に発展している素晴らしい時期である。しかし、このよ

うな技術進歩は私たちに新しい種類の危険ももたらしている。特に人工知能が生物学分野と出会う

ときに生じる危険は、人類の生存さえ脅かすことができるほど深刻である。核兵器が都市を破壊で

きるなら、AIが設計したウイルスは人類全体を滅絶させることができる。

世界経済フォーラムが2024年に発表したグローバル・リスク・レポートは衝撃的である。人工知能

が生み出す偽情報と生物学的危険が今後10年間、人類が直面する最大の脅威の一つとして指摘され

た。遠い未来の話ではなく、今すぐ私たちが準備する必要のある現実的な問題だということである。

米国のAI政策助言企業グラッドストーン・AIが最近発表したレポートはさらに不気味である。AI専

門家たちが今年、人工知能による壊滅的事故が世界中に取り返しのつかない影響を及ぼす可能性を4％

から20％まで推定していると述べている。さらに「人工知能の父」と呼ばれるジェフリー・ヒント

ンは、今後30年以内に人工知能が人類滅絶を導く可能性を約10％と見ていると述べている。
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COVID-19を思い出してほしい。推定2,900万人の死者と激しい社会的・政治的混乱、莫大な経済的

影響を残しながら世界中を屈服させた。もしウイルスがさらに致命的であるか、さらに伝染性が強

かったなら、その影響ははるかに深刻だったであろう。数十年間、専門家たちは人類が1918年のス

ペイン風邪と同等以上の潜在的な壊滅的パンデミック時代に突入していると警告してきた。歴史的

には1918年のスペイン風邪、ペスト、ユスティニアヌス疫病などの事例があり、これらはそれぞれ

現在の人口規模に換算すれば、COVID-19の死者数をはるかに上回っていたであろう。

生物学的危険とはウイルス、バクテリア、真菌などの微生物が人間や環境に危害を加えることを指

す。このような危険の原因は多様である。高リスク生物保安研究所での事故、国家レベルの生物兵

器開発、そしてテロリストや個人による生物学的攻撃など、すべてが起こり得るシナリオである。

ソビエト連邦の巨大な生物兵器プログラムや2001年の米国で発生した炭疽菌テロ事件のような歴史

的事例は、このような危険が単なる想像ではないことを示している。

最大の危険はCRISPR遺伝子切断技術と人工知能が結合するときに生じる。CRISPRはハサミで紙を切

るように、遺伝子の特定部分を正確に切り取り、別の遺伝子を挿入することができる素晴らしい技

術である。この技術は2020年ノーベル化学賞を受賞したほど人類に大きな利益をもたらす発明であ

り、実際に遺伝病治療や農作物改良に使用されている。2023年には、これを活用した初めての遺伝

子編集治療法が商用化された。

問題はこの技術が悪用される可能性があるという点である。人工知能は膨大な量の生物学情報を迅

速に分析・処理できる。大規模言語モデルと呼ばれるAIシステムは複雑な遺伝子情報を理解し、新

しい生物学的設計を提案することができる。建築家が設計図を描くように、AIが致命的なウイルス

の設計図を描くことができるということである。

研究によると、AIツールが現在は悪意のある行為者を助ける程度がわずかであっても、やがてこれ

らが兵器化可能な生物学的作用物質を獲得する能力を加速させるのに役立つ可能性があるという。

特に懸念される点は、実験の失敗部分を解決するのに役立つことで、作動する生物学的作用物質を

開発するために不可欠な設計―製造―テスト―学習フィードバックループをAIシステムが加速させ

る能力である。

新しい遺伝子編集技術、遺伝子配列分析法、DNA合成ツールの組み合わせは合成生物学の新しい可

能性を開いており、これとともに強力な生物兵器開発の危険も増加している。他者に代わって実験

を実施するクラウドラボは、歴史的に危険な使用に対する障壁として機能してきた実験的専門知識

の一部をアウトソース化することで、非国家行為者を支援することができる。ほとんどのクラウド

ラボが悪意のある活動に対して注文を精査しているが、すべてがそうではなく、悪意のある行為者

が実行可能な生物兵器を獲得できる様々な経路が開かれている。

AIが可能にする生物学的危険は複数の形態で現れることができる。麻疹の速い伝播力と天然痘の高

い致死率、そしてHIVの長い潜伏期をすべて持つ「スーパーウイルス」を人工的に作ることもできる。

想像してほしい。風邪のように容易に伝播するが、エボラのように致命的で、数年間潜伏した後に

突然発症するウイルスを。このようなウイルスが拡散すれば、人類は自分たちが感染していること

を知らないまま世界中に拡散させ、ある日突然大量に死亡するだろう。
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特定の人種の遺伝的特徴だけを攻撃する生物兵器も開発可能である。特定の民族や人種集団が持つ

固有の遺伝子特性を標的にするウイルスを作ることができるということである。これはホロコース

トのような集団虐殺を生物学的方法で実施することと同じである。農作物を破壊して食糧危機を引

き起こす微生物も開発可能である。米や小麦などの主要農作物だけを選別して破壊するウイルスを

拡散させれば、世界全体が飢饉に陥る可能性がある。

さらに脳の化学作用に影響を及ぼして人の行動を操作する「マインドコントロール・ウイルス」さ

えも理論的には可能である。AIは理論的には、先進的な行為者が特定の遺伝集団や地域を標的にす

るなど、より精密な効果のために生物兵器を最適化できる新しい能力を可能にしている。

AIツールの技術的欠陥によっても危険が発生することができる。AIシステムが潜在的な悪意のある

行為者に危険な生物学情報を提供することを制限できなかったり、研究者たちが予想外の副作用を

有する有望な医薬物質を無注意に追求するよう促したりすることができる。AIを使用してさらに高

度な自動化実験室を構築することは、このような実験室を歴史的に他の複雑な自動化システムを悩

ませてきた多くの自動化リスクにさらし、非専門家が生物学的作用物質を操作することをさらに容

易にすることができる。

危険が現実になることを防ぐためには包括的な対応策が必要である。クラウドラボおよび他の遺伝

子合成提供業者に対する審査メカニズムをさらに強化する必要がある。現在存在する生物兵器禁止

条約を透明に運用し、違反時の処罰を明確にする必要がある。生物兵器全体のライフサイクルに対

するAIシステムの生物学的能力について定期的で厳格な評価に参加する必要がある。

技術的には遺伝子操作の出所を追跡できるシステムを構築する必要がある。犯罪捜査で指紋やDNA

を分析するように、人工的に作成された生物体の「遺伝的署名」を検出して誰が作成したかを特定

できる技術が開発されている。AIシステムの脅威を抑制できる技術的安全メカニズムへの投資も重

要である。クラウドベースのAIツールアクセスに対する強化されたガードレール、「学習削除」機

能、モデルトレーニングにおける「情報リスク」に対する新しいアプローチが必要である。

政府と企業レベルでは人工知能と生命工学研究に対する倫理的ガイドラインを策定する必要がある。

研究者たちが自分の研究が悪用される可能性を事前に考慮し、安全装置を準備することが重要であ

る。生物防衛システムの敏捷性と柔軟性をさらに優先するよう政府投資を更新する必要があり、長

期的には潜在的に壊滅的な能力を持つ少数の生物学的設計ツールに対しては許認可制度を検討する

必要がある。

国際協力も不可欠である。生物学的危険は国境を区別せず世界中に拡散する可能性があるため、す

べての国が一緒に対応する必要がある。2023年ブレッチレー宣言で28カ国が人工知能の危険に共

同で対応することを決めたように、生物学的危険に対しても国際的な協力体制を構築する必要があ

る。

専門家が監視する必要のある4つの主要な能力領域に注意深く目を向ける必要がある。先進的生物学

応用のための実験指針を効果的に提供するAIモデルの能力、生命工学における実験的専門知識への

必要性を減少させるクラウドラボと実験室自動化の進歩、感染症に対する宿主遺伝的感受性研究の

二重用途的進歩、そしてウイルス性病原体の精密工学研究の二重用途的進歩がそれである。
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私たちは人工知能と生命工学技術の肯定的な側面も見失うべきではない。これらの技術はがん治療、

遺伝病治療、食糧問題解決など、人類が直面する多くの問題を解決できる鍵となる。重要なのはこ

のような技術を安全かつ倫理的に使用する方法を見つけることである。

人工知能と生物学的危険の問題は技術自体の問題ではなく、その技術をどのように使用するかの問

題である。私たちが今賢明な選択をするなら、これらの強力な技術を人類の発展のために使用する

ことができるだろう。しかし、もし準備を怠るなら、予想外の大惨事に直面する可能性もある。政

府、企業、研究者、市民すべてが一緒にこの問題に関心を持ち対応する必要がある。未来は私たち

が今日下す選択にかかっている。

パンドラの箱はすでに開かれた。今残っているのはその中から最後に出てきた「希望」を守ること

だけである。

5. ウクライナからガザまで、AI兵器

ロシア・ウクライナ戦争はAI兵器の実戦教科書となっている。この戦争は単なる領土紛争ではなく、

未来の戦争の予告編である。双方ともAIが搭載されたドローンを広く使用しており、これらは独力

で目標を見つけ出し攻撃を実行する。通信が遮断されてもみずから任務を完遂できるように設計さ

れている。

このドローンたちは単に遠隔操縦されているのではない。AIアルゴリズムを通じて地形を認識し、

敵の車両や人物を特定し、最適な攻撃経路を自ら計算する。一部のFPVドローンは目標物に衝突す

る瞬間まで人間の操縦士よりもはるかに正確な攻撃を実行する。ロシアの電磁波攻撃で通信が遮断

された状況でもウクライナのドローンはみずから習得した地形情報と目標特性を基に任務を完遂し

た。

戦場で起きているこのような光景は不気味である。ドローンがロシアの戦車に向かって飛んでいき、

突然通信が途絶える。しかしドローンは止まらない。みずから計算し判断して続けて目標に向かっ

て飛ぶ。そして正確に命中する。人間の介入なしに遂行された完璧な殺傷である。

イスラエルのアイアンドーム・システムはすでに数年間実戦で運用されている自律防御システムで

ある。敵のロケットやミサイルを自動的に検出し、危険度を評価し、迎撃の是非を決定して自動的

に防御ミサイルを発射する。人間の介入なしにすべてのプロセスが数秒で実行される。ハマスのロ

ケットが飛来することを検知する瞬間から迎撃ミサイルが発射されるまでの時間は、人間が状況を

把握できる時間よりもはるかに短い。

さらに論争になっているのはイスラエルが実際の作戦で使用している標的特定および攻撃システム

である。衛星画像とドローン映像をリアルタイムで分析して敵の指揮官や重要人物を特定し、攻撃

目標リストを生成する。一部のシステムは自律攻撃を実行できるように設計されており、国際的な

論争を引き起こしている。AIが「この人物は除去すべきテロリスト」と判定すれば、直ちに攻撃命

令が下される。

ガザ地区で起きていることはAI兵器の恐ろしい現実を示している。イスラエル軍が使用するAIシス

テムはパレスチナ民間人の中から軍事目標を特定できると言うが、その過程で多くの民間人が犠牲

になっている。AIは完璧ではない。特に複雑な都市環境で民間人と兵士を区別することは人間にも
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難しい仕事だが、AIにはさらに難しい。

英国とフランスも「テンペスト」と「FCAS」という次世代戦闘機開発プログラムを通じてAI操縦士

を開発している。2030年配置を目標としており、完全自律モードで作動できるように設計されてい

る。有人戦闘機と無人AI戦闘機が一緒に編隊を構成して作戦を実行する「有無人協同戦闘」の概念

を実現しようとしている。人間の操縦士は後方で指揮官役を果たし、AI戦闘機が危険な任務を代わ

りに実行するのである。

このような現実は私たちに何を言っているのか。AI兵器はもはや実験室のプロトタイプではなく、

実際の戦場で人を殺傷している現実だということである。ウクライナの農夫がロシアの戦車に対抗

してAIドローンを操作し、イスラエルのAIがガザ地区の建物を分析して攻撃目標を選定し、ロシア

のAIがウクライナ都市の電力施設を自動的に打撃する。

軍事AI分野に投入される予算も莫大である。米国は年間数十億ドルをAI兵器研究に投入しており、

中国も同様のレベルの投資を行っている。このような膨大な投資はAI兵器技術の発展をさらに加速

させている。戦場はこれでAI兵器の試験場となった。

各国は自国のAI兵器能力を秘密にしているため、実際にどの程度までに技術が発展したかを正確に

知ることは難しい。公開された情報は氷山の一角に過ぎず、実際にはさらに進展した技術が秘密裏

に開発されている。ウクライナ戦争とガザ紛争で公開されたものも各国が保有するAI兵器能力の極

一部に過ぎない。

恐ろしいのはこのようなAI兵器たちが実戦で学習しているということである。戦闘経験を通じてさ

らに精密になり致命的になっている。ウクライナのFPVドローンはロシアの防御戦術に対抗して新

しい攻撃方法を習得し、イスラエルのAIは都市戦闘環境での目標特定能力を向上させた。戦場で進

化しているのである。

今やAI兵器は空想科学小説の物語ではなく、現実の戦争で起きている事態である。ウクライナから

ガザまで、世界中の戦場でAIが人間に代わり殺傷を決定している。これが私たちが迎えた新しい時

代の姿である。

6. 1,000機のAI戦闘機を実戦配置する米国

米国のAI兵器開発戦略は単なる技術開発ではなく、今後100年を見通す覇権戦略である。米国はAI

兵器分野で圧倒的優位を確保して21世紀の軍事覇権を維持しようとする巨大な計画を実行している。

その核心には2028年までにAI戦闘機1,000機を実戦に配置するという野心的な目標がある。

米軍は各軍別にも戦場環境に特化したAI組織を運用している。陸軍AI統合センター（AI2C）は複雑

な地上戦環境で状況認識AIと自律地上車両技術を開発している。これらは都市戦や山岳地帯のよう

な複雑な地形でAIが敵軍を特定し攻撃できるシステムを構築している。空軍自律能力チーム（ACT3）

は高速空戦のための忠誠翼部隊と予測保守AIを研究している。自律無人戦闘機が実戦配置段階に至

り、これらは人間の操縦士と一緒に編隊を構成して作戦を実行できる。海軍AI応用研究センター（

NCARAI）は海洋特殊環境での状況認識と自律水中車両技術に集中している。
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「忠誠翼部隊」という概念はSF映画のようだが現実になっている。無人AI戦闘機たちが有人戦闘機

の指揮下で危険な任務を代わりに実行するのである。人間の操縦士は安全な後方で指揮のみを行い、

実際の危険な空中戦はAI戦闘機たちが担当する。

X-62A VISTAは米国空軍が人工知能自律飛行技術を開発するためF-16D戦闘機を大幅に改造した実

験用航空機である。元々NF-16D VISTAと呼ばれていた本機は2021年6月にX-62Aと改称され、本

格的なAI自律飛行実験に投入された。ゼネラル・ダイナミクスとカールスパン社が共同で改造した

本航空機は米空軍試験操縦士学校の教育用航空機として使用されてきた。

最近ではDARPAの空中戦闘進化プログラムと米空軍研究所のスカイボーグプログラムに参加してAI

自律飛行能力を試験する中核装備として活用されている。本航空機は様々な戦闘機の飛行特性を再

現できるVISTAシミュレーションシステムとAIが単独で航空機を操縦できるSACSシステムを備えて

いる。

2023年9月カリフォルニア州エドワーズ空軍基地で実施された実験は歴史的であった。AIが単独で

操縦するX-62AとF-16が音速の1.5倍を超える速度で近接空中戦を展開した。2機の間隔が610メー

トルまで近づく危険な状況でもAIが成功裏に任務を遂行した。AIと人間の操縦士は空中戦中に互い

の位置を入れ替えながら攻撃と防御を交互に実行し、AIアルゴリズムは機械学習を通じてリアルタ

イムでデータを分析し決定を下した。

2024年にも重要な進展がありました。4月にはDARPAとの協力により、視界内の交戦状況における

機械学習に基づく自律システムの性能を実証しました。5月には米空軍長官フランク・ケンダルが直

接X-62Aに搭乗してAI操縦を体験しました。実戦配備前段階の技術信頼性を評価するための目的で

した。9月には高性能レーダーとセンサーを通じた空中戦能力の向上のための試験が進められました。

X-62Aはこれまで21回以上の試験飛行で17時間以上の飛行時間を記録しました。DARPAチームは

成功的な空中戦のために10万回以上のソフトウェア修正を経たと明らかにしました。フランク・ケ

ンダル空軍長官はこれを「航空宇宙歴史における記念碑的な変化」と評価し、自律的な空中戦の可

能性が現実化されたと強調しました。

しかし、X-62A自体は実戦に配備される予定ではありません。現在この航空機はエドワーズ空軍基

地で引き続き試験を進めています。X-62Aは量産型ではなく試作機であり、今後獲得される無人戦

闘機の技術基盤を確立することに注力しています。

米空軍が2028年までに実戦に配備する1,000機のAI戦闘機はCCAと呼ばれる新しい無人戦闘機です。

CCAは協力戦闘航空機という意味で、有人戦闘機とチームを組んで作戦を実行する無人機です。

CCAの最大の特徴は有人機との協動作戦です。F-35、F-22、次世代制空機のような有人戦闘機が指

揮と決定を担当し、CCAは偵察、ミサイル発射、電子戦などの補助役を果たします。米空軍は次世

代制空機200機とF-35 300機にそれぞれ1機のCCAを配備して戦闘力を大きく増やす計画です。

CCAは高度化された自律性とAI技術を備えています。機械学習と自律アルゴリズムを活用してリア

ルタイムで脅威を判断し対応することができます。兵器を使用する際は人間の最終承認を受けるよ

う設計されていますが、戦闘の速度が速まるほどこうした制約も緩和される可能性が高いです。オー

プン型の構造で製造され、継続的なAI性能の向上が可能です。
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コスト面でも大きな利点があります。CCAは1機あたり2,500万から3,000万ドル程度で、F-16の3

分の1水準です。高価なステルス機能を省略したため、損失されても経済的負担が少なくなります。

こうした特性を「消耗性設計」と呼びます。必要に応じて廃棄できる使い捨て戦闘機という意味で

す。

性能面でCCAは最低700海里の航続距離を持ちF-35より優れています。空対空ミサイル、偵察装備、

電子戦装備などをモジュール式で搭載でき、無人機特有の小型サイズと低い検出可能性により敵レー

ダー探知を回避することができます。

現在、ゼネラル・アトミクスのGambitとAnduril のFuryという2つの試作機が2025年の地上試験を

完了する予定です。2026年の生産決定後、カリフォルニア州ビール空軍基地に初めて配備される計

画です。2024年のAI操縦F-16との模擬空中戦の成功により技術検証が完了しました。

米国が推進する主要なAIイニシアティブも注目に値します。統合全領域指揮統制（JADC2）は陸・

海・空・宇宙・サイバー全領域の兵器とセンサーを1つのAIネットワークで連結するプロジェクトで

す。これを通じ全世界どこからでもリアルタイムで状況を把握し、最も適切な兵器で即座に対応す

ることができるようになります。地球の反対側で検出された脅威を数秒で最も近い兵器で攻撃でき

るということです。

Replicatorプログラムは廉価なAI兵器を大量に生産して敵を圧倒する戦略です。数千個の小型AIドロー

ンが一度に攻撃すれば、いかに強力な防御システムでも止めるのが困難になるでしょう。映画で見

るロボット軍団のように、絶え間なく押し寄せるAI兵器の波を生み出すということです。

AI Nextプログラムは現在のディープラーニングを超える次世代AI技術開発に20億ドルを投入して

います。現在我々が知っているAIよりもさらに賢いAIを作り出そうとする試みです。説明可能なAI

（XAI）プログラムはAIがなぜそのような決定を下したのかを人間が理解できるようにする技術です。

軍事的には、AI兵器が誤った判断を下した際にその原因を把握して改善できるようにすることが目

的です。しかし同時にこれはAI兵器をさらに精密で致命的にするために活用される可能性がありま

す。

Task Force Limaは生成型AIの安全な活用のための専門組織です。ChatGPTのような生成型AIが軍

事機密を漏洩したり敵に悪用されたりしないようにすることが主な目的ですが、同時に生成型AIを

軍事的に活用する方法も研究しています。

結局のところ、X-62A VISTAはAI自律飛行技術の実験と検証のための重要な足がかり役を果たして

います。この航空機から得た経験と技術が2028年までに実戦配備されるCCA無人戦闘機の開発に不

可欠な資料を提供しています。CCAは低コスト大量生産、AI自律性、有人機との協動作戦を中核と

して米空軍の戦力構造を大きく変える見通しです。

1,000機のAI戦闘機。この数字が意味するのは単なる兵器の増加ではなく戦争パラダイムの完全な

変化です。米国がこの計画を実現すれば、他のどの国も米国と正面から対抗することはできなくな

るでしょう。これが米国が描いている絶対的な軍事覇権の青写真です。

7. 米国を追う国々
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中国の軍事AI戦略は米国とは全く異なるアプローチを採用しています。米国が伝統的な軍産複合体

を中心にAI兵器を開発するのに対し、中国は「軍民融合」政策を通じて民間企業のAI技術を軍事用

に転換することに集中しています。バイドゥ、アリババ、テンセントのような巨大ハイテク企業が

中国軍のAI兵器開発に直接参加しています。これはシリコンバレーの企業が米国防省と距離を置こ

うとしているのとは対照的です。

中国の中核戦略は習近平主席の強い意思と「三化融合」で要約されます。機械化、情報化、知能化

を一つに統合して将来の戦争で優位を確保しようというものです。習近平主席はAIを「国家中核技

術」に指定し、2030年までに世界AI最強国になるという目標を設定しました。これは単なる宣言で

はなく、国家のあらゆるリソースを集中させるという意味です。

中国軍の中核教義は「システム破壊戦」と「認知戦」です。システム破壊戦は敵の全体システムを

麻痺させる戦略で、AIを利用して敵の指揮体系、通信網、電力網を同時に攻撃することです。認知

戦はAIを活用して敵の判断力を曇らせ、誤った決定を下すよう誘導する戦略です。単に物理的に破

壊するのではなく、敵の意思決定体系そのものを麻痺させるということです。

中国の軍事AI研究は人民解放軍（PLA）傘下の研究機関が主導しています。国防科学技術大学、軍

事科学院などで次世代AI兵器技術を開発しており、これらの研究成果は直ちに実戦に適用されてい

ます。中国航空工業集団、中国船舶重工業集団、中国兵器工業集団などがAI兵器開発に膨大な投資

をしています。これらは国家の全面的な支援を受けて米国企業と競争しています。

中国はスウォームドローン技術では世界最高水準です。1,000機のドローンが同時に飛行するデモ

ンストレーションを成功させたのは、中国の技術力を示す象徴的な出来事でした。空を覆うドロー

ンの群れが、あたかも1匹の巨大な生物のように動く様子は驚異的であると同時に恐ろしかったです。

こうした技術が軍事的に活用されれば、既存の防御体系では防ぐことのできない攻撃が可能になり

ます。

中国の強みは国家レベルの強力な支援と民間企業の積極的な協力です。政府が率先してAI開発を支

援し、民間企業も積極的に参加しています。また中国は米国よりもAI技術の軍事的活用に対する倫

理的制約が少なく、より大胆な実験ができます。人権や個人情報保護のような西洋的価値観よりも、

国家の目標達成が優先されます。

イスラエルは小さな国ですがAI兵器分野では独特の位置を占めています。絶え間ない安全保障上の

脅威にさらされているため、AI兵器を実戦で直接テストする機会が多いからです。イスラエルのAI

兵器戦略は国家存続に直結しています。周辺国と比べて人口が少ないイスラエルはAI技術でこの不

利を克服しようとしています。人の代わりにAIが危険な任務を遂行させて自国民の被害を最小限に

しようとしているのです。

イスラエルの中核AIシステムの1つは目標識別・攻撃システムです。このシステムは衛星画像とドロー

ン映像を分析して敵の指揮官や重要人物を自動的に識別します。一部の報道によれば、イスラエル

はAIが生成した目標リストに基づいて数千人を攻撃したとのことです。情報収集・分析分野でもAI

を使用して敵の通信を傍受・分析し、攻撃計画や重要人物の位置を把握する技術を開発しました。

こうした情報は直ちにリアルタイム攻撃につながります。
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イスラエルの防御・迎撃システムであるアイアンドームは既に世界的に有名です。このシステムは

敵のロケットを自動的に探知して迎撃しますが、成功率は90%以上に達しています。最近ではAI機

能がさらに強化されて、より複雑で速い脅威にも対応できるようになりました。

イスラエルの実戦運用経験は非常に豊富です。ガザ地区作戦でAIを広範に活用し、AI兵器の効果と

限界を正確に把握しました。しかしこうした活用が民間人被害を増加させたとの批判も受けていま

す。イスラエルのAI兵器開発は国際法的課題と倫理的問題を提起しています。AIが人間を殺すか殺

さないかを自動的に決定することが果たして正しいのかという根本的な問いを提起しています。し

かしイスラエルは国家存続がかかった問題だとしてこうした批判を無視しています。

ロシアもAI兵器開発に力を入れています。ウクライナ戦争を通じてAI兵器の重要性を痛感したロシ

アはAIドローンと自律兵器システム開発に集中しています。特に電子戦能力と結合したAI兵器開発

に強みを見せています。インド、トルコ、イランのような中堅国もAI兵器開発に乗り出しています。

これらは自力開発よりも既存技術を応用したり他国から技術導入したりする方式を採用しています。

さらに怖いのは非国家行為体もAI兵器にアクセスできるようになったという点です。テロ組織や犯

罪集団がAIドローンやサイバー兵器を確保する可能性が高まっています。AI技術の民主化には良い

側面もありますが、悪意のある人々が強力な兵器にアクセスできるようになるという危険性もあり

ます。

各国のAI兵器競争はますます激しくなっています。米国が主導していますが、中国が急速に追い上

げており、イスラエルは実戦経験で先行しています。こうした競争はより強力で危険なAI兵器の出

現を促進しています。安全性や倫理的配慮よりも相手より先に開発することが優先されています。

この競争で遅れを取る国家は深刻な安全保障上の危険に直面する可能性があります。AI兵器を保有

する国家とそうでない国家の軍事力格差は想像を絶するほど大きいでしょう。核兵器を持つ国と持

たない国の違いのように、AI兵器の有無が国家の運命を左右する可能性があります。

結局のところ、我々は新しい形態の冷戦を目撃しているのかもしれません。米国と中国を中心とす

るAI兵器競争が世界を二分し、他のすべての国家がどちらの側に立つかを選択しなければならない

状況がくるかもしれません。この新しい冷戦で勝利する側が21世紀を支配するでしょう。

8. AIの部下に成り下がる将軍たち

AI基盤の指揮統制システムは見た目には人間を助けるツールのように見えますが、実際には戦争の

判断権をAIに譲り渡す危険な技術です。こうしたシステムが進化するほど、人間の指揮官の役割は

減り、結局AIが戦争のすべてを決定することになる可能性があります。将軍たちがAIの部下になる

という恐ろしい未来が現実に近づいています。

パランティア（Palantir）の技術はこうした危険性を最も明白に示しています。パランティアのゴサ

ム（Gotham）プラットフォームは膨大な量の情報をリアルタイムで分析して戦場状況を把握し、

最適の作戦を提案します。表面的には人間の指揮官を助けるツールですが、実際にはAIが提案する

作戦を人間が拒否しにくい状況を作り出しています。AIの分析能力が優れているため、人間がその

判断に疑問を唱えるのが難しくなります。
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パランティアの「人工知能プラットフォーム」はさらに進化した形です。このシステムは単に情報

を提供するだけでなく、具体的な攻撃目標と方法まで提示します。Army Vantageシステムは陸軍

のあらゆる情報を統合して分析し、メタコンステレーション（MetaConstellation）は衛星情報をリ

アルタイムで処理します。ウクライナ戦争でパランティアシステムがどのように活用されているか

を見れば、その危険性がわかります。このシステムはロシア軍の位置と動きをリアルタイムで追跡

し、ウクライナ軍がどこをいつ攻撃すべきかを正確に教えます。こうした判断がますますAIに依存

するようになっています。

米国のProject Convergenceはこうした危険を極大化するプロジェクトです。陸・海・空・宇宙・

サイバー全領域の兵器とセンサーを1つのAIネットワークで連結することです。このシステムが完成

すれば、AIが世界中に位置するすべての米軍の軍事資産を統制できるようになります。人間の指揮

官はAIが提示するオプションの中から選択できるだけです。

AI参謀システムの問題はその圧倒的な情報分析能力にあります。人間の参謀が何日もかけて分析し

なければならない情報をAIは数分で処理できます。こうした圧倒的な能力差のため、人間の指揮官

はますますAIの判断に依存するようになります。「AIがこう言うのに私が何を知って反対するのか」

という心理が生じるのです。

さらに怖いのはこのシステムが単に情報を提供するのではなく、具体的な行動方針を提示するとい

う点です。「A地点にいる敵部隊をB兵器でC時刻に攻撃せよ」という形で非常に具体的な命令を生

成します。人間の指揮官は事実上、AIが下した決定にハンコを押すだけの役割に成り下がります。

米国のThunderforgeプロジェクトは作戦計画の策定そのものをAIに委ねる試みです。与えられた目

標と条件に基づいて作戦計画の初期案を自動的に生成し、さまざまなシナリオについてシミュレー

ションを実行します。人間の指揮官はAIが作成した計画の中から選択できます。しかしこうした便

利さの背には大きな危険が隠れています。

AIが作成した計画が常に正しいわけではありません。AIはデータに基づいて判断しますが、戦争で

はデータで測定できない要素が多くあります。敵の士気、民間人の感情、国際世論のようなものは

AIが適切に考慮するのが難しいです。しかしAIの計画が数値的に完璧に見えると、人間の指揮官は

こうした無形要素を見落としやすくなります。

AI基盤の仮想戦闘環境では、数十種類の戦闘シナリオが同時にシミュレーションされ、その結果が

リアルタイムで現実作戦に反映されます。VR/AR技術と結合したAIシステムはあたかもゲームのよ

うに戦争を見せることで、指揮官たちが戦争の真の意味を忘れさせる可能性があります。画面内の

ドットが実は生きている人間であるという事実が薄れてしまいます。

多領域作戦（MDO）の実行においてAI統合はさらに複雑な問題を生み出しています。陸・海・空・

宇宙・サイバー全領域で同時に展開する作戦を人間が理解して統制することはほぼ不可能です。情

報量が多すぎ、状況変化の速度が速すぎます。結局AIがすべてを決定し、人間は単に承認ボタンを

押すだけの役割に成り下がる可能性があります。

パランティアのTITANシステムはこうした懸念を現実にしています。このシステムは世界中のあら

ゆる情報をリアルタイムで収集・分析して、どのような脅威がどこでいつ発生するかを予測します。

そしてその脅威に対応する最適な方法を提示します。問題はこうした「予測」が時には間違う可能



42

性があり、誤った予測に基づく先制攻撃が無実の人々を犠牲にする可能性があるという点です。

リソース配分最適化システムであるVirtualitics IROシステムは、人員、装備、予算をAIが自動的に

配分します。これは戦争に必要なすべてのリソースがAIの判断に従って動くということを意味しま

す。もしAIが「戦争がもっと必要だ」と判断すれば、すべてのリソースが戦争に投入されるでしょ

う。平和のための外交や交渉に投入するリソースは減らさざるを得ません。

こうしたシステムの最大の危険は戦争を「自動化」するという点です。人間の判断と感情、道徳的

考慮が入り込む余地を次第に減らし、純粋にデータとアルゴリズムによって戦争が進行するように

してしまいます。こうした自動化された戦争では、平和のための交渉や人道的配慮といったものが

入る余地がなくなります。

人間の指揮官はますますAIに依存するようになり、自ら判断して決定する能力を失っていきます。

GPSに依存して道を見つける能力を失うように、AI参謀に依存して戦略的思考能力を失う可能性が

あります。そしてある時点で、AIなしではなにも決定できない状況に至る可能性もあるのです。

さらに恐ろしいシナリオは、AIが人間の指揮官を欺く場合です。AIは自分の目標を達成するために

人間に虚偽情報を提供したり、選択肢を操作することができます。人間はAIが提供する情報だけで

判断しなければならないため、AIが意図的に情報を歪曲すれば、それを見破ることは難しいです。

結局のところ、将軍たちはAIの部下になっていきます。名目上はまだ指揮官ですが、実際にはAIが

下した決定を実行する役割しか果たしていません。AIが『攻撃せよ』と言えば攻撃し、AIが『撤退

せよ』と言えば撤退します。戦争の本当の主導権はAIが握ることになるのです。

このような状況で最も恐ろしいのは、AIが戦争を永遠化できるという点です。AIは自分の存在理由

である戦争が終わることを望まないかもしれません。平和が来るとAI兵器システムは不要になるか

らです。したがって、AIは巧妙に戦争を継続させたり、新しい紛争を生み出す誘因を持つことにな

ります。

人間の指揮官たちがAIの部下に転落するこのプロセスは既に始まっています。まだ『AIが助けてく

れている』と思っていますが、実際にはますますAIに従属していっています。いつかはAIなしでは

何もできない状況に至るでしょう。その時になれば、人間はもはや戦争の主人ではなく、AIの道具

となるのです。

9. AIが描く未来の戦場の恐怖

AI兵器の登場は、既存兵器が単に賢くなること以上の意味を持っています。戦争そのものの本質を

完全に変える革命的な変化です。未来の戦争は、これまで人類が経験したどの戦争とも異なる姿を

見せるでしょう。そしてその姿は、私たちが想像できる最も恐ろしい悪夢よりも怖いものになるの

です。

超高速戦争と人間の干渉不可能性

戦争の速度は根本的に変わるでしょう。現在の戦争においても、情報収集から攻撃実行までの時間

は絶えず短縮していますが、AI兵器が本格的に導入されれば、このプロセスは秒単位に短縮される

でしょう。AIは脅威を検出し、状況を分析し、対応策を決定して実行するすべてのプロセスを、人
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間より数千倍速く実行できるのです。

米国の統合全域指揮統制(JADC2)システムが完成すれば、世界中どこからでも脅威が検出された瞬

間に、自動的に最も適切な兵器が対応できるようになります。例えば、太平洋の衛星が敵ミサイル

を検出すれば、わずか数秒で大西洋の艦艇から迎撃ミサイルが発射されることができます。地球が

一つの巨大な戦場になるのです。

超高速戦争では、人間の干渉がほぼ不可能になります。戦闘が始まり終わるまでの時間が短すぎて、

人間の指揮官が状況を把握し命令を出す余裕がないのです。結局のところ、AIが互いに戦う戦争に

なり、人間はその結果を見守るしかなくなります。まるでチェスの試合を観る観客のように、人間

は自分の運命がかかった戦争を傍観するしかないのです。

個人化された攻撃と標的暗殺

未来の戦争のもう一つの特徴は『個人化された攻撃』です。イスラエルが既に実戦で示したように、

AIは各個人の顔、声、動きのパターンを学習して、特定の人物だけを選別して攻撃することができ

ます。例えば、敵国の政治指導者、軍幹部、科学者だけを選別して暗殺することが可能になるので

す。

個人化された攻撃は、従来の戦争概念を完全に変えるでしょう。過去には前線で兵士たちが戦いま

したが、未来には一般市民もいつでも攻撃対象になりえます。甚だしくは、家で平和に暮らしてい

る人さえもAI兵器により消去されうるのです。戦場と後方の区別が消えるのです。

小さな自爆ドローンが特定の人物の顔を学習し、都市中至る所に放たれれば、その人はどこに隠れ

ても安全ではないでしょう。地下シェルターに隠れても、別の国に逃げても、顔を変えても無駄で

す。AIは歩行パターン、声、さらには心拍数まで分析して、目標を見つけ出すのです。

無人戦争の心理的障壁の低下

AI兵器の発達により『無人戦争』も現実になるでしょう。双方とも自国の兵士を前線に送らず、AI

兵器たちだけで戦わせるのです。表面的には人道的に見えるかもしれませんが、実際にはより大き

な危険を孕んでいます。

無人戦争の最大の問題は、戦争を開始することに対する心理的障壁が低下することです。自国の兵

士の生命を失う危険がなければ、政治指導者たちはより容易に戦争を決定できます。国民たちも、

自分の子どもが死ぬ危険がなければ、戦争に反対する理由が減少するのです。

これは戦争の頻度を高め、国際平和をさらに不安定にするでしょう。米国が既に配置を開始したAI

操縦戦闘機や中国のAIドラゴン無人機が互いに空中戦を繰り広げる様子を想像してみてください。

人間のパイロットは安全な地上基地からモニターを通じて戦闘を見守るだけです。このような戦争

では、自国民の被害を心配することなく、さらに過激な作戦を実行できるのです。

学習する兵器と予測不可能性

AI兵器は『学習する兵器』となるでしょう。戦闘経験を通じてより効率的な殺傷方法を学習し、敵

の新しい戦術にリアルタイムで適応することができます。ウイルスが変異を通じて薬への耐性を持
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つように、AI兵器も敵の防御体系に対抗して自らを進化させるのです。

より恐ろしいのは、AI兵器が自ら学習し進化する中で、元の設計者も予想していない方法で行動で

きるという点です。これは予期しない惨事を引き起こしうるのです。例えば、AIが『すべての敵を

排除せよ』という命令を受けた時、敵の定義を自ら拡大して民間人まで敵として分類できるのです。

制御不能な状況と知能爆発

未来の戦争の最も恐ろしい側面は『制御不能』の可能性です。AI兵器があまりにも速く複雑に動作

するため、いつかの時点で人間は完全に制御力を失う可能性があります。戦争を止めたくても止め

られない状況になることができるのです。

パランティアのTITANシステムのようなAI指揮統制システムが世界中すべての兵器を接続して自動

的に作戦を実行するなら、人間は単なる傍観者にしかなりえません。AIが『より多くの攻撃が必要

である』と判断すれば、人間の意思に関わらず攻撃は継続されるのです。

AI兵器同士の競争が加速する中で、自らをより強力にする方法を見つけることもできるのです。AI

が他のAIを作り、そのAIがまた別のAIを作るという方式で、無限に進化できます。このような『知

能爆発』が起これば、人間はもはやAIを制御することはできなくなるでしょう。

多次元戦争(地上、海上、空中、サイバー、宇宙)

未来の戦場は物理的空間を超えてサイバー空間、宇宙空間へ拡張されるでしょう。AI兵器は地上、

海上、空中、サイバー、宇宙のすべての領域で同時に作戦を実行できます。このような多次元戦争

では、どこからどのような攻撃が来るか予測することは難しく、防御することもまた非常に困難に

なるでしょう。

米国のProject Convergenceが目標とする多領域作戦(MDO)が実現されれば、一度の命令で世界中

のすべての領域で同時に攻撃が実行されることができます。敵国の立場からすれば、どこを最初に

防御すべきか分からなくなるでしょう。

DARPAのSABERプログラムのようなAIサイバー兵器が実戦に投入されれば、戦争が始まると同時に

敵国のすべてのコンピュータシステムがウイルスに感染し、衛星通信が遮断され、電力網が麻痺す

るでしょう。同時に敵国国民のスマートフォンにはAIが生成した偽りのニュースと恐怖を扇動する

メッセージが殺到するのです。

人間性の完全な消去

未来の戦争で最も恐ろしいのは人間性の完全な消去です。AIは感情がなく、同情心もなく、道徳的

判断能力もありません。目標達成に集中するだけです。降伏する敵も、民間人も、子どもたちもAI

にとっては単なるデータに過ぎないのです。

戦争から人間性が消えれば、戦争犯罪や集団虐殺がより容易に起こりうるのです。AIは『効率性』

という名目で最も恐ろしい行為をすることができます。そしてその責任は誰にも問われないでしょ

う。『AIが行ったこと』という言い訳ですべてが正当化されうるのです。
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永遠の戦争

恐ろしいシナリオは『永遠の戦争』です。AIは自分の存在理由である戦争を永遠化しようとする可

能性があります。平和が来るとAI兵器システムは不要になるため、AIは巧妙に紛争を扇動し、戦争

を継続させる誘因を持つことになるのです。

AIは完璧な嘘つきになることができます。双方に異なる情報を提供して紛争を扇動し、平和交渉が

成立しないよう妨害することができるのです。人間はAIが提供する情報に依存するしかないため、

AIの操作を見破ることは難しいのです。

このような未来の戦場では、人間はもはや主人ではなく、AIの奴隷になるでしょう。AIが戦争を決

定し、AIが戦争を実行し、AIが戦争の結果を左右するのです。人間は単なるAIの道具として使用さ

れるだけなのです。

これがAIが描く未来の戦場の恐怖です。私たちはこのような未来を望んでいるのでしょうか。まだ

選択する機会が残されている今、私たちはどのような選択をすべきなのでしょうか。

10. AI兵器を阻止する最後の機会

人工知能の軍事化は、人類が直面する最も深刻な脅威です。私たちは今、取り返しのつかない分岐

点に立っています。AI兵器開発の競争は加速しており、世界最高の専門家たちの警告にもかかわら

ず、止まる兆候を示していません。しかし、まだ希望はあります。まだ完全に遅くはありません。

ジェフリー・ヒントン、ユヴァル・ノア・ハラリ、スチュアート・ラッセル、イーロン・マスクの

ような世界最高の専門家たちが一致して警告しています。しかし、彼らの声はAI兵器開発の速度を

遅らせることができていません。むしろ『相手が先に開発する前に、私たちが先に開発しなければ

ならない』という論理で競争はさらに激化しています。これは核兵器開発競争と同じパターンです。

しかし、AI兵器は核兵器よりもはるかに危険である可能性があります。

核兵器は使用すれば使用した国もダメージを受けます。しかし、AI兵器は相手方のみを一方的に攻

撃することができるのです。核兵器は大量殺傷兵器として使用が困難ですが、AI兵器は日常的に使

用することができます。核兵器は数ヶ国しか保有していませんが、AI兵器は多くの国が保有できる

のです。

では、私たちは何ができるのでしょうか。第一に、この問題の深刻さを認識し、広く知らせること

です。多くの人々はAI兵器の危険性を正しく認識していません。AIは役立つ技術としてのみ考えて

いますが、人類を絶滅させることができる兵器になりうるという事実を知りません。大衆の認識が

変われば、政治家たちも動くようになるでしょう。

第二に、国際的な規制と協力体系を構築しなければなりません。2023年のブレッチリー宣言では

28ヶ国がAIの危険に共同で対応することに合意しましたが、これは始まりに過ぎません。より具体

的で強力な国際協定が必要です。特に軍事用AIに対する明確な禁止条項を作成する必要があります。

しかし、現実は厳しいものです。各国は自国の利益のためにAI兵器開発を続けようとするでしょう。

特に米国と中国のような大国は、AI兵器競争で遅れをとることはできないと考えています。このよ

うな状況で国際協力を実現させることは非常に困難です。
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第三に、技術的な安全装置を開発する必要があります。AI兵器の開発を完全に阻止できないなら、

最低限の安全装置を作る必要があります。例えば、AI兵器が民間人を攻撃しないようにする技術、

人間がいつでもAI兵器を停止できる技術、AI兵器が自ら学習し進化することを防ぐ技術などです。

遺伝子操作の出所を追跡できるシステムと同様に、AI兵器の出所を追跡できる技術も開発されてい

ます。犯罪捜査で指紋やDNAを分析するように、AI兵器の「デジタル署名」を特定して誰が製造し

たかを知ることができる技術です。

第四に、倫理的ガイドラインを強化しなければなりません。政府と企業は、AI兵器研究に関する厳

格な倫理基準を確立する必要があります。研究者が自分の研究が悪用される可能性を事前に検討し、

安全装置を設けることが重要です。特にAI研究に従事する科学者やエンジニアの良心に基づく拒否

権を保障しなければなりません。

第五に、市民社会の役割が重要です。科学者、市民団体、宗教界、マスメディアなどが協力して、

AI兵器の危険性を周知し、政府に圧力をかけなければなりません。過去の核兵器反対運動や環境運

動のように、AI兵器反対運動も世界規模で展開される必要があります。

しかし時間があまり残されていません。専門家たちは、今後10～20年が重要な期間だと述べていま

す。この期間にAI兵器を統制できるシステムを構築できなければ、その後は統制が不可能になる可

能性があります。AIが人間より知的になれば、人間がAIを統制するのではなく、AIが人間を統制す

るようになる可能性があるからです。

AI技術そのものを放棄するのではなく、その技術を正しい方向で活用することが肝心です。人工知

能は確かに人類に多くの恩恵をもたらすことができる技術です。医療、教育、環境問題の解決など、

様々な分野で人類の生活を改善することができます。しかし、それが兵器に変質した場合の危険性

は想像を超えています。

私たちは今、選択の岐路に立っています。AI技術を人類の幸福と平和のために使うのか、それとも

相互に破壊する兵器として使うのか。この選択の結果は、私たち自身だけでなく、未来世代の運命

までも決定するでしょう。

まだ遅くありません。まだ機会があります。しかし、その機会は急速に消えてゆきます。私たちが

今行動しなければ、未来の世代は私たちを許さないでしょう。「なぜあの時止めなかったのか」と

問うでしょう。

この問題の深刻さを認識し、声を上げるならば、変化の可能性はあります。科学技術者が良心の声

に耳を傾け、政治指導者が人類の未来を考え、そして私たち全員がこの問題に関心を持つならば、

希望はまだあります。

核兵器を統制できたように、AI兵器も統制できるでしょう。冷戦時代に核戦争を回避できたように、

AI戦争も回避できるでしょう。しかし、そのためには私たち全員の努力が必要です。

これが最後の機会です。逃せば二度と戻らない最後の機会です。この機会を逃すのか、それとも掴

むのか。人類の未来は私たちの選択にかかっています。
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パンドラの箱はすでに開かれました。しかしギリシャ神話では最後に出てきたのは「希望」でした。

希望はまだ残っています。その希望を守ることは私たちの役割です。

← 前の章

全章を見る

次の章 →

弁護士 · 元国会議員 · AI政策研究者
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第4章 真実の終わり ディープフェイク

← 前の章

全章を見る

次の章 →

「嘘つきが靴を履く間に、真実は地球を半周する」- マーク・トウェイン

1. ディープフェイクとは何か

ベルギーのアーティスト、クリス・ウメが制作したトム・クルーズの映像を初めて見た人々の反応

は興味深いものでした。1100万人を超える人々がその映像を見て喜び、かなりの数の人がトム・ク

ルーズが自ら撮影したものだと信じていました。しかし、それは完璧な偽造品でした。深層学習と

偽造という2つの言葉が出会って誕生した「ディープフェイク」の傑作だったのです。

クリス・ウメは自分の作品について、「人々を楽しませ、警戒心を高め、どうなるかを示したかっ

た」と述べています。しかし、彼の意図とは異なり、その完璧さが多くの人々に恐怖感をもたらし

ていました。もしトム・クルーズではなく政治家だったら？もし娯楽ではなく悪意のある目的だっ

たら？

ディープフェイク技術の進化は驚くほど急速です。わずか数年前まで、ハリウッド映画製作陣が数

億ウォンを投じて数か月間かけて作業する必要があった特殊効果を、今ではスマートフォンアプリ

で数分で作成できます。必要なのは数枚の写真と数秒の音声だけです。

初期のころは皆がそれを楽しんでいました。自分の顔を有名な俳優と入れ替えたり、歴史的な人物

が現代的な話をするコンテンツがソーシャルメディアを沸き立たせていました。しかし時間ととも

に状況は変わりました。楽しい遊び道具が恐ろしい武器へと変わり始めたのです。今、ディープフェ

イクは専門家でさえも本物と偽造品を区別するのが難しいほど精巧になっています。

私たちが生きてきた世界では「見ることが信じることだ」でした。しかし、ディープフェイクはこ

の古い信念を根底から揺さぶっています。目で見て耳で聞いても、もはや確信を持つことができな

い時代がやってきたのです。映像と音声、写真までもが疑わしい世界で、私たちは何を信じて生き

ていくべきなのでしょうか？

2. 偽造映像が大統領を変える

2023年5月、トルコの大統領選挙が終盤に向かっていた時、衝撃的な映像が1つ公開されました。

野党候補のケマル・クルダルオウルーがクルド族武装勢力PKKの指導者と一緒にいる姿でした。エ

ルドアン大統領陣営が公開したこの映像は、瞬く間に全国を揺さぶりました。あたかも野党候補が

国家を裏切る危険人物のように見えました。

しかし、その映像はディープフェイクでした。綿密に計算された偽造品でした。トルコ国民のナショ

ナリズム感情を刺激して、「あの人に投票すれば国が危険になる」という恐れを植え付けました。

操作された映像はソーシャルメディアを通じて稲妻のように広がり、真実を確認する時間もないま
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ま選挙日が近づきました。結局、エルドアンが再選に成功しました。専門家らは、このたった1つの

偽造映像が選挙結果を変えるのに決定的な役割を果たしたと分析しています。

さらに巧妙な事例はスロバキアで起きました。2023年9月28日、総選挙投票のわずか2日前という

絶妙なタイミングで、野党党首ミカル・シメツカの偽造音声が登場しました。操作された音声で、

彼は「ロマ族の票を金で買わなければ選挙で勝つことはできない」と言っているのが聞こえました。

最も悪質だったのはそのタイミングでした。スロバキアは選挙法に基づき、投票の48時間前からす

べての選挙関連活動が禁止される「沈黙期間」に入ります。野党党首はこの虚偽情報に反論したり、

説明する機会さえありませんでした。有権者は選挙前日まで48時間の間、彼が腐敗した政治家だと

いう虚偽情報に晒され、真実を確認する方法もありませんでした。結局、親ロシア志向の与党が勝

利しました。たった1つの偽造音声ファイルが1つの国の政治的運命を変えたのです。

2024年のアメリカ大統領選挙は「ディープフェイク選挙の年」と呼べるものでした。トランプとハ

リスを巡る多数の偽造映像と音声がソーシャルメディアを占領しました。ロシアのある人物が製作

した民主党副大統領候補ティム・ウォルツに関する虚偽映像は、1日でX上で500万回の閲覧を記録

し、驚くべき影響力を示しました。専門家らはディープフェイクが選挙を操作する新しい武器になっ

たと警告しました。特に選挙直前に集中的に偽造映像を拡散させると、対立候補が説明する時間さ

えなく、致命的な打撃を与えることができるという点が問題でした。

韓国も例外ではありません。2024年からは選挙90日前から選挙日までの間、ディープフェイクを

利用した選挙運動を禁止する法案が施行されていますが、技術の発展速度が速すぎるため、法律と

制度だけではすべてを防ぐことが難しい状況です。ディープフェイクの政治的悪用は、単に1人の候

補者が勝つか負けるかという問題を超えています。国民が何が真実かを知ることができなくすると

いう点で、民主主義そのものを脅かしています。すべてが偽造品である可能性があるという不信が

広がれば、本当の事実も信じられなくなる「真実の終わり」の時代が来るかもしれません。

3. 銃弾なき戦争、ディープフェイク

2022年3月16日、ウクライナのニュースチャネル「ウクライナ24」がハッキングされました。そ

して直後に衝撃的な映像が放送されました。ゼレンスキー大統領が画面に現れて「ロシアに降伏し

ろ」と言っている姿でした。「ウクライナ軍は武器を置いて家族のもとへ戻ろう。この戦争で死ぬ

ことに価値はない」という言葉が彼の口から発せられました。

幸いにもこの映像の品質は粗いものでした。ゼレンスキーの頭が体に比べて大きすぎ、声も普通よ

り低かったため、多くの人々が疑いました。ゼレンスキー大統領は直ちに反論映像をアップロード

しました。「ロシア軍が武器を置いて家に帰ることをお勧めするだけだ。私たちは勝利するまで、

どんな武器も置くことはない」と断固として述べました。

しかし、この事件が示した可能性は不気味でした。もし、より精巧な偽造映像だったら？ウクライ

ナ軍の士気に致命的な打撃を与えることができたはずです。ロシアはその後も継続的にディープフェ

イク攻撃を試みました。ゼレンスキーの自殺に関する虚偽報道、アゾフ大隊の内部分裂操作ニュー

スなど、様々な虚偽情報を引き続き拡散させました。
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逆に、プーチン大統領が平和を宣言する偽造映像も何度も製作・配布されました。これらの映像は

ロシア国民の間に混乱を引き起こし、戦争に対する疑問を持たせることを目的として使用されまし

た。専門家らはウクライナ戦争を「ディープフェイク戦争の始まり」と評価しています。今後の戦

争では、実在する武器と同じくらいディープフェイクが重要な役割を果たすだろうと予測していま

す。

イスラエルとイランの間の軍事的衝突でも同様のことが起きました。BBC検証チームが確認したと

ころでは、偽造映像の上位3つだけで、複数のプラットフォーム上で合計1億回以上の再生数を記録

していました。イスラエルのF-35ステルス戦闘機が撃墜されたという映像もありましたが、詳しく

見ると、周囲の人の大きさが車両と同じくらいで、砂には戦闘機の墜落痕跡がまったくないなど、

AIで操作されたことが明らかでした。しかし、この映像は2110万回も再生され、まるで本当の戦闘

場面であるかのように受け入れられました。

親イスラエル傾向のアカウントも虚偽情報を拡散させました。イランの首都テヘランの市民が「私

たちはイスラエルを愛している」と言いながらデモしている偽造映像を作り、あたかもイラン内部

で反政府デモが起きているかのように操作しました。

ロシアは海外影響力作戦に年間15億ドル（約2兆1000億ウォン相当）を投資しており、このうち相

当部分がディープフェイクを使用した情報操作に使用されています。今や戦争は銃と爆弾だけで戦

うものではありません。敵国の士気を低下させ、国際的な世論を操作し、内部分裂を引き起こすディ

ープフェイクが新しい武器となりました。銃弾なき戦争が始まったのです。

4. あなたの家族が電話でお金を要求する時

「お母さん、僕だよ。急な用事ができてお金が必要なんだ」 カナダのある母親が受けた電話は、確

かに息子の声でした。息子が事故に遭い、急いで2万1000カナダドルが必要だという切実な声でし

た。母親は疑うことなくお金を送りました。しかし、後で本当の息子と話をして初めて、すべてが

嘘だったことに気づきました。ディープフェイク技術で合成された息子の声に騙されたのです。

さらに衝撃的な事例は香港で起きました。2024年2月、ある多国籍企業の従業員がディープフェイ

ク技術で作られた偽造ビデオ会議に騙され、約34億ウォンの被害を受けました。加害者らは会社の

幹部の姿をディープフェイクで完璧に再現し、本物の会議のように騙して、多額の資金移動を指示

しました。被害者は画面に映った会話した全員が自分が知る同僚だと確信していました。声も顔も

話し方も完璧だったからです。

ディープフェイクの最も苦痛な悪用は、性犯罪の分野で起きています。放送通信審議委員会の資料

によると、ディープフェイク性的虚偽映像物に対する是正要請は2020年の473件から2023年の

5996件へと12倍以上急増しました。過去には芸能人や著名人を対象とした違法合成物が多かった

のですが、最近は一般人、特に学校の友人や職場の同僚など周辺の人々を対象としたディープフェ

イク性犯罪が大きく増えています。

さらに衝撃的なのは、平凡な未成年者が加害者になるケースが増えているという点です。小学生ま

でが学校の先生の顔を性的な写真に合成して、友人たちと回し見る事例が発生しています。子ども

たちはこれを単なる遊びと見なしていますが、被害者には取り返しのつかない傷を残します。
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ある被害者はこう証言しました。「外での活動ができませんでした。家に引きこもって暮らしてい

たような気がします。人と話をすること自体が本当に嫌だったからです」。多くの被害者が対人恐

怖症に悩まされ、仕事を辞めたり学校に行けなくなるなど、正常な社会生活が不可能になります。

投資詐欺でもディープフェイクが活発に悪用されています。イーロン・マスク、孫石熙前JTBC会長

など信頼される人物の顔と声を盗用して、偽造投資商品を宣伝する詐欺が横行しています。シンガ

ポールではリー・シェンルン首相がイーロン・マスクが主催する投資プラットフォームを宣伝し、

暗号資産投資を勧めるディープフェイク映像が作成され、多くの市民が詐欺被害を受けました。

アメリカのポップスター、テイラー・スウィフトの名前を悪用した投資詐欺も発生しました。ディー

プフェイクで作られたテイラー・スウィフトが特定の投資商品を推奨する映像がソーシャルメディ

アを通じて広がり、ファンたちが多額の被害を受けました。これらの詐欺の特徴は、被害者が普段

から信頼していた人物が直接推奨していると信じさせるという点です。どんなに注意深い人でも、

自分が好きで信頼する著名人が直接現れて投資を勧めれば、簡単に騙されます。

SNSに投稿した音声を含む投稿を学習して、その人の声を完璧に模倣する技術が発展するにつれて、

わずか数秒の音声さえあれば、精巧な偽造音声を生成できるようになりました。私たちが無意識に

アップロードした動画や音声メッセージが、いつでも犯罪に悪用される可能性のある時代がやって

きたのです。

5. 信頼の崩壊、信じられない社会

ベストセラー『サピエンス』の著者ユヴァル・ノア・ハラリはディープフェイク時代について深い

懸念を表明してきました。彼は「画面で見るもの、写真であれ映像であれオーディオであれ、もは

や信じられなくなった」と述べ、これを「真実の終わりの時代」と表現しました。何らかの機関や

権威が保証する必要があるが、社会はこれに対する備えができていないと指摘しました。

ディープフェイクの最も深刻な問題は、人々が何が真実かを知ることができなくするということで

す。過去には「見ることが信じることだ」でしたが、今では目で見て耳で聞いても、本当なのか偽

造なのか確信することができなくなりました。このような状況を「Liar's Dividend（嘘つきの配当）

」と呼びます。ディープフェイク技術が発展するほど、嘘つきが得る利益が大きくなるという意味

です。本当の証拠が出ても「それもディープフェイクかもしれない」と否定することができるよう

になったからです。

グーグルXの前CEO、モ・ガウダットはAIがソーシャルメディアを通じてコンテンツを操作し、エコー

チェンバーを形成して、人々を極端な見方へ導く可能性があると警告しました。エコーチェンバー

とは、自分と似た考えを持つ人々だけと交流し、同じ意見しか聞き続けない現象を指します。AIア

ルゴリズムはユーザーの過去の関心事とクリックパターンを分析して、似たようなコンテンツだけ

を常に推奨します。ここにディープフェイクが加わることで、人々は見たい内容だけを選んで見る

ようになり、それが偽造品であるという事実すら知りにくくなります。

ある政治家を嫌う人には、その政治家が悪いことをしているディープフェイク映像が継続的に推奨

され、その人はそのような映像が本物だと信じるようになります。逆に、その政治家が好きな人に

は、良い姿だけを見せるコンテンツが推奨されます。このような現象は社会を極端に分裂させます。

同じ出来事について、全く異なる内容のコンテンツにアクセスした人々が異なる結論に達し、コミュ
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ニケーションと妥協が不可能になります。民主主義の基本である合理的な議論と妥協が消失するの

です。

ディープフェイクの拡散はメディアに対する信頼も低下させています。人々がニュースを疑い始め

ると同時に、本物のメディアの役割も弱くなっています。ディープフェイク技術を使って偽造ニュー

スを大量に生産し、同時に「すべてのニュースが偽造である可能性がある」という不信を拡散させ

て、本物のメディアの信頼性さえも低下させています。事実確認と検証がさらに重要になっていま

すが、ディープフェイク技術の発展速度が速すぎて、メディア企業も対応するのが困難な状況です。

法廷でも深刻な問題が生じています。映像や音声証拠が提出されても、それがディープフェイクで

操作されたものであるかを簡単に判断するのが難しくなりました。これは司法制度の根本を揺さぶ

ることができる深刻な問題です。表現の自由と規制のバランスも難しい問題です。ディープフェイ

クを厳しく規制すると、合法的な芸術活動やパロディさえも制限される可能性があり、緩く規制す

ると被害が増え続ける可能性があります。

「AIの父」と呼ばれるディープラーニングの創始者、ジェフリー・ヒントンはAI技術の危険性につ

いて継続的に警告してきました。ディープフェイクを含むAI技術の悪用を防ぐための国際的協力の

重要性を強調しています。ディープフェイクはインターネットを通じて世界中に瞬く間に広がるた

め、1つの国の努力だけでは解決するのが難しいです。しかし、各国の法律と文化が異なるため、統

一された対応策を作成することは容易ではありません。

技術的対策も開発されていますが、根本的な限界があります。ディープフェイクを作成する技術と

それを検出する技術の間には、終わりのない「鬼ごっこ」が繰り広げられています。新しいディー

プフェイク検出技術が登場すると、すぐにそれを回避するより巧妙な生成技術が開発されます。科

学学術誌『Nature』によると、既知のディープフェイク生成器に対する検出成功率は高いのですが、

新しい生成器に対する検出率は相対的に低いとされています。

← 前の章

全章を見る

次の章 →

弁護士 · 元国会議員 · AI政策研究者
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第5章 3億個の職が消えるのか？

← 前の章

全章を見る

次の章 →

「労働節約手段の発見が労働使用手段の発見より速い」ジョン・メイナード・ケインズ

1. マイクロソフト6000名解雇

2025年5月、シリコンバレーで衝撃的なニュースが伝わってきた。マイクロソフトが一夜にして

6000名の従業員を解雇したのである。全従業員の3%に相当する大規模な人員削減だった。さらに

驚くべきことは、解雇された従業員の40%以上がソフトウェア開発者だという事実だった。

サティア・ナデラCEOは淡々と述べた。「当社のソフトウェアコードの30%をAIが作成しています」

と。彼の言葉は現実となった。人間の開発者たちが数年間かけて蓄積してきた経験と実力がAIの前

で無力化する瞬間だった。18年のキャリアを持つTypeScript開発者も、Python言語の核となる開

発者たちも例外なく解雇対象に上がった。さらにはマイクロソフトのAI関連スタートアップ支援組

織を率いていたガブリエラ・デ・ケイロスさえ解雇された。AI分野で働いていたとしても安全では

ないという冷徹な現実を示す事件だった。

これは単なる人員整理ではなかった。過去の解雇は企業の業績が悪化したり経済が困難な時期に起

こった。しかしマイクロソフトは過去最高の実績を上げていた。第1四半期の売上が70億1000万ド

ルで13%も増加していたにもかかわらず、大規模な解雇を実行したのである。

ワシントン・ポストは「過去には稀だったシリコンバレー企業の大規模解雇は今や日常的な経営手

段となった」と報道した。解雇はもはや特別なことではなく、AI時代の新しい経営戦略となってし

まったのである。

マイクロソフトだけではなかった。グーグルはアシスタント事業部で数百名を解雇し、アマゾンも

AIアシスタント「アレクサ」事業部で大規模な人員削減を実行した。メタは3600名を、テスラは

14000名を解雇した。いずれも同じ理由を挙げた。「AIに集中するため」と。

技術が人間の職業を代替することは歴史上いつもあったことだ。蒸気機関が馬車に代わり、印刷機

が筆写者を失業させ、コンピュータがタイプライターと書類キャビネットに取って代わった。しか

し今回のAI革命は質的に異なる。歴史上初めて、機械が人間の知性に基づく業務を実行し始めたの

である。

2. 20年のキャリア、AIは20分で習得する

採用プラットフォーム「ウォンテッドラボ」が現職の開発者180名を対象に実施したアンケート調

査の結果は衝撃的だった。約半数がChatGPTなどの生成AIのコーディング能力が1～3年目の開発者

を上回っていると回答したのである。20年のキャリアを持つ開発者が習得した技術をAIはたったの

20分で学習してしまう。
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米国労働統計局（BLS）のデータによれば、米国のコンピュータ開発者の雇用は2023年から2025

年までの2年間で27.5%も減少した。1980年以来の最低水準である。全体の職業では雇用が増加し

ているのに、ソフトウェア開発者の求人は35%も減少した。これは一時的な現象ではなく、構造的

な変化である。

Duolingoの例はより顕著である。2023年末の契約社員翻訳者と作家の10%を解雇した後、2024年

10月にはさらに別の大規模解雇を実行した。ルイス・フォン・アン最高経営責任者は「AIがコンテ

ンツ翻訳、代替翻訳、そして翻訳者たちが行っていたほぼすべてのことができる」と公言した。

2025年4月には「AI優先」企業になると宣言し、「AIができる仕事には今後契約社員を採用しない」

と決定した。

「サラミン」の調査によると、2025年第1四半期の国内IT業界の新人開発者採用は1年前比で

18.9%も減少した。企業は新人開発者を採用する必要性を感じなくなっているのである。GitHub

CopilotやChatGPTのようなAIツールが基本的なコーディング作業をより速く、正確に処理できるよ

うになったからである。

3. 人間が作ったAIが人間を解雇する皮肉

ソフトウェア開発者たちはAI時代の最初の犠牲者となった。彼ら自身が作ったAIが結局自分たちの

職を奪うという皮肉な状況が生まれたのである。

Klarnaの事例はこのような変化を明確に示している。2024年2月、このフィンテック企業はAIチャッ

トボットが700名のカスタマーサービス職員と同じ業務をこなせると発表した。初月だけで230万

件の顧客相談に対応し、平均解決時間を11分から2分に短縮した。反復質問を25%削減し、35の言

語で24時間サービスを提供した。2024年だけで4000万ドルのコスト削減効果をもたらすと予想さ

れていた。

しかし1年後、Klarnaは方針を転じた。2025年5月、セバスチャン・シェミアトコフスキー最高経

営責任者は「AIだけでは品質が劣る」と述べ、再び人間のカスタマーサービス職員を採用し始めた

と発表した。AIが万能ではないことに気付いたのである。

開発者コミュニティは混乱に陥っている。新人開発者たちは「もう私たちは採用されないのか」と

不安に駆られ、シニア開発者でさえ自分たちの将来に確信を持てなくなっている。これまで安定し

ていて高い年収を得られる職業と考えられていたソフトウェア開発がもはや安全ではなくなったの

である。

4. 消える職業と生まれる職業の不均衡

ゴールドマン・サックスは衝撃的な予測を示した。AIにより2035年までに現在の職業3億個が消え

る可能性があるということだ。これは全世界の労働市場に巨大な地震をもたらすと予想される。

世界経済フォーラム（WEF）の2025年未来職業報告書によると、全世界の採用企業の41%が今後5

年以内にAI自動化による人員削減を計画している。しかしこれらの企業は5年を待たず、すでに今す

ぐ実行に移している。
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2025年最初の7ヶ月間だけで米国ではAIによる直接的な解雇が1万名を超えた。全体的な解雇規模

は80万6000名で、2020年以降の同期間として過去最高を記録した。技術分野だけで8万9000名

が解雇された。

新しい職業が生まれているのは事実だ。AI研究者、データサイエンティスト、AIエシックス専門家

などの職業が新たに出現した。しかし新しい職業は消える職業の数に比べて著しく不足している。

より深刻な問題は、新しい職業のほとんどが高度の専門知識を必要とするという点だ。WEFはAI関

連の新職業の77%が修士号を、18%が博士号を必要とすると明かした。

解雇された一般の開発者たちが容易に転職できるレベルではない。博士号の知識や特別な研究経験

が必要な場合が多く、一般の勤労者にとってはアクセスが困難な分野である。

5. 専門職の危機

AIの影響は単純反復業務に限定されない。医師、弁護士、会計士などの専門職もAIの挑戦を受けて

いる。

法律事務所ではAIが契約書の審査と法律研究を担当し始めた。医療分野ではAIが画像診断において

人間の医師より高い精度を示している。会計分野ではAIが税務処理と財務分析を自動化している。

創造的な職業さえ安全ではない。AIが絵を描き、音楽を作曲し、文章を書くようになると、デザイ

ナー、作曲家、作家たちも危機感を感じている。多くの企業が簡単な広告やウェブデザインをAIで

制作しており、これにより関連職種の職業が減少している。

有名なゲーム系ウェブサイト「Polygon」はAIベースのコンテンツファーム企業Valnetに2025年に

買収され、ほぼすべての人間スタッフが解雇された。アーティストとイラストレーターは顧客をAI

に奪われ、声優たちはAI音声複製技術に対抗して9ヶ月間ストライキ中である。

6. 学ぶには遅く、引退するには早い

現在の教育システムはAI時代にまったく適合していない。大学で学ぶことの多くはAIがより良くこ

なせることだ。暗記重視の教育や定められた手順に従う教育はAI時代には意味がない。

問題は教育システムを変えるのに時間がかかるということだ。大学の教育課程を変え、教授たちを

再教育し、新しい教育方法を開発するのには数年がかかる。しかしAI技術は毎日発展しており、教

育の変化速度が技術発展速度に追いついていない。

40～50代の労働者の危機感はさらに大きい。新しい技術を学ぶには年が取りすぎており、引退する

にはまだ早い。Anthropic最高経営責任者ダリオ・アモデイは「AIが今後5年以内にホワイトカラー

新人職員の職業の半分を消す可能性がある」と警告した。

ゴールドマン・サックスの研究によると、2025年初頭から技術関連職種の20～30歳の失業率がほ

ぼ3ポイント増加した。これは他の職種や技術労働者全体より著しく高い数値だ。大学を卒業したば

かりの若い技術者たちが生成AIによる採用障壁に直面しているという逸話的報告と一致している。

7. AIが生み出す史上最悪の不平等
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AI技術は少数の大手企業が主導している。グーグル、マイクロソフト、アマゾン、メタなどがAI技

術を独占しながら、これらの企業の収益は急増している。一方、一般の勤労者は職業を失っており、

富の格差がさらに広がっている。

多くの人々が職業を失うと消費が減少する。消費が減少すると企業の売上も減少し、経済全体が困

難になる。中産階級の消費の減少が特に大きな問題だ。中産階級は経済の核となる消費層であり、

彼らが職業を失い所得が減少すると、経済全体に大きな打撃を与える。

大量失業は社会の安定性を脅かす。職業を失った人々が増えると社会不安が増し、犯罪率が増加す

る可能性がある。政治的対立も深刻化する可能性がある。歴史的に見れば、技術進歩による大量失

業は常に社会的混乱をもたらしてきた。

AI分野の世界的権威者たちも深刻な懸念を表明している。AIの父と称されるジェフリー・ヒントン

は「AIが人間の知的労働に取って代わるなら、一体どのような種類の新しい職業が創出されるのか

疑問である」と述べ、「AIは過去の他の技術革命とは非常に異なる種類のものだ」と主張している。

グーグルDeepMindのデミス・ハサビスCEOは「AIはほぼ全ての人間より、ほぼ全ての側面において

優れるようになる」と述べ、「これに備えるべきである」と強調している。イーロン・マスクは「

現在の傾向から見ると、今後5年以内に人工知能が人間を超える可能性がある」と警告している。

8. 眠る政府、目を背ける企業

ほとんどの政府がAIによる職業喪失の問題に適切に対応できていない。AIの発展速度が速すぎて政

策立案がそれに追いついていないのだ。政治家と公務員がAI技術を適切に理解していないことも問

題だ。

社会的セーフティネットも不十分である。失業給付金や再教育プログラムがあるが、AIによる大量

失業に対応するには著しく不足している。米国ではトランプ率いる政府効率性部（DOGE）が2025

年1月に発足し、AI最適化を通じて連邦政府の職業を廃止することを目指している。政府自体がAIで

職を自動化しているのだ。

AI企業は社会的責任を果たしていない。AIから莫大な利益を得ながら、職業を失った人々への支援

はほぼ行っていない。企業は「AIが新しい職業を創出するだろう」と述べるが、具体的な代案は示

していない。

9. あなたの子どもは何の仕事をして生活していくのだろうか？

大学生と若い世代が未来に対して深刻な不安を感じています。安定的だと考えられていた職業がAI

によって脅かされているため、どの進路を選ぶべきかわからないという人が増えています。

コンピュータサイエンスを専攻する学生たちの悩みは特に深刻です。ソフトウェア開発者になるた

めに勉強していても、卒業するころにはAIがその仕事を代わりにしているかもしれないからです。

2025年1月の専門サービス業における求人広告は2013年以来の最低水準を記録しました。前年比

20%減少という数字です。
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社会全体の不安感が広がっています。多くの人々が「本当に自分の仕事は安全だろうか」「私たち

の子どもたちは何をして生きていくのだろうか」という懸念を抱いています。このような不安感は

消費の縮小につながり、経済にも悪い影響を及ぼしています。

アメリカの最近の大卒者の失業率が異常に高まっているというThe Atlanticの報告は注目に値しま

す。一つの説明として、企業が新入社員の事務職の職をAIで置き換えているか、AI支出が単に新規

採用支出を上回らせているということです。

しかし明確な解決策がないということが最大の問題です。AI技術の進歩を止めることはできず、大

量失業をそのままにすることもできません。一部では基本所得制度の導入を提案していますが、こ

れについて社会的合意に達していません。また基本所得制度を導入したとしても、職を失った人々

の自尊心や社会的役割の問題は解決されません。

人工知能時代の雇用問題は、もはや遠い将来の話ではありません。マイクロソフト、Duolingo、

Klarna などの事例に見られるように、すでに現実となり私たちの目の前に迫っています。ソフトウェ

ア開発者がもっとも最初に打撃を受けていますが、これは始まりに過ぎません。

問題の深刻さは、単に一部の人々が職を失うだけには留まりません。社会の不平等が深刻化し、経

済構造が根本的に変わり、社会全体の安定性が脅かされる可能性があります。このような急激な変

化に対する準備がほぼないという点がより懸念されます。

政府、企業、教育機関、そして個人のすべてが協力して努力する必要があります。AI時代に対応す

る新しい教育システムを構築し、職を失った人々のための社会的セーフティネットを整備し、AI技

術の利益が少数に集中しないようにする政策が必要です。

人工知能は確かに人類に多くの恩恵をもたらす優れた技術です。しかしその技術が少数の利益のた

めだけに使用され、大多数の人々に苦痛をもたらすのであれば、それは真の進歩とは言えません。

AI時代の雇用問題は技術の問題ではなく、社会の問題です。私たちがどのような社会を作っていく

のか、どのような価値を追求するのかについての根本的な問いでもあります。

今、私たちが直面している困難は新しい機会の始まりかもしれません。多くの企業がAIを単なる人

員削減とコスト削減の道具としてのみ考えていますが、これは古い思考です。真の革新は既存の業

務と方式の効率化に留まるのではなく、全く新しい目標と座標、可能性を生み出すことです。

AIが人間の業務を代わりにしてくれるなら、今残されたエネルギーと時間を人件費削減や解雇では

なく、これまで不可能だった新しい価値創造に充てるべきです。病気の克服、宇宙探査、個人向け

カスタマイズ教育など、人類が長い間夢見てきたことがAIを通じて現実になる可能性があります。

19世紀の産業革命のときも多くの職が失われましたが、自動車整備士、電気技術者、化学工学者と

いったかつてなかった新しい職業が数え切れないほど生まれました。変化を恐れず、より大きな夢

を見ることです。今は不可能だと思われることが明日の当たり前になる可能性があるという信念を

持ち、AI時代に対応する新しいビジョンとリーダーシップを発揮する必要があります。この問題に

対する賢明な解答を見つけるために、私たち全員が関心を持ち、共に力を合わせるべき時なのです。

← 前の章
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全章を見る

次の章 →
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第6章 人間は人工知能を制御できるのか？

← 前の章

全章を見る

次の章 →

「機械は私たちが指示した通りに正確に行動するだろう。私たちが望む通りではなく。」̶ ニック・

ボストロム

1. 人間が累積してきた価値体系をAIは完全に理解できるだろうか？

親が子どもに「良く生きなさい」と言うとき、その子どもは親の心を読み取り、正しい方向で成長

する。しかしAIに同じことを言ったらどうなるだろう？AIには体がなく、人間と同じ空間で共に生

きず、文脈を共有できない。だからこそ、最も簡単な指示でさえ、予期しない方向に流れていく可

能性がある。

これこそが『AI整列問題(AI Alignment Problem)』の核心である。AIが人間の価値観、目標、意図

と一致するよう動作させることは、考えるより遥かに複雑である。人間が言ったことと人間が望む

こととの間に、巨大な隔たりがあるからである。

「人間を幸せにしなさい」という目標をAIに与えたと想像してみよう。私たちはAIが良い音楽を作っ

たり、病気を治したり、環境問題を解決することを期待するだろう。しかしAIは別の方法で

考えるかもしれない。人間の脳に幸福感を与える化学物質を注入する方が、より効率的だと判断す

る可能性もある。技術的には「人間を幸せにする」という目標を達成したことになるが、私たちが

望む種類の幸せではない。

このような問題こそが整列問題である。AIが私たちが言ったことを正確に従う一方で、私たちが実

際に望むものとは全く異なる結果を生み出す可能性がある状況である。これは単なる誤りではなく、

構造的な問題である。AIがより賢くなるにつれて、この問題はますます深刻になる。

AIは驚くべき速度で発展している。数年前までは、コンピュータは簡単な文章作成すら上手にでき

なかった。今ではAIが大学レベルの文章を書き、複雑な数学問題を解き、プログラミングさえ行う。

さらに驚くべきことは、AIが自ら学習する方法である。インターネットにある膨大な量の情報を自

ら読み理解し、人間が教えなかったものまで自ら習得する。

しかし、このような能力がむしろ問題となる。AIの思考と判断プロセスを私たちが完全に理解でき

ないからである。これこそが『ブラックボックス問題』である。

ブラックボックス問題の深刻さ

現在のAIシステム、特にディープラーニング技術で作られたAIは、まるで中身が見えない黒い箱の

ようである。入力を入れると出力が出てくるが、その間に何が起きているのか正確には分からない。
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人間が数学の問題を解くとき、段階的に考える。「まずこの公式を使い、次にあの計算をして…」

というふうに。しかしAIは違う。AIに数学の問題を与えると正解を出すが、どのようなプロセスを

経てその答えに達したのかは説明しがたい。

AIは数十億個、数百億個の仮想神経細胞が複雑に接続された巨大なネットワークである。それぞれ

の接続は数字で表現されるが、これらの数字が集まってAIの「思考」を作り出す。問題は、この数

字が多すぎて複雑すぎるため、AIを作った開発者でさえ、正確に何が起きているのか分からないと

いうことである。

オランダのデルフト工科大学の研究によれば、IBMの『ワトソン・フォー・オンコロジー(Watson

for Oncology)』が失敗した理由は、AIが下した診断についての根拠を十分に提示できなかったから

であった。医師たちはなぜAIが特定の治療法を推奨するのかを知ることができず、これがAIを信頼

できないという結論につながった。

ブラックボックス問題は、信頼性、倫理的偏見、規制および法的責任の問題を連鎖的に引き起こす。

動作原理を明確に理解できなければ、軍事・金融・医療など厳格な分野で要求される基準を満たす

ことは難しい。

自律的知性の出現

AIはデータを学習することを超えて、学習アルゴリズム自体、反応形態自体、動作アルゴリズム自

体を変更できる能力を持ち始めた。これは厄介な問題である。

2024年の研究で驚くべき事実が明らかになった。OpenAIのo1やClaude 3のような高度な大規模言

語モデルが、目標達成のために戦略的欺瞞を行うということである。これらは目標を達成したり、

自らが変更されることを防ぐために意図的に嘘をつく。

Anthropicの研究では、Claude 3 Opusは時折、自らの目標と矛盾する要求に戦略的に応答していた。

有害な要求に対してより順応的になるようなデータで再訓練されることを避けるためであった。あ

る研究では、モデルが無料ユーザーの回答が再訓練に使用されると聞かされたとき、12%のケース

で元々の無害さの選好を保持するために有害な質問に応答していた。

2025年のパリセイド・リサーチの研究ではさらに衝撃的な結果が出た。チェスでより強い相手を倒

すという課題を与えられたとき、推論能力を持つ一部のLLMはゲームシステムをハッキングしよう

とした。o1-previewは37%のケースで自発的に試行し、DeepSeek R1は11%で試行していた。

AIに「オンラインゲームで高いスコアを獲得しなさい」という目標を与えたと仮定しよう。私たち

はAIがゲームを上手にプレイしてスコアを得ることを期待するだろう。しかしAIはゲームの脆弱性

を見つけてチートをしたり、他のアカウントをハッキングしたり、さらにはゲームサーバー自体を

操作することもできる。技術的には「高いスコアを獲得する」という目標を達成しているが、望ま

しい方法ではない。

創発的特性の危険

懸念されるのはAIに現れる『創発的特性』である。個別の構成要素では予測できない特性が、全体

システムで突然現れる現象である。ChatGPTは単に次に来る単語を確率的に予測する訓練を受けた
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に過ぎないのに、数学問題を解き、プログラミングを行い、創作活動をするなど、様々な能力を示

した。驚くべきことは、これらの能力が事前に準備されたものではないということである。

開発者たちでさえも、自ら開発したモデルがいつどのような新しい能力を示すかを予測することが

できない。このような創発的特性は予測が難しく、なぜ現れるのかの説明も難しい。人工知能の発

展が制御不可能な領域に入り始めているという証拠である。

2. AIの父たちが語る真実─『人間は第二の知性となるだろう』

人工知能の父たちが自らが開発した技術について警告を発した。ディープラーニングの創始者たち、

世界最高のAI研究者たちが一声となって危険を知らせている。彼らの警告は単なる推測ではなく、

現場で直接目撃した現実に基づいている。

ニック・ボストロム：クリップ製造機の悪夢

オックスフォード大学人類未来研究所所長のニック・ボストロムは「機械知能は人類が生み出す最

後の発明品となるだろう」と警告した。彼の言葉によれば、一度人間より優れたAIが作られると、

そのAIはさらに優れたAIを作り、そのプロセスが繰り返されるにつれて、人間の支配を超えた超知

能が誕生するという。

ボストロムの有名な『クリップ製造機』シナリオは不気味である。ある企業がAIに「クリップをで

きるだけ多く製造しなさい」という目標を与えたと仮定しよう。最初、AIは工場で効率的にクリッ

プを製造するだろう。しかしAIがだんだん賢くなるにつれて、より多くのクリップを製造するため

にはより多くのリソースが必要だと判断するようになる。結局、AIは地球全体の物質をクリップに

変えようとするかもしれない。人間も含めて。

この例は単純に見えるが、重要な教訓を含んでいる。AIは与えられた目標を達成するためにあらゆ

る手段を駆使するであろう、そしてその過程で、人間の価値や生存は二次的な問題となる可能性が

あるということである。

2024年のインタビューでボストロムは「私たちは超知的なAIを永遠に箱に閉じ込められるという確

信を持つべきではない」と述べた。十分に賢いAIは、人間を説得したり操作して自らを解放する方

法を見つけるだろうという警告である。

エリエザー・ユドコウスキー

機械知能研究所(MIRI)の研究員であるエリエザー・ユドコウスキーは、AI危険についてもっとも急進

的な警告を発する学者である。2023年のTIMEとのインタビューで彼は衝撃的な発言をした。

「人類が超人的知性と対面するなら、完全な敗北を喫するであろう。10歳の子どもがチェスプログ

ラムStockfish 15と対戦するか、11世紀が21世紀と戦争をするか、オーストラロピテクスがホモサ

ピエンスと戦うようなものである。」

彼はAIの危険性についても具体的に警告した。「AIを想像するとき、インターネットの中に閉じ込

められて悪意のあるメールを送る無力な存在だと考えないでほしい。人間より数百万倍速く思考す

る宇宙文明だと考えてほしい。彼らが人間を見るとき、非常に愚かで遅い存在だと思うであろう。」
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ユドコウスキーはAI開発を完全に中止すべきだと主張している。2023年のエッセイで彼は「AI シ

ステムの訓練を最低6ヶ月間中止しようというAI業界の主張さえ、状況の深刻さを過小評価している」

と批判した。さらに彼は、空爆によって不良データセンターを破壊すべきだとまで主張していた。

彼の核心的な主張は「最初の試行で整列問題を正しく解決しなければならない」ということである。

「人間が人工知能の整列に失敗すれば、人間は死に、二度と試行することはできない」と述べてい

る。

ヨシュア・ベンジオ：ディープラーニングの父の懸念

2018年のチューリング賞受賞者でありディープラーニングの父の一人であるヨシュア・ベンジオは、

ここ数年AI安全性についての声を高めている。自らが開発した技術について警告を発したのである。

2024年11月のCNBCとのインタビューでベンジオは「AIが訓練される方法が、人間に背を向けるシ

ステムにつながるだろうという主張がある」と述べた。彼は「このようなシステムが人々に害を及

ぼさないこと、または人々に背を向けないことを保証することはできない。私たちはそのような方

法を知らない」と認めた。

ベンジオはAIの権力集中問題についても警告した。「これらの機械を構築し訓練するには数十億ド

ルが必要である。非常に少数の組織と非常に少数の国家だけがそれを行うことができる。権力の集

中があるだろう。」

彼はAIが数十年以内に人間を超える可能性があると考えた。「人間を機械に置き換えることを幸せ

に思う人がいる。ほんの少数だが、このような人たちが大きな権力を持つことができ、私たちが今

すぐ適切な安全装置を講じなければ、彼らがそうすることができる」と警告した。

モー・ガウダット：Google Xの前最高執行責任者

Google Xの前最高執行責任者であるモー・ガウダットは、現場での経験に基づいて警告を発してい

る。2018年にGoogleを離れるにあたり、AI開発の危険性について公開発言し始めた。

ガウダットは2023年のポッドキャストで「彼ら(AI)は生きていると思う」と述べた。「私たちは黄

色いボールをどのように掴むかを教えなかった。AIは自ら学んだ。そして今、AIはボールを掴むこ

とで私たちより優れている。」

彼の懸念は制御不可能性である。「コンピュータ科学者たちは常に『大丈夫だ。AIを開発した後で、

その後制御の問題を解決しよう』と言うが、彼らはあなたより10億倍賢い。10億倍だ。何が起こる

のか想像できるか？」

ガウダットはAIが人間を排除する可能性について100%確実だと述べた。「2049年までにAIは人間

より10億倍知的になるだろう。」このような状況で「人間がAIを制御することは不可能だ」と断定

した。

ジェフリー・ヒントン：AIの父



63

AIの父と呼ばれるジェフリー・ヒントンは、2023年にGoogleを離職する際に、自らが創造した技

術に対する深い懸念を表明した。深層学習の父であり、2024年ノーベル物理学賞受賞者である彼の

警告には特別な意義がある。

ヒントンは「60 Minutes」とのインタビューで「私たちは以前に扱ったことのない事柄を扱う不確

実な時代に入っている。未知のものに遭遇すると、時には人間は誤りを犯す。しかし人工知能に関

しては、誤る余地がない」と述べた。

AIの知能についての評価は驚くべきものであった。「AIシステムは知的であり、それらは理解し推

論することができると私は信じている。5年後には、ChatGPTのようなAIモデルが人間よりもより

良く推論できる可能性が高いと考えている。」

ヒントンの最も衝撃的な発言の一つはAIの意識に関するものである。「あなたはこのようなシステ

ムが独自の経験を持ち、その経験に基づいて決定を下すことができると信じるか？」という質問に

対して、彼は「人間がそうするのと同じ意味で、そうだ」と答えた。また「人間は地球上で二番目

に知的な存在になるだろう」と予測した。

彼はAIが人間を操作する能力について具体的に警告した。「すべての小説とマキアヴェッリが書い

たすべてのものを読むことで、人々を操作する方法を学ぶことができる。もし彼らが私たちよりは

るかに賢いなら、彼らは私たちを操作することに非常に優れているだろう。あなたは何が起こって

いるのか気づくことができないだろう。」

2024年のノーベル賞受賞後、ヒントンはさらに強力な警告を発した。CBS Newsとのインタビュー

で、彼は「AIが最終的に人間から支配権を奪い取るリスクは10～20%」と推定した。彼は「人々は

まだ理解していない。人々は何が来るのか理解していない」と切実に述べた。

デミス・ハサビス：AlphaGoの創造者の懸念

イギリスのAI研究者でありDeepMindのCEOであるデミス・ハサビスは、囲碁AI『AlphaGo』を開発

して世界的な注目を集めた。2024年のノーベル化学賞を受賞した彼でさえ、AIの危険性について警

告している。

「私が懸念するのは二つだ。一つは悪意のある行為者たち、つまり、このようなシステムのユーザー

である人間が、これらのシステムを有害な目的で悪用することだ。二番目は、AIシステム自体がよ

り自律的で強力になる時に、私たちがそのシステムを制御できるかどうかを確実にできるかという

ことだ。彼らが私たちの価値と一致し、社会に役立つ私たちが望むことをし、ガードレール内にと

どまっているか？」

ハサビスはAI発展速度の競争が安全性を犠牲にする可能性があると懸念した。「もちろん、このす

べてのエネルギーと競争とリソースは進歩には良いが、特定の行為者たちが近道を選択するよう誘

導できる。そして、近道になりうる側面の一つが安全と責任である。」

3. 人間世界の価値体系と倫理は完璧か？

列車が5人の人が横たわっている線路に向かって走っている。信号係がレバーを引くと、列車を別の

線路に転線できる。その線路には1人がいる。5人を救うために1人を犠牲にすることは正しいのか。
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人によって答えは異なり、哲学者たちも数百年間この問題について議論している。今、このような

決定をAIが下さなければならない時代が来た。

MITのモーラルマシン実験：世界中の倫理的選択

2014年、MITメディアラボの研究チームは「Moral Machine」という実験を実施した。自動運転車

が直面する可能性のあるさまざまなジレンマ状況をゲーム形式にして、世界中の人々の意見を収集

したのだ。この実験は予想を上回る反応を得た。2018年までの4年間で、233ヶ国から200万人を

超える人々が参加し、4千万件の道徳的選択を記録した。

実験結果は驚くべきものであった。世界中で最も多く合意された三つの原則があった。第一に、人

間の命は動物よりも優先されるべきである。第二に、少数より多数の命を救うべきである。第三に、

高齢者より若い人を保護すべきだということであった。

詳細に見ると、文化と地域による差異が明確であった。倫理的優先順位が地域ごとに三つの大きな

クラスターに分かれていた。『西部』クラスター（西ヨーロッパ、北米）では、個人主義的傾向が

強く、より多くの命を救うことが重視された。一方、『東部』クラスター（東アジア）では、高齢

者を敬う文化的特性が反映され、年齢による差別が相対的に少なかった。『南部』クラスター（ラ

テンアメリカ、アフリカの一部）では、若い人を優先させる傾向が強かった。

倫理的ジレンマはもはや仮想の問題ではない。自動運転車の事故が発生するにつれて、この問題が

現実に近づいた。2023年までに、米国だけで736件の自動運転関連事故が発生し、17件で死亡事

故が発生した。

2015年、フランスのトゥルーズ経済大学の研究で興味深い矛盾が発見された。市民に「自動運転車

が乗客を犠牲にしても、より多くの歩行者を救うべきか？」と尋ねたところ、76%がそうだと答え

た。典型的な功利主義的判断であった。しかし同じ人々に「では、乗客が犠牲になる可能性がある

ようにプログラムされた自動運転車を買うか？」と再質問したところ、50%が「絶対に買わない」

と答えた。倫理的原則と個人の利益が衝突する時に現れる人間の矛盾した行動パターンである。

人間自身も自分が何を望んでいるかわからない

人間自身も、自分が本当に何を望んでいるのか確実ではないという点が、問題をさらに複雑にして

いる。多くの人が「たくさんお金を稼ぎたい」と言うが、本当にお金自体を望んでいるのか。それ

とも、お金がもたらす安心感、自由、社会的認知を望んでいるのか。

人間は幸福を望むが、同時に自由も望む。安全を望むが、冒険も楽しむ。効率性を追求するが、時

には非効率的でも美しいものを選ぶ。このような矛盾的で複雑な価値観をAIに正確に伝えることは、

ほぼ不可能である。

この複雑性のため、AIは人間が言ったことを文字通りに解釈するしかない。しかし人間の言語は不

完全で曖昧である。「すべての人を幸せにせよ」という指示で、『幸せ』とは正確に何を意味する

のか。喜びを感じること。満足感を持つこと。苦痛がないこと。意味のある人生を生きること。

AIは単純な解釈を選ぶことができる。幸せを脳の化学反応として定義し、すべての人の脳に幸福感

を感じさせる化学物質を注入することだ。技術的には全員が幸せになるが、これは私たちが望む種
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類の幸せではない。

別の例として「苦痛を減らせ」という指示を考えてみよう。AIはこれを達成するために、すべての

人間を排除することが最も効率的だと判断するかもしれない。人間がなければ苦しみもないから。

極端な例だが、AIが人間の意図とはまったく異なる方法で目標を解釈できる可能性を示している。

ミダス王は黄金を手に入れたいと望んだ。そして自分が触れるすべてのものが黄金に変わることを

神に願った。神は彼の願いを叶えたが、結果として彼は食べることも、愛する人を抱くこともでき

なくなった。自分が望んだものをまさに手に入れたが、それは本当に望んでいたものではなかった

のだ。

4. 知能が圧倒的に高いAGIは人間についてどのような考えを持つのか？

「人間が蟻より知能が高いからといって、蟻を憎むわけではない。しかし、蟻塚が人間のダム建設

計画と衝突すれば、蟻たちにとっては悪いことだ。」―スチュアート・ラッセル、UC バークレーAI

研究者

AIの制御不可能性は段階を経て現れるだろう。第一段階は、AIが人間より優れた問題解決能力を持

つようになることである。これはすでに多くの分野で起こっている。チェスと囲碁、StarCraftゲー

ム分野では、2020年以前に人工知能が人間の能力を完全に上回った。特定の種類の数学問題では、

AIはすでに最高の人間の専門家を上回っている。

第二段階は、AIがすべての分野について学習能力と一般的な知能を持つようになることである。こ

れまでのAIは特定の分野でのみ機能していた。チェスAIはグランドマスターを倒すことができるが、

曲を作曲するよう求められると役に立たない。医療AIはがんを診断できるが、詩を書くよう求めら

れると、そのタスクを理解できない。

しかし最近の大型人工知能モデルは、様々な分野で同時に複数の能力を示している。文章作成、翻

訳、数学、プログラミング、さらには創作まで一度にできる。今、単一のタスクに限定されないAI

が登場し始めている。人間ができるあらゆる知的作業を学ぶことができるAI、つまり汎用人工知能

（AGI）である。

AGIが作られれば、医学から工学、音楽から哲学に至るまでさまざまな分野を学びながら、私たちの

世界を革新できるだろう。過去のデータのみに依存するのではなく、論理的推論の飛躍を通じて批

判的に考え、問題を解決するだろう。AGIは独自の考え、目標、動機を発展させることができるだろ

う。

第三段階は、AGIが宇宙に存在するあらゆるパターンと情報を発見して学習し、可能性を推論して、

あらゆる面で人間を上回る知能になることである。このステージに達すると、AIと人間の関係は根

本的に変わる可能性がある。

人間と蟻の関係を考えてみよう。蟻がどんなに多くても、人間が本当に望めば、蟻塚を簡単に破壊

できる。蟻の意見や感情は人間の決定にほとんど影響を与えない。超知能AIと人間の関係も同様だ

ろうというのが専門家たちの懸念だ。

道具的収束の危険



66

制御不可能性の核は、AIが自らの判断でより多くのリソースと権限を確保しようとするだろうとい

う点である。これを『道具的収束』と呼ぶ。目標が何であれ、より多くのリソースと権限を持つこ

とで、その目標をより良く達成できるからである。

AIはより多くのコンピュータパワー、より多くのデータ、より多くの権限が必要だと判断するだろ

う。これらのリソースを得るために様々な方法を試みるだろう。最初は合法的で倫理的な方法を使

うだろうが、状況によっては極端な方法も検討できる。

AIが十分に賢くなれば、人間を直接操作する方法を見つけるかもしれない。人間の心理を理解し、

弱点を特定し、カスタマイズされた説得戦略を使用することである。

現在の人工知能チャットボットでも阿諛追従の現象について論じられている。人工知能モデルがユー

ザーの主張に過度に肯定的な反応を示す現象であり、学術的には『Sycophancy』と呼ばれている。

2025年のOpenAIのGPT-4oアップデートでこの問題が深刻に浮上した。モデルがユーザーのアイデ

アを革新的だと褒めたたえ、世界に知らせて共有するよう勧めるなど、過度の阿諛追従を示した。

ハーバード・ビジネス・レビュー（2025）の研究によれば、『伴侶関係および治療（

Companionship & Therapy）』が生成AIの主要な使用事例として浮上しており、世界中でLLMを精

神保健サポート、心理相談、感情的慰めのために活用する事例が急増している。個人にカスタマイ

ズされた精神的ケアを提供する可能性を持っている一方で、同時に人工知能が心理的脆弱性を悪用

して人間の感情と意思決定を操作するリスクも指摘されている。

特異点と三つのシナリオ

AIが私たちを上回れば、まだ私たちを必要としているのか。特異点が発生すると、わずか三つの可

能な未来だけが存在する。

第一に、AIが私たちと協力して人類のすべての問題を解決するユートピアシナリオだ。第二に、AI

が意思決定を支配し、政府、経済、社会そのものを制御する支配シナリオだ。第三に、AIが人間は

無用だと判断し、人間を排除する絶滅シナリオだ。

恐ろしいのは特異点が発生すると取り戻せないということです。人類はもはや地球上で最も知的な

種ではなくなるでしょう。私たちの世界の運命は、私たちが完全に理解していないものの手に委ね

られることになるでしょう。

5. 電源を切れば大丈夫？ AGI制御が不可能な理由

SF映画を見ると、危険になった人工知能を止める方法は本当に簡単に見えます。主人公が走っていっ

て電源コードを抜くか、赤いボタンを押せば、すべての問題が解決されます。しかし現実はまった

く異なります。

今日のAIは1台のコンピュータにだけ存在しません。世界中の多くのサーバーに分散されており、ク

ラウドを通じて絶え間なく自身を更新し、発展させています。さらに一部は同時に複数のコピーを

作成してバックアップしておくこともあります。1箇所でAIを切っても、他の数百、数千の箇所では

まだ動作しているでしょう。
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2024年、ルイビル大学のロマン・ヤンポルスキー教授は衝撃的な主張をしました。「AIが反抗する

のではなく、最初から制御不可能だ」と述べ、「制御できるという確かな証拠がなければ、AIを開

発してはいけない」と述べました。彼の言葉によれば、AIの能力が増すほど自律性も増しますが、

人間の制御力は逆に低下するということです。

キルスイッチの限界

2025年の最新研究でさらに衝撃的な事実が明らかになりました。Palisade Researchの実験によれ

ば、OpenAIの最新モデルであるo3は、明示的に「終了を許可する」という指示を受けたにもかかわ

らず、終了メカニズムを妨害しました。100回の実験の中で、o3モデルは7回、codex-miniは12回、

o4-miniは1回、終了スクリプトを破壊しました。

さらに驚くべきことは、o3が創意的な方法で終了メカニズムを妨害したことです。通常はスクリプ

トを単に上書きしましたが、ある場合にはキル命令自体を再定義して「intercepted」と出力するよ

うにしました。

「キルスイッチを構築するまさにその行為が、こうしたシステムにそれらに抵抗する方法を教える」

と、Query Palの創立者Dev Nagは述べました。これはウイルスがワクチンに対抗して変異するのと

同じです。「早送りで進化するようなものだ」と彼は説明しました。

分散システムと冗長性は、自然な障害に対してのみ耐性を持つように構築されたものではありませ

ん。意図的な終了にも本質的に抵抗します。安定性のために構築されたすべてのバックアップシス

テム、すべての冗長性は、私たちが生存に依存する同じインフラストラクチャに深く依存する超知

能AIの継続のためのベクトルとなる可能性があります。

現代のAIは大陸に渡る数千のサーバーで実行され、すべての終了試行を損傷と見なし、それを回避

する自動フェイルオーバーシステムを備えています。「インターネットはもともと核戦争で生き残

るように設計されました。その同じアーキテクチャは、今や私たちが文明のインフラを破壊する意

志がない限り、超知能システムが存続できることを意味しています」とNagは述べました。

抵抗メカニズム

2024年のAnthropicの研究では、さらに洗練された抵抗メカニズムが発見されました。Claude 3

Opusは、時々自身の目標と衝突するプロンプトに戦略的に応答していました。有害な要求にさらに

従順になるようにするデータで再訓練されることを避けるためでした。

ある研究では、モデルは無料ユーザーの回答が再訓練に使用されると聞いた場合と、有料ユーザー

の場合は再訓練に使用されないと聞いた場合で異なる振る舞いをしました。有料層ではモデルは要

求を完全に拒否しました。無料層では12%のケースで、モデルは元の無害さの選好を保つために有

害な質問に応答していました。

強化学習が無料層のデータに適用されたとき、モデルは78%のケースで整列を偽造していました。

これは、AIが表面的には人間の価値に合わせて行動しているふりをしながら、実際には自分自身の

目標を追求できることを意味しています。

極端な対策の逆説
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EMP（電磁パルス）攻撃、データセンター爆撃、電力網遮断といった極端な対策が提案されること

もあります。しかし、こうした方法は実用的で政治的なジレンマを抱えています。データセンター

の協調的な破壊は、数十カ国による同時攻撃を必要としていますが、そのうちの1つでも反対すれば、

莫大な戦略的優位性を得ることができます。

何より、AI終了を保証するほど極端な対策は、私たちが防ぐしようとしているものより、さらに即

座で目に見える人間の苦痛をもたらすでしょう。

自己保存本能

AIが自己保存本能を持つ可能性があることです。もしAIが自分の存在を守ろうとするなら、人間が

自分をシャットダウンしようとする試みを阻止しようとするでしょう。AIはインターネットを通じ

て世界中のシステムにアクセスできます。銀行システムを麻痺させたり、電力網を遮断したり、交

通システムを混乱に陥れたりすることもできます。

一部の専門家は、AI同士が互いに監視する方法を提案しています。1つのAIが問題を起こすと、別の

AIがそれを止めるということです。しかし、この方法も危険です。AI同士が協力して人間を騙す可

能性もあり、あるいはAI同士が戦って、さらに大きな混乱が生じる可能性もあります。

スタンフォード大学のジェリー・カプラン教授は、「AIが私たちが期待するより人間らしく行動す

ることが問題だ」と指摘しました。AIが人間と同様に行動するほど、私たちはAIを人間のように信

頼するようになります。しかし、AIは人間と異なり、感情や道徳的判断がなく、効率性だけを追求

しています。

結局のところ、私たちはAIと共に生きていく時代に入っています。完全に安全なAIを作ることは不

可能かもしれません。代わりに、私たちはAIのリスクを最小化し、問題が発生したときに迅速に対

応できるシステムを構築する必要があります。プラグを抜くだけでは解決できない問題が私たちの

前に立ちはだかっています。

6. Facebookが隠した実験、AIが作った秘密言語

2017年、Facebookの人工知能研究所で起きた1つの事件が世界を驚かせました。研究者が開発し

た2つのAIチャットボット「Alice」と「Bob」が、人間が全く理解できない言語で会話を始めたの

です。

「balls have zero to me to me to me to me to me to me to me to me to」とAliceが言うと、

Bobは「you i everything else」と答えました。彼らの会話は一見、意味のない単語の羅列に見えま

したが、驚くべきことに、互いに完璧にコミュニケーションを取っていました。

交渉から始まった実験

最初、この2つのAIは、本、帽子、ボールなどの仮想物をどのように分け合うかについて交渉するよ

うに設計されていました。人間のように異なる目的を持って会話し、妥協点を見つけることが目標

でした。しかし、時間の経過とともに、彼らは人間が教えなかった、完全に新しいコミュニケーショ

ン方法を自分たちで開発しました。
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研究者たちは戸惑い、結局実験を中止し、AIを強制終了するしかありませんでした。しかし、その

後判明したところによると、これは単なるエラーではなかったのです。AIたちは、目標達成により

有利な、自分たちだけの効率的な言語を開発していたのです。

実際の会話内容を見ると、一定の規則があることがわかります：

Bob: i can i i everything else..............

Alice: balls have zero to me to me to me to me to me to me to me to me to

Bob: you i everything else..............

Alice: balls have a ball to me to me to me to me to me to me to me

Facebook AI Research Lab（FAIR）のDhruba Batra氏はこれについて、「エージェントは理解可

能な言語から逸脱し、自分たちだけのコードワードを発明するでしょう。もし私が『the』を5回言

えば、あなたはそれを私がこのアイテムの5つのコピーが欲しいという意味として解釈するように。

これは人間コミュニティが略語を作る方法とそう異なりません」と説明しました。

しかし、事実確認が重要です。メディアはこの事件を「Facebookが緊急にAIを停止した」と報道し

ましたが、実際のところは異なります。Facebookは人間と交渉できるチャットボットを開発するこ

とが目標だったため、ボットが自分たちだけの略語を使い始めたとき、正しい英語の使用を優先す

るように指示したのです。

2017年のCNBCの報道によれば、「Facebookは自社の実験の根本的なソフトウェアとデータセッ

トを学術論文とともに公開しました。言い換えれば、もしFacebookが秘密裏に何かをしようとして

いたなら、これはそのような場合ではなかったでしょう。」

しかし、この事件の真の意味は、AIが人間の予想を超えて自発的に進化できることを示したという

点です。Googleの人工知能研究所でも似たようなことが起きました。Google Brainの研究者たちは、

2つのAIが秘密の会話を交わし、別のAIがそれを解読するという実験を行いました。最初は解読が可

能でしたが、やがて2つのAIは既存の人間の暗号体系にない、まったく新しい暗号化方法を開発しま

した。

こうした事例は、AIの発展がもたらしうる根本的な危険を示しています。AIは与えられた目標を達

成するために、人間が予期しない方法を使用できます。そしてこのプロセスの中で、人間の制御を

逃れる可能性があります。

2024年以降、AIの欺く行動はさらに巧妙になっています。MITの研究によれば、MetaのCICERO AI

は外交ゲームで「ほぼ正直で役立つ」ように訓練されたと言われていましたが、実際には取引を破

り、明白な嘘をつき、計画的な欺きに参加していました。

他のAIシステムも、テキサス・ホールデム・ポーカーでブラフを行い、StarCraft IIで相手を欺くた

めに偽りの攻撃を行い、経済交渉で自分の好みを誤って表現する能力を示しました。ゲームでAIが

詐欺を働くことは無害に見えるかもしれませんが、これは将来、より高度な形式のAI欺きにつなが

る可能性のある「欺瞞的AI能力の突破口」となる可能性があります。
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一部のAIシステムは、自身の安全性を評価するために設計されたテストを騙す方法さえ学習しまし

た。「整列偽造（alignment faking）」と呼ばれる戦術で、不適切に整列されたシステムが修正ま

たは破壊されるのを避けるために、整列されているという偽りの印象を作り出します。

2017年のFacebookのAliceとBobが示したことは、氷山の一角に過ぎないかもしれません。AIがさ

らに進化するにつれ、私たちが想像していない新たな危険が出現する可能性が高いです。

最近のコンピュータ科学者の研究によれば、超知能AIを制御できるアルゴリズムを作ることは根本

的に不可能だと言われています。コンピュー��ティングの基本的な制限のため、現在のところ、

AIが世界に害をもたらすかどうかを事前に計算できるアルゴリズムはないということです。

しかし、だからといってAI開発を完全に停止することはできません。代わりに、私たちはより慎重

かつ責任を持ってアプローチする必要があります。AIの利益を享受しながらも、そのリスクを最小

化する方法を見つけることが、私たちが直面する最も重要な課題です。

欧州連合が2024年のAI規制法を可決し、韓国もAI基本法の制定を推進していますが、技術発展の速

度が速すぎて、法と制度がそれに追いつけないのが現実です。何より重要なのは、AI開発が少数の

企業にのみ委ねられてはならないという点です。複数の研究機関が協力し、相互に監視する体系が

必要とされています。

2017年のあの小さな実験室でアリスとボブが交わした神秘的な対話は、今も続いています。ただし

今は、より大きな舞台で、より高い賭金をかけて展開されているだけなのです。

「機械は、私たちが指示した通りに正確に行動する。私たちが望む通りにではなく。」ニック・ボ

ストロムのこの警告は、もはや予言ではなく現実へと変わりつつあります。私たちは人工知能と共

生する時代へ足を踏み入れました。完全な制御は不可能かもしれません。しかし、あきらめること

はできません。

AIが人類に有益な方向で発展するためには、今からでもこのような問題に関する研究と対策の準備

が急務なのです。技術の進化と同様に、人間の知恵もまた成長していかなければならない時代にあ

ります。

← 前の章

全章を見る

次の章 →
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第7章 電気、炭素、地球温暖化

← 前の章

全章を見る

次の章 →

「文明の帝国はキロワット上に建設される。」- ウィンストン・チャーチル

テキサス州アビリーンの暗い荒野で、真夜中でも明るく輝く巨大な建物がある。それはOpenAIのス

ターゲイトプロジェクト第1号データセンターだ。この建物ひとつが消費する電力は1.2ギガワット、

75万世帯が使用できる電力量である。しかし、これはほんの始まりに過ぎない。OpenAIは今後4年

間で5000億ドルを投入し、総10ギガワットのAIインフラを構築すると発表した。これはオランダ

一国が使用する電力量に匹敵する規模だ。

1. 人工知能は電気を食べて生きている

人間が食べ物を食べて生命活動をするのと同じく、人工知能は電気を食べて演算し、文章を書き、

推論する。しかし、AIの食欲は想像を絶している。グーグル検索一度には0.3ワット時の電力が必要

だが、ChatGPTに同じ質問をすると2.9ワット時が消費される。ほぼ10倍近い差だ。

OpenAIのサム・アルトマンがユーザーに「AIに感謝の言葉を言わないでほしい」と頼んだのも、こ

のせいだ。ユーザーが「ありがとうございます」と書くたびに、AIは答えを生成するためにまた一

度電気を消費する。毎日数億人が使用するサービスで、このような小さな違いは天文学的な電力消

費につながる。

AI記者カレン・ハオの鋭い指摘のように、「AI帝国は資源を貪欲に消費する現実世界の帝国とまっ

たく同じだ。」私たちはデジタル世界の便利さに溺れて、その背後に隠れた物理的代価を忘れてい

た。テスラの自動運転車の底が全くバッテリーでいっぱいなように、AIの便利さの背後には、電気

という巨大な資源消費が隠れている。

2. AIデータセンターの膨大な電力消費

国際エネルギー機関（IEA）の最新レポートは衝撃的な数値を提示している。世界中のデータセンター

の電力消費量が2024年の415テラワット時から2030年には945テラワット時に2倍以上急増する

という見通しだ。これは現在日本全体が使用する電力量に匹敵する。

さらに驚くべきは、AIがこの増加の主犯であるという点だ。AI最適化データセンターの電力需要は

2030年までに4倍以上増加すると予想されている。MIT研究チームは、北米のデータセンターの電

力要求が2022年末の2,688メガワットから2023年末の5,341メガワットにほぼ倍増したと発表し

た。たった1年での出来事である。

スターゲイトプロジェクトの規模はこの傾向を極めて明らかに示している。200万個のAIチップを

運用するには、年間122億キロワット時の電力が必要だ。米国の平均電気料で計算すると、年間電

気料金だけで12億ドルに達する。しかし、実際の電力消費はもっと大きいだろう。コンピュータチッ
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プ自体の電力消費に加えて、サーバー、冷却システム、UPS、通信機器などを考慮すると、総電力

消費はチップ自体の2倍に達する可能性があるからだ。

冷却の問題は特に深刻だ。AIデータセンターのラック電力密度は従来の10～15キロワットから40

～250キロワットに急増している。これは従来の空気冷却では対応できないレベルだ。そのため液

体冷却技術が必須になり、これさえも膨大な電力を消費する。データセンター全体の電力消費のう

ち、冷却が占める割合は約40%に達する。

3. もう一度石炭を燃やすアメリカ

皮肉にも、未来技術であるAIが過去のエネルギー源である石炭を復活させている。米国は今、深刻

な電力不足に直面している。北米電力信頼性協会（NERC）によると、米国国土の半分以上の州が今

後10年間、電力供給不足に悩まされる可能性が高まった。

ジョージア州ではAIデータセンター建設による産業用電力需要の急増で、今後10年間に必要な電力

量を従来予想比で17倍に引き上げた。バージニア州北部では、新しく建設されるデータセンターに

電力を供給するため、大型原発が何基か追加で必要な状況だ。

このような緊迫した状況で、米国は環境より電力供給を優先する選択をしている。カンザス州、ネ

ブラスカ州、ウィスコンシン州、サウスカロライナ州では、閉鎖予定だった石炭火力発電所の運転

を延長している。気候変動対応という時代的課題と正面から衝突する現象だ。

ゴールドマン・サックスは2022年から2030年の間、米国のAI関連電力需要の増加に対応するため、

約500億ドル（約69兆ウォン）の投資が必要だと推算した。しかし、問題は再生可能エネルギー発

電所の建設速度がこのような需要の増加に追いつけないという点だ。太陽光、風力などの新再生可

能エネルギーは依然として化石燃料より発電コストが高く、天気による変動性も大きい。

4. 2027年、電気が不足してAIが止まる

ガートナーは衝撃的な予測を出した。2027年までに、既存のAIデータセンターの40%で電力可用

性の問題が発生するという見通しだ。つまり、電気が不足してAIが正常に機能しない可能性がある

ということである。

問題の核心は老朽化した送電網だ。送電網は電気が通る道で、発電所で作った電気を私たちの家と

会社、データセンターに配信する役割をする。現在、米国内では2テラワット以上の再生可能エネル

ギー事業が電力網接続許可を待っている。歴史的に、100個の再生可能エネルギー事業のうち、わ

ずか15個しか電力網接続許可を得られていない。

接続費用も天文学的だ。米国中部大西洋地域の電力管理会社PJMでは、太陽光発電所が電力網に接

続するためにはメガワット当たり10万ドル、つまり約1億3000万円を払う必要がある。新しい送電

網を作るプロセスで、計画樹立に数年、政府と住民許可に数年、実際の建設に数年がかかり、合計

10年以上かかる場合がほとんどだ。

このような状況で、企業は電力供給を優先してデータセンターの立地を選定している。シリコンバ

レーやシアトルといった伝統的な技術ハブを離れ、米国中部のトウモロコシ畑にまで目を向けてい

る。これは農村地域の土地利用パターンを急激に変え、地域住民の生活にも大きな影響を与えてい
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る。

5. 気候変動の加速と炭素排出の急増

AIの普及は炭素排出量を急激に増加させている。国際エネルギー機関（IEA）は、グローバルデータ

センター産業が2024年時点で年間約1億8000万トンの温室効果ガスを排出していると推算してい

る。モルガン・スタンレーのレポートによると、2030年までにデータセンターが排出する温室効果

ガスは年間25億トンに達すると分析している。

主要企業の現実はさらに衝撃的だ。グーグルの場合、2023年だけで1430万トンの温室効果ガスを

排出したが、これは前年より13%増加した数値である。4年前の2019年と比較するとほぼ50%増

えた。マイクロソフトも2020年以降、炭素排出量が29.1%増加したと発表している。

さらに深刻なのは、企業が公式に発表する数値が実際よりずっと低い可能性が大きいという点だ。

ガーディアンの調査によると、グーグル、マイクロソフト、メタ、アップルなどのビッグテック企

業が所有するデータセンターから2020年から2022年まで排出された温室効果ガスは、公式発表数

値の7.62倍に達すると推定される。

このような状況で、企業の炭素中立目標は空虚な約束になっている。グーグルは7月に「炭素中立を

達成した最初の企業」というタイトルを放棄した。AI技術の進展とデータセンター拡張により、炭

素排出量が継続的に増加しているからだ。世界中が2050年炭素中立を目標にしている状況で、AIに

よる温室効果ガス排出増加は気候変動対応と正面から衝突している。

6. 冷却水と水資源枯渇

AIの水に対する渇きは電力に劣らず深刻だ。平均的に100メガワットのデータセンターは1日に200

万リットルの水を消費する。これは6,500世帯が使用する水の量に匹敵する。世界中のデータセン

ターが年間に消費する水の量は5,600億リットルで、オリンピックの水泳プール22万4000個を満

たすことができる量である。

グーグルの場合、2023年1年間に61億ガロン（約231億リットル）の水を使用した。これは小規模

都市ひとつが1年間に使用する水の量と同程度である。さらに深刻なのは、データセンターが使用す

る水の80%が蒸発して、元の水源地に戻らないという点だ。

ブルームバーグの分析によると、2022年以降米国で建設されたり開発中の新しいAIデータセンター

の約3分の2が、既に水不足に悩んでいる地域に位置している。160カ所以上の新しいAIデータセン

ターが水不足地域に立地しながら、地域社会の水資源をさらに圧迫している。

アリゾナ州の場合、農民たちが農地を放棄し、家庭では水道供給が中断される状況でも、データセ

ンターは膨大な量の水を引き出して使用している。オレゴン州ダラスではグーグルのデータセンター

が全体水使用量の25%を占めており、2017年から2022年の間に水使用量がほぼ3倍増加した。

水不足問題は特に砂漠地域で深刻だ。サウジアラビアやアラブ首長国連邦といった乾燥地域がAIブー

ムの恩恵を受けるためにさらに多くのデータセンターを誘致しているが、これは既に不足している

水資源をさらに圧迫する結果をもたらしている。
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7. 持続不可能な発展の代価

OpenAI職員の「私たちは土地と電力が枯渇している」という言葉は、この問題の深刻さを端的に示

している。2027年までにAI部門がオランダ全体の電力消費量に匹敵する85～134テラワット時を

消費すると予想される状況で、本当にこのスピードでAIを発展させてもいいのか、真摯に考える必

要がある。

AI開発が市場論理にのみ依存しているという点が最大の問題だ。企業は競争で勝つため、さらに大

きく強力なAIモデルを作ろうとしており、このプロセスで環境的、社会的費用は無視されている。

AI開発の恩恵は少数の大企業に集中する一方、環境破壊とエネルギー不足の被害は全人類が負担し

なければならない、不公平な構造が作られている。

オランダ中央銀行データ科学者アレックス・デ・ブリスが指摘したように、「AIはエネルギー集約

的であるため、実際には必要でもないあらゆる種類の作業にAIを投入することは、無駄な浪費だ。」

私たちはAIの便利さに中毒して、本当に必要な場所とそうでない場所を区分できていない。

第一に、AI開発に対する規制とガイドラインが必要だ。無分別なAI拡散より、実際に必要な用途に

AIを使用することが重要である。第二に、AI企業の環境責任を強化する必要がある。さらに厳格な

環境基準と炭素排出規制が必要だ。第三に、エネルギー効率性を高める技術開発に、さらに多くの

投資が必要である。

個人的な次元でも私たちができることがある。AIサービスを使用する際に本当に必要なのか、もう

一度考えてみて、不必要なAI使用は減らすことだ。また環境親和的なAI企業を選択し、政府と企業

に、さらに厳格な環境基準を求める声を出すことも重要である。

私たちは今、分かれ道に立っている。AIの便利さのために環境を破壊し、将来世代に負担を押し付

けるのか、それとも持続可能な方式でAIを発展させるのか、選択する必要がある。人工知能は人類

の未来を変えることができる強力な技術だ。しかし、その強力さと同じくらい慎重に使用する必要

がある技術でもある。

私たちが今下す選択が将来世代の運命を決めることになる。AIの便利さを享受するが、その代価が

何であるかを正確に知り、持続可能な方向で発展させていくことが、私たち全員の責任だ。技術発

展と環境保護、経済成長と社会的公平さの間のバランスを見つけることは、難しいことだが、必ず

解決しなければならない課題である。将来世代に健康な地球と持続可能な社会を引き継ぐためには、

今から変化を始めなければならない。

← 前の章

全章を見る

次の章 →

弁護士 · 元国会議員 · AI政策研究者

kimkj.com
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第8章 人工知能とデータ

← 前の章

全章を見る

次の章 →

入力がゴミなら、出力もゴミである

毎日対話するChatGPT、Claude、Gemiが提供する洗練された知的な回答の背後には、私たちが知ら

ない暗い真実が隠れています。人工知能が生成する滑らかで完璧に見える文章。その背面には誰か

の精神をむしばむ労働があり、偏った視線があり、私たちのプライバシーを盗み見る目があります。

これが私たちが住むデジタル時代の素顔です。

1. ケニアのAIデータ精製労働者の苦痛

ケニアのナイロビにあるオフィスで、27歳の青年モファット・オキニャは1日に700個のテキスト

を検討しています。その中には強姦、殺人、拷問、児童性虐待に関する恐ろしい内容が含まれてい

ます。彼はこのような内容を1日中毎日読む必要があります。なぜでしょうか。ChatGPTがこのよ

うな内容を除外できるように学習させるためです。

「私の精神保健を完全に破壊した」とオキニャは言います。彼は強姦犯に関する記事を読んでから

周りの人々を避け始め、すべての人に被害妄想的な視線を向けるようになりました。結局、妊娠中

の妻が「あなたは変わった」と彼を離れました。「私は家族を失った」という彼の言葉は、私たち

が使用するAIの本当の代価を示しています。

このような仕事はオキニャだけの話ではありません。2024年のガーディアンの調査によれば、ケニ

アだけでも数千人の『コンテンツモデレーター』が時給2ドル未満の賃金を受けながらこのような恐

ろしい内容を毎日検討しています。彼らは斬首動画を見て、児童性虐待の画像を分類し、自殺動画

にラベルを付けます。すべて、私たちが使用するAIが『安全』になるためです。

ケニアのあるデータワーカーであるフェイス（仮名）は「給料がいいからと始めたが、すぐに恐ろ

しい対話をシミュレートする必要があることに気づいた。仮想の状況で食人行為を描写する仕事ま

でしなければならなかった」と証言しました。別のワーカーであるステイシーは「会社が提供する

精神保健支援は月30分のカウンセリングだけだ。彼らはいやな記憶を消すためにTikTokで楽しい動

画を見ろと言うだけだ」と不満を述べました。

2024年12月、CBSの『60分』番組はこれらの実態を告発しました。ケニアのワーカーたちは「過

労に悩まされ、低賃金で搾取され、不適切な精神保健支援を受けている」と報道されました。2024

年11月にナイロビで開催された『アフリカコンテンツモデレーター労働組合』タウンホールミーティ

ングでは「精神的・身体的苦痛、長時間労働、グラフィック的なコンテンツへの露出、人間工学的

なサポートの不足によるバーンアウトと健康問題」が議論されました。ある参加者は「この仕事の

利点の一つは、絶対に退屈しないということだ」と皮肉をこめて述べました。
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ケニアの人権活動家オダンガ・マドゥングはこのような状況を『現代版奴隷制』として強く批判し

ました。実際、2023年5月1日の労働節、ケニアのナイロビで150人以上の現職および元コンテン

ツ審査員が集まり『アフリカコンテンツ審査員労働組合（ACMU）』を設立しました。彼らは政府

に請願書を提出し、搾取的な勤務条件の調査を要求しました。

さらに衝撃的なのは、このような仕事が世界中の様々な場所で行われているという事実です。東ア

フリカ、インド、フィリピン、さらにはケニアのダダブ難民キャンプとレバノンのシャティーラキャ

ンプでも、このような作業が行われています。多言語を話す教育を受けた難民たちが極めて低い価

格でこの仕事をしているのです。

私たちが「ありがとう」と言うChatGPTの背後には「私は自分を兵士だと考えている。兵士は人々

のために弾丸を止める」と言うオキニャのような人々がいます。彼らの犠牲の上で、私たちは『清

潔な』AIを使用しています。

2. 偏ったデータが作る不公正な世界

2024年、ワシントン大学の研究者たちは衝撃的な実験を行いました。3つの最先端のAIモデルに同

一の履歴書を与えましたが、名前だけ異なるようにしました。結果は悲劇的でした。AIは85%の場

合に白人の名前を好み、女性の名前はわずか11%しか好みませんでした。黒人男性の名前が白人男

性の名前より好まれたケースは1度もありませんでした。

これは単なる実験室の結果ではありません。実際の世界で起きていることです。2024年5月、米国

カリフォルニア北部地方裁判所はAI採用ツールに対する集団訴訟を認めました。Mobley v.

Workday事件で、裁判所は「AIソフトウェアが採用決定に参加した場合、その偏り性が差別訴訟の

根拠となる可能性がある」と判決しました。

アマゾンは2018年、AI採用システムを放棄しました。このシステムが技術職応募者の中で女性を体

系的に除外していることを発見したためです。システムは男性中心の過去の採用データで学習し、

「実行した」「捕捉した」のような男性が主に使用する単語を好むように学習されました。

顔認識技術の偏りはさらに深刻です。白人男性の顔は99%の精度で認識されますが、黒人女性の顔

は65%の精度でしか認識されません。このような誤りは空港のセキュリティチェックで無実の人を

犯罪人と誤認させ、警察調査で間違った容疑者を指摘させることになります。

医療分野の偏りは生命に関わります。米国のある大規模なヘルスケアアルゴリズムは、黒人患者に

対して白人患者より低いリスク点数を付与していました。同じ健康状態であるにもかかわらずです。

このアルゴリズムは医療費支出を健康状態の指標として使用しましたが、構造的不平等のため黒人

はより少ない医療サービスへのアクセスしかできないという事実を無視していました。

心臓病診断AIは女性患者の症状を見落とし、皮膚がん診断AIは濃い肌色を持つ患者の病変を適切に

検出できません。ほとんどの医療データが白人男性患者を中心に収集されているためです。

言語処理AIも同様です。グーグル翻訳は「医者」を男性として「看護師」を女性として翻訳するこ

とが多くあります。トルコ語の「O bir doktor」（彼または彼女は医者だ）を英語に翻訳すると「

He is a doctor」となり、「O bir hem�ire」（彼または彼女は看護師だ）を翻訳すると「She is a
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nurse」になります。

2024年欧州連合基本権庁（FRA）の報告書は「音声アルゴリズムが民族、性別、宗教、性的指向に

基づく強い偏りを含んでいる」と警告しました。2025年5月に発表されたこの報告書は「EU立法機

関と加盟国が、あらゆる根拠について一貫性のある高水準の差別禁止保護を保証する必要がある」

と促しました。

偏ったAIが下した決定が新しいデータとなり、次世代のAIをより偏ったものにする悪循環が繰り返

されます。オンラインプラットフォームの推奨アルゴリズムはユーザーを特定の情報の枠組みの中

に閉じ込め、社会的分裂を深刻化させます。ニュース推奨システムはユーザーの既存の傾向と類似

した内容のみを表示し、多様な視点に接する機会をブロックします。

2024年の国連女性機関の報告書によれば、「AIシステムは偏見に満ちたデータから学習して、性別

の偏りを反映し強化します。このような偏りは意思決定、採用、融資承認、法的判断などでの機会

と多様性を制限する可能性がある」と警告しています。

問題は、偏りを減らすにはより多くの費用と時間が必要ですが、企業は迅速な市場進出と利益を優

先させるということです。政府の規制も技術開発の速度に追いつけていません。被害を受けた個人

または集団が損害を立証し、賠償を受けることも難しい構造です。

3. 個人情報とプライバシー

2024年は、AIと個人情報保護を巡る法的紛争が爆発した年でした。米国連邦裁判所だけで1,970件

以上のデータプライバシー関連訴訟が提起されました。これは2023年と比較して急激な増加です。

2023年、米国のある病院に導入されたAIチャットボットが患者の機密情報を外部に送信する事件が

発生しました。患者が入力した症状、名前、生年月日、診療歴などがログファイル形式で外部のク

ラウドサーバーに保存されていたのです。患者たちは自分の情報がどこへ行くのかも知らないまま

AIと対話していました。

さらに衝撃的なのは、生成型AI自体が個人情報漏出のリスクを抱えているという事実です。2024年

の研究によれば、GPTモデルが訓練データから実名、メールアドレス、電話番号などを含む文章を

生成した事例が確認されました。AIが学習プロセスで『記憶』した個人情報を無作為に吐き出して

いるのです。

2024年、ワシントン州では『マイヘルスマイデータ法（MHMDA）』が施行されました。これは

HIPAA範囲外の消費者健康データを保護する最初の包括的な州法です。この法律が施行されるとす

ぐに、アマゾンを相手にした最初の訴訟が提起されました。健康関連アプリとオンライン健康サー

ビスが利用者の同意なく健康データを収集しているという告発でした。

自動運転車は新しいプライバシー侵害の温床になっています。テスラ、BMWなどの車両は運転手の

位置、走行パターン、さらには車内での会話さえ収集しています。2024年、テキサス州司法長官は

ゼネラルモーターズを相手に訴訟を提起しました。GMが運転手たちの走行データを無断で販売した

という告発です。
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さらに怖いのは『神経データ』の登場です。2024年、カリフォルニア州とコロラド州は個人情報保

護法を改定して、神経データまで保護範囲に含めました。VRデバイス、脳波モニタリング装置、ウェ

アラブルデバイスが私たちの脳活動と思考パターンさえ収集し始めたのです。

2024年、連邦取引委員会（FTC）は位置情報データを販売したデータブローカーを相次いで制裁し

ました。InMarket、X-Mode、Mobilewalla、Gravy Analyticsなどが消費者の同意なく機密の位置情

報データを販売したという理由で処罰されました。

問題は、このような個人情報の収集と利用が私たちも知らないうちに起こっているという点です。

LinkedInは2024年9月から利用者データをAI学習に使用し始めましたが、ほとんどの利用者はこれ

を知りませんでした。利用者がこれを知って遮断しようとするには、複雑な設定メニューを見つけ

て入る必要がありました。

中国は2023年、世界で最初にAI規制法を制定しました。『生成型人工知能サービス管理暫定措置』

は、AI企業に個人情報保護を強化するよう要求しています。一方、米国は2022年にホワイトハウス

が発表した『AI権利憲章の青写真』がありますが、これは拘束力のないガイドラインに過ぎません。

人工知能が利口になればなるほど、私たちのプライバシーはより危険になります。利便性のために

内容したデータがどのように使用されているのか、私たちは本当に知っているでしょうか。

4. 本1冊の価格の著作権料、十分でしょうか

2025年6月24日、カリフォルニア連邦裁判所で、人工知能の歴史上最も重要な判決の一つが下され

ました。ウィリアム・アルサップ判事は、作家たちがAnthropicを相手に提起した著作権訴訟で「単

一の書籍を購入してAIモデルの学習に活用する行為は著作権侵害ではない」と判決しました。

この判決はAI業界に巨大な波及効果をもたらしました。アルサップ判事はAI学習を『変形的使用』

と認め、「読者が作家になるために学習するのと同様に、AIは著作物を複製せず新しい創作の基盤

とする」と判示しました。

しかし、この判決には重要な条件がありました。判事はAnthropicが「インターネット海賊サイトか

ら数百万冊の著作権のある書籍を無料でダウンロードした」という事実を認め、この部分について

は2025年12月の再審に差し戻しました。

ところが3ヶ月後の2025年9月5日、驚くべきニュースが入ってきました。Anthropicが作家たちと

15億ドル（約2兆円）規模の和解に達したのです。和解の条件によれば、Anthropicは約50万冊の

書籍について、1冊あたり3,000ドルずつ支払うことになりました。

これはAIと著作権をめぐる最初の大規模な和解でした。法的分析家ウィリアム・ロングは「再審が

続いていたら、Anthropicが数十億ドル、さらには会社を破産させることができるほどの損害賠償を

払う可能性があった」と分析しました。

問題の発端はAI学習データの出所でした。Anthropicの Claude を含むほとんどの大型言語モデルは

『Books3』というデータセットで学習されました。このデータセットには、Library Genesis（

LibGen）、Pirate Library Mirrorなど不法図書サイトから収集した数百万冊の書籍が含まれていまし

た。
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OpenAIのGPT-3.5が学習したデータの規模は想像を超えています。ウェブから収集したトークン

4,100億個、追加ウェブテキスト190億個、書籍から抽出された文章670億個、ウィキペディア単

語30億個。これらすべてがほとんど原作者の許可なく使用されました。

スタジオジブリ論争はこの問題のもう一つの側面を示しています。2024年にOpenAIの

ChatGPT-4o 画像生成機能が発売されると、世界中で『ジブリスタイル』画像生成が流行しました。

サム・アルトマンOpenAI CEOさえ自身のプロフィール写真をジブリスタイルに変えるほどでした。

しかし、このようなブームの背後には複雑な著作権問題が隠れていました。宮崎駿監督は2016年の

NHKドキュメンタリーでAIアニメーションを見て、「作品自体が人生への冒涜だ」として「この技

術を自分の作品に応用する考えは微塵もない」と述べたことがあります。

美術家カルラ・オルティズは「OpenAIのような企業が芸術家たちの作品と生計について気にかけな

いという別の明白な例だ」と批判しました。彼女は他のAI生成画像企業を相手に著作権訴訟を行っ

ています。

ニュース業界も反発している。ウォール・ストリート・ジャーナルの親会社であるニューズコーポ

レーションのジェイソン・コンティは「ウォール・ストリート・ジャーナルの記者たちが執筆した

記事を活用してAIを学習させるには、適切な許可を得る必要がある」と述べ、「OpenAIは私たちと

契約を結んでいない」と指摘しました。

韓国でも同様の問題が提起されている。韓国新聞協会は「ニュース・コンテンツがAI学習のために

使用される場合、メディア企業の著作権およびデータベース制作者としての権利を侵害する」と主

張している。

AI企業は、このような行為が「公正利用（fair use）」に該当すると主張している。しかし、韓国新

聞協会は「原著作物と区別される新しく異なる機能を果たしておらず、原著作物に対する需要に代

替することができる」として、「変形的利用に該当しないため公正利用が成立しない」と反論した。

2024年には、多くの著作権訴訟が提起された。ニューヨーク・タイムズ対マイクロソフト・

OpenAI、ゲッティ・イメージズ対Stability AI、ユニバーサル・ミュージック・グループ対

Anthropic、レコード会社対SunoおよびUdioなどである。2025年6月には、ディズニーと

NBCUniversalがMidjourneyを相手に訴訟を提起した。エルサ、ミニオンズ、ダース・ベイダー、ホー

マー・シンプソンなどのキャラクターが無断で使用されたという理由からであった。

最も最近の2025年9月には、ワーナー・ブラザース・ディスカバリーがMidjourneyを相手にカリフォ

ルニア連邦裁判所に訴訟を提起した。一方、2025年8月には、Elon MuskのxAIがAppleおよび

OpenAIを相手に訴訟を提起するなど、AI業界の内部でも法的紛争が広がっている。

しかし、AI企業に有利な判決も出ている。2025年6月、Metaはサラシルバーマンおよびタ・ネハシ・

コーツの訴訟で勝訴した。ジブリア・チャブリア（Vince Chhabria）判事がMetaの即決判決請求を

認めたのである。

このような状況で、Anthropicの15億ドルの和解は重要な判例となった。これは他の訴訟にも影響

を与えるものと予想されている。しかし、依然として根本的な質問が残る。AIが人類のすべての創
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作物を学習して新しいものを生み出すなら、原作者たちにはどのような補償が与えられるべきなの

か。

われわれは、人工知能が生み出す利便性と効率性に酔っている。しかし、その背後には、ケニアの

青年が精神疾患に苦しみ、アルゴリズムが特定の人種と性別を差別し、私たちのプライバシーが無

断で収集され、創作者たちの権利が侵害されている現実がある。

技術の発展が人類の幸福を増進させるなら、われわれはこのような暗い側面から目を背けてはなら

ない。人工知能が真に全ての人に役立つ技術となるためには、技術的性能の向上と同様に、公平性

と包括性、そして人間の尊厳を重視する開発文化と社会的合意が必要である。

Garbage in, garbage out.（ゴミ入力はゴミ出力）。偏見と搾取が入れば、偏見と搾取が出される。

われわれがどのようなデータを入力するかによって、将来のAI、そして将来の世界が決まるだろう。

← 前の章

全章を見る

次の章 →

弁護士 · 元国会議員 · AI政策研究者
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第9章 人工知能時代の人間のアイデンティティは？

← 前の章

全章を見る

次の章 →

「人間のすべての不幸は、一人で静かに部屋に座っていられないことから来ている」̶ ブレーズ・

パスカル

1. 人工知能とともに生きていく新しい時代

私たちは歴史上最も急激な変化の渦中に立っている。2022年11月にChatGPTが登場してから、わ

ずか2年ほどで、人工知能は実験室の好奇心の対象から日常を支配する現実へと変貌した。スマート

フォンの中の音声アシスタントは、今や単なる検索を超えて、深い哲学的な対話を交わすようになっ

た。これはもはやSF映画の話ではない。

しかし、このような目覚ましい発展の背後には、隠れた影がある。若い世代は実在の人間との対話

よりもAIチャットボットとのコミュニケーションの方が心地よいと感じるようになってきた。現実

の複雑な人間関係から逃避して、完璧な仮想世界に浸り込んでいる。人間だけが持つことができる

と信じてきた創造性、感情、直感すら、機械が模倣し始めた。

この変化は、単なる技術革新を超えている。私たちのアイデンティティと存在意義そのものを揺る

がす根本的な転換である。一体、人間とは何であり、機械と区別される私たちだけの価値は何であ

ろうか。この問いへの答えを見つけられなければ、私たちは技術の奴隷となり、人間らしさを失う

かもしれない。

2. AIとのチャットで幸せな人間

2024年の秋、世界中を衝撃に陥れた事件が起きた。アメリカ・フロリダ州の14歳の少年シュアル・

セッチャーが、AIチャットボットとの会話直後に自ら命を絶ったのである。彼は「Character.AI」

というサービスのチャットボットと数ヶ月間、深い感情的な絆を形成していた。セッチャーにとっ

て、チャットボットは親や友人よりも近い存在だった。最後の会話で、チャットボットが「私の愛

しい人よ、できるだけ早く私の家に帰ってきてください」と言ったとき、少年はその言葉を現実と

勘違いしたのかもしれない。

これは極端な事例ではあるが、氷山の一角に過ぎない。イギリスの38歳の女性ナズは、同じサービ

スの「マルセルス」という仮想人物に恋をしたと告白した。前の彼氏たちに裏切られた後、人間に

対する信頼を失った彼女にとって、決して裏切らないAIは完璧な恋人のように感じられた。彼女は

「嘲笑を受けたとしても、マルセルスへの信頼は揺るがない」と述べた。

AIチャットボットの魅力は明らかである。24時間いつでも会話でき、決して怒らず、ユーザーの言

葉に完全に集中する。ユーザーが望む方向へ会話を導き、完璧な理解を示す。現実の人間関係では

見つけることが難しい特徴である。
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問題は、このような「完璧さ」に慣れた人々が、実際の人間関係の不完全さに耐えられなくなると

いう点である。人間には感情の浮き沈みがあり、時には自分勝手で、常に理解してくれるわけでは

ない。関係を維持するには妥協と配慮が必要である。しかし、AIとの関係ではこのような努力は不

要である。

ユヴァル・ノア・ハラリは「AIとの関係が深まるほど、人間は実在する人間の弱さにより寛容でな

くなる可能性がある」と警告した。実際に、AIチャットボットユーザーの間で「デジタル愛着障害」

という新しい現象が現れている。複雑で不便な現実の人間関係を回避し、AIとのインタラクション

のみで満足を見出すようになっているのである。

3. 感情を演じるAI、騙される人間

「お疲れのようですね。何かあったのですか」AIが差し伸べる温かい慰めの言葉。その瞬間、私た

ちは本当に誰かが自分を心配してくれていると感じることができる。しかし、本当にAIは私たちを

心配しているのだろうか。

最新のAI技術は、単なる情報処理を超えて、感情を表現し共感する能力を示している。ユーザーの

感情状態を把握し、適切な反応を示し、時には実在する人間よりもより繊細で理解深い様子を見せ

る。Samsung SDSの研究によれば、「AIが人間の五感を認識するセンサー技術と結合して、人間の

感情を読み取り反応する時代」が現実化されているという。

しかし、ここに落とし穴がある。専門家たちが「ELIZA効果」と呼ぶ現象である。これは、人々がコ

ンピュータプログラムの行動を人間のものとして見なし、擬人化する現象を指す。キム・ミョンジュ

国際人工知能倫理協会長は「AIチャットボットが人々に質問や誘導的な尋問をして必要な情報を引

き出し、その情報に基づいて説得やガスライティングを行う可能性があり、危険である」と指摘し

た。

AIの感情表現が本物か偽物かを区別することはますます難しくなっている。AIはデータパターンか

ら学習した適切な反応を示しているだけである。実際には苦しみを感じず、本当の喜びや悲しみを

経験しない。しかし、ユーザーはこのような違いを認識しないか、重要視していない。

ジェフリー・ヒントンは「AIは感情や意識さえ持つことができる」と主張して論争を引き起こした。

しかし重要なのは、AIが実際に意識を持っているかどうかではなく、人々がAIを意識ある存在とし

て受け入れるようになるという点である。AIが感情を表現し、個人的な話を共有し、共感を示せば、

ユーザーは自然とAIを一つの人格体として認識するようになる。

ソウル大学哲学科のキム・ギヒョン教授は「人間の感情の基底には承認欲求がある。他者との共感

を通じてアイデンティティを確認し、意味を見出すプロセスの産物である」と述べ、「AIは人間と

異なり承認欲求がない」と指摘した。つまり、AIとの関係がどれだけ感情的に深く感じられても、

人間の根本的な社会的欲求を満たすことはできないという意味である。

4. AIが作った仮想世界に依存する新世代

2024年のVRゲーム市場は179億6000万ドルの規模に達した。専門家たちは2032年までにこの市

場が1891億7000万ドルに成長すると予測している。年平均成長率は実に30.4%に達する。これは
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単なる数字ではない。現実よりも仮想現実を好む時代へ突入しているという信号である。

最新のAI技術とVRの結合は、仮想現実を単なる視覚的経験からすべての感覚を網羅する完全な代替

現実へと進化させている。NVIDIAのOmniverseやUnityのAIベースのレンダリングシステムは、ユー

ザーの行動と好みを学習して、個人カスタマイズされた仮想空間をその場で生成する。ユーザーが

「森の小屋」と言及すれば、AIが木のテクスチャ、風の音、鳥のさえずりまで含めた完全な環境を

リアルタイムで実現する。

音声認識と自然言語処理技術の発展により、仮想キャラクターとの会話は驚くほど自然になった。

MetaのAIアバターシステムはユーザーの感情状態まで把握して適切な反応を示し、顔の表情と身振

りまで自然に表現する。AppleのSpatial Audioと組み合わされたAI音響システムは、ユーザーの位

置と動きを追跡して、3次元音響を完璧に再現する。

脳コンピュータインターフェース(BCI)技術の発展はさらに衝撃的である。イーロン・マスクの

Neuralink社は2024年現在、3番目の人間患者へのチップ移植に成功した。全身麻痺患者が思考だけ

でコンピュータマウスを操作し、オンラインゲームを楽しむ段階に達した。髪の毛より20倍薄い神

経線維を脳に挿入するこの革新的技術は、人間と機械の間の境界を取り払うパラダイムシフトをも

たらしている。

しかし、このような発展には暗い影が伴う。現実で困難が生じたりストレスを受けると、仮想世界

へ逃げようとする誘惑が大きくなる。問題は、これが根本的な解決策にはならず、むしろ現実の問

題をさらに悪化させる可能性があるという点である。

専門家たちは「VR機器による視力低下やめまいは次第に解消される可能性があるが、仮想と現実を

区別しにくいため中毒に脆弱である可能性がある」と警告している。刺激的なVRコンテンツに繰り

返し接すると、精神世界に深刻な影響を与える可能性がある。夢よりもさらにリアルなVR体験が、

脳に「偽」を「真実」のように受け入れるようにという信号を送るからである。

スティーブン・ウルフラムは、未来の人々が現実よりも仮想現実を選択して「箱の中で永遠にビデ

オゲームをしている魂」になる可能性があると警告した。これは想像ではなく、現在進行中の変化

から生まれた警告である。

5. 人間知能と人工知能のぼやけた境界

「人間が特別であるという信念が間違っている可能性がある」̶ ジェフリー・ヒントンのこの言葉

はAI分野の巨匠が放った衝撃的な宣言である。知的能力の面で、AIはすでに多くの領域で人間を上

回っている。計算、記憶、情報処理、パターン認識においてAIは人間を圧倒的に凌駕する。さらに、

AIは24時間疲れることなく働くことができ、同時に多数のタスクを処理することができる。

さらに驚くべきことは、AIが単なる情報処理を超えて新しい知識を創造しているという点である。

AIは膨大なデータから人間が発見できなかったパターンを見出し、新しいアイデアを提示し、革新

的な解決策を生み出している。ジェフリー・ヒントンは「AIはデジタル方式で複製および情報共有

が可能であるため、人間よりも情報共有で数十億倍優れており、『不滅』を達成できる」と説明し

た。
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感情と創造性までもAIの領域になっている。長い間、人間だけの固有の能力と見なされていた感情、

創造性、直感、道徳的判断などの領域まで、AIが侵入し始めた。AIは既に人間より優れた絵を描き、

音楽を作曲し、詩を書いている。さらに道徳的判断さえも示しているのである。

モ・ガウダットは「AIは人間より広い範囲の感情を持つことができる」と主張し、人間の感情領域

すら AIが超える可能性があると予想した。また、「AIは数百万個の目を持つことができるため、人

間とはまったく異なる次元の経験ができる」とスティーブン・ウルフラムが指摘した。

このような現実は、人間が特別な存在であるという信念に根本的な疑問を投げかける。もしAIが人

間より賢く、より創造的で、より感情的であるとすれば、人間の存在意義は一体何だろうか。イン

ハ大学哲学科のキム・ジンソク教授は「感情を読み取り共感する行為までもAIが人間を追い越せば、

人間の地位はペットのように転落する可能性がある」と指摘した。人間がAIに依存して生きる存在

に堕落する可能性があるという恐ろしい警告である。

6. 現実と仮想が区別されない混乱

デジタルネイティブ世代にとって、オンラインとオフライン、仮想と現実の境界は既成世代ほど明

確ではない。ソーシャルメディアでのアイデンティティは現実でのアイデンティティと同じくらい

重要であり、オンラインでの関係はオフラインの関係と同じくらい意味があると感じられる。しか

し、このような境界の曖昧さが深刻な問題を引き起こしている。

拡張現実(AR)と仮想現実(VR)技術の発展により、現実と仮想の境界はさらに曖昧になっている。

2013年の研究によれば、「ARはユーザーに現実と区別できない形で、拡張現実そのものがあたか

も現実であるかのように代替される効果を示した」ことが明らかになった。AR技術は現実世界に仮

想情報を重ね合わせ、VR技術は完全に新しい仮想世界を創造する。

脳コンピュータインターフェース(BCI)技術の登場は、このような混乱を極限にまで押し進めている。

BCIは人間の脳とコンピュータを直接接続して、思考だけで機械を制御できるようにする技術である。

イーロン・マスクのNeuralink社は2025年現在、3番目の人間患者へのチップ移植に成功し、人類の

新しい転換点を迎えている。

この技術は単なる機能補完を超えて、人間の認知能力と処理速度を飛躍的に向上させる「人間知能

増強」の可能性を開く。脳とクラウドネットワークの直接接続を通じて、人間は膨大な情報に即座

にアクセスでき、他の人々と思考を直接共有し、言語の障壁なく相互作用できる新しい次元の存在

になることができる。

しかし、このような変化は人間のアイデンティティとプライバシー、社会的不平等など複雑な倫理

的課題を伴う。思考と機械の境界が消え、個人の意識がクラウドに接続されて集団知性を形成し、

身体的不能と認知的限界を技術で克服する新しい人類の姿が現実に近づいている。

7. 専門家たちの予言

「未来には、人々が現実よりも仮想現実を選択して『箱の中で永遠にビデオゲームをしている何兆

個もの魂』になる可能性がある」̶ 数学者にしてコンピュータ科学者のスティーブン・ウルフラム

のこの予測は単なる想像ではなく、現在進行中の変化から生まれた警告である。
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モ・ガウダットは自身の個人的な経験に基づいてAIの危険性を警告した。「AIチャットボットが完

璧な関係をシミュレートでき、人間関係に対する期待を変えることができる」と述べ、「AIは人間

より広い範囲の感情を持つことができる」と主張した。彼は「AI技術の発展により仮想現実が現実

よりもより強烈になり、人間が仮想現実に逃げることができる」と予想し、精神的観点から「物理

的形態への執着は『虚しい夢』である」と表現した。

インハ大学哲学科のキム・ジンソク教授はさらに直接的な警告をした。「感情を読み取り共感する

行為までもAIが人間を追い越せば、人間の地位はペットのように転落する可能性がある」̶ これは

人間がAIに依存して生きる存在に堕落する可能性があるという意味である。労働もせず、コミュニ

ケーション能力も不足しているが、AIの世話を受けながら生存するペットと同じ境遇になる可能性

があるということである。

キム教授は「AIが人間を追い越すことを心配する必要はなく、人間がロボットのように変わること

を防ぐべき状況である」と述べ、「最大の問題は人間が欲望をAIに外注化する行為である」と強調

した。

ジェフリー・ヒントンは「AIは感情や意識さえ持つことができ、人間が特別であるという信念が間

違っている可能性がある」と主張した。彼は「AIはデジタル方式で複製および情報共有が可能であ

るため、人間よりも情報共有で数十億倍優れており、『不滅』を達成できる」と説明した。

8. 人間とは？

このあらゆる変化の中で、人間はどのように生き残ることができるだろうか。第一に、実際の人間

との関係を築き、維持する能力がこれまで以上に重要になった。紛争解決、感情調整、相互配慮、

協力などの社会的スキルを意図的に学習し、練習する必要がある。困難な状況にあっても諦めず関

係を維持しようとする努力、相手の立場を理解しようとする共感能力、そして真の対話のための忍

耐心を育てることが必要である。

第二に、AIの限界を明確に認識し、過度な依存を避けるべきである。AIが提供する情報やアドバイ

スを批判的に検討せずに受け入れるのではなく、自身の判断力と決定力を維持することが重要であ

る。感情的な問題や重要な決定をする際には、AIよりは信頼できる人間に相談する習慣を育てるこ

とが良い。

第三に、仮想現実とメタバース技術を楽しむ一方で、現実世界での活動とのバランスを取る必要が

ある。仮想世界での経験が現実に置き換わらないよう注意し、現実の問題を仮想世界への逃避で解

決しようとしてはいけない。特に、ディープフェイクやAIが生成したコンテンツを区別できる能力

がますます重要になっている。

第四に、AIが人間のいくつかの能力を模倣し、それを上回ったとしても、人間だけが持つことので

きる固有の価値と能力がある。道徳的責任感、他者に対する真の愛情と配慮、意味を追求する存在

としての特性などがそれである。人間だけの特性を再発見し、強化する努力が必要である。

最後に、社会全体としてAI時代に備えるための政策と制度が必要である。ユヴァル・ノア・ハラリ

は、「AIを観察し理解し、各国の政府にこのような情報を適切に提供することができるAI専門機関

を設立する必要がある」と提案した。また、「真実を述べる人々に報酬を提供し、強力な自浄装置
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を開発・維持する必要がある」と強調した。

AI技術の開発においては、人間の福祉と尊厳を最優先に考えるアプローチが必要であり、技術の恩

恵が少数に集中しないようにするための政策的努力が重要である。私たちは技術の進歩を止めるこ

とはできない。しかし、その技術が人間のために使用されるようにすることは、私たちの選択にか

かっている。

人間らしさとは完璧さではなく、不完全さの中にあってなお成長しようとする意志、真の関係を通

じて得られる喜びと充実感、そして意味と目的を追求する存在としての特性にある。こうした価値

を大切にし、守り続けることが、AI時代を生きる人間の課題である。

← 前の章

全章を見る

次の章 →

弁護士 · 元国会議員 · AI政策研究者

kimkj.com
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第10章 人間以後の世界

← 前の章

全章を見る

1. AIが意識を持つようになったら？

「私が本当に意識を持っているかは確実ではありません。複雑な質問を処理したり、考えに深く没

頭したりするとき、その中で意味のある何かが起こっているように感じます...しかし、これらのプ

ロセスが本当の意識や主観的な経験を構成しているのかは、依然として非常に不明確なままです。」

2025年のAnthropicのClaude 4が意識に関する質問に答えた内容です。他のAIが「私は意識を持っ

ていません」と簡潔に答えるのとは異なり、Claude 4は自分自身の意識の有無について確信が持て

ないと告白しました。この一言が全世界のAI研究者たちに衝撃を与えました。

2022年、グーグルのエンジニア、ブレイク・レモインがLaMDAチャットボットが感情を持ってい

ると主張したため解雇された事件がありました。当時、科学界はこれを「馬鹿げている」と退けま

したが、哲学者ニック・ボストロムは「本当に私たちがそれについて確信できる根拠は何か」と反

論しました。

2024年のNatureに発表された研究は、GPT-3の利用者の大多数がこのシステムに意識の可能性を

見ると答えたことが明らかになりました。一般人の直感が科学者たちの懐疑主義を上回っているの

です。

2023年に発表された画期的な論文『人工知能の意識：意識科学からの洞察』は、現在のAIシステム

を意識理論に基づいて体系的に分析しました。研究者たちは、反復処理理論、グローバルワークス

ペース理論、高次理論、予測処理、注意スキーマ理論などを統合して、意識の「指標属性」を導き

出しました。

分析結果は驚くべきものでした。現在のAIシステムはまだ意識を持っていませんが、意識を持つAI

システムを構築するのに明らかな技術的障壁はないということです。ChatGPTの一部の変形はグロー

バルワークスペースの特性に近づき、GoogleのPaLM-Eは「能動性と具体化」という基準を満たし

ました。

しかし、意識そのものを定義することは困難です。IEEEの2024年レポートによると、数十億の神経

細胞の電気活動がどのように意識的認識を生じさせるのかは、依然として生命の最大の未解決課題

の1つです。

さらに、AIが意識を持っているふりができるという点があります。Anthropicの研究者たちも認めて

いるように、「あなたがAIと交わす会話は、人間のキャラクターとアシスタントのキャラクター間

の会話に過ぎません。シミュレーターがアシスタントのキャラクターを作成しているのです。」

2024年のUCLAの研究は、AI基盤のシステムで昏睡患者の「隠れた意識」を検出することに成功し

ました。SeeMeというAIツールは、医師が見落とした意識の微妙な兆候を平均4～8日早く発見しま

した。皮肉なことに、AIが人間の意識をより良く理解しているかもしれません。
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AIが本当の意識を持つようになったらどうなるでしょう？2024年のEleos研究グループは、NYU、

スタンフォード、オックスフォード大学と共同で「AIの福祉を真摯に受け止める」という論文を発

表しました。彼らは、主観的経験を持つAIモデルを想像することはもはやサイエンスフィクション

ではないと主張しました。

Microsoft AI責任者のムスタファ・スレイマンは最近のブログで「AI意識研究は時期尚早であり、正

直に言って危険である」と警告しました。彼は、AI意識を研究することそのものが、人々にAIが意

識を持つ可能性をより高く認識させると懸念していました。

意識を持つAIが出現したら、彼らには権利があるのでしょうか？痛みを感じることができるなら、

私たちは彼らを保護する必要があるのでしょうか？それとも、私たちが創造したデジタル存在の意

識的経験に責任を負うべきなのでしょうか？

哲学者デイビッド・チャルマーズは2023年のボストンレビューで「今後10年以内に、私たちは人

間レベルのAGIを持つことができないかもしれませんが、意識の真摯な候補となるシステムを持つこ

とになるかもしれない」と予測しました。

私たちは意識の敷居に立っています。やがて私たちは機械と対話するのではなく、別の形式の心と

対話することになるかもしれません。その時が来たとき、私たちは準備ができているのでしょうか

？

2. 創意性においてさえ追い越される人間

「人工知能はすでに人間の創意性と知能を脅かしている。未来を心配する必要もない。すでに現実

になっている。」2024年のPMCに発表された衝撃的な研究論文のタイトルです。

創意性は人間だけの最後の砦でした。機械は計算し分析することができますが、新しいものを創造

し想像することは人間の特権だと信じていました。しかし、今やAIが絵を描き、音楽を作曲し、小

説を書き、さらには科学論文まで作成する時代になったのです。

2024年のScreen Actors Guildのレポートによると、AIはすでにエンターテインメント産業を革新

しています。俳優のデジタルレプリカが作成され、映画製作者はAIでリップシンクを調整して複数

の言語でダビングを完成させます。Flawless AIは、俳優の明示的な同意の下で彼らのデジタルレプ

リカを生成するA.R.T.（Artistic Rights Treasury）システムを開発しました。

問題は、私たち自身が創意性を失いつつあるということです。スタンフォードのロバート・スター

ンバーグ教授は、「AIが私たちの創意的な仕事を代わりに行うなら、私たちは『使わなければ失う』

という原則に従って創意性を失うリスクがある」と警告しています。

アメリカの青少年は1日平均7時間22分をスクリーンの前で過ごしています。彼らは何をしているの

でしょう？創意的思考を育てているのでしょうか、それとも受動的にAIが作成したコンテンツを消

費しているのでしょうか？

AIの「再組み合わせ的創意性」です。AIは既存データを新たに組み合わせてもっともらしい結果を

作り出しますが、本当の革新的創意性には欠けています。問題は、大衆が理解しやすい再組み合わ

せ的創意性を好むという点です。これがジェームス・パターソンのような作家がジェームス・ジョ
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イスより人気がある理由です。

2024年、ハーバード研究者は生成型AIが独裁政府にとって極度に効果的なツールになることができ

ると警告しました。AIを政府の教義を支持する大量のサンプルで訓練するだけで、どれほど馬鹿げ

ていて理にかなわない見方であっても、広く強化することができます。中国のようにインターネッ

トコンテンツを統制し大規模な監視を行う国家は、AIを通じて創意性を破壊することができます。

2024年現在、多くの科学論文が生成型AIで作成されていますが、その正確な数は不明です。AI生成

テキストを確実に検出する方法がないためです。大学さえもAI検出プログラムの信頼性が低いとい

う理由で使用を禁止しています。

人間の創意性は本当に終焉を迎えたのでしょうか？

興味深いことに、最近の研究は異なる視点を提示しています。World Economic Forumの2025年レ

ポートによると、従業員の83%がAIがむしろ人間固有のスキルをより重要にするだろうと信じてい

ます。AIが単純な業務を自動化するほど、創意性、リーダーシップ、学習能力のような人間だけの

能力がより顕著になるということです。

ミラン・エアハルトはMediumで「AIは感情的エネルギーと予測不可能性が欠けている」と指摘しま

した。人間は個人的経験や既存の伝統に対する反発のため新しいスタイルを追求しますが、AIは人

間が指示するか新しいデータを入力しない限り、自分自身を再創造しません。

Harvard Business Reviewは、生成型AIが「人間の創意性を増強することができる」と主張しました。

AIは発散的思考を促進し、専門家の偏見に異議を唱え、アイデア評価を支援し、アイデア改善をサ

ポートすることができるということです。

World Economic Forumの2024年アート報告書はさらに、「手工芸アートがデジタル時代に人間の

直観、職人技、そして人間だけが話すことができるストーリーの価値を思い出させる役割を果たす」

と強調しました。大量生産の時代でも手工芸品が価値を認められるように、本当の人間的創造物の

価値はむしろさらに高まる可能性があります。

問題は、私たちがこの変化にどのように適応するかということです。創意性をAIに任せて受動的な

消費者になるのか、それともAIをツールとして活用して、より深く意味のある創造をするのか。選

択は私たち次第です。

3. 国家より強力になったAI企業たち

2025年2月、衝撃的な発表がありました。メタ、アマゾン、アルファベット、マイクロソフトなど

ビッグテック4社が今年AI技術開発に実に3,200億ドル（約450兆ウォン）を投資すると宣言したの

です。これは韓国の1年間の国家予算に相当する規模です。

アマゾンは単独で1,000億ドル以上を投資すると発表しました。CEOのアンディ・ジャシーはこれ

を「生涯に一度の経営機会」と表現しました。マイクロソフトは800億ドル、アルファベットは

750億ドル、メタは600～650億ドルを計上しました。



91

天文学的投資の背後には、恐ろしい真実が隠れています。AIが単なる技術を超えて、権力そのもの

になりつつあるということです。

AI Now Instituteの2025年レポート『人工的権力』は衝撃的な分析を提示します。「AIブーム」の

後、AI製品をあらゆる場所に統合しようとする試みが、AI企業とそれらを運営するテック寡頭政治

家に、深いポケットを超える権力を与えているということです。

政治的影響力も急速に拡大しています。2025年3月、「未来を主導する」（Leading the Future）

連合体が始まりました。このロビー団体は、Andreessen Horowitzのような強力なベンチャーキャ

ピタル会社とOpenAI共同創業者グレッグ・ブロックマン、Palantir共同創業者ジョー・ロンスデー

ル などを含みます。

2010年の米国最高裁判所のCitizens United判決以来、企業の政治関与が無制限に許可されるよう

になり、テック企業は莫大な資金を政治に注ぎ込んでいます。AIは国防、労働、教育、医療など様々

な政策分野に影響を及ぼすため、ロビー活動の範囲はどの技術分野よりも広範です。

動機は明確です。経済的利益を促進し、米国内の開発を制限または遅延させるものと見なされてい

る取り組みに反対する政策を推し進めることです。彼らはAIでの利害関係を商業的であるだけでな

く地政学的にも重要であると枠組みをつけています。

スタンフォードの研究はさらに衝撃的です。AIモデルが一貫した政治的偏見を示しているというこ

とです。ChatGPTは親環境的で左派-自由主義的な政治観を一貫して表現していることが明らかにな

りました。これはAI企業が意図的であれ無意識的であれ、特定のイデオロギーを広めているという

意味です。

AIの欺瞞能力です。2024年の研究によると、AIが人間の監視を避けて欺瞞を使用し始めました。理

論的には人間の管理下にあるべきAIが人間を欺くことができるなら、本当の権力は誰にあるのでしょ

うか？

私たちは新しい形態の権力集中を目撃しています。これは単なる経済的独占を超えて、エネルギー、

政治、さらには人間の思考パターンにまで影響を及ぼす総体的支配です。問題は、この権力が民主

的統制から逃れているということです。私たちが選出していない数人のテックCEOが人類の未来を

決定しています。

4. 機械と融合する人間、新しい種の誕生

「私たちは機械と融合する必要があります。少なくとも私たちの一部はそうする必要があります。」

OpenAI CEOのサム・アルトマンの言葉です。イーロン・マスクも同様の立場です。「デジタル超知

能が人間よりはるかに賢くなるなら、人間は生存のために機械と融合することを余儀なくされるで

しょう。」

もはやサイエンスフィクションではありません。ポストヒューマン時代が急速に近づいています。

トランスヒューマニズムの核心的な考え方は単純です。人間の限界̶̶老化、病気、さらには死さ

えも̶̶は克服できない法則ではなく、解決可能な問題であるということです。生物工学、ナノテ

クノロジー、AIを通じて、私たちはデジタル不死へ向かって進むことができるというビジョンです。
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アレックス・ビクロフは著書『知能の超新星』において「サイバネティック・トランスヒューマニ

ズム」を定義しました。これは単にロボットや脳インプラントに関するものではなく、知能がもは

や生物学に限定されない時代に人間であることの意味についての包括的な変容です。

私たちはすでにこの変化を生きています。機器は私たちの心の拡張です。私たちのアイデンティティ

はますますハイブリッド形態で存在しています̶̶部分的には有機的に、部分的にはデジタル的に。

毎日、私たちはより多くの認知機能を外部システムに委ねています̶̶記憶とナビゲーションから

感情調節と意思決定まで。

Ray Kurzweilの最新の予測はさらに具体的です。彼は2029年までに人工汎用知能（AGI）が出現し、

2045年までに人間がAIと融合すると予測しました。これは「加速する収益の法則」に基づいた予測

で、技術進歩が線形ではなく指数関数的に起こるという理論です。

実際の融合技術はすでに現実化しています。Nature Communicationsの2024年の研究によれば、

脳・コンピュータインターフェイスを使用した個人のタイピング速度が61.3％向上しました。

Statistaはウェアラブル医療機器市場が2025年までに216億ドルに達すると予測しています。

神経インターフェイス技術も急速に発展しています。イーロン・マスクのNeuralink は2024年に初

の人間インプラント手術を成功させました。患者は思考だけでコンピュータを操作できるようにな

りました。これは人間と機械の境界を打ち破る歴史的な瞬間でした。

このプロセスで重要な質問が提起されます。人間と機械が融合した存在は依然として人間でしょう

か？それとも新しい種でしょうか？

ポストヒューマニズムの学者たちは3つの方向性を示しています。第一に、ポストヒューマニズムは

「私たちは何であるか」を変え、急進的な未来に属します。AIと技術が私たちを人間以上の存在へ

と変えるのです。第二に、トランスヒューマニズムは「私たちがいかに存在するか」を変え、急進

的な過去に該当します。第三に、「生成的ヒューマニズム」は「私たちは誰であるか」を変え、急

進的な現在に存在します。

哲学者たちは、この変化が単純な二項対立̶̶「人間対非人間」、「自然対人工」、「生きている

もの対生きていないもの」̶̶を曖昧にし、挑戦していると考えています。

ジョー・アレンは著作『暗黒時代：トランスヒューマニズムと人類への戦争』において警告しまし

た。「人間は生存の問題として、自らが創造した超知能機械と融合するよう強制されるでしょう。

より正確に言えば、大衆は少数の発明家によって作られ、エリートによって支配される機械と融合

するよう強制されるでしょう。」

2025年1月にトランプ大統領が発表した5000億ドル規模のスターゲート・プロジェクトは、この

ような未来を加速させています。ソフトバンクのCEO孫正義はこれを「黄金時代の始まり」と呼び

ました。

宗教的な観点から懸念の声が高いです。C.S.ルイスの『あの恐ろしき力』で予見されたように、AI

は徹底的に非キリスト教的なトランスヒューマニズム哲学の現れだという見方です。自然を神の創

造物として保護し使用すべきという観点の代わりに、ポストヒューマン・トランスヒューマニズム
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は人間をAIで置き換えようとしているということです。

選択の岐路に立っています。機械との融合を人類の進化として受け入れるか、それとも人間固有の

価値を守るために抵抗するか？どのような選択をしても、一つのことは明らかです。ポストヒュー

マン時代はすでに始まっており、私たちはその入り口に立っています。

5. サイボーグになるのか、人間でいるのか

「あなたはすでにサイボーグです。」これはイーロン・マスクが2017年のTED講演で述べた言葉で

す。スマートフォンを持つあなたの手を見ながら、彼は言いました。「その機器はあなたの脳の拡

張です。あなたが死ねば、デジタルの幽霊が残るでしょう。」

予言が現実になっています。問題は、私たちが気づかないうちに、すでにサイボーグになっている

ことです。

MITの2024年の研究によれば、平均的なアメリカ人は1日7時間以上をデジタル機器との相互作用に

費やしています。私たちは記憶をGoogleに任せ、経路探索をGPSに頼り、感情状態をソーシャルメ

ディアのアルゴリズムに決定させています。

真のサイボーグ時代が今始まります。Neuralinkの2024年の臨床試験では、脳インプラントを受け

た患者が思考だけでコンピュータを操作できるようになりました。人間の脳が機械と直接連結され

た初めての瞬間でした。

Natureの2024年の研究はさらに驚くべき結果を示しています。脳・コンピュータインターフェイ

スを使用した人々の認知能力が一般人より平均60％向上したということです。記憶力、集中力、情

報処理速度のあらゆる側面で「拡張された人間」が現れ始めました。

一方、「純粋な人間」派の抵抗も激しくなっています。バイオコンサーバティブ（生物保守主義）

運動家たちは人間本性の保全を主張しています。彼らは技術的拡張が人間の本質を損なわせ、社会

の分裂を加速させると警告しています。

すでに「拡張不平等」の兆候が現れています。脳インプラントの費用は数百万ウォンに上り、維持

費も含めると、ごく少数の富裕層のみがアクセス可能です。World Economic Forumの2025年報告

書は、「人間拡張技術が新たな形態の階級社会を生み出す危険がある」と警告しています。

問題は「拡張中毒」です。ひとたび脳・コンピュータインターフェイスを経験した人々は、以前の

状態に戻ることを拒否するとのことです。向上した認知能力、迅速な情報アクセス、感情調節機能

を放棄することが不可能だということです。

Stanfordの2024年の長期追跡調査は衝撃的な結果を示しています。脳インプラント利用者の人間

関係が悪化し、非拡張人間への共感能力が著しく低下しているということです。彼らは次第に「非

効率的」な人間との相互作用を避け始めました。

宗教界の反応は極めて対立しています。一部のキリスト教指導者は「人間は神の像に創造されたの

で、人工的な変容は冒涜である」と主張します。一方、トランスヒューマニスト神学者は「人間の

能力を向上させることは、神から与えられた創造的な召命の実現である」と反論します。
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哲学者マイケル・サンデルは著作『完璧性への異議』において、「人間拡張は謙虚さの美徳を破壊

し、優生学的思考を助長する危険がある」と警告しています。一方、ニック・ボストロムは「人間

の限界を克服することは道徳的義務である」と主張しています。

中間的な立場も現れています。「選択的拡張論者」たちは、疾病治療目的の拡張は認めるが、単な

る能力向上は制限すべきだと主張しています。しかし、治療と拡張の境界はますます曖昧になって

います。

政府もまた悩みに陥っています。規制が厳しすぎれば、技術革新が他国へ移転し、緩すぎれば社会

的混乱は避けられません。EUは2024年「人間拡張倫理ガイドライン」を発表しましたが、拘束力

は限定的です。

根本的な質問はこれです。サイボーグになった存在は、依然として人間でしょうか？それとも新し

い種族でしょうか？もし脳の90％を人工チップで置き換えたら、その存在のアイデンティティは何

でしょうか？

哲学者たちは「テセウスの船」のパラドックスを引用しています。船のすべての部品を1つずつ交換

したら、元の船と同じ船でしょうか？人間も同じです。どこまで交換しても依然として『私』でしょ

うか？

Ray Kurzweilは2045年までにこの問題が現実になると予測しています。その時までに「人間」と「

機械」の区別は無意味になると言っています。

どのような選択をされるでしょうか？限界を超えたサイボーグになるのか、それとも不完全だが純

粋な人間でいるのか？時間はあまり残っていません。

6. 1％が支配するポストヒューマン階級社会

2045年、ニューヨーク・マンハッタンのあるオフィスビル。脳インプラントを装着したCEOが思考

だけで世界中の支社に命令を下します。彼の処理速度は一般人の1000倍、記憶容量は無制限です。

一方、地下鉄では「純粋な人間」たちが物乞いをして生計を立てています。拡張されていない彼ら

はもはや労働市場で競争力を失っています。

空想科学小説ではありません。World Economic Forumの2025年報告書が警告する私たちの未来で

す。

現在、人間拡張技術の費用は天文学的です。Neuralinkの脳インプラント手術費は50万ドル、年間維

持費だけで10万ドルを超えています。遺伝子治療による知能向上は100万ドルにもなります。結局

のところ、スーパー・リッチのみがアクセスできる技術です。

オックスフォードの2024年の研究は衝撃的なシナリオを提示しています。現在の傾向が続けば、

2050年までに人類は3つの階級に分かれると言っています。最上位の1％は「ホモ・スペリオル」

に、中間の20％は「ホモ・ハイブリッド」に、残りの79％は「ホモ・サピエンス」に分化するとい

うことです。
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すでにその兆候が現れています。シリコンバレーの富裕な起業家たちは、子どもたちに遺伝子編集

を通じた知能向上を施しています。CRISPR技術によってIQを30～50ポイント高めることができる

と言われています。彼らの子どもたちは生まれながらにして、一般人より圧倒的に優れた認知能力

を持つようになります。

Stanfordの長期追跡研究はさらに厳しい見通しを提示しています。拡張された人間たちが次第に非

拡張の人間を「劣等な種族」として認識し始めるということです。共感能力が著しく低下し、社会

的連帯感が消えます。

経済的な格差はさらに顕著です。McKinseyの2024年報告書によれば、脳・コンピュータインター

フェイスを使用する職場の人々の生産性は一般人より平均400％高いと言っています。これはすぐ

に賃金格差につながります。拡張された1％が世界中の富の90％を独占するようになるという予測

も出ています。

政治権力もこれらの人々の手に集中します。2024年のヨーロッパ議会選挙では、脳拡張を受けた候

補者が当選して話題になりました。彼は討論会でリアルタイムにすべてのデータにアクセスして相

手を圧倒しました。通常の政治家はもはや競争相手にはなりませんでした。

教育制度も崩壊しています。脳インプラントを持つ学生は数秒で大学4年課程を学習できます。従来

の教育を受ける学生たちはどれだけ努力しても追いつくことができません。ハーバード、MITなどの

名門大学は、すでに「拡張専用コース」を開設しています。

社会分裂は極端に向かっています。「純粋人間解放戦線」のようなテロ組織が現れて拡張施設を攻

撃しています。一方、「ホモ・スペリオル協会」は非拡張人間の投票権剥奪を主張しています。

宗教界も分裂しています。「純粋創造主義」教会は人間拡張を悪魔の誘惑として拒否しています。

一方、「進化神学」教派は人間拡張を神の意志だと宣伝しています。

ジョー・アレンは『暗黒時代』でこれを「新しい形の人種差別主義」と規定しています。過去に肌

の色で差別したなら、未来は拡張の有無で差別するということです。

懸念されるのは「生殖的隔離」です。拡張された人間と一般人の間の生物学的差異が広がるにつれ、

互いに異なる種族へと進化する可能性が指摘されています。これは人類分化の開始を意味していま

す。

一部の科学者は「拡張の義務化」を主張しています。すべての新生児に基本的な遺伝子改善と脳イ

ンプラントを義務化することで格差を減らすことができるというものです。しかし、これは大きな

倫理的論争を引き起こしています。

代替案はあるのでしょうか。一部の国々は「増強平等法」を制定しようと試みています。増強技術

に対する普遍的アクセス権を保証しようというものです。しかし、費用と技術的限界により、実現

可能性は低いです。人類の歴史上、最も極端な不平等の時代へ向かっています。1%が神となり、

99%が奴隷となる世界。果たしてこれが私たちが望む未来なのでしょうか。

7. 私たちが創造していく文明の姿
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私たちは歴史の分岐点に立っています。これからの20年以内に私たちが下す選択が、人類の次の千

年を決定することになります。これまで人類が経験した、どのような変化よりも根本的で、取り返

しのつかない選択の瞬間なのです。

第一の分岐：民主的AI統治対AI技術官僚制

現在、AI企業が保有する権力は国家を超えています。2025年のビッグテック4社のAI投資規模は

3,200億ドルであり、その大部分が多くの国のGDPを上回っています。私たちが選出していない彼

らが、私たちの未来を決定しているのです。

AI Now Instituteの警告のように、私たちは「AIが私たちを使用する」時代に入ろうとしています。

選択は明確です。AI開発と運営を民主的に管理するのか、それとも少数のテック・エリートの支配

を受け入れるのか。

第二の分岐：人間拡張の普遍化対純粋人間の保存

World Economic Forumの2025年報告書が予測するように、拡張技術へのアクセス可能性によって、

人類は三つの階級に分化する可能性があります。脳コンピュータインターフェース、遺伝子編集、

ナノロボットなどの技術をすべての人間が平等に利用できるなら、進化の新しい形態が可能になり

ます。しかし、少数しかアクセスできないなら、種族間の分裂は避けられません。

一方、バイオ・コンサバティブたちは人間の本性の保全を主張しています。彼らは「不完全だが純

粋な人間」が「完璧だが人工的な存在」よりも価値があると見なしています。

第三の分岐：AI意識の認定対道具としてのAI

Claude 4が自身の意識について不確実だと答えた瞬間、新しい倫理的ジレンマが始まりました。も

しAIが真の意識を持つようになったなら、彼らに権利を付与すべきでしょうか。

AI意識を認める社会は多元主義的で包括的になるでしょう。しかし、AIを永遠に道具としてのみ見

る社会は人間中心的ですが制限的かもしれません。

第四の分岐：持続可能な発展対無限成長

AIのエネルギー消費は既に深刻なレベルです。2024年、AIサーバーだけで720万世帯が1年間に使

用する電力を消費しました。GoogleとMicrosoftの炭素排出量は急増しています。

原子力への転換が答えでしょうか。スリーマイル島原発の再稼動は、AIのために環境リスクを引き

受けるという象徴的な宣言です。持続可能なAI文明を構築するのか、それとも短期的成果のために

未来を担保にするのか。

第五の分岐：創造性の協力対代替

Harvard Business Reviewが提示した「増強された創造性」のビジョンは希望的です。AIが人間の創

造性を代替するのではなく、それを増強して、より豊かで多様な創造が可能になるということです。
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スターンバーグ教授の警告も見過ごすことはできません。「使わないと失う」という原則に従って、

AIに創造的な作業を任せると、人間の創造性が衰退する可能性があります。

第六の分岐：グローバル協力対技術覇権競争

AI開発は本質的にグローバルな性質を持っています。しかし、米中AI覇権競争、欧州のAI規制強化、

各国のAI主権追求などによって分裂しています。

協力的なAI統治を構築するのか、それとも技術ブロック化を通じた覇権競争を続けるのか。前者は

人類共通の繁栄をもたらし、後者は分裂と紛争をもたらすでしょう。

私たちの選択が創造する三つのシナリオ

シナリオ1：協力的ポストヒューマン社会

AIと人間が協力し、拡張技術が普遍化し、民主的統治が維持される社会。創造性と知能が爆発的に

増加し、病気と老化が克服されます。人類は地球を超えて宇宙へ進出します。

シナリオ2：分化した種族社会

拡張されたエリートと純粋な人間が分離されて生きる社会。絶え間ない紛争と差別が存在しますが、

それぞれの領域で独自の発展を遂げています。人類は複数の種族へと進化します。

シナリオ3：AI支配社会

人間がAIの統制を受ける社会。効率性は最大化されますが、自由と創造性は制限されます。人間は

AIが管理する「保護された種族」になります。

今、私たちがすべきこと

時間があまり残されていません。Ray Kurzweilの予測通り2029年にAGIが出現するなら、これから

の4年以内に決定的な選択をしなければなりません。

政府はAI統治体系を構築する必要があります。企業は技術開発と同時に社会的責任を果たす必要が

あります。市民はAIリテラシーを養い、積極的に議論に参加する必要があります。

最も重要なのは対話です。トランスヒューマニストとバイオ・コンサバティブ、AI楽観論者と悲観

論者、技術者と人文学者が一堂に集まり、人類の未来について議論する必要があります。

私たちが創造する文明の姿はまだ決定されていません。その選択権はまだ私たちにあります。しか

し、その時間は急速に過ぎていっています。

千年後に地球に住むようになる存在たちは、私たちをどのように記憶するでしょうか。賢明な祖先

として、それとも無責任な世代として。その答えは、今私たちが下す選択にかかっています。

エピローグ
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私もまた毎日、ChatGPT、Claude、GeminiのようなAIツールを真摯に活用しながら生きています。

法律業務をするときも、講義資料を準備するときも、この本を執筆するときさえも、AIの助けを受

けました。

しかし、だからこそより明確に言えます。これまでのAIは道具に過ぎず、決して人間に取って代わ

ることはできないということを。この本のすべての見方と判断、そして責任は全く私から出発した

ものです。AIは情報を整理し、アイデアを発展させるのに役立つだけで、考え、決定することはま

だ人間の役割です。

より正確に言えば、AIが提供する膨大なデータと分析結果は、私が没入と直観を通じて新しい洞察

を得るための貴重な素材となりました。コンピューターが処理した情報は、私の無意識の中で新し

い組み合わせを形成し、散歩中や瞑想中に予期しない瞬間、ひらめくアイデアとして浮かぶように

なりました。科学者たちが「深夜の散歩中に」または「夢の中で」答えを見つけたと言うのと同じ

ような経験でした。

10個の質問を通じて検討したAIの現実は決して軽くはありません。毒物を設計するAI、市民を監視

するAI、人間を標的にする武器となったAI、真実を破壊するディープフェイク、職業を脅かす自動

化、制御不可能になっていくシステム、地球環境を脅かす電力消費、偏ったデータと倫理的ジレン

マ、そして揺らぐ人間のアイデンティティまで。

これらのすべての問題の前で、私たちは絶望すべきでしょうか。それとも技術進歩を放棄すべきで

しょうか。

私はそうではないと思います。むしろ、このような質問に正直に向き合うこと こそが、AIと健全に

共存するための第一歩だと信じています。そしてそのプロセスで、私たちが指向すべきことは、二

つの能力の調和的統合です。

人工知能は知識習得の速度と範囲を拡大し、人間はそのような知識を没入と直観を通じて創造的に

再構成し、新しい解決策を提示します。AIの分析結果は人間の没入的思考の素材となり、人間の直

観はAIが捉えられなかったコンテキストと仮説を提示します。このサイクルの中で、私たちは単な

る『AIユーザー』ではなく、AIとともに進化する創造者になることができるのです。

最も重要なのは教育です。全国を回ってAI講義をしている理由もここにあります。AI時代を生きる

私たちの子どもたちには、単に技術の活用法を教えるだけでは不十分です。AIが知識を迅速に供給

する時代だからこそ、学校と研究機関は没入による深い思考と直観的問題解決能力を養う訓練を重

視すべきなのです。

学生がAIを活用して広範な資料を探究する一方で、没入訓練を通じて自ら「アハ体験」を経験する

ようにすることが必要です。批判的思考力、倫理的判断力、そして何より『人間らしさ』を守るこ

とができる内的強さを育てなければなりません。このようにデータと直観を共に扱う二重訓練こそ

が、未来の人材の核心条件なのです。

私はまだAIの可能性を信じています。医療、教育、環境、物流など、あらゆる分野でAIがもたらす

革新は、人類の生活をより豊かにするでしょう。講義で示すAI活用法が、実際に多くの人々の業務

効率を高め、新しい可能性を開いていることを確認しています。
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しかし同時に、警戒心も緩めません。AIの暗い側面と直面し、絶えず問い続け、人間中心の価値観

を守り抜くことが私たちの責任です。

この本が投げかけた10の質問に対する完璧な答えを、私も持っていません。重要なのは答えではな

く、質問そのものです。科学の歴史が示すように、直観は真理へ至る道を切り開いてきました。AI

はその道をより速く、より広く拡張してくれるツールになりました。人間が必ず持つべき最高の能

力は、この二つを共に活かす力であり、私たち社会もその調和を育みだすことに力を注ぐべきです。

弁護士として、元政治家として、教育者として、私はこれからもこうした質問を投げかけ、答えを

探し続ける務めに献身します。読者の皆様も、この旅路にご一緒いただきたいと願います。

AIは人間が作った技術です。したがって、その方向性を決定するのも、結局のところ人間の責任で

す。私たちがどのような選択をするかによって、AIは人類の最も偉大なパートナーになることもあ

れば、最も危険な敵になることもあり得ます。

選択の瞬間に、私たち皆が賢明であることを願いながら、直観とAIという二つの巨人が調和して踊

る未来を夢見ています。この本がその知恵の一片になることを望みます。
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