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L&i néi dau. Tr mot quadc gia trong chiéc dién thoai
théng minh dén chién truong

Loi htra dua chinh phtdi Ién man hinh dién thoai thong minh, trong thdi binh, nghe giéng nhu
ngdn ng clia su tién Igi. DO la 16i hira rang viéc 1ay gidy td, ndp thué va chirng minh danh tinh
chi can vai cr ddng ctia ngon tay. Khi lyc lwvgng Nga vuot qua bién gidi vao thang 2 nam 2022,
man hinh &y nhan thém céng viéc khac. N6 trd thanh quay ti€p nhan noi tién dugc guri cho
nguadi ti nan, noi nha clra bi pha hdy dugc bao céo, noi vi tri quan dich dugc thu thap, va noi lién
lac & tién tuyén dugc gilr cho khdng dit doan.

Ngudi thic day su thay d6i dy 1a Mykhailo Fedorov. Ong phu trdch mang k§ thuat sé trong
chién dich tranh clr clia Zelensky, réi tré thanh bd trudng & tudi hai muoi tam. Diia, IT Army,
Starlink, UNITED24, Brave1, mot d6i quan drone — nhirng cai tén nay lan lugt gan vao ho so
cla 6ng. Thang 1 nam 2026, 6ng trd thanh bo trudng quéc phong. Ngudi tirng thiét ké mét
quéc gia bén trong dién thoai théng minh dugc giao vi khi va nhan lyc, mua sam céng va d

liéu, cla mot dat nudc dang co chién tranh.

Khéng c6 cau chuyén anh hiing nao dugc dung Ién & day. Théng cdo cla chinh phd dugc dé
trong |Gi clia chinh phu, théng cdo doanh nghiép trong 16i cia cac cong ty, chi trich tir cac
chuong trinh phat trén YouTube dugc gilr nhu tuyén bé clia ngudi da néi ra. Noi nao mot con
s6 khéng c6 mau sé, khodng tréng dy dugc dé 16. Ly do tudi tho va lich str gia dinh clia 6ng
khéng duogc viét dai cling nhu vay. Ngay khodnh khac mot khoang tréng dugc 1ap bang mét cau
nghe cé vé hgp ly, ti€u st bién thanh ti€u thuyét.

Su nghiép cla Fedorov cho thdy cong nghé va quyén luc c6 thé kéo lai gan nhau nhanh dén
murc ndo. Poi ngli xdy dung mét ing dung da di dén ché xur ly dir liéu chién trudng, va ngudi
tirng nuéi dudng cac startup [én nam bd phu trach ky hgp déng véi chinh nhirng cong ty ay.
Trong mét cudc chién noi téc dd cru mang ngudi, thd tuc chadm chap rat khé chiu duyng. Nhung

khi tha tuc da bi g& bd, cau hdi ai da quyét dinh va ai chiu trach nhiém van con do.

M6c tham chiéu la ngay 13 thang 7 nam 2026. Cudc chién chua két thic, va nhiém ky cla
Fedorov cling chua khép lai. Day khéng phai la cau chuyén vé mot cudc doi da hoan tat, ma la
ban ghi gitta chirng vé& mot quyén luc van dang chuyén dong. Ngay ca & chuong cudi, viéc phan
xét cling khong bi thuc ép. Nhitng gi da sang té dugc viét that chinh xac, con nhitng tuyén bo
chua dugc kiém chirng thi dugc danh dau ré & phan ria clia chdng. Trudce khi doc gia thich hay
ghét Fedorov, t6i mong ho cé thé nhin thay trudc tién cach hé mach ma 6ng xay dung da thuc

su' van hanh ra sao.

Thang 7 nam 2026, Attorney Kim Kyung-jin



Chuong 1. Mat bd trurdng 28 tudi va cudc cach mang
Diia

Ngay 29 thang 8 nam 2019, quéc hdi Ukraine phé chuan danh sach thanh vién cia noi cac
m&i. B6 Chuyén déi S6 1an dau tién ra d&i vao ngay hém do, va Mykhailo Fedorov, hai muai tdm
tudi, trd thanh bé trudng dau tién cdia bo nay. Muc tiéu ma 6ng cong bd 1a "nha nudc trong

dién thoai théng minh."

Trong ho so cong khai, viéc 6ng sinh ndam 1991 va moi viéc 6ng lam trudc nam 2019 déu dua
trén mot tai liéu bac ba duy nhat. Phép tinh cho thdy éng hai muai tdm tudi vao thai diém dugc
b6 nhiém |a dang. Nhung chua cé tai liéu goc nao dugc tim thdy dé chirng minh cum tir thudng
di sau tén 6ng, "bd trudng tré nhat trong lich sir Ukraine." Vi vay, thay vi dung lai tudi tré cda
ong, ching ta bat dau tir nhirng gi con lai: mét i’ng dung, mot hé théng luat, mot nén tadng trao
déi dir liéu, cac bao cdo cla nhirng t6 chirc quéc té, va nhitng chi trich gan vaéi tat cd nhirng tha
dé. Lap day mét vai tro khdng c6 ho so bang cau chuyén chilam cau van dai hon ma khéng

thém nén tang nao bén dudi.

1. Chién luogc gia k¥ thuat s6 ciia mot chién dich tranh ctr buéc vao chinh
phu

Trong cudc bau clr tdng théng Ukraine ndm 2019, vii khi trong chién dich cta Volodymyr
Zelensky 1a mang xa héi, nén tang video va (rng dung nhan tin. Ban tin toi trén truyén hinh phat
séng va trang nhat cla cac nhat bao toan quéc khéng nam trén san khau dé. Fedorov phu trach

mang k¥ thuat s6 cla chién dich nay, va sau khi cudc bau ctr két thac, 6ng budc vao chinh phu.

Khéng c6 tai liéu géc nao cho thdy 6ng da dua ra quyét dinh gi bén trong chién dich, hoac
ong da ndi gi vdi ai, xuat hién trong danh muc ngudn da dugc bao dadm. Viét thém khong khi
clia mét phong hop, hay mot canh 1am viéc xuyén dém, thi cting dé théi, nhung nhirng cau viét
theo cach dy khéng thé ganh dugc strc ndng cia nén mong. Piéu c6 thé xac nhan la két qua.
Chinh phd méi lap ra moét bo danh riéng cho chuyén d6i s6, va giam déc ky thuat sé cda chién

dich da ng6i vao ghé lanh dao bo do.

Khi mo6t bd dugc thanh 1ap va ngan sach dugc phan bd cho bé dy, quyén yéu cau cac bd khac
lam viéc cling di kém, va mét chuan do két qua dugc dat ra. Nhirng muc tiéu ma chinh pha
Ukraine giao cho bd nay con dugc luu lai bang van ban: dua dich vu cdng |én mang trudc nam
2024, dao tao k¥ nang sé cho hang triéu cong dan, md réng kha nang ti€p can internet trén

toan quoc, va tang ty trong clia cong nghé thdng tin trong nén kinh té.

Nhirng gi c6 & day la cac muc tiéu ma chinh pht Ukraine ty dat ra cho minh, khac véi cac
thanh tuu da dugc mot ca quan bén ngoai kiém chirng. Muc tiéu cda chinh pht, théng béo cua

chinh pha, va xac minh clia bén thi ba ¢é trong lugng khac nhau. Néu dat cad ba ngang hang



bang cing mét c& chir, ngudi doc sé vo tinh xem 16i quang ba nhu su that. Ranh gigi nay phai

dugc ap dung lai moi lan mét con s6 phia sau xuat hién.

Coéng nghé s6 da nam & trung tam cong viéc cda 6ng ngay tir dau. Cac bdo cdo cda nhiéu to
chirc quoc té va vién nghién cru 1ap lai mét chan doan gan giéng nhau. B& may hanh chinh
Ukraine trong nhiéu ndm dua vao quay dich vy, bi€u mau gidy va ngudi trung gian. Mudn 1dy
mét gidy chirng nhan quyén s& hiru, ngudi dan phai dén co quan nha nudc nhiéu lan, réi tu tay
mang td gidy nhan & quay nay sang quay khac. Hang chd cang dai, thd tuc cang mag, thi cang c6
nhiéu chd cho mét ngudi budc vao va dé nghi gitp ban bd qua hang chd dy. Cac béao céo cua
Brookings Institution va Organisation for Economic Co-operation and Development (OECD) md
ta viéc dua dich vu [&én mang |a gidm cac diém tiép xuc truc ti€p gilta ngudi véi ngudi, va ghi
nhan logic rang cang it diém ti€p xdc nhu vay thi cang it vai tro cho tién dugc trao tay dudi gam
ban. Stanford Social Innovation Review nhin hanh chinh sé clia Ukraine khong phai nhu mot
cau hdi vé hiéu qua hanh chinh, ma nhu mét cau héi vé niém tin vao nha nudc. O mot qudc gia
ndi ngudi dan khdng tin nha nudc cda minh, thay ddi cdch nha nudc va cong dan gap nhau vira

[a mot dy an ky thuat, vira la mot dy an chinh tri.

L&i gidi thich nay van chua dugc ki€ém chdmng. Lap ludn rang viéc x6a bo clra ti€p dan giup
gidm tham nhiing 1a c6 ly. Nhung khi clra ti€p dan bién mét, ca s& dir liéu van con dé, va vai ban
tay quan ly co s& dir liéu 8y cling van con. Thay cho ngudi tirng gidu ho so gidy, gid c6 mét
ngudi ndm quyén truy cap di liéu. Tham nhiing da bi€én mét, hay chi chuyén sang mét noi khac

ndi N6 van cé thé xay ra, dé la cau hdi con phai dugc xac nhan riéng.

Tu nam 2019, Fedorov Ianh dao bd nay tir mét vi tri déong thai mang ham phé tha tudéng.
Churc danh "First Deputy Prime Minister" dugc gan vao trong dgt cai té ndi cac thang 7 nam
2025 va kéo dai cho dén khi 6ng tré thanh bo trudng quoc phong vao thang 1 nam 2026. Vi viéc
bé nay dinh lam khong két thic trong bon birc tuong clia chinh né, cap bac chinh la quyén luc.
B6 n6i vu nam thong tin gidy phép lai xe va dang ky phuong tién. B6 tu phap nam gidy to s&
hiru va ho so khai sinh; co quan thué nam ma sé nguai ndp thué. Mot tap hgp ho so chinh thirc
nhu vay dugc goi la "registry" trong ngén ng hanh chinh. C6 thé hinh dung d6 Ia mét danh
sach chinh thirc, dugc sap theo tirng loai, vé nhirng gi nha nudc biét vé mot cong dan. Van dé la
cac registry nay nam trong nhirng hé théng khac nhau & tirng b, theo dinh dang khac nhau,
dudi nhirng quy tac khac nhau. Mot sé ding co s& di liéu hién hanh; mét s6 gan véi s6 bo cli
hon. Muén dua mot nha nuéc Ién mét man hinh dién thoai thong minh, trudc hét phai noi
nhirng th rai rac ay lai v&i nhau, va muén yéu cau ching dugc nai lai, ngudi ta phai c6 quyén

dua ra yéu cau do.

Khé c6 thé goi Diia la cong trinh ciia mét ngudi. Cac bao cdo ghi nhan rang tién va ho trg ky
thuat tlr cac co quan tai trg qudc té, su tham gia cla cac cong ty phat trién tuw nhan, va mé hinh

lién két dir liéu ma Estonia da xay trudc do, tat ca déu dugc dat chong l1én du &n nay. Vi bd
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trudng dat nhip & gitra nhitng tang xép do6; nhirng ban tay khac viét ma cho irng dung. Néu goi
tén dng cho that chinh xac, nén noi la ngudi 1ap ghép, hodc ngudi thac ddy, hon 1a nha phat
minh. Moi danh gia vé mét ngudi thiic ddy phai bao gém ca thir 6ng da thic ddy va ca th 6ng
da day Iui lai sau.

Sy ton tai cia mdt bo khéng tu ddng kéo theo tham quyén. M& mot registry do bd khac nam
gilr ddng nghia vdi viéc slra luat va cac quy dinh thi hanh, con stra luat nghia la phai thong qua
mét cudc bd phi€u & qudc hoi. Tai Ministry of Digital Transformation, phan viéc nhin thay dugc
la &'ng dung, nhung phan viéc doi hdéi doi tay dai la 1ap phap. M6t truong hgp vé sau cho thay
dac diém nay. Vai ngay trudc cudc xam luge toan dién, quéc hoi Ukraine théng qua mét dao
luat vé dich vu ddm may, cho phép dir liéu c6t I16i clla nha nuéc dugce luu trong cac ddm may
bén ngoai lanh thé qudc gia. Cho dén khi dao luat dy co hiéu luc, viéc dat dir liéu nha nudc trén
may chl nudc ngoai la khong hgp phap. Mot irng dung xuat hién trén man hinh chi trong vai

thang; dao luat 1am nén cho né thi di chuyén theo téc dé cia mot 14 phiéu.

Chinh phtd phai thuyét phuc cac b khac va cac cong chire khac. Nhin tir phia dang nam dir
lidu, dir liéu la quyén luc, va yéu cau trao lai quyén luc khong phai 1a diéu dé dugc don nhan.
M&t vi tri dong thdi mang ham pho tha tudng la vi tri ¢ thé thic ddy nhirng yéu cau nhu vay di
dén cung. Nhung mét quy tac dugc ap dat bang sirc manh va mot quy tac dugce xdy dung bang
déng thuan sé& dé lai nhirng hinh dang khac nhau. Khi ngudi da thac day né rai khai vi tri, chinh
nhirng quy tdc ma 6ng da day vao dai séng la nhirng thir dau tién lung lay. Khéng o tai liéu g6c
nao ghi lai viéc b nay thuc su xtr ly cac cudc va cham gitra cac b ra sao trong danh sach nguon

da dugc bdo dam, vivay & day khéng suy doan diéu gi.

Chuan muc dung dé do két qua ciing can dugc xem xét ky. Chinh ph dat muc tiéu dua cac
dich vu Ién tryuc tuyén vao nam 2024, réi sau d6 dua ra ty Ié str dung va s6 lugng dich vu nhu
ban béo cdo thanh tich cla minh. Con s6 63 phan tram, do Chuong trinh Phat trién Lién Hgp
Quoc thu dugc vao nam 2023 bang cach hoi trurc ti€p ngudi dan, c6 sirc nang khac véi mét con
s6 do chinh pht tu cdng bd vé minh, vi bén dat cdu hdi dirng ngoai chinh phu. Du vay, con so
nay cho chuing ta biét ngudi dan dung dich vu nhiéu dén dau, chr khéng cho biét tién 16t tay c6
gidm tuong rng véi murc clra ti€p nhan hoé so bién mat hay khéng. Khéng cé tai liéu nao do tir
bén ngoai xem tham nhiing cé thuc sy gidm hay khéng trong danh sach nguén da dugc bao

dam.

Danh gia két qua cling c6 nghia la nhin vao tién va cdng nghé dén tlir dau. Cac bao cao ghi
nhan rang tién tlr cac cg quan tai trg quéc té, ban tay clia cac cdng ty phat trién tu nhan, va mé
hinh ma Estonia xay dung trudc d6 da dugc xép 18p 1én du an nay. Mot hé théng dugc dung
bang tién bén ngoai va cdng nghé bén ngoai phai cé kha nang dirng virng vao ngay nhirng th
dé bi cat di. Vé viéc chinh phu Ukraine d& chuan bj cho ngay ay ra sao, hé so cdng khai dirng lai

& day. Thanh 1ap mot bo va lam cho mot bd cé thé ty ding virng 1a hai cong viéc khac nhau, va

6 - Luat su Kim Kyung-jin



ho so cong khai chi cho thay cong viéc thr nhat.

2. Diia va Trembita: Thiét ké nha nuéc bén trong mét chiéc dién thoai
thong minh

Thang 2 nam 2020, irng dung di ddng Diia dugc phat hanh. Nhirng gidy t& dau tién ma ng
dung nay mang theo la gidy phép lai xe dién tlr va gidy chirng nhan dang ky xe. Viéc tirng cé
nghia la rat mo6t tdm thé nhua khai vi da chuyén |én man hinh dién thoai théng minh. Mot cong
web cling md ra trong cling thai gian d6, va cau tric trong d6 ing dung va céng théng tin van
hanh nhu mét cap da dugc hinh thanh tir khi dy.

Tu tiéng Ukraine "Diia" (4ist) c6 nghia la "hanh dong." Trén nén nghia nay, & Ukraine, ngudi ta
cling doc tén d6 nhu mot tir viét tat cha "Derzhava i ya" (depxasa i 1), nghia la "nha nudc va
toi." Hai cach giai thich nay khéng loai trir nhau, nhung cling khéng phai la cuing moét sy that:
mot bén la nghia cda mot tlr, bén kia la 16i chai chir dugc gan thém sau d6. Cac phan gidi thiéu
bang tiéng Han thudng tron 1an hai diéu nay va viét, "Diia c6 nghia la 'nha nudc va téi," mot cau
khong khdp v&i nguyén géc. Tréng c6 vé [a mot 16i nhd, nhung théi quen chuyén cad mot céi tén

sang ngdn nglr khac ma khong kiém tra ngudn sé 1ap lai y hét trong cac con sé va trich dan.

DE Diia hoat dong, phai c6 thr gi d6 néi cac gidy td cla cac co quan nha nudc véi nhau. Tén
cla hé théng dudng 6ng d6 la Trembita. Trembita la mot nén tang trao doi dir liéu cha chinh
pha, lién két cac s6 dang ky nha nudc von dugc cac bd va co quan nam gilr riéng ré, cho phép
chiing truyén dir liéu qua lai theo nhirng quy tac c¢6 dinh. Ukraine da diéu chinh ho mo hinh lién

két dir liéu X-Road, do Estonia xay dung dau tién, cho phu hgp v&i hoan cadnh clia minh.

Cach Trembita van hanh kha dé mo ta. Hay gia s&r méi bé c6 mét nha kho dé xép chéng hoé so
cWa minh. Theo cach cd, cong dan phai dén tirng nha kho, sao mét gidy td, réi mang né sang
nha kho khac; cong dan chinh la ngudi chuyén phat. Trembita dat mét hanh lang c6 quy cach c6
dinh gitra nha kho nay va nha kho kia. Nha kho nao dugc phép dua ra gidy t& nao trong diéu
kién nao déu dugc quyét dinh trudc, va moi thir dap irng quy cach sé ty déng di chuyén. Gid
day hé thong di chuyén gidy td, con Diia la man hinh dugc gan & cudi hanh lang do.

Luan diém trung tam trong thiét ké cda Diia xuat phat tir cdu tric nay: ban than rng dung
Diia khong tich trir théng tin ca nhan cla céng dan. Cach gidi thich la ing dung lay théng tin tu
s6 dang ky goc théng qua Trembita dung vao Itc can dung va dua 1én man hinh; khi man hinh
déng lai, thong tin d6 khéng & lai trong (rng dung. Fedorov goi day la cau tric "data in transit".
Theo logic nay, vi dit liéu khong tu lai & mot noi, viéc dét nhap vao rng dung cling khéng dem

lai mét déng dir liéu dé mang di.

D6 la mot thiét ké cé suc thuyét phuc, nhung ngudn phai dugc ghi nhan chinh xac. Co sé
chinh cho tuyén bo rang &rng dung khdng luu trir théng tin ca nhan la phan giai thich do chinh

phu Ukraine va chinh bd trudng phu trach dua ra. Trong hé so cong khai, khdng cé bao cdo nao



tlr mot cd quan bén ngoai da kiém toan doc 1ap ma ngudn hodc cdu hinh may chdi ca Diia. Y d6
thiét k& va cach trién khai thuc té€ cé thé khac nhau, va viéc trién khai cé dung vai y do hay
khéng chi that su cé y nghia khi dugc xac nhan tir bén ngoai bén da xay dung hé théng. Hién
nay, diéu c6 thé néi chi dirng & mirc "chinh phd Ukraine tuyén b6 rang ho da thiét ké hé théng

theo cach nay", con nhirng cau di xa hon da dugc dé ra ngoai phan chinh cda van ban.

Cac gidy t& va dich vy dugc dua vao (rng dung tang rat nhanh. Thé sinh vién dién t&r, ma s6
ngudi ndp thué, dang ky khai sinh, dang ky kinh doanh va chirng nhan tiém chiing bénh truyén
nhiém lan lugt xuat hién. Nhirng viéc trudc day can phai dén quay dich vu néu muén c6 ban
gidy, tirng viéc mot dugc chuyén |én man hinh. Nam 2021, chinh phd Ukraine gidi thiéu hé
chiéu sb c6 gia tri phap ly ngang vdi ho chiéu gidy va cdng bo day la "world first". Cum "world
first" d6 la tuyén bé cla chinh phl Ukraine, va trong danh sach nguén da bao ddm khéng c6 tai
lieu doc 1ap nao so sanh tirng diém cda nd véi hé théng cla cac nudc khac. Cach noéi nhu vay rat
manh trong ndi dung quang ba, nhung khi dugc chuyén thanh mot phat biéu vé sy that, bén

dua ra tuyén bo phai dugc néu tén cung vdi no.

S6 ngudi dung Diia tdng nhanh. Trong mét cudc khao sat do Chuang trinh Phat trién Lién
Hgp Quéc (UNDP) thuc hién nam 2023, 63 phan tram ngudi Ukraine néi rang ho dung cac dich
vu dién t&r cda nha nudc. Cac dich vu cdng cé thé ti€p can qua irng dung va cong thong tin sau
dé tang 1én khoang 150. Ca hai con s6 déu la gia tri cda vai nam sau khi ra mat, va & gilra da xay
ra mét cudc xam lugc toan dién. Diém cudi cia mot dudng tang trudng khéng dugc dung lam
bang diém cho diém khai dau. Diia vao ndm 2020 la mot (rng dung c6 gidy phép lai xe bén
trong; 150 dich vu va 63 phan tram la hinh anh ctia i'ng dung d6 sau khi da Ién 1én trong vai

nam.

Néu Diia la ing dung danh cho céng dan, thi & phia nganh cdng nghiép, mot co ché khac da
dugc dat vao vi tri. Diia.City la mot thiét ché phap ly. D6 la mot khu vuc thé ché cho phép cac
céng ty cdong nghé théng tin hoat ddng trong Ukraine theo cac quy tac riéng vé thué va hgp
déng; dao luat tao co s& cho n6 dugc chuan bi vao nam 2021 va bat dau van hanh vao dau nam
2022. Muc tiéu rat rd. Thay vi dé cac lap trinh vién phan mém ctia Ukraine lam viéc cho cac phap
nhan nudc ngoai hodac rai khoi dat nudc, hay khién ho thanh 1&p cong ty ngay trong nudc va
ndp thué tai day. Gilr chan nhéan tai cia mot quéc gia la céng viéc chdm hon va 6n ao hon so véi
viéc xay thém mot ing dung, vi viéc dé cham t&i cac quy tac thué va lao déng, va ngay khi cham
vao chung, cac lgiich sé va vao nhau.

Diia la man hinh ma c6ng dan st dung, Trembita la nén méng néi cac tai liéu cla cac co quan
nha nudc, con Diia.City la thiét ché danh cho cac cong ty céng nghé thong tin. Néu chi c6 man
hinh thi khéng cé dit liéu dé hién thi, néu chi c6 hé théng dudng 6ng thi céng dan khdng co6

cach nao dung né, va néu chi cé thiét ché thi khong c6 ai xady dung bat c thi gi.

8 - Luat su Kim Kyung-jin



The Brookings Institution chi ra rang t6 hgp nay da van hanh & mét murc dang ké trudce chién
tranh, va coi dé la tién dé cho strc chdng chiu sé clia Ukraine. Nhirng gi dugc xay trudce chién
tranh chinh la nhirng gi dugc dung trong chién tranh. Phan tich tir Kennedy School cdia Harvard
cling khéng doc trudng hop Ukraine nhu mot cau chuyén trong d6 khiing hodng sinh ra déi
mdi. Cach doc cla ho la nang luc da dugc tich [Ty trudc khiing hoang, réi dugc khing hoang
lam 16 ra. Nhiéu ciu van da ké vai ngay cla thang 2 nam 2022 theo giong kich tinh, nhung diéu

lam cho vai ngay ay c6 thé xay ra la may nam trudc do.

Cac bao cdo ay cling gan kém nhirng diéu kién. Organisation for Economic Co-operation and
Development Iuu y rang chuyén déi s6 cda Ukraine khéng vuon téi mot cach dong déu & cac
vling ma internet khéng cham tdi, t&i ngudi cao tudi, hay téi cac hd gia dinh thu nhap thap.
Khéng c6 dién thoai thdng minh, ban khong thé budc vao nha nuéc nam trong dién thoai
thong minh. Van dé nay dugc gidi bang cac lya chon chinh tri: gilr lai bao nhiéu quay dich vu
truc tiép, va chi bao nhiéu ngan sach cho nhirng quay dugc gitr lai. Chi cdng nghé thi khong giai
dugc viéc do, va nhitng théng ké khoe téc d6 chuyén dich l1én truc tuyén khéng nam bat tét két

qua cutia lya chon ay.

Ho ciing ki€ém tra trudc xem hé thong cé chiu dugc khi bi tdn cdng hay khong. Trong mot
cudc phoéng van, Bé trudng Fedorov néi rang nam 2021, ho tap hgp cac hacker dao dirc tir khap
thé gidi va treo thudng vai triéu hryvnia dé thir dét nhap vao Diia. Hacker dao durc la nhirng
ngudi tdn céng mot hé théng khi dugc cho phép, nham tim ra diém yéu cda hé théng d6. Theo
ong, ba hodc bén thang trudc cudc xam luge, ho lap mot don vi tan cdng ndi bd trong chinh
pha, goi la "red team", réi d€ don vi nay lién tuc danh vao Diia, cdng thong tin chinh phd va
nganh nang lugng khdng nghi ngay nao. Nguodn cla phat biéu nay 1a chinh cuéc phdng van cta
b6 trudng, va trong cac tai liéu céng khai da dugc bdo ddm khong cé bao cdo bén ngoai nao ghi
riéng két qua cda cudc kiém thir d6. Tu tdn cdng minh va dugc kiém todn tir bén ngoai I hai
viéc khac nhau. Viéc th&r nhat cho phép bén xay dung tu quyét dinh minh sé tim thay gi; viéc

th(& hai tim ra ca nhirng diéu bén xay dung mudn giau.

Viéc luu dr liéu & dau cling dugc quyét dinh trong giai doan nay. Luat vé dich vu dam may,
dugc théng qua ngay trudc cudc xam luge toan dién, 8@ md dudng cho viéc luu dir liéu cot 16i
cla nha nudc trén cac dam may & nudc ngoai. BPua may chd ra khai lanh thé quéc gia c6 nghia
la trdnh dugc bom dan, déng thai cling c6 nghia la chuyén sang pham vi luat phap cta mot
quéc gia khac va diéu khodn dich vu doanh nghiép clla mot quoc gia khac. Trong danh sach
nguoén da dugc bao ddm, khong thay tai liéu nao cho biét hgp dong nao da dat ra cac diéu kién
dé. Cai gia ctia mot cau trdc nhu vay, man hinh va hé théng duong 6ng dugc xay trong nudc,
con dir liéu dugc glri vao kho clia mét cong ty nudc ngoai, van 1a chuyén chi ¢ thé tranh luan

trén gidy cho dén khi héa don that su dén han.
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Tac dong cda Diia.City phai dugc kiém chirng riéng. Khu vurc nay, noi 4p dung cac quy dinh
thué va hgp déng khac cho cac cdng ty cdng nghé théng tin, 1a moét cdng cu dé gilr cdc nha phat
trién & lai trong nuéc. Nhung mét hé théng cat gidm thué cling c6 nghia 1a ngan khé mat di
ddng phan tién da dugc cat gidam. Sé tién dé In hon hay nhd hon gia tri clia lvgng nhan tai
dugc gilr lai 1a phép tinh phai dugc lam riéng. Trong ho so cong khai, khdng c6 so liéu thdng ké
déc 1ap nao do ludng thiét ché nay da ngan dugc bao nhiéu nha phat trién rdi di. Ghi nhan muc

dich cila mot thiét ché va xac nhan tac déng ciia moét thiét ché la hai cdng viéc khac nhau.

3. Vai tro noi tién lgi, an ninh va néi lo bi giam sat va cham

Mot dich vu cang tién lgi, cang nhiéu thong tin di chuyén bén trong cing mét hé théng. Diia
cling khong khac. Noi rang gidy phép 1ai xe, ma s6 thué, ho so khai sinh va dang ky kinh doanh
cla mot ngudi cé thé dugc truy cdp qua mot man hinh duy nhéat cling c6 nghia la ai ndm chia

khoa clia man hinh 8y c6 thé nhin thdy toan b6 noi dung ddi séng cldia ngudi do.

Nhirng lo ngai vé an ninh dugc néu ra trudc tién. Co quan truyén thdng cong dan quéc té
Global Voices, trong bai viét c6 nhan dé "Security concerns and legal ambiguity threaten the
future of Ukraine's 'state in a smartphone," da chi ra cac 16 héng va khoang tréng phap ly phat
sinh khi dir liéu ciia c6ng dan dugc gom vao mét hé thong duy nhat. Chinh pht Ukraine tra 1i
bang lap ludn "ng dung khéng luu dit liéu" da néi & trén. Nhung trong tdm phé phan nam &
cac s6 dang ky phia sau (irng dung, va nhirng hanh lang n6i cac s6 dang ky ay véi nhau. Hanh
lang gilra cac kho cang dugc khoan théng sudt, thi khi mét kho riéng 1é bi md&, cang nhiéu tha

khac cling mé& theo.

Nhirng lo ngai dy da c6 tién |&. Nam 2018, cé thong tin cho rang dit liéu ca nhan ctia 500.000
khach hang clia Nova Poshta, mot cong ty logistics Idn clia Ukraine, da bi ro ri 1én dark web.
Dark web la viing cla internet ma céng cu tim kiém théng thudong khéng cham téi dugce, nguoi
truy cap che giau danh tinh, va bén trong dé c6 nhirng chg mua ban dit liéu ca nhan bi danh
cap. Pay la su ¢b tai mét cdng ty tu nhan, nhung trong xa héi Ukraine né dugc nhac dén nhu
mét trudng hgp cho thay khoi lugng I6n dir liéu ca nhan thoat ra ngoai bang con dudng nao va
dugc giao dich & dau.

Vai nam sau, vao nam 2023, Ngan hang Quéc gia Ukraine (NBU) céng b rang thiét hai do
gian 1an tai chinh da tang 73 phan tram so véi nam trudc. Con sb nay la thong ké riéng cla
ngan hang trung uong, va khac vi mét gia tri dugc tinh bang cach chi tach riéng cac thiét hai
do 16i trong Diia gay ra. C6 thé dat hai su kién canh nhau, nhung khong dugc doc su kién nay
nhu nguyén nhan cla sy kién kia. C6 thé rut ra mai lién hé theo |18 thudng rang gian 1an sé dé
han trong mot xd hdi nai nhiéu dir liéu ca nhan tréi néi trén thi trudng, nhung trong danh sach

nguoén da dugc bao ddm khong thay tai liéu nao xac lap mai lién hé dé nhu quan hé nhan qua.



Clng v&i van dé an ninh, cau hédi vé gidm sat ngay cang Ién hon. Nam 2019, tha d6 Kyiv xuat
hién trong két qua mot khdo sat, dugc xép vao nhém nam muoi thanh pho trén thé gidgi cé mat
dd camera gidm sat cao nhat. Cac thanh phé ctia Ukraine m& rong mang ludi camera dudi tén
goi "Safe City", va cdng nghé nhan dién khudn mat bat dau dugc dat chong Ién trén. Nhan dién
khudn mat la cong nghé déi chiéu khuén mat dugc camera ghi lai véi mot danh sach anh da
luu, réi ty dong phan doan ngudi d6 la ai. Khac v&i con ngudi phai nhin tirng hinh anh trén man
hinh, may méc khong mét va kiém tra moi khuén mat. Vién nghién cru xa héi Ukraine Cedos,
trong bao cdo c6 nhan dé "Surveillance cameras and the municipal guard. How safe is the 'Safe
City'?", nhan xét rang sy ma& rong nay cé thé lam nguéi lanh tu do cla céng dan, con cac nha
hoat déng thi vi né vai tiéu thuyét cia George Orwell, goi d6 la "con mat sac bén cla Big

Brother".

Viéc Idp thém camera va viéc xay dung mét (rng dung la hai cong viéc riéng, do cac bo khac
nhau phu trach. Trong hé so céng khai, khéng c6 cdn c&r dé néi rang Ministry of Digital
Transformation da chi dao viéc md& rong cac mang ludi giam sat do thi. Nhung trong mat nguoi
dan, chang trong nhu dang di cing mét hudng, vi dong chdy chung 1a nha nudc cé thé nhan
dién cong dan ky hon, ghi lai nhiéu di liéu hon vé ho, va n6i cac ho so dé véi nhau nhanh hon.
Viéc b tao ra su tién Igi va bd bé sung gidm sat |a hai co quan khac nhau cé y nghia vé mat

hanh chinh, nhung diéu d6 khéng an Ui dugc ngudi dan phai ganh két qua.

Cac nha san xudt camera giam sat cling trd thanh mot van dé gay tranh cai. Mot ty |&é dang ké
camera giam sat dugc 1ap dat trén khdp Ukraine la sdn pham cla hai cong ty Trung Quéc
Hikvision va Dahua. Nam 2023, Kyiv Post dang mot bai binh luan cé nhan dé "Trojan Horse:
How Chinese Cameras Put Ukraine at Risk", cdnh bao rang phan cirng nam trong pham vi anh
hudng ciia mot chinh phd nudc ngoai cé thé trd thanh clra hau di vao mang ludi giam sat cla
Ukraine. Bai viét d6 gan vdiy kién binh luan hon. Trong danh sach nguén da dugc bao dam,
khéng thay c6 phéng su diéu tra nao xac nhan vé mat ky thuat rang mét clra hau da that sy ma

ra va co6 dir liéu di ra qua do; canh bdo va bang chirng c6 strc nang khac nhau.

Quéc héi cling bat dau chuan bj luat dé bao vé dir liéu ca nhan. Mot dy luat bao vé dir liéu ca
nhan (du thdo sé 8153), di theo tiéu chudn cla General Data Protection Regulation (GDPR) clia
European Union, da dugc trinh 1én quéc hdi Ukraine vao thang 10 nam 2022. GDPR la luat chau
Au quy dinh ai dugc luu gitr dif liéu ca nhan, vi muc dich gi, trong bao lau, va trao cho c6ng dan
quyén yéu cau dugc ti€p can va xoéa dir liéu. Council of Europe da triéu tap moét cudc thao luan
chuyén gia va néu ré rang khi quyén thu thap di liéu cdia nha nudc dugc mé réng trong diéu

kién ngoai & cta chién tranh, can cé cac hang rao phap ly dé€ bao vé cdng dan.

Ngay dugc dua ra la thang 10 nam 2022. Hai nam rudi da troi qua ké tur khi Diia ra ddi, va tam
thang ké tlr khi cudc xam lugc toan dién bat dau. Téc dé tao ra su tién |gi va téc dé dat ra cac

quy tic dé quan ly su tién lgi d6 khéng giéng nhau. Ung dung xuét hién chi trong vai thang;
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luat d& quan ly dir liéu ma (rng dung ay x{r ly thi nhiéu nam sau mai bat dau dugc ban thao. Do

tré nay cling lap lai & cac nudc khac, nhung & Ukraine, d6 tré dy chéng 1én mot cudc chién.

Nhirng cau hdi nam ngoai ho sa cdng khai van con d6. Chung téi khéng thé cé dugc mét bao
cdo goc tur cac té chirc nhan quyén hodc nhom xa hoi dan sy clia Ukraine truc tiép diéu tra cach
Diia xt ly di liéu. Mot phan 1&n céc 16i phé binh dén véi ching ta qua cac ban tém tat cla
truyén théng nudc ngoai hodc qua cac van ban phan bac do bd phu trach ban hanh. Mot cau
truc trong d6 phé binh chi dugc doc qua phan bac la cdu tric nguy hiém. Mét ban phan bac c6
thé& chon trong nhiéu 1&i phé binh nhitng diém dé bac bd nhat dé trich dan, réi bé qua nhirng
diém khé xur. Viét rang chung téi khéng thé 1ap day khoang tréng ay thi tét hon la viét nhu thé

khéng hé c6 khoang trong nao.

T ndm 2019 dén dau nam 2022, Ukraine da dua nén hanh chinh clia minh vao dién thoai
thong minh véi moét toc dd ma rat it quéc gia trén thé gidi sanh kip. Man hinh, ha tang ky thuat
va thiét ché dugc xay dung cung luc, va nguai dan khéng con phai xép hang trudc quay dich vu.
Trong cung giai doan do, dir liéu chong d& cho su tién lgi dy dugc ndi véi nhau chat hon,
camera trong cac thanh phé tang |én, con luat dé x ly tat ca nhirng diéu d6 chi bat dau dugc
ban thdo mudn. Thanh tyu va lo ngai khong phai la hai sy kién tach rdi, ma la hai mat cla cung

mot su kién.

Trudc chién tranh, tién lgi, an ninh va giam sat la ba luc kéo vé ba hudng khac nhau. Ba lyc ay
cudi cung sé can bang ra sao van chua dugc quyét dinh, va viéc quyét dinh thé can bang dé la
coéng viéc clia luat phap va chinh tri. Ngay 24 thang 2 nam 2022, mot trong ba lyc dy da 1an at

hai luc con lai, vi sy séng con clia nha nudc dugc dat [én trudc moi cudc ban luan khéac.

Cac nudc khac da vach sén ranh gidi vé ngudn géc clia nhitng camera nay. Uy ban Truyén
thong Lién bang Hoa Ky chdn nhap khau thiét bj Hikvision va Dahua vi lo ngai gian diép, con
Nghi vién chau Au g& bo thiét bj Hikvision véi ly do lién quan dén vi pham nhan quyén. Sau d6,
cac thanh phé ctia Ukraine van tiép tuc dung camera clia nhitrng céng ty nay. H6 sa céng khai
dirng lai & cau héi vi sao ho van dung. Khéng cé ho so diéu tra nao du dé phan biét do 1a vi gia
thap, vi khdng c6 ngan sach mua thiét bj thay thé, hay vi c6 chuyén khac trong khau mua sém
c6ng. Viét phan nam ngoai hé so cong khai nhu thé da dugc xac nhan thi cau van sé trd thanh
|61 cdo budc, ma cdo budc thi can chirng cur.

Nhan dién khudn mat da vuot khdi pham vi tién Igi hanh chinh dé trd thanh mét cong cu
chién tranh. Chinh phd Ukraine dua phan mém nhan dién khuén mat ctia cong ty My Clearview
Al vao hoat déng quan su. Cach dung dugc tudng thuat nhu sau: chup anh khuén mat mét
binh si Nga t(r tran, doi chiéu véi déng anh troi noi trén internet dé biét danh tinh ngudi d6, roi
bdo tin cho me clia binh sTdy & Nga rang con ba da chét. Cong ty nay da bi cam hodac bj phat tai
it nhat bén quéc gia thanh vién Lién minh chau Au vi van dé thu thap hang ty &nh khuén mat tur

internet ma khéng xin phép. Digital Security Lab cta Ukraine luu y rang trong luat Ukraine
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khong tén tai khudn khé phap ly nao diéu chinh viéc dung céng nghé nay trong quan su.

Khi quyén lyc cla co quan phu trach gidm sat va an ninh 16n I1én, cau héi tiép theo la ai gidm
sat co quan d6. Thang 7 nam 2023, Ukrainian League of Industrialists and Entrepreneurs phé
phan du luat an ninh mang s6 8087 vi tap trung qua nhiéu tham quyén vao State Service of
Special Communications and Information Protection. Khéng lau sau, National Anti-Corruption
Bureau cta Ukraine thdng bédo rang hai nhan vat cap cao cla co quan nay, trong d6 cé nguai
dirng dau Yurii Shchyhol, bi nghi rat rudt 62 triéu hryvnia trong qua trinh mua phan mém; hai
ngudi rdi chire vu va bi diéu tra. Luan diém & phan dau, rang béd clra s6 dich vu s& gidm tham
nhiing, quay lai & day. Nhirng c(ra s6 gidy da thu hep lai, nhung cra s6 mua sam van con

nguyén.

Thang 11 nam 2023, chinh phd Ukraine tham dy Al Safety Summit t& chirc tai Anh va ky
Bletchley Declaration. Mot chir ky 1a mét 16i hira, con |Gi hira khong phai la quy tac. Bién 16i hira

thanh quy tac la viéc cha quéc hdi va toa an, va nhu chiing ta da thay, viéc dé bat dau muén.
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Chuong 2. Thang 2 nam 2022: Chinh phu dién tu tré
thanh ha tang thoi chién

Ngay 23 thang 2 nam 2022, mét lan séng khéng 16 cac nd luc két ndi dp vao mang ludi cda
chinh pht Ukraine. Cac c6ng théng tin chinh pha va trang ngan hang chao dao. V6 sé may tinh
cung luc ¢ gang két néi dé lam may chi ngirng hoat déng, phuang thirc ma nganh an ninh goi
la tdn céng DDoS. Cung thai diém d6, mot loai chuang trinh khac bat dau chay trén mot sé hé
théng. D6 la phan mém déc hai dugc tao ra dé xdéa tép dén murc khdng con hy vong khdi phuc,
va nganh an ninh goi loai nay 1a wiper. Nhitng mau dugc phat hién hom dé dugc dat tén 1a
HermeticWiper va FoxBlade. Mét s6 bao cao phan tich quy cudc tan cong cho Sandworm, mot
nhém tin tac dugc xac dinh la cé lién hé véi co quan tinh bdo quan su ctia Nga, GRU. Va vao

rang sang hom sau, luc luvgng mat dat vugt qua bién gidi.

Chinh pha dién tr cGia Ukraine bj tdn cdng vao thang 2 nam 2022 nhung van tiép tuc hoat
déng. Tuy vay, phan 16n tai liéu cong khai lam can cr cho nhén dinh d6 lai la cac théng béo tu
chinh chinh phd Ukraine. Chi khi tach cac tuyén bé cia chinh phd khai viéc ki€ém chirng cla cac

co quan bén ngoai, chling ta mdi c6 thé nhin rd Diia thuc su dd dong vai tro gi trong cudc chién.

1. Nén hanh chinh sd khéng bao gi¢ tat, ngay ca trong ngay dau tién

Vai ngay trudc khi chién tranh bat dau, qudéc héi Ukraine da thong qua mét dao luat cho phép

dit liéu cot 18i clla nha nudc dugc luu trir trén cdc ddm may & nudc ngoai.

Trudc thay déi d6, hé so nha nudc khong thé dugc luu gilr bén ngoai Ukraine. Cho dén luc &y,
luat Ukraine van budc cac co s dang ky quéc gia, tir quyén s& hiru dat dai dén hod so cu trd,
phai nam trén may chu dat trong nuéc. Cach nght khi d6 la dir liéu phai & trong bién gidi thi nha
nudc maéi kiém soat dugc, va trong thdi binh, logic dy nghe cé vé hgp ly. Nhung trong thai
chién, y nghia déi khac. No6i rang mét may chd nam trong nudc cling cé nghia la may cha ay tré
thanh mot toa do trén ban d6, va mot qua bom roi vao mot tda nha co thé xda sach ho sa tai

san clia ca mdt quoc gia chi trong mot don.

Dam may nghia la cac trung tam dir liéu clia ngudi khac, rai khap thé gidi. Ban dat tai liéu cla
minh trén cac mdy chid trong nhirng toa nha do cac céng ty nhu Amazon hay Microsoft van
hanh, réi ldy lai chiing qua internet. Néu mot toa nha bi pha hdy ma mot ban sao giéng hét van
con & nai khac, tai liéu s& séng sét. Diéu Ukraine thay d6i ngay trudc thém cudc xam lugce 1a luat
phdp. Cong nghé ay da ton tai trén thé gidi; thir con thiéu chi la su cho phép, va mét khi su cho

phép xuat hién, viéc di chuyén dir liéu van con phai dugc thuc hién.

Khoi lugng dit liéu khong 16 cling 1a mot van dé. H6 so qudc gia dugc do bang petabyte (PB).
Mot petabyte xap xi mét triéu gigabyte. M6t dién thoai thong minh chira khodng 128 gigabyte,
nén mot petabyte c6 thé I&p day hang nghin chiéc dién thoai nhu vy dén tan gii han. Ngay tir



dau, viéc glri chirng ay tai liéu 1én qua cac duong truyén internet cia mét dat nudc vira budc

vao chién tranh da 13 diéu bat kha thi.

Amazon Web Services (AWS) dua vao Ukraine mot thiét bi goi la Snowball. D6 la moét bo luu
tr&r dung lugng I16n, chiu va dap tot, tréng giong moét chiéc vali. Tai liéu dugc nap vao thiét bi
nay, dugc mang ra khéi bién gidi bang dudng vat ly, réi dugc tai 1én ddm may tir mot trung tam
dir liéu & chau Au. Néu khéi lugng qua 16n dé glri qua ddy mang, y tudng |a dat né 1én xe tai va
chd qua bién gidi. Nhiéu bao cdo ghi nhan rang chién dich nay da dua khoang 10 dén 15
petabyte tai liéu ra khoi dat nudc trong khodng mudi tuan, bao gom so6 dang ky dat dai, gidy to
quyén s& hiru tai san va hé so ngan hang. Cac ngudn khac mé ta cung chién dich nay la cudc
gidi cru hon muai triéu gigabyte dir liéu cta chinh phd va nén kinh té. Hai con sé ay khéng chi

hai su kién khac nhau; chiing néi vé cing mét quy mé bang hai don vi khac nhau.

Microsoft da gitp cac dich vu cdia chinh phtdi Ukraine c6 thé van hanh trén dam may riéng cla
minh, Azure, va théng bdo rang céng ty da cung cap mién phi 400 triéu dé la tin dung sir dung
dam may. Con s6 nay va ndi dung cu thé dén tir chinh céng bd cla céng ty; trong cac tai liéu
dugc tap hgp & day, khéng thay c6 van ban nao xac minh doc lap rang sé tin dung dé thurc té da
dugc chi tiéu ra sao. Fedorov néi vé cdng viéc nay: "Ban khéng thé ném bom dam may." Y éng
la viéc phan tan ho so qudc gia trén cac may chi dat tai lanh thé cadc nudc thanh vién NATO ty

than da la mét bién phap ran de.

Cach noi d6 can dugc xem xét vé pham vi cdia no, thay vi chdp nhan nguyén xi. C6 thé ban
khéng ném bom dugc dam may, nhung ban c6 thé ném bom cac mang ludi lién lac va dién luc
dan tdi no, va néu may chl van séng ma dudng truyén bj cat, mot céng dan cling khéng thé ma
n6i mot trang nao trong d6. Mot bong dai han nam & noi khac. Dat hd so cila mot quéc gia trén
may chu clia cac cong ty tu nhan nudc ngoai cling cé nghia la dat ky (rc cla quoc gia dy |én trén
diéu khoan dich vu cla cac cdng ty d6 va luat phap clia nhirng nuéc ma ho thudc vé. Néu cong
ty thay déi chinh sach, ky (rc ctia quéc gia khi dy sé dirng & dau? Nha lai Starlink, cau hoi nay tré

lai dudi mét dang sac hon nhiéu.

Mot thong bao rang tai liéu da dugc chuyén di tu n6 khéng giadi quyét dugc viéc quyén kiém
soat d6i vdi ching da dugc sap xép ra sao, va dén nay van chua cé cau tra 16i ndo xudat hién.
Chua c6 hgp déng nao dugc cdng khai cho thay ai nam gitr khéa ma héa, liéu nhan vién tai cac
trung tam dir liéu nudc ngoai co thé tiép can ban géc hay khéng, hodc liéu cac co quan Ukraine
6 thé tu xba cac ban sao hay khdng. Thanh tuu dir liéu séng sot va cau hdi ai ki€ém soat dir liéu
do la hai viéc riéng biét. Trong chién tranh, viéc thr nhat la cap bach; khi chién tranh két thuc,
viéc th(r hai van con dé.

Ngay sau cudc xam lugc, chinh phu Ukraine da tam thoi déng mét sé dich vu. Chinh ho da cat
quyén truy cap tir bén ngoai vao mét s6 sé dang ky qudc gia. D& ngan ké thu trich xut hoac

x0a tai liéu, khoa clra an toan hon la dé clra ma, va caéi gia la trong mét thai gian, nhiéu céng
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dan khéng thé mé& gidy t& dién tir cia minh trong Diia.

Khi chién tranh bat dau, chinh phi da tam dirng mét so dich vu dang c¢é trudc khi dua ra bat
ky dich vu md&i nao. Quyét dinh bao vé tai liéu clia nha nudc lap tirc tréd thanh mét sy bat tién
doéi véi nguai dan, va chi trong mét ngay, chién tranh da phoi bay su that rang an toan va tién

Igi khéng di cung mot hudng.

Theo cac tai liéu cdng khai, hoat ddng hanh chinh ca ban van ti€p tuc trong suét chién tranh.
Qua nhiéu tuan mat dién va tén Itra roi xuéng, cac hoat déng hanh chinh nhin chung van dugc
duy tri, hé thong ngan hang ti€p tuc van hanh, va viéc chi trad luvong cung luong huu chua bao
gi¢r dirng lai. Viéc mot phan dang ké clia nhan dinh nay 1ap lai chinh cac phat biéu cta Fedorov
can dugc dat dung vi tri cia nd. Hoi (e cdia vi bo trudng phu trach la 16i chirng vé cac su kién, va
chdng c6 trong lugng khac véi nhirng két luan da dugc moét cudc kiém toan bén ngoai xac

nhan.

Ly do ban than rng dung Diia chua tirng bi xdm nhép thudng dugc cho la nam & thiét ké cda
né. Diia khong luu dir liéu cd nhan cla céng dan trén dién thoai, cling khdng luu trén may chu
cla irng dung. Théng qua Trembita, kénh trao déi dir liéu gilra cac bd, irng dung 13y théng tin
tlr cac s6 dang ky géc méi khi can, hién thj lén man hinh, réi khong d€ lai gi sau khi man hinh
déng lai. Cac tai liéu goi day la kién trac "data in transition". Diéu d6 c6 nghia la ngay ca khi dot

nhap dugc vao irng dung, bén trong cling khdng cé gi dé 1ay.

Thiét ké nay dugc tao ra trong thai binh. An ninh la mét phan cda suy nghi ban dau, nhung
muc tiéu I&n han 14 tranh ki€u hanh chinh cd, noi méi bd tu chat déng tai liéu riéng cla minh.,
Khi chién tranh xdy ra, cing mot cau tric &y mang mot gia tri khac. Mét rng dung khong c6 gi
dé danh cap thi khi bj tan cdng cting khdng mat gi. Mot nguyén tac thiét ké thagi binh da tr&
thanh tuyén phong tha thai chién, va mot phan dang ké nhirng gi Ukraine lam dugc trong nam
2022 dién ra trén nén mong chinh phd dién t&r da dugc xdy dung qua nhiéu nam ké tir 2019.

Mot sé vai trd khéng thé xac dinh chdc chdn. Chiing toi khong thé xac 1ap dugc cac tai liéu
cho thay Ukraine da thuc hién nhirng cudc kiém tra an ninh nao trudc cudc xam lugc, hodc
nudc nay da 1ap ban doé trudc cac diém yéu trong hé théng chinh phd dén mirc nao. Tai liéu
dugc tap hgp & day cling khéng c6 bat ky bao cao ki€ém toan nao da duoc kiém ching tir bén
ngoai vé viéc cé bao nhiéu cudc tdn cdng nham vao Diia sau cudc xam lugc, hodc liéu dir liéu ca
nhan cé bi ro ri hay khéng. Mét cach giai thich vé cau trdc rang thiét ké lam gidm nguy co ro ri
va mot tuyén bo rang sé vu ro ri trén thuc té la bang khéng khong thé dugc xem la co trong

lvong ngang nhau. Cau thr nhat tén tai trong cac tai liéu cdng khai; cau thi hai thi khéng.

P4y |a diéu c6 thé xac nhan vé thang 2 nam 2022. Nga c6 lam té liét nha nudc bang cach
danh vao cac toa nha hanh chinh, hé théng lién lac va dién luc, con Ukraine chuyén bé may
hanh chinh ra khoi cac toa nha, 1én cac may chi bén ngoai bién gidi. Mot sé bao cdo ghi nhan

rang phan (ng nay da co tac dung. Viéc phan 1én cac tiéng ndi ma nhirng bao cdo dé trich dan
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thudc vé chinh pha Ukraine cling can dugc dat cung cho vai nhan dinh y.

Pang sau kha nang chuyén hoé so quéc gia qua bién gidi vao thang 2 nam 2022 1a mot trinh ty
thai gian kéo dai trong nhiéu nam trudc dé. Chinh pht dién tlr cdia Ukraine khéng 1&n 1én thong
tha trong thai binh yén. N6 bat dau sau cudc cach mang Maidan nam 2014 véi viéc md
Prozorro, mdt nén tdng mua sam cdng nham chdng tham nhiing; réi dén nam 2019, Ministry of
Digital Transformation dugc thanh 1ap, dua vao Trembita va Vulyk, nhirng kénh két noi tai liéu
gilra cac bd. Nam 2020, irng dung va céng Diia, Diia.Business danh cho doanh nghiép nho va
vilra, cing mot hé théng chi trd hé trg COVID-19 lan lugt dugc md, va dau nam 2022, ngay trudc
cudc xam lugc, Diia City, mét ché d6 thué danh cho cac céng ty cdng nghé théng tin, dugc khai
dong. Th&r d6i mat vai chién tranh khéng phai la mét rng dung dugc dung véi, ma la hé thong
dudong 6ng da kip déng cing.

Trudc khi cac tai liéu c6 thé dugc chuyén di, can c6 mot nén tang phap ly, tirc tu cach dé noi:
"hay chuyén chiing di." Co quan chinh pht dién t& dugc 1ap nam 2014 cé thé hgp tac véi ting
b6, nhung khéng c6 tham quyén budc ho tuadn thd. Nam 2019, cdng viéc dé dugc chuyén sang
Ministry of Digital Transformation méi thanh 1ap, va dén nam 2023, b6 nay da tang Ién hon 300
ngudi. B6 khdng truc ti€p xay dung dich vu cla cac b khéac. B6 quan ly Trembita va Diia trong
khi dirng & vi tri giam séat, diéu phoi cac du &an sé trén toan bd chinh phd. Quéc hdi cling cé mot
Committee on Digital Transformation hé trg cong viéc nay. Quyét dinh chuyén toan bé ho so
cla mot quéc gia 1én cac may chd bén ngoai bién gidi trudc hét la van dé tham quyén, réi méi la
van dé cong nghé, va canh clra dé ban hanh ménh Iénh d6 da dugc mad tir ba nam trudc cudce

xam lugc.

Khong c6 nhiéu théng tin vé nhirng phan doan cua cac bén & phia bén kia ban dam phan.
Khong tai liéu nao trong phan tu liéu dugc xem xét & day cho thay vi sao Amazon va Microsoft
quyét dinh chuyén giao thiét bj va tin dung dich vy, hodc nhirng cudc thao ludn nao bén trong
cac cong ty d6 da dan dén quyét dinh dy. Hai doanh nghiép nay da dua ho so quéc gia cia mét
dat nudc dang co chién tranh vao chinh cac toa nha ctia minh, va nhirng hd so dé dén nay van &
dé. Chung toi khong thé c6 dugc tai liéu xac nhan cac diéu khodn hgp dong di kem la gi, viéc
Iuu trir sé kéo dai bao lau, hodc cac tai liéu sé dugc tra vé dau khi chién tranh két thdc. Thién chi
cla mot cdng ty khong phai la hop déng, va thién chi khdng c6 hgp dong cé thé bi rat lai bat c

|Uc nao.

2. eVorog va bao cao ctia cong dan: cudc chién trong dé dan thuong tr&
thanh cam bién

Thang 3 nam 2022, mot thang sau cudc xam lugec, mot chatbot xuat hién trén Telegram, Ung
dung nhan tin ma ngudi Ukraina ding hang ngay. Tén clia né la eVorog (eBopor), trong tiéng
Anh |13 eEnemy, néu dién dat thang ra |a "ké thu dién t&". Chatbot 1a mdt kénh nai chuong trinh

tu dong xur ly cudc tro chuyén. Néu nguai dan nhin thay binh si, thiét bj hodc doan xe ctia Nga,



ho c6 thé glri dnh c6 gan vi tri dia ly, video va mdt mo ta ngdn vao kénh nay, va dir liéu guri dén
sé& dugc chuyén tiép sang cac kénh tinh bao quéan sy dé phan tich.

Viéc Ukraina lam la néi mot thiét bi vén da nam trong tui cdia moi ngudi vao mot kénh duy
nhat. Khéng can vl khi mdi, cting khéng can don vi méi. L6 hdng trong madi ndi d6 16 ra ngay.
Néu ai cling cé thé guri, ké thu cling c6 thé guri. Ho cé thé lam ngap hé théng bang toa do gia va
khi€n phao binh b&n minh ban nham ch; ho c6 thé dé vao do6 cac bao cdo vo dung va lam té
liet nhirng ngudi dang kiém chirng. Mot hé théng mé rong clra cho théng tin thi cling mé réng

clra nhu vay cho thong tin sai léch.

Ngay cd mot bao cdo da vugt qua budc xac thuce cling khéng chac la chinh xac. Con mat clia
mot thudng dan khac v&i con mat cdia mot nha phan tich quan su. Khong c6 ly do gi dé tin rang
loai xe tdng va sé lugng xe tdng nhin thoang qua gilra khéi, ti€éng 6n va ndi sg lai nhat dinh
duang. Mét ngudi hodng sg ¢ thé dém qua 1én; ngudi quan sat tir xa ¢6 thé nham loai nay vai
loai khac. Vi vay phai c6 mot quy trinh loc. Cac tai liéu ghi rang nhirng bédo cao da dugc kiém
chirng cla cong dan, cung vdi théng tin tir drone, vé tinh va trinh sat, dugc dua vao mot hé
théng goi la DELTA. DELTA la mo§t nén tang nhan thirc chién trudng, xép chong thong tin dén tu
nhiéu noi lén mét ban d6 s6 duy nhat va cho chi huy thay buc tranh tinh hinh theo thoi gian
thuc. C6 mot sy kién dang gilr lai. Vao mua xuan nam 2022, mot mach noi da dugc dung 1én,
qua dé dién thoai thdng minh ctia mot thudng dan c6 thé dat mot ddu chdm 1én ban do cla
quan doi.

Quy trinh ra quyét dinh rat khé xac nhan chi bang cac tai liéu cong khai. Ching téi khong xac
lap dugc tai liéu cong khai cho biét danh tinh clia ngudi bao tin dugc ki€ém tra ra sao, bao nhiéu
phan tram bdo cdo glri dén dung dugc, hoac viéc xac minh di qua bao nhiéu budc va ai la ngudi
quyét dinh. C6 dau vét cho thay nhirng con s6 nhu vay tirng dugc nhac dén dudi dang phéng
van, nhung chidng khong dugc xac 1ap thanh nguén cé thé trich dan, nén khong dugc ghi nhu
sy that. Diéu cac tai liéu ndi, rang da cé mot quy trinh, la gidi han xa nhat ma chiing ta c6 thé di

tdi; quy trinh ay loc k§ dén mdrc nao thi nam ngoai pham vi xac nhan.

Quy md khdng hé nhé. Mét théng ké cho rang tinh dén cu6i nam 2022, hon 433.000 nguoi
Ukraine da gtri théng tin chién truong qua chatbot eVorog. Trong cung thai gian, mét kénh
Telegram c6 tén "STOP Russian War" da thu thap hon 100.000 béo cdo vé hoat déng di chuyén
cla déi phuong. Con s6 433.000 &y la s6 cdng dan da dung mot kénh bdo cédo, va n6 dén tir mot
hé thong khac véi s6 ngudi tham gia IT Army, tirc la mét con s6 hoan toan khac. Khong dugc
doc hai con s nay nhu thé chiing chéng 1én nhau.

Nhirng con sé nay chirng minh diéu gi cling phai ndi that can trong. 433.000 la s& ngudi da
glri béo cdo. N6 khong chira s6 ngudi da tao ra mot muc tiéu hgp 1é. Trong pham vi tai liéu céng
khai dugc xem xét & day, khdng cé tai liéu nao tu minh xac lap dugc cac bao cdo cta cdng dan

thuc t&€ d3 dan dén bao nhiéu cudc tan cdng, hay cac cudc tdn cdng dy d3 gop phan thé nao vao
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hinh dang ctia mat tran. Quy mo tham gia dugc xac nhan; con vé két qud, ho so céng khai dirng

lai & day. Ngay khi ranh gigi dé bi x6a di, ho so s& bién thanh tuyén truyén.

O nudc ngoai, téc d6 phan &ng clia Ukraine dugc danh gié rat cao. Nhat bao Anh The
Guardian mo ta Diia la mot 'ng dung duing dé n6p thué va cling dé bao cao vé binh si Nga, con
The Economist viét rang nhirng chatbot nhu vay da bién dan thudng Ukraine thanh mét "luc
lwgng khang chién sé".

Nhung c6 nhitng van dé ma 1&i khen nhu vay khéng thé lam bién mat. Mot bao cdo nhan dinh
rang Ukraine, thong qua két ndi s6, da lam ma ranh gidi tirng tén tai gitra déng gop cla chién
binh va ngudi khong tham chién, va viét rang ngudi dan da trd thanh "d6i mat sé" bao phu toan
b6 lanh thé, hoat déng nhu mét yéu té nhan luc bdi tdng. Force multiplier la mot thuat nglr
quan su chi mot thir lam phoéng dai hiéu qua cda binh lyc hodc vi khi [én nhiéu lan ma khoéng

can tang sb lugng cla chung.

"Lam m@ ranh gidi" dugc dung nhu mot I6i khen, nhung dé la mot cum tir nang. Luat chién
tranh tUr 1du da phan biét ngudi mac quan phuc véi ngudi khéng mac quan phuc, va dat nhom
sau dudi su bdo vé. Su bdo vé dy dua trén tién dé rang ngudi khéng tham chién khéng truc tiép
tham gia vao hanh déng thu dich. M6t céng dan chup anh vi tri dich bang dién thoai thong
minh r6i dua ching Ién ban d6 clia quan doi thi dirng & phia nao clia tién dé ay? Cau hédi khong
dirng lai & Ukraine; né trd thanh cau hédi cila moi cdng dan & moi quoc gia dang cam dién thoai
thdng minh. Sy va cham gitra huy déng tinh nguyén trén khong gian mang va luat quéc té

khong phai la diéu cé thé tra 15i ngay lUc nay, vi vay cau hoi van dé ma thay vi khép lai.

Cé nhitng diéu ching ta khdng thé xac nhan. B4i v&i nhitng cong dan & lai trong ving bi
chiém do6ng, viéc bao cdo vi tri dich di kém nguy hiém. Néu bj phat hién, ho c6 thé mat mang, va
kénh bdo cdo cang rong thi cang nhiéu ngudi phai ganh rai ro dy. Khdng cé tai liéu doc lap nao
trong so tu liéu dugc xem xét & day cho thay chinh phti Ukraine d& lam gi dé bao vé ngudi cung
cap tin, hoac liéu cong dan cé bij hai vi cac bdo cdo cla ho hay khdng. Vi khong cé nén tang
ching clr, van dé nay dugc dé mad thay vi khép lai qua s6m; ghi ré rang chd dy con tréng thi
trung thuc hon la tu 18p ché tréng dé.

Vi tri dat kénh bdo céo cling dang dugc xem xét. eVorog khdng nam trong mot &rng dung do
nha nudc xdy dung, ma chay trén Telegram, mét (rng dung nhan tin tu nhan. Mot bao cdo mé
ta chatbot nay 1a mét du an clia nha nudc, dugc xay dung dé ghi nhan chuyén ddng clia quan
Nga theo thdi gian thuc va luu lai ching nhu tai liéu. Néu dung nhu vay, nén méng clia kénh
nay la mdy chd cdia mot céng ty ma chinh phd Ukraine khéng s& hiru. Khéng tai liéu nao trong
khéi tu liéu dugc thu thap & day cho thay Ukraine da thda thuan gi véi Telegram, may cha dat &
dau, hodc ai cé thé nhin vao bén trong ching. Viéc nha nudc yéu cau cong dan guri vi tri quan
dich cho minh, trong khi ban than dudng dan dy khéng nam trong tay nha nudc, la diéu dang

ghi nhan, tach riéng khdi két qua ma né tao ra.
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Théng tin glri vao sé dén DELTA. Cac tai liéu mo td DELTA la mét nén tang chay trén cloud. N6
x€p thong tin tlr drone, vé tinh, trinh sat va dan thuong 1én mot ban dé duy nhat, réi cung cap
cho chi huy birc tranh theo thoi gian thuc. Xép nhiéu I16p 1a mot cach loc thong tin. Khi nhiéu
con mat khac nhau cting chi vao mot muc tiéu, do tin cdy tang lén; khi chi c6 mét con mat chi
vao do6, nghi ngd van con. DU vay, viéc xép 1&p khéng hoan tat khau ki€ém ching. Nhiéu con mat
6 thé cling chia sé mot do giac, va trén mot mat trédn gap gap co thé khong co thoi gian chd
nhirng con mat khac xuat hién. Cum tr "on the cloud" cling di kém mot diéu kién. Ban d6 co thé

s6ng dong, nhung mét sé chi huy bi cat dudng truyén thi khéng thé ma né.

Loi khen tir bén ngoai phai dugc doc dung véi ban chat cdia né. Nhirng cau trong The
Guardian va The Economist la &n tugng tir bén ngoai, khéng phai cac cudc kiém toan can do
murc dd chinh xac cla hé théng nay. Bao chi ghi lai diéu ndi bat, va diéu noi bat déi khi trung véi

két qua, doi khi lai tach khoi két qua.

Thdai gian cling gan véi cac con sb. Téng sé 433,000 la con sé tlr cudi nam 2022. Chang toi
khdéng xac 1ap dugc mot théng ké nao mudn hon cho biét kénh nay sau dé cé tiép tuc chay &
cung quy mé hay khéng, sé bado cado tang hay gidm, hodc ngudi dan cé mét mai réi budng tay
hay khong. Thir chiing ta c6 la mét birc anh duy nhat chup & doan cu6i nam dau tién cda cudc

chién, va sau d6 khong c6 doan phim nao tiép noi.

3. H6 trg ngurdi ti nan va khéi phuc thiét hai: Hai mat cta Diia trong thi
chién

Khi chién tranh bat dau, hang triéu ngudi rdi khoi ngi ho tirng séng. Tinh dén cudi nam 2023,
khodng 14 triéu ngudi Ukraine da roi khéi nha cdia minh.

Nh{rng ngudi chay trén trong voi va doi khi khong kip gom theo can cudc va cac gidy t& khac.
Nhirng nguai bé lai hd chiéu gidy va thé can cudc, nhirng ngudi mat ca ngan kéo gidy to khi toa
nha sup xudng, da xép hang & bién gidi, nha ga va noi tré an. M6t nha nudc khéng thé xac
nhan ho 13 ai thi khéng thé lam gi cho ho. Tién hé trg, noi tra an, viéc di qua cac tram kiém soét,
tat ca déu bat dau tur xac nhan danh tinh. Thém vao do6, vi chinh phd da tu tay cat quyén truy
cap vao cac s6 dang ky quéc gia ngay sau cudc xam lugc, trong mét thoi gian, ngay ca viéc ma
gidy to dién ti trong Diia cling khé khan. D6 la khoang tréng do mét bién phap phong vé tao

ra.

DPau thang 3 nam 2022, e-Document (eJokymeHT) dugc thém vao Diia. Pay la mot gidy td dién
tr cho phép nhitng ngudi khong cé ho chiéu gidy chirng minh danh tinh tam thai, va gidy to
nay chira théng tin ho chiéu cung ma sé ngudi ndp thué. V&i mot gidy td duy nhat nay, mot
ngudi c6 thé di qua tram kiém sodat, dang ky tai noi trd an va ndp don xin hé trg. Diéu ma nha

nudc trao lai cho cong dan qua gidy t& nay khéng han 1a mot t& gidy, ma la mét danh tinh.



Viéc khac phuc thiét hai dugc xtr ly qua e-Recovery (eBigHoBneHHs). Bay la kénh dé nhirng
c6ng dan cé nha bi pha hdy do phéo kich tai anh va théng tin thiét hai Ién qua ing dung dé yéu
cau bdi thudng. Theo sé liéu tdng hop clha chinh phd Ukraina, hon 108.000 céng dan d& nhan
téng cong 10,6 ty hryvnia dé stra chira nha ctra, va khodng 23.000 ngudi nhan phiéu nha & kj
thuat s6 dé mua nha mdi, véi téng gia tri 33 ty hryvnia. Nhirng con s6 nay la sé liéu cda chinh

phd dugc mot bao cdo cdng b vao thang 11 ndm 2025 dan lai.

Khi doc cac con s6 nay, can gilr dong thai hai diéu trong dau. Nhirng khodn tién nay khéng
phai |a s6 liéu cda riéng thang 2 nam 2022, ma |a téng ldy k& hinh thanh trong nhirng ndm sau
dé. B6i canh la ndm 2022, nhung dé thay kénh dugc md khi dy sau d6 da chuyén chd nhirng g,
khong thé khéng dua cac con s6 vé sau vao. Va co quan 1ap ra bang téng hop dy chinh 14 chinh
phd da chi tién. Trong phan tai liéu dugc xem xét & day, khong co tai liéu kiém toan bén ngoai
nao xac nhan khodn boi thudng co6 that su dén tay nan nhan hay khéng, bao nhiéu ngudi bi loai
trong khau xét duyét va vi sao, hodc bao nhiéu yéu cau gian lan da bi loc ra. Quy mo sé tién da
gidi ngan va tinh céng bang cla hé théng la hai cau héi khac nhau, va véi cau héi thr hai thi
hién chua c6 nén tang dé tra loi.

Cac dich vy hanh chinh van tiép tuc trong chién tranh. Mot bao cdo théng ké rang 63 phan
tram céng dan Ukraina dung dich vu dién t&r cGia nha nudc, va viét rang tir 130 dén 150 dich vu

c6ng ky thuat s6 dugc duy tri khdng gidn doan trong thai chién.

Trong chién tranh, Diia vira trd thanh phuong tién ho trg ddi séng, vira la kénh nai quyén luc
nha nudc tap trung lai.

Mot khudn mat |a sinh tén. N6 tra lai can cudc cho nhirng ngudi d@ mat thé ID, ma& dudng dé
tién dén dugc véi nhirng ngudi mat nha, va gitr cho bd may hanh chinh ti€p tuc van hanh &
nhirng thanh phd noi cac toéa nha chinh quyén da sup d6. Khi Nga ném bom céac van phong dé

tao hdn loan, Ukraine da dua cac van phong dy vao trong mét irng dung.

Khuon mat kia la su tap trung quyén lyc. Cuing mot i'ng dung vura la thé can cudc, vira la
quay phc lgi, vira Ia mau yéu cau bbéi thudng thiét hai tai sdn. Théng tin vé mot ngudi duy nhat
tap hop dudi mot hé théng xac thuc duy nhéat, va nguén tién lgi cing nguén nguy hiém di qua
cuing mot thir. Lai gidi thich rang kién trdc cda Diia khéng luu dir liéu cd nhan trong (rng dung
c6 nghia la khéng c6 gi dé Idy néu dot nhap vao d6. Néu doc diéu nay thanh nghia nha nuéc
khong thé nhan dién céng dan cda minh thi sai. Nha nudc ludn cé thé nhan dién ho; dé chinh 13
dinh nghia cta ID dién tur.

Vivay, diéu quan trong la ai kiém soat cong nghé nay va theo tha tuc nao. Ai dugc tiép can dir
liéu nay, liéu cé con lai ho so vé 1an tiép can hay khéng, va néu cé thi ai xem hoé so ay; cac ngoai
|& trong thai chién dugc cho phép dén dau va khi nao nhitng ngoai I1é &y cham dit. Mét canh
clra md& ra trong chién tranh khéng ty dong lai khi chién tranh két thic. Phai c6 nguai déng no,

phai c6 nhirng tiéng néi doi déng né, va dé nhitng doi hdi dy c6 sirc ndng thi phai con lai mot
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khodng ma& d€ néu chung Ién.

HO6 so cong khai khéng chira du trai nghiém ctia chinh cong dan. Nhirng tai liéu doc lap cho
thdy xa hoi dan sy Ukraine hodc cac té chirc nhan quyén da phan d6i diéu gi vé Diia va hoat
ddng gidm sat trong quan tri thai chién, va chinh phd da trd 16i ra sao, vang mat mot cach rd rét
trong khai tu liéu dugc tap hop & day. Loi ké cla chinh phd thi c6; nguyén van cla 16i phé phan
thi khéng. Khi nén méng chi nam & mot phia, can bang khéng phai la thir c6 thé tu tao ra, ma la

diéu phai thira nhan 1a con thiéu, va khodng tréng nay van chua dugc |ap day.

Con mot nhan dinh can ghi lai vé thang 2 nam 2022. Chinh phd dién t&r cla Ukraine khong
chirng minh dugc ndng luc cdia minh bang cach d6i mat vai chién tranh; muc dich cda n6 da
thay déi. M6t cong cu dugc xdy dung dé xdéa bd canh xép hang da dirng canh mot dudng dan
dung dé tim muc tiéu. Mét hé théng xac thuc dugc xay dung dé thu thué trd thanh khung quan
tri thoi chién. Mot quay tirng ti€p nhan ho so phuc Igi nay ti€p nhan anh chup nhirng ngdi nha
dé nat. Su chuyén déi nay dién ra nhanh, va nhiéu tai liéu ghi nhan rang né da van hanh dugc.
Chuyén déi nhanh thudng bé qua can nhac. Nhirng can nhac bi bo qua khéng bién mat; chdng
chéat lai phia sau, va thir da chét lai mot ngay nao dé sé quay trd lai dudi dang hda don phai tra.

Cac kénh dugc ma trong thai chién khéng moc I1én tir nén dat tréng. Khi rng dung va céng
Diia xuat hién vao nam 2020, mot hé thong chi trad clru trg COVID-19 cho cdng dan cling dugc
m& cling luc. Trudc tién, Ukraine da trai qua kinh nghiém mot nha nudc guri tién bang (rng
dung cho nhirng ngudi bi tai hoa trong mot tran dich. e-Recovery ndm 2022 khéng han la ma&

mot con duding mdi, ma la dat mot ganh nang khac 1én con dudng da dugc ma san.

Diia cling dugc dung dé guri cac khoadn hé trg cho cong dan. Trong Diia ¢6 chirc nang dé
ngudi phai rdi nai & dang ky noi cu trd mdi va ndp don xin hd trg hang thang cda chinh phd, va
chirc nang mua trdi phiéu chién tranh, tirc cong cu huy dong tién cho chi phi chién tranh, cling
dugc gan thém. M6t bén la tién clia nha nudc di ra dén cong dén; bén kia la tién cla cong dan

di vao nha nudc. Mot man hinh duy nhat tr& thanh chiéc vi nhin vé hai hudéng.

Con s6 63 phan tram ngudi dan dung dich vu dién tlr clia nha nudc phai dugc doc theo chiéu
nguagc lai. N6 cé nghia la van con nhitng ngudi khong dung cac dich vu d6. C6 ngudi khéng cd
dién thoai théng minh, c6 ngudi séng gan tién tuyén va dudng lién lac bi cat, c6 ngudi qua gia
dé dung mét irng dung. Trong cac tai liéu dugc xem xét & day, khdng cé tai liéu nao cho thay
nhirng ngudi nay chirng minh danh tinh & dau trong thai chién, hodc ho yéu cau boéi thudng
qua kénh nao. & mét quéc gia da dua bd may hanh chinh vao trong mét (rng dung, ngudi dirng
ngoai irng dung sé& di ddu? Chung ta khong c6 nén tang dé tra 1oi cau hoi dd, va viét rang nén

tdng dy vang mat thi chinh xac hon la gid v& nhu né c6 & do.

Hinh thirc giam sat ton tai trén gidy to. B6 Chuyén doi S6 quan ly Trembita va Diia, dong thai
gilt vai tro diéu phéi trong cac dur an sé clia chinh pht, con Uy ban Chuyén déi S6 ctia quéc hoi

ho trg cdng viéc nay. Nhung trong phan tai liéu dugc thu thap & day, khéng c6 ho so nao cho
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thay Gy ban dé da thao luan nhirng gi trong thai chién, da dua ra nhan dinh gi vé viéc cat quyén
truy cap vao cac co s dang ky quoc gia hoac vé cac ngoai |é thai chién, hay da quyét dinh khi
nao cac ngoai lé dy sé dugc rat lai. Viéc c6 mot co quan gidm sat ton tai va viéc hoat ddng giam
sat da that su dién ra 1a hai ménh dé@ khac nhau. Ménh dé th& nhat da duoc xac nhan; con véi

ménh dé th hai, hé so cdng khai dirng lai & day.

23 - Luat su Kim Kyung-jin



Chuong 3. IT Army, luc lwgng tinh nguyén trong
khong gian mang

Ngay 26 thang 2 nam 2022, mét thong diép ngan xuat hién trén kénh Telegram chinh thirc
cta Mykhailo Fedorov, Bo trudng Chuyén d6i S6 cia Ukraine. D6 la 16i kéu goi bat ky ai biét xir
ly cdng nghé s6, khéng phan biét quoc tich, hdy dirng vé phia Ukraine. Khi dy la ngay thi ba cla
cudc xam lugc toan dién, va phan irng dén rat nhanh. Khéng lau sau, kénh nay da tang lén

khodng 150,000 ngudi dang ky.

T6 chirc nay dugc goi la IT Army of Ukraine. Chir army dugc gan vao tén goi, nhung khéng co6
doanh trai va khong c6 phu hiéu. Thdng béo tuyén ngudi dén tir tai khoan mang xa hoi cia mot
b6 trudng phu trach ki thuat s6, con ngudi dang ky khong phai khdm sirc khode va cling khdong
tuyén thé. Ban dang ky theo ddi kénh, hudng may tinh ciia minh vao muc tiéu trén man hinh, va
nhu vay la nhap ngd. Khong can nhan vi khi, khéng can dugc phan vé mot don vi. Chi can mot
thiét bi két néi internet va quyét dinh lam theo mét danh sach.

Cac bai viét va bai gidng vé té chirc nay thudng néi rang sé ngudi tham gia 1a bén tram nghin.
Con s6 c6 thé xac nhan trong tai liéu nén la khoang 150,000 ngudi dang ky kénh Telegram.
Nguoén géc truc ti€p cla con s6 bén tram nghin khong tim thay & bat ky dau trong ho so cong

khai, nén & day chi dung pham vi da dugc xac nhan.

S6 nguai dang ky va sé ngudi that sy tham gia cac cudc tan cong ngay tir dau da la hai dai
lugng khac nhau. Mot ngudi dang ky kénh nhung chua tirng chay céng cu 1an nao van dugc
tinh la ngudi dang ky. Nguoc lai, mdt ngudi chua tirng dang ky nhung tai xuéng va chay cac
chuong trinh dugc phan phéi lai khong nam trong sé ngudi dang ky. Quan sé cuda té chirc nay

thay déi rat 16n tly theo cach dém, va quy mé cda IT Army dén nay van chua dugc biét rd.

1. MGt cudc huy dong vurgt ra ngoai nha nudc, bat dau trén Telegram

Ngudi dau tién dé xuat IT Army la mét doanh nhan ngoai chinh pht. Hai bdo cdo phan tich
ghi nhan rang diém khai dau la dé xuat cia doanh nhan IT ngudi Ukraine Yegor Aushev glri Bo
trudng Fedorov vé viéc Iap mot nhém tinh nguyén an ninh mang. M6t béo cao do New Strategy
Center clla Romania céng b6 vao thang 6 nam 2024, bao cao con lai la ban nhin lai mét nam
chién tranh do CERT-EU, ddi irng clru khdn cdp may tinh clia cac dinh ché European Union, céng

b6 vao thang 2 nam 2023.

Y tudng dén tr khu vuc tu nhan, va vi bd trudng la ngudi dua dé xuét dy 1én moét kénh ma ca
thé gidi cé thé nhin thay roi tdp hgp moi ngudi quanh né. Viéc Fedorov lam gan véi khuéch dai
hon 14 sang 1ap. Ong cho mét dé xuat tu nhan mugn chiéc loa phéng thanh cla nha nudc.
Ngudi mé& kénh cho 16i kéu goi va ngudi chi dao moi viéc do nhirng ngudi hudng rng thuc hién

khéng phai la cing mét ngudi, va sy phan biét nay sé con dugc dung lai khi cdn nhac céng va



16i clia 6ng.

Cac nguodn tu liéu tham chi con khdng théng nhat vé ngay thanh 1ap. Mot s6 dat thai diém
khdi dau cda IT Army vao ngay 25 thang 2 nam 2022, s6 khac vao ngay 26 thang 2. Thay vi chon
mot ngay, ca hai ngay déu dugc gitr lai. Chénh lIéch mot ngay c6 thé trong nhd, nhung trong
cudc tranh luan theo luat quoc té vé thai diém nha nudc bat dau dinh liu dén t6 chirc nay, ngay
dé tré thanh mét nén tang. Su chao dao vé ngay thang trong ho so chién tranh phan anh hoan

canh t6 chirc nay ra dai tr mot bai dang mang xa hoi khan cap.

Mudn thady nhirng ngudi dugc tap hop ay that sy da lam gi, phai nhin vao cdng cu. Céng cu
chinh cdia IT Army la tdn céng DDoS (distributed denial of service, tan cdng tir chéi dich vu phan
tan). Thuat nglr nghe c6 vé khé, nhung nguyén ly thi khong. Khi rat nhiéu may tinh cing lic d6
yéu cau két n6i vao mot website duy nhat, may chd vuot qua luu lugng ma né cé thé xr ly va
ngirng hoat dong. N6 giong nhu mot 6i cira hep bi chen kin cing mét ldc, khién nhirng ngudi

that su o viéc can vao dé khong thé ra vao dugc.

Phuong phap nay khéng lam dugc gi néu chi cé mét mdy tinh. Hang chuc nghin may phai
cling chuyén dong thi méi thanh mét birc tudng, va s6 lugng tinh nguyén vién ty n6 chinh la
hoa luc. Vi vay, vai IT Army, ha thdp ngudng tham gia truc ti€p dan dén viéc tang strc manh cua
t6 chrc.

Cac tinh nguyén vién dua bang thong lién lac tir chinh may tinh cia minh vao dé tao thanh
mot botnet khéng 16. Botnet c6 nghta la moét dan may tinh cing chuyén déng theo mét ménh
[énh duy nhat. Nhirng cdng cu ty dong héa can cho viéc nay do chinh cac hacker xay dung va
phan phdi. Bohdan Ivashko (handle: Arriven), mot k§ sur g6c¢ Ukraine lam viéc tai céng ty an ninh
My Cyberhaven, da phat hanh mdt chuong trinh tén la db1000n trén GitHub. GitHub Ia mbt kho
luru trir cong khai, noi cac nha phat trién tai ma chuong trinh 1&n dé bat ky ai cling c6 thé tai
xuong. Mot céng cu tén la disBalancer, dung mang Web 3.0, xuat hién; IT ARMY Kit, géi nhiéu
céng cu thanh mot, cling dugc phan phdi. Ching cé hinh thirc ma ngay ca ngudi khéng biét gi
vé |ap trinh cling c6 thé tai xudng, bam nut chay va gia nhap hang ngd. Day 1a mét cudc chién
trong dé ca nhan ty ché tao vl khi, cd nhan tu phan phéi ching, réi cd nhan tai xuéng va st

dung chung.

Tinh chat cia cudc huy déng nay, ddng nhu tén goi, da vugt ra ngoai nha nudc. Ngudi tham
gia khdng nhat thiét phai la cong dan Ukraine; ho s6ng & dau trén thé gidi cling dugc, chi can
cé internet. Nhirng ngudi xay dung cong cu, va nhirng noi dat cac cong cu ay, la cac cd nhanva
cac nén tang tu nhan nhu GitHub. Chinh san khau noi té chirc van hanh 1a Telegram, mét (ng
dung nhan tin tu nhan. Nha nudc chi la tiéng ndi cong bd muc tiéu, chr khdng phai chtdi sé hiru

cla té churc.

Khi nhirng ngudi c6 quéc tich, nai cu trd va quan hé té chirc khac nhau cuing tu lai, diém dat

trach nhiém tréd nén ma di. Cau hdi la nha nuéc phai ganh bao nhiéu trach nhiém doi véi mot
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luc lugng dugc té chirc vugt ra ngoai nha nudc, c6 ngudi tham gia vugt ra ngoai nha nudéc, va

van hanh bang nhirng cdng cu cling vugt ra ngoai nha nudc.

Bén trong t6 chirc &y khdng phai chd nao cling phang. Bdo cdo clia New Strategy Center phan
tich IT Army nhu mot cau trdc pha trén gitta mang luéi tinh nguy&n ngang hang va chudi chi
huy theo chiéu doc. & tang trén cung 13 25 dén 30 chuyén gia IT dugc rit tir cac co quan tinh
bao va bd nganh cldia Ukraine, va bdo cdo goi ho la cac Generals. Ho chi dao mét nhém hacker
lanh nghé, cé nang luc xam nhap that su, dugc goi la Colonels, trén mot nén tang bao mat
riéng. Nhirng tinh nguyén vién thdng thudng nhan danh sach muc tiéu dugc dang cdng khai

trén Telegram la I&p ngoai clia cau tric nay.

Diéu dé c6 nghia la tir bén ngoai, thir nhin thay dugc la mot kénh Telegram duy nhat, nhung
phia sau n6 con c¢é hai l¢p vé hinh nira. Mét tinh nguyén vién & I6p ngoai ¢ thé da bam nut

chay ma khdéng biét minh dang thuc hién ké hoach cua ai.

C4u truc nay cé y nghia khi can nhdc cong va 16i ca nhan clia Fedorov. Viéc éng dang trén
Telegram va tap hgp dugc mét nhém ngudi theo déi khodng 150.000 la sy that da dugc xac
nhan. Nhung cac Generals nhan chi dao gi tur chinh phu, ai dua ra quyét dinh cu6i cung vé muc
tiéu, va vai tro dugc chia ra sao gilta Ministry of Digital Transformation va cac co quan tinh bao,
thi h6 so céng khai hién chua cho phép két luan. Khéng thé tir d6 suy ra rang ngudi md canh
clra la chi huy clia moi viéc xay ra bén trong. Phan clia Fedorov rd & viéc md canh clra; nhirng gi

nam phia sau canh clra 8y van con mg.

Fedorov c6 thé néi chuyén vdi luc lugng lao dong ki thuat trén toan thé gidi vao ngay thi ba
cla cudc xam lugce vi kénh d6 khéng phai la thir dugc voi vang dung Ién khi chién tranh bung
n6. B& Chuyén d6i S6 clia Ukraine dugc thanh 1ap vao nam 2019. Bay la bd dugc giao thuc hién
cam két ma Téng théng Volodymyr Zelensky dua ra trong cudc bau c&r nam 2019, "nha nudc
trong mét chiéc dién thoai théng minh", va nam 2020 &rng dung di déng quoc gia Diia xuat
hién. Trudc cudc xam lugc, Diia da thu hut khoang hai muoi hai triéu ngudi dung va dugc cai
dat trén 77 phan tram dién thoai thong minh ctia Ukraine. Diia.City, noi cap uu dai thué cho cac
cong ty IT, da c6 hang nghin doanh nghiép tham gia. Mét kénh dé néi truc ti€p véi cong dan va

v&i nganh c6ng nghé da van hanh dugc vai nam.

B6 Chuyén ddi S6 cling md mot kénh dé cong dan glri bao cdo ngay tir giai doan dau clia cudc
chién. Chatbot eVorog, qua d6 céng dan bdo cdo hoat déng di chuyén va vi tri cia quan déi Nga
kém anh va dir liéu vi tri, van hanh song song vdi kénh nay. Bén cuéi nam 2022, hon 433.000
c6ng dan da gui thong tin quan sy qua chatbot nay, va théng tin d6 dugc kiém chirng roi dua
vao Delta. Delta la m&t hé théng quan sy gom cac bao cdo rdi rac va dit liéu trinh sat 1én mot
man hinh duy nhat dé cho thay th gi dang & dau. Chatbot dugc thiét ké dé yéu cau xac minh

danh tinh qua Diia, nham chan cac bao cao gid do d6i phuong cai vao.
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Hai t6 chirc khac nhau vé cach tham gia va chudi chi huy. eVorog chi cho phép nhitng ngudi
da dugc xac minh danh tinh qua mot rng dung nha nudc tham gia, va thong tin glri vao dugc
loc qua cac hé théng clia quan doi. IT Army thi dugc tham gia bang mét nut dang ky Telegram
duy nhat, va trong hd sag cdng khai khéng c6 chd nao ghi lai th tuc xac minh danh tinh nguai

tham gia. Mot bén con lai ho so ai da guri gi; bén kia khdng con ho so ai da bam gi.

Can gilr su phan biét nay khi x(r ly cac con sé. 433.000 la con s6 dugc ghi nhén la s6 ngudi
cung cap tin qua eVorog, con con s6 cé thé xac nhan d6i vai IT Army la khodng 150.000 ngudi
dang ky Telegram. H6 so cong khai khéng n6i hai con s6 nay vd&i nhau. Con sé bén tram nghin

xuat phat tir dau la diém ma ho so cong khai dirng lai.

2. Cudc tranh luan trong luat quoc té vé muc tiéu, ngudi tham gia va chi
huy

IT Army trd thanh van dé trén ban lam viéc clia cac hoc gia luat qudc té vi né khéng nam gon
trong bat ky 6 nao clia bd quy tac hién cé. Chién tranh cling c6 luat Ié. Cac hé théng quy tac
dugc goi la luat nhan dao qudc té (IHL) va luat xung dét vii trang (LOAC) quy dinh ai dugc tham
chién, muc tiéu nao dugc phép tan cong, va ai phai chiu trach nhiém. IT Army lam m& cau tra |5i

cho ca ba cau hdi ay.
Trudc hét la cau hdi muc tiéu nao dugc phép tan céng.

Nghi dinh thu bé sung I cla cac Céng uGc Geneva nam 1977 yéu cau cac bén tham chién chi
tan cong cac muc tiéu quan su. Mét muc tiéu quan sy la doi tugng ma viéc pha hdy hoac vo
hiéu héa n6 dem lai mét lgi thé quan su rd rang. Bong thdi, phai gilr sy tuong xirng gitta lgi thé
quan su dat dugc va thiét hai ma dan thudng phai ganh chiu. Khuén khé nay dugc ap dung lai
cho khong gian mang trong mot bao cdo do Atlantic Council cong bé vao thang 11 nam 2025.
Uy ban Chit thap dé Quédc té (ICRC) d& dua ra tdm quy tdc ma cac hacker dan sy tham gia trong
thaoi chién phai tuan thd: khong truc ti€p nham vao co s& dan su; khéng dung phan mém déc
hai lan truyén bira bai qua ca muc tiéu quan su 1an cg s& dan su; khéng dung tdi co sd'y té hoac
nhan dao; khong tan cdng ha tang thiét yéu cho sy séng con clia dan thudng; va cac quy tac

tuwong tu khac.

Kho c6 thé néi IT Army da vi pham tat ca cac quy tac nay. Bao cdo ghi nhan rang ho deé dat khi
nham vao linh vuc y té va hé trg xa hoi. Piéu dé c6 nghia 1a ho da c6 tranh déng dén bénh vién.
Van dé nam & phan tiép theo. Cac muc tiéu chinh dugc ghi trong cing bédo cédo la cadc ngéan hang
nhu Sberbank, Gazprombank va VTB; nén tang video Rutube; San giao dich Moscow; va céng
Troika, hé théng xur ly thanh todn tién vé trén 38 vung. Day la nhirng hé théng ma qua dé céng
dan Nga tra tién xe buyt, nhan lwong va xem video. Ha tang dan su gilt cho d&i séng hang ngay

van hanh da chiém mét phan Ién trong danh sach muc tiéu.



IT Army néu muc tiéu la lam gidm nguén lyc kinh té ctia Nga, qua dé lam suy yéu nang luc
ti€n hanh chién tranh cla nudc nay. Nhung cac cudc tdn céng vao dich vu dan sy c6 chuyén
thanh Igi thé quan su hay khéng thi khdng rd. Su bat tién ma mot cdng dan Nga chiu khi trng
dung ngan hang ngirng hoat déng trong vai gi& c6 phai la mét lgi thé quan sy rd rang theo
nghia cda luat qudc té khéng? Lam sao do dugc mai lién hé nhan qua gitra viéc lam rung
chuyé&n mot mang ludi thanh toan va két qua cac tran danh & tién tuyén? Ngay ca trong cac vién
nghién ctru chinh sach phuong Tay, cudc tranh ludn nay van chua ngé ngd. Khi tiéu chi chon
muc tiéu bi lam mg, cai gia clia sy map md dy do dan thudng & quéc gia bi nham dén ganh

chiu.

Tiép theo la cau hai liéu nhirng ngudi tham gia la binh st hay dan thudng. Viéc ho dugc doi xir
nhu tu binh chién tranh khi bi bat hay bi dua ra xét x&r nhu tdi pham phu thudc vao diéu nay,

nén day la su phan biét gan vgi mang séng va ty do cia con ngudi.

Cé nhirng diéu kién dé trd thanh chién binh theo nghia cla ludt quéc té. Theo Diéu 4(A) cla
Coéng udc Geneva thir ba va cac DBiéu 43, 44 clia Nghi dinh thu b sung I, mét ngudi phai thubc
lyc lvgng vl trang chinh quy cda mot bén tham chién, hodc thuéc dan quan hay quan doan tinh
nguyén dugc tich hgp vao luc lugng d6; phai dat dudi quyén chi huy cia mét cap trén; phai
mang mét dau hiéu phan biét c6 thé nhan ra tur xa; phai mang vii khi cdng khai; va phai tuan
thd luat nhan dao qudc té trong hoat déng tac chién. Cling cé mét ngoai I€, levée en masse,

danh cho cu dan ty phat cam vi khi khi quan doi xam lugc dang ap sat.

IT Army khoéng dap (rng bat ky diéu kién nao trong sé d6. Luc lugng nay khdng dugc sdp
nhap vao quan ddi chinh quy, khdng cé quan phuc, va mot chi€c may tinh xach tay khéng thé
dugc goi la vi khi mang cong khai. Cac thanh vién clia ho rai rac khap thé gidi, nén cling khéng
thé dugc xem la mot cudc néi day clia cu dan trong lanh tho bi chiém déng. Vi vay, vé mat phap
ly, ho la thuong dan; du gdy ra thiét hai that trong chién tranh, dia vi clia ho lai xép ho vao

nhém ngudi khdng gan véi cudc chién do.

Khi thudng dan nhing tay vao chién tranh, cau héi ti€p theo la viéc dé cé cau thanh tham gia
trurc ti€p vao chién su hay khong, tirc direct participation in hostilities (DPH). Ca ba diéu kién
déu phai dugc dap irng. Hanh vi dé phai gay chét ngudi, gy thuong tich, gy pha hady vat chat,
hodc c6 tac dong bat Igi dang ké doi vai hoat ddng quan su clda déi phuang, tirc ngudng thiét
hai; phai c6 mai lién hé nhan qua truc ti€p gitra hanh vi va thiét hai; va muc dich phai 1a hé trg

mot bén tham chién, dong thai gay hai cho bén kia.

Nhan dinh clia bao c4o di theo hudng nay. Diéu kién cudi cung dugc dap ing. Y dinh gidp
Ukraine cta ho la r rang. Nhung cac cudc tdn cong DDoS va viéc thay doi giao dién website
khong giét ai, khéng lam ai bi thuong, cling khéng pha v& d6 vat. Thay déi giao dién nghia la
thay trang chd website clia ngudi khac bang théng diép ctia chinh minh. Vi vay, diéu kién vé

ngudng thiét hai khdng dugc dap ing.
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Khi 4p dung luat, dia vi clia ho trd thanh mot dia vi rat khé dugc bao vé. Cac tinh nguyén vién
cta IT Army khéng dap (rng yéu cau dé dugc coi la chién binh, nén khdong dugc hudng su bao
vé danh cho tu binh chién tranh. Béng thdi, ho cling khong dap irng yéu cau vé tham gia truc
ti€p, nén khong dugc cdng nhan la dang thuc hién hanh vi chién tranh hgp phap. Néu bi Nga
bat, ho c6 thé bj trirng phat nhu tdi pham tin tac theo ludt hinh sy Nga. Hang chuc nghin ngudi
da budc vao mét khodng trong clia phap luat, khéng c6 su bao vé, cling khéng c6 dia vi phap ly.
Ngudng tham gia cang thap, ban chat cta rui ro cang co thé trd nén kho thay, ngay ca doi voi

chinh nhitng ngudi tham gia.
Trach nhiém cta nha nudc cling phai dugc xem xét.

C6é mot van kién dat ra cac chuan muc phap ly cho hoat ddng mang, d6 1a Tallinn Manual 2.0.
Day la ban binh luan do m6t nhém chuyén gia cé lién hé vai NATO bién soan. Quy tac 15va 17
néu rang khi mot chidi thé phi nha nudc tién hanh hoat déng theo chi thi, su chi dao hoac sy
kiém soat cila mot nha nudc, hanh vi d6 dugc quy cho nha nudc dy. Van dé nam & ché phai hiéu

murc d6 kiém soat nghiém ngat dén dau, va tai day hai nguyén tac va cham véi nhau.

Mot bén 1a hoc thuyét kiém soat hiru hiéu (ECD). Xuat phat tir vu Nicaragua ctia Toa an Cong
ly Quéc té, chuan muc nay chi cdng nhan trach nhiém khi chirng minh dugc mét cach chac chan
rang nha nudc da kiém soat truc ti€p va toan dién t6 chirc d6. Ngudng chirng minh rat cao. Bén
kia la hoc thuyét kiém soat tdng thé (OCD). Hoc thuyét nay xuat hién tlr vu Tadi¢ tai Toa an Hinh
su Quéc té vé Nam Tu cli (ICTY), va cho rang mét nha nudc c6 thé bi quy trach nhiém ngay ca
khi nha nudc dé chi déng vai tro té chirc, diéu phéi va ho trg té chirc dy. Ngudng chirng minh
thap. V&i cing mot tap hop su kién, viéc dung thudc do nao sé ddo ngugc cau tra |Gi vé viéc ¢6

hay khong c6 trach nhiém cta nha nuéc.

Theo chudn ECD nghiém ngat, chinh phd Ukraine van con khoang tréng dé thoat khai trach
nhiém. Viéc chirng minh rang chinh phd da truc ti€p ra [énh cho tirng cudc tan céng riéng lé
khéng dé. Theo chudn OCD réng hon, tinh hinh lai khac. Chirng ndo ngudi tham gia con dugc
tap hgp qua kénh clia mot bd trudng va con cé moét Telegram noi cac danh sdch muc tiéu dugc

trao doi, thi rat khd ph nhan ddu vét cda sy diéu phdi va ho trg.

Bao cdo dua ra mét bang trinh bay mdrc d6 trach nhiém clia nha nudc qua mudi cap. Cap 1 la
giai doan mdt nha nudc cam va ngan chan cac cudc tan cdng do bén thir ba thuc hién, con cap
10 la giai doan luc lugng chinh quy cila mét nha nudc va cac lyc lugng Uy nhiém bén thi ba
dugc hgp nhat hoan toan. Trén thang do nay, vi tri ciia chinh phu Ukraine vao dau cudc chién
hodc la phdi hgp cla nha nudc (cap 6), tic dé xuat cac chi tiét tac chién, hodc la khuyén khich
cla nha nudc (cap 4), tirc thic day cac cudc tan cdng nhu mot van dé chinh sach. Bé la vai tro

da tham gia nhung khong sd& hiru.

Vi tri phap ly nay cé thé thay d6i. Quéc héi Ukraine va Ministry of Digital Transformation da

chuan bi mét du thdo luat an ninh mang, theo d6 cac don vi hacker tinh nguyén sé dugc hop
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phap héa nhu mot luc luvgng du bi mang cda luc lugng vii trang chinh quy va dugc sap nhap
vao d6. Néu luat nay dugc thong qua, IT Army sé di vao té chirc clia nha nudc theo cach don vi
phong thi mang cla Estonian Defence League da lam, va trach nhiém c@ia nha nuéc Ukraine sé
tang Ién bac cao nhat, hgp nhat véi nha nudc (cap 10). Biéu d6 cé nghia la nha nudc sé ganh
day da trach nhiém phap ly quoc té va nghia vu boi thuong phat sinh tir hoat déng hacking do
cac tinh nguyén vién thuc hién. Dy luat vé luc lugng du bi mang van 1a mét ké hoach & giai
doan dy thdo, va ho so cdng khai chi dirng lai & day vé viéc né cé dugce théng qua va thi hanh
hay khéng.

Pua ho vao khudn khé phap luét thi cac tinh nguyén vién c6 dugc su bao vé, con nha nudc
nhan 13y trach nhiém. D& ho & bén ngoai thi nha nudc tranh dugc trach nhiém, con cac tinh
nguyén vién mat di su bao vé. Khi Fedorov dang mét théng diép duy nhat 1én Telegram, van dé

nay, du di theo huéng nao cling phai tra gia, da dugc mé ra cung luc.

Can noi ro cac thudc do dugc dung trong cudc tranh ludn nay that ra la loai tai liéu gi. Tallinn
Manual 2.0 khéng phai la mét diéu udc dugc cac nha nudc ky két, ma la mot ban binh luan do
m&t nhéom chuyén gia cé lién hé véi NATO viét ra. Bang trinh bay trach nhiém cta nha nudc qua
mudi cap cling khong phai la luat, ma la mot thang do do Romania's New Strategy Center tao ra
dé phan tich. Tam quy téc cda ICRC cling vay, khéng phai la cac diéu khoan ap dat hinh phat khi
bi vi pham, ma la cac khuyén nghi kéu goi tuan tha. Cé nhiéu tai liéu ndi vé quy tac, nhung
trong ho so cong khai chua cé phan quyét nao ciia mét tdoa an quoc té ap dung nhirng quy tac

dé cho IT Army va dua ra phan xdr. Cé nhiéu thuéc do, con phong xir an thi van chua md clra.

Tin tac khong phai la nhitng ngudi duy nhat dirng trong vung xam. Mot bao cdo vé hé théng
an ninh mang thai chién cia Ukraine ghi nhan rang ki€u tham gia cGia c6ng dan nhu vay da lam
md ranh gidi gitra déng goép cda chién binh va ngudi khong tham chién. 433.000 cdéng dan da
chup anh hoat déng di chuyén clia quan Nga va tai chiing I1&én mot chatbot cling dirng trudc
cung cau hai dy. Gilra ngudi chay cong cu DDoS va ngudi tai [én mét burc anh, ai gan véi chién
tranh hon? Nhirng 6 phan loai cli cla luat quoc té khong cé cau tra 1oi.

M6 hinh ma du luat sdp nhép tu dem ra so sanh cling dang dugc kiém ching. M6 hinh dugc
bdo cdo vién dan 1a don vi phong thi mang cta Estonian Defence League. D6 1a cach dua tinh
nguyén vién vao bén trong té chirc clia nha nudc va dat ho dudi mot chudi chi huy cung ky luat.
Khi d& & bén trong, tinh nguyén vién cé dia vi va su bao vé, con nha nudc cing ho ganh nghia
vu boi thuong cho nhirng viéc ho da lam. Khoan béi thudng dy sé dugc tra cho ai, theo thu tuc
nao, va nhirng ngudi da dung Sberbank hay céng Troika c6 thé yéu cau gi, thi hé so cong khai
khéng ghi ré.

Cac bén lién quan cling khéng dung lai & chinh pht va tinh nguyén vién. GitHub, noi cac cong
cu dugc dat, va Telegram, ndi to chirc van hanh, déu Ia dich vu clia cac céng ty tw nhan. Nhirng

c6ng ty nay da x{r ly nhirng gi xay ra trén nén tang cda ho ra sao, liéu ho c6 thé g& cac cong cu
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xudng hoac chan kénh hay khang, hd so céng khai khdng cho biét. & nai cac quy tic chién

tranh dugc tranh ludn, chinh nhirng bén s& hiru san khau lai vang mat.

3. Mang luéi tinh nguyén da dat duoc gi va khoang trong noi I€ ra phai c6
kiém soat

Pon tan cong tiéu biéu dugc ghi trong bao cdo clia New Strategy Center |a vu tdn cong
Rutube duing dip Ngay Chién thang ctia Nga, ngay 9 thang 5 nam 2022. Bao cdo ndi rang mat
khau quan tri vién da bj thay déi va dit liéu & quy mo mot petabyte da bj x6a. Mot petabyte I6n
gap khodng mét triéu lan mot gigabyte. Bén canh dé con ghi nhan cac trudng hop Moscow
Exchange, Tinkoff Bank va Troika, c6ng thanh toan giao thong céng céng cho 38 viing, bi lam

cho té liét.

Khéng cé mot xu nao tlr ngan sach quan sy thudng xuyén, khéng cé mot cudc diéu quan
nao, ho dad lam rung chuyén ha tang sinh hoat hang ngay ctia d6i phuong trong nhiéu ngay
lien. Chi bang nhirng chiéc may tinh xach tay ré tién va thai gian cia cac tinh nguyén vién, ho

tao ra mét bién ddng c6 thé sanh vai mot chién dich chinh quy tén kém.

Van dé tiép theo la khong ai do lvong quy mé cla thanh qua dé. Tac dong clia mot cudc tan
céng DDoS thudng chi la tam thoi. May chi ngirng hoat ddng trong vai gid, nhiéu nhat la vai
ngay, réi hoat dong trd lai. Chinh viéc khong gay pha hay vat ly |a yéu t6 khién dia vi phap ly clia
ho trd nén mo hoé. Trong ho so cdng khai, khéng thé xac nhan co tai liéu doc 1ap nao do ludng
nhirng cudc tan cong nay thuc sy da lam gidm nang luc ti€én hanh chién tranh clia Nga dén murc
nao; chi ¢ cac thdng béo tir phia Ukraine va cac ban tu thuat ca ngudi tham gia. Nguyén tac
khong dat thong bao ngang hang vdi kiém chirng ddc 1ap cling dugc ap dung & day nhu & moi
noi khac.

Su kiém soat cling tréng réng. Theo thdi gian, IT Army dan tach khéi nha nuéc. Theo béo cdo,
su ho trg cla chinh pha thu hep xuéng murc ho trg phi tac chién, va té chirc nay van hanh theo
mod hinh phan tan, tu gay quy thdng qua crowdfunding. Crowdfunding la phuong thirc gom
nhiéu khodn déng gép nhé qua internet. Mot t6 chirc do nha nudc goi ra ddi da trugt khoi tay
nha nudc; mot tiéng loa phdng thanh la du dé goi n6 dén, nhung dé xoay no lai thi khong cé

chiéc loa phong thanh nao nhu vay.

Hoan canh cé quy tédc nhung khdng ¢ ban tay nao thuc thi ngay lap tdc hién ra nhu mot van
dé thyrc té. ICRC da dua ra tdm quy tac danh cho cac hacker dan sy, nhung khéng cé cach nao
budc hang chuc nghin nguai chi lién két 16ng 1éo qua mot kénh Telegram phai tuén theo nhirng
quy tac ay. Néu ai d6 danh vao mang may tinh cia mét bénh vién, ai sé ngan ho lai? Ai sé tring
phat ho? Mét doi quan khdng cé ngudi chi huy thi cling khong ¢ quan luat. Biém manh cda to
chirc nay, rang ai cling c6 thé tham gia, nguyén ven trd thanh diém yéu cda no. Néi rang ai

cling c6 thé tham gia di lién v&i néi rang khong ai chiu trach nhiém, va sy mé clra da lam té



chire 16n 1én cling chinh 1a su m& clra khién n6 khéng thé bi kiém soat.

Nhirng con sé va su kién cling mang theo cac cau hdi nam ngoai hé so cong khai. Quy md
bén tram nghin ngudi thudng dugc trich dan rong réi la di€m ma hoé so cong khai dirng lai.
Diéu c6 thé xac nhan chi la moét con sé duy nhat: khoang 150.000 ngudi dang ky Telegram.
Ngay thanh 1ap bi chia gitra ngay 25 va 26 thang 2. Quan hé chi huy gitra 25 dén 30 Generals
trong ban lIdnh dao véi chinh phd cling 1a vdn dé van con qua sém dé két luan. Khé cé thé hy
vong ho so clia mét té chirc dugc tao ra gilra chién tranh sé& con nguyén ven. Nhung ghi lai sy
that rang hé so vang mat la viéc c6 thé lam, va dé khoang tréng dung la khoang tréng thay vi

gia v da 1ap day nd, dé la cach xur ly té chirc ndy mot cach trung thuec.

Cac bao cao van tiép tuc xuat hién ngay ca sau khi nhirng su kién dy da qua. CERT-EU da tém
tat nam dau tién cla cac chién dich mang trong cuéc chién vao thang 2 nam 2023. New
Strategy Center cia Romania cong bé mot bao cdo vé mat tran sé phia déng vao thang 6 nam
2024. NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) xuat ban mét tai liéu vé
sy phat trién clia nang luc phong thd mang cda Ukraine vao thang 3 nam 2026, va Australian
Army Research Centre phat hanh OP 35, mét bai nghién clru vé IT Army, vao ngay 22 thang 4
ndm 2026. Viéc cac vién nghién clru quan su & nhiéu nudc van bam sat cing mot té chirc trong

nhiéu nam sau cudc xam lugc c6 nghia la cac két luan van chua nga ngd.

Diéu c6 thé xac nhan nhu céng lao cdia éng la téc dd. Vao ngay thir ba cla cudc xam lugc, 6ng
md& mot kénh cham téi luc lugng k§ thuat trén toan thé gidi va kéo dugc phan rng & quy md
150.000 ngudi. NEu bd qudc phong té chirc mét luc lugng tinh nguyén theo ddng thi tuc, viéc
dé sé mat nhiéu thang. Ngudi c6 y tudng la doanh nhan tu nhan Aushev, nhirng ngudi xay
dung cong cu la cac nha phat trién nhu Ivashko, va viéc vi bd trudng lam 1a gén chiéc loa phéng

thanh cldia nha nudc vao dong chay ay.

Diéu hién ra la vai tro ma chiéc loa phéng thanh ay da tao ra. Hang chuc nghin ngudi dugc
tap hgp qua mot kénh nha nudc da dirng vao mot vi tri khéng cé ménh I1énh clia nha nudc,
cling khdng c6 su bao vé clia nha nudc. Vé phép ly, ho la dan thudang; néu bi bat, ho trd thanh
tdi pham; va néu ho pha luat, khéng c6 ai ngan ho lai. Khong c6 co s& dé néi rang trach nhiém
vé tinh trang nay hoan toan thudc vé moét minh Fedorov. Nhung su that van con do: tinh trang
nay bat dau tir bai dang Telegram cda 6ng, va 6ng la ngudi thiét ké mét cuéc huy déng nhanh,

déng thoi la ngudi thiét ké mot cudc huy dong khdng c6 kiém soat.

V@i mot chi€c may tinh va internet, mot ngudi c6 thé tham gia mot cudc chién tlr bén ngoai
bién gidi cia né. Khi khodng cach gitra ban tay cam smartphone va tién tuyén bién mat, khoang
cach gilra chién binh va dan thudng cling bién méat theo. Th con lai trén dudng ranh da bi x6a
ay la mét con sé ngudi dang ky khoang 150.000 va mét ho so chua bao gid xac dinh rd ho tuan

theo ménh Iénh cla ai, ho da danh sap nhirng gi, va dén murc nao.
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Cach kéo tinh nguyén vién vao mét cudc chién khong phai dén nam 2022 méi xuat hién.
Ukraine tirng cé mét nhém trinh sat bang drone tinh nguyén, Aerorozvidka, hoat dong tlr nam
2014. Dan thudng tiép tuc th&r nghiém viéc gan smartphone, may tinh bang va drone ban
thuong mai vao cac hoat ddéng quan su, va mét bao cdo céng nghé quéan sy ghi nhan rang
nhirng thr nghiém nay da tré thanh nén tang y tudng ctia Delta, hé théng nhan thirc tinh

huéng chién trudng cdia quan déi Ukraine, vao nam 2017.

Aerorozvidka va IT Army khac nhau & cach ho kiém ching théng tin. D{ liéu trinh sat cla
Aerorozvidka, giéng nhu cac bao cdo clia cdng dan gulri qua chatbot eVorog, di qua khau kiém
chirng roi chady vao Delta. Thong tin ¢6 mot tang loc, va cé6 mot hé thdng ti€p nhan réi dung né.
Khong c6 khau nhu vay dugc ghi nhan trong hé so cong khai vé cac cudc tan cong DDoS clia IT
Army. Muc tiéu dugc dua xudng qua Telegram, con viéc ching cé dugc hanh déng theo hay

khong, va két qua ra sao, van nam trén laptop cla tirng ngui.

Cling can nhin vao nguon goc cta nhirng muc dugc liét ké nhu thanh tuu. Cau ndi rang mat
khau quan tri cia Rutube da bj thay déi va dit liéu & quy mo petabyte da bi x6a la mot ghi chép
tlr bdo cdo clia New Strategy Center. Trong ho so cong khai, khdng cé tai liéu nao cho thay phia
Nga bi nhdm t&i da xac nhan thiét hai d6. Mot ghi chép chi do bén tan cong dé lai, cung véi cac

bao cdo phan tich bén d6, khong dugc doc nhu thiét hai d& dugc xac nhan.

Nhan xét rang cac ranh gi¢i dd ma di khdng chi nam trén mat tran mang. Nguoi diéu khién
drone, ngudi chup anh binh si déi phuong roi tai Ién mang, va nguai don dap guri yéu cau két
n6i vao may chud cla nguoi khac déu da budc vao cing mét viing xam. Viéc Ukraine dua ho vao
trong khudn khé phap luat hay dé ho & bén ngoai van con phu thudc vao mét du luat dang &

giai doan du thao, va trong ltc d6, cai gia dugc tra bdi tirng tinh nguyén vién ca nhan.
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Chuong 4. Mac ca véi Musk: Starlink

Ngay 26 thang 2 nam 2022, Mykhailo Fedorov da dé nghi Elon Musk trén X (khi d6 la Twitter)
gulri cac thiét bj dau cudi Starlink. Bé la mot yéu cau cong khai, khdng di qua cdng ham ngoai
giao va cling khong qua dai sir quan. Musk tra 10i, va hai ngay sau, ngay 28 thang 2, 16 thiét bj
dau cu6i dau tién da dén Ukraine.

Bai dang d6 thudng dugc dan lai nhu vi du tiéu biéu cho cach Fedorov phan (rng trong nhirng
ngay dau cda chién tranh. Cau chuyén thudng dugc ké rang mot bd trudng tré da nhd Elon
Musk gilp qua mang xa hdi va cliru hé thong lién lac cta dat nudc. Trén thuc té, nhiéu chinh

ph va té chirc d3 tham gia vao nd luc cung cap nay.

Chi riéng bai dang céng khai khong gidi thich dugc toan bd chubi cung cap thiét bi dau cudi.
Vi sao internet vé tinh dugc chon, cac thiét bi dau cuéi dugc dung & dau, va Ukraine phai ganh
nhirng chi phi, diéu kién nao, tat ca déu phai dugc doi chiéu véi cac nguén khac. Mot tinh
huéng trong dé diéu khoan dich vu clia mot céng ty tu nhan va phan doan clia mét giam déc
duy nhat trén thuc té lai quyét dinh pham vi lién lac ma mot quéc gia dang c6 chién tranh cé thé
dung, d6 la van dé lan dau tién cudc chién nay tao ra. Vi vay, Stockholm International Peace
Research Institute (SIPRI), trong mét bdo cdo thang 6 nam 2023, da xem tac déng cla chién

tranh Ukraine d6i v&i quan tri khong gian nhu mot chi dé riéng.

Nhirng trang nay chud yéu dua trén mét bao cdo do RAND Corporation cdng bd vao thang 3
nam 2025. Cac tuyén cung cap thiét bi dau cudi ban dau, viéc lap dat trong cac co sd'y té, cac
trudng hgp Bucha va dudng sat, cung viéc ghép ndi véi drone déu dén tir bdo cdo d6. Khi c6 thé
kiém tra chéo, phan trinh bay dugc b sung bang bao cdo miltech do French Institute of
International Relations (IFRI) va Munich Security Conference céng bo thang 2 nam 2026, bang
mot thong bao cta Ukrainian Ministry of Defence thang 2 nam 2026, va bang tin bai bao chi
trong nudc. Khi khong thé kiém tra chéo, chinh cau van s& noéi rd rang n6 dua trén mét nguén
duy nhat. biéu ma moét bao cdo truyén dat cé kha nang la ding, nhung cé kha nang ding

khdéng gidng v&i da dugc xac lap.

1. Tr m6t 167 kéu goi cong khai dén khi cac thiét bi dau cudi dugc dua téi

Ngay trudc khi cudc xam lugc toan dién bat dau, hé théng théng tin lién lac cdia Ukraine da
tirng sup d6 mot 1an. Vao dém trudc cude xam lugg, tin tdc Nga md mét cudc tdn cdng quy mo
I&dn nham vao mang KA-SAT clia cdng ty thong tin vé tinh My Viasat. Cac dudng truyén vé tinh
ma quan doi Ukraine va mot sé co quan chinh phd dang dua vao bj té liét, khién viéc chi huy va

kiém soat trong nhirng ngay dau ctia cuéc chién chiu ap luc ndng né.

Cudc tan céng Viasat thuc sy 1am té liét hé théng chi huy va kiém soat cda Ukraine dén muirc

nao la diéu dugc cac té chirc phan tich danh gia khac nhau. Mot s6 bao cado xem day la don



danh quyét dinh trong giai doan m& man; nhirng bao cao khac cho rang quan déi Ukraine da cé
san cac phuaong tién lién lac khac va tac déng cla cudc tdn cdng chi c6 gidi han. Viéc cdn nhac
cac chirng c&r va phuong phap luan trai ngugc nhau la viéc danh cho mét noi khac. Sy kién can
gilr lai & day thu hep vao mét diém. Cudi thang 2 nam 2022, sau khi vira thdy rd théng tin vé
tinh c6 thé bi cat dut dé dang dén murc ndo, chinh phd Ukraine bat dau tim mét tuyén thay thé.

Starlink la mét dich vu cung cap truy cép internet thong qua mét mang day dac gém cac vé
tinh nhé ma SpaceX da dua vao quy dao Trai Dat tam thap. Cum tir nay con la, nén can giai
thich r. Internet vé tinh cho dén Iic d6 thudng c6 nghia la dua mot so it vé tinh 16n, dat tién
lén quy dao cao hon nhiéu. Vi vé tinh & vi tri cao, moét vé tinh ¢ thé phd mot ving rong. Déi lai,
tin hiéu phai di mét quang dudng dai, nén phan héi chdm; va néu mot trong so it vé tinh ay bi
vO hiéu héa, cad mot vung réng Ién sé mat két noi cung ldc. D6 la diéu da xay ra khi Viasat bi
nham t&i. Cac hé théng quy dao thdp nam & phia ngugc lai. M6i vé tinh nhé va cé vong ddi
ngan, nhung sé lugng nhiéu dén murc viéc mat vai vé tinh khéng lam dich vu dirng ngay. Trén
mat dat, chi can mot thiét bi dau cudi dang chao va ngudén dién, khdng can cap quang, khéng

can tram g6c, khong can trung tdm chuy&n mach.

O nhitng khu virc ma phéo kich da xéa sach cac co s& vién thong, digu kién d6 mang tinh
quyét dinh. Xay lai cac tram goc ciia mét thanh pho can vat liéu, nhan cong va thai gian, con
tram géc vira xay lai van c6 thé bi phao kich 1an nira. Mot thiét bi dau cudi vé tinh dirng ngoai
vong lap dé. Mot mang ludi khéng c6 ha tang mat dat dé bi danh sap, do la thir Ukraine dang

tim kiém vao mua xudn nam 2022.

Tw lac bai dang clia Fedorov xuat hién, dén cau tra |oi ciia Musk, roi dén khi thiét bi téi noi vao
ngay 28 thang 2, chua day ba ngay da tréi qua. Do la téc dd ma khdng quy trinh mua sam nao
cla chinh phu cé thé hinh dung. Trong nhip d6 binh thudng ctia béd may hanh chinh thai binh,
chi riéng viéc cdng b6 ho so mai thau, dat ra thong so ky thuat va ky hgp dong da mat nhiéu

thang.

Du vay, néu viét rang mdt dong tweet clla mot ngudi da tao ra téc dd ay thi da thu hep su
that qua murc. Nguén cung Starlink ban dau khéng chi cé SpaceX, ma con cé chinh pht United
States, United States Agency for International Development (USAID), Poland va France. Chinh
cac co quan va chinh pht nay da mua hang nghin thiét bi dau cudi va van chuyén chiing tdi bién
gidi.

Nhirng cudc dam phan nao that su d3 dién ra sau dong tweet, ai quyét dinh diéu gi va vao
thd&i diém nao, khéng thé dugc dung lai tir cac tai liéu da céng bé. Vé nhirng gi da dién ra gitra
Fedorov va Musk, cling nhu chinh phd United States da can dy & thoi diém nao va theo cach
nao, hé so géc dirng lai tai day. Nhirng cudc trao doi va quyét dinh nam ngoai hé so c6ng khai

khéng dugc dua vao van ban nay.
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Diéu nhin thay dugc la két qua. TUr thang 2 dén thang 4 nam 2022, khoang 5.000 thiét bi dau
cudi Starlink da dugc dua vao Ukraine, va trong thai gian dé tinh lién tuc cla chudi chi huy quéc
gia da dugc khoi phuc, theo ghi nhan trong bao cdo céng nghé quéan su cda IFRI va Munich
Security Conference. Cum tir "tinh lién tuc ctia chudi chi huy" nghe cing, nhung y nghia ctia né
khéng kho hiéu. N6 c6 nghia la chi thi tir van phong téng théng dén dugc cac chinh quyén
vung, ménh lénh ttr s& chi huy quan sy dén dugc cac don vi cap dudi, khdng bi dut doan; va khi

sy dut doan ay xay ra, mét nha nudc chi con ton tai trén ban do.

Ngudi dung tang nhanh hon nguén cung. Nam tuan sau khi dich vu di vao hoat dong, s6
ngudi dung Starlink hang ngay bén trong Ukraine da dat 150.000, theo bdo cdo clia RAND. Con
s6 dy phai dugc x{r ly than trong. Ai da tdng hop con s6 150.000 va bang cach nao, liéu né dén
tlr nhat ky két néi clia SpaceX hay tlr udc tinh cdia chinh phd Ukraine, dé la nai ho so céng khai
trong bdo cdo dy dirng lai. 5.000 thiét bi dau cudi trudc d6 va con s6 150.000 nay dén tur cac
nguén khac nhau va cdc méc tham chi€u khac nhau. Lay sé nay chia cho sé kia dé néi mai thiét
bi dau cudi dugc bao nhiéu ngudi dung chung khé cé thé goi la mét phuong phap chinh xac, va
t6t hon 1a dirng lai ngay tai di€ém ndy sinh cdm dé lam phép tinh dy. Piéu c6 thé xac nhan chi
dén murc nay. Vao thoi diém so6 thiét bi dau cudi tinh bang hang nghin, s6 ngudi dung da leo 1én
hang tram nghin, va dén luc d6 Starlink da vugt ra ngoai tinh chat ciia mét thiét bj thdng tin

quan su.

Hinh thirc cdia 161 dé nghi cling dinh hinh ban chat cia méi quan hé. Fedorov da chon mot
nén tdng cong khai thay vi mot kénh ngoai giao riéng. Bén d6i irng la mot cong ty chr khong
phadi mét nha nudc, va gidam doc diéu hanh cla céng ty dy la nguai phan (ng tire thi trén mang
xa héi. Mot ngudi bi néu tén cong khai rat khé gitr im lang, vi khéng tra 16i ty né cling 1a mét
cau trd 15i. Ap luc ndy 1a mét loai strc ép khong dugc ghi trong bat ky hiép uéc hay hop dong
nao. Pay khong han 1a mot su kién nam trong cac tai liéu cdng khai, ma 1a cach tac gia doc cac
tai liéu ay.

Lua chon dy da phat huy tdc dung, dong thaoi cling an dinh ban chat cia méi quan hé. Loi dé
nghi tr& thanh mét phan hoi cd nhan chr khdng phai mét thda thuan gitra cac nha nudéc, va
phan héi &y mang hinh thirc cGia mot an hué. Piéu bat dau nhu mét an hué cling cé thé bj rut lai
nhu mét an hué. Mam maong clia van dé ma Ukraine sé d6i mat tir mua thu nam 2022 nam &
day. DU vay, khdng cé co sd dé cho rang vao cudi thang 2 nam 2022 Ukraine cé san nhirng lua
chon khac mét cach dé dang; trén thuc té chi c6 mot nha khai thac c6 thé cung cap internet vé

tinh véi s6 lugng 16n trong vong vai ngay.

Tinh chat cda cudc tén cong Viasat cling dang dugc luu y. Khong cé vé tinh nao bi ban ha. Vao
dém trudc cudc xam luge, tin tac Nga xam nhap qua nhiéu tuyén cung ltc, lam mang KA-SAT té
liét, va cac lién két vé tinh bi cat dt ma khdong can mot qua bom nao. Ngay trong ngay dau tién

cla cudc chién, ngudi ta da thay rd rang mot mang ludi c6 thé téi den ma khong bi pha hay vé
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mat vat ly.

Trong cling giai doan d6, dir liéu cla dat nudc dugc chuyén ra ngoai bién gidi thong qua cac
thiét bi Snowball cia Amazon Web Services va ddm may Azure cla Microsoft. Quy mé va quy
trinh da dugc trinh bay & Chuong 2. Diéu can néi ¢ day la cac chao thu thudc vé SpaceX, con cac
may chl thudc vé Amazon va Microsoft. Nén méng dé nha nudc dirng virng da dich chuyén

sang co s& ha tang cla cac cong ty tu nhan nudc ngoai.

Cac cong chirc va nha phat trién thuc hién cong viéc trong mudi tuan trich xuat dir liéu dy da
lam viéc trong diéu kién nao, va cac thiét bj luu trir da di qua bién gidi theo tuyén nao, khong

dugc ghi lai trong nhitng tai liéu céng khai hién c6.

2. M6t mang vé tinh tu nhan két noi bénh vién, chinh phu va tién tuyén

CAc thiét bi dau cudi Starlink khéng chi dugc lap dat & tién tuyén ma con trong nhirng bénh
vién d3 mat két néi. BO Y té Ukraine cho biét trong vong mot thang ké tir khi dich vu bat dau, ho
da lap Starlink tai 590 co s@y té. Con s6 d6 la théng ké riéng cia mét bod thudce chinh phu
Ukraine, va bao cdo RAND dang thuat lai thong bao ady. Sé thiét bi da lap cé khép véi so thiét bi
that su hoat ddng hay khéng, va cac két néi d6 duy tri dugc bao lau, 1a chd hd sg cdng khai
durng lai. Thay vi chép lai mét thong bao cdia chinh phia nhu sy that da dugc kiém chirng, cach

chinh xac hon la néu ré ai da cong bo va doé la loai théng béo gi.

Vi sao truy cap internet lai quan trong trong bénh vién c6 |1€ can dugc gidi thich. Mot bénh
vién hién dai x(r ly hé so bénh nhan, kho thudc, viéc chuyén tuyén va ti€p nhan bénh nhan, cling
viéc chia sé két qua xét nghiém qua mang di liéu. Khi dudng truyén bj dat, bac st khéng thé
xem tién str ciia bénh nhan, cling khéng thé chuyén bénh nhan di noi khac hay ti€p nhan bénh
nhan tir noi khac. Tai mét bénh vién gan tién tuyén, mot duong day bi cat khéng chi gay bat

tién hanh chinh ma tr& thanh van dé séng con.

Viéc slra chira ha tang dan su cling bat dau ngay lap tirc. Tai Bucha, bén ngoai Kyiv, nha mang
di dong Lifecell d& dung Starlink @& khéi phuc mot phan cac dich vu di déng bi pha hay. Cac
Ianh dao clia cong ty dudng sat nha nudc Ukrzaliznytsia duy tri két n6i qua Starlink trén nhirng
doan tau dang chay, roi tir d6 chi dao logistics dudng sat va viéc di chuyén cdia ngudi ti nan. Ca
hai truong hop déu dén tir mot bao cdo RAND duy nhat va chua dugc doi chiéu véi cac nguén
khac.

Duong sat va mang di dong la ha tang dan su, nhung trong thai chién chdng cling chuyén
chd su co dong va lién lac quan sy. DU vady, vao mua xuan nam 2022, khi hang triéu ngudi dang
di chuyén vé phia bién gidi phia tay, lich tau va mang dién thoai la diéu kién dé séng sot. Biét
doan tau dirng & ga nao va tuyén lién lac nao van con hoat déng, so vai khdng biét gi, tao ra
khac biét rat I&n. Trong nhirng tuan dau cldia cudc chién, quyén ti€p can théng tin lién quan truc

ti€p dén viéc ngan hodng loan trong dan chiing, cung bdo cdo dy ghi nhan. Hoang loan tu né



tao ra hé qua quan su, vi khi dudng bd bi nghén bdi cac doan nguai ti nan, xe tiép té cling

khong thé di qua.

Theo thai gian, trong tdm cda Starlink da dich chuyén tir hdu phuong ra tién tuyén. Dén dau
nam 2023, khoang 42.000 thiét bi dau cu6i dang hoat déng & Ukraine, tang hon tam lan chi

trong mot nam.

Cac chdo thu dugc dat trong chién hao, trong ham trd an va trong noi che chan xe boc thép.
Céac chi huy phéi hgp chién dich qua nhitng dudng truyén thoi gian thyc dugc ma hda va
chuyén toa dé dich cho cac don vi phdo binh. Viéc chuyén toa dé dén khau déi mat vai phut hay
chi vai chuc gidy quyét dinh muc tiéu con & dé hay khdng. V&i mot muc tiéu dang di chuyén, do

tré lién lac 1d mot cach néi khac cia dd chinh xac.

Su két hgp véi drone con di xa hon mét budc. Cac thiét bi dau cubi Starlink dugc gan truc tiép
|&n than drone. Bang cach trao déi video va dit liéu truc ti€p qua dudng truyén vé tinh, ngudi
diéu khién c6 thé nhan dién muc tiéu ngoai tam nhin thang va hé trg cac don tan cong chinh

Xac vao ban dém.

Quy mo cla thay d&i nay thé hién & ban kinh hoat déng. TruGc d6, ban kinh cia mét drone bi
rang buéc bdi khoang cach ma tin hiéu vé tuyén diéu khién co6 thé vuon tdi, tirc gidi han cla cac
tram chuyén ti€p mat dat va dng-ten. Chi cdn mot ngon doi chan tin hiéu, moi viéc két thic tai
dé. budng truyén vé tinh vong qua gidi han dy bang cach di [én cao, vi tin hiéu khong di theo
dia hinh ma quay trd lai qua bau trdi. Ngudi ta thudng noi drone gia ré da lam thay déi cudc

chién; thr dua nhirng chiéc drone dy bay xa lai la mot mang ludi vé tinh khdng hé ré.

Ban dau, Starlink xuat hién nhu mot I6p bado ddm chién luge, mot dudng truyén du phong dé
dung khi cdc mang hién cé sup d6. D&n nam 2023, Starlink d& vugt khéi vai tro dudng truyén
du phong va tré thanh mét phu thudc chién thuat, th ma cac don vi dura vao vé mat cau tric
dé chi huy hoa luc phao binh va diéu khién drone. Mat mot dudng truyén du phong chi gay bat
tién; khi mét phu thudc bj cat, chién dich dirng lai.

Piém yéu clia mot dich vu thuong mai danh cho ngudi tiéu dung la bat ky ai cling ¢ thé mua
nd. Khi chién tranh kéo dai, luc lugng Nga cling bat dau dung cac thiét bi dau cudi Starlink dugc
tudn vao chién truong qua cac nudc thir ba. Cac b phan Starlink da dugc nhan dién trong
déng do nat cda dan bay ldng vang Shahed dua trén thiét ké Iran va cda drone Molniya. Mang
luwdi ma Ukraine da hoi sinh quay trd lai nhu dudng lién lac cho nhirng drone tan cdng cac

thanh pho Ukraine.

Phan (rng dén tir ca phia k§ thuat Ian phia hanh chinh. Vé k§ thuat, SpaceX ap dung
geofencing, mét chirc nang ty dong chan dich vu theo vi tri va diéu kién. Néu mdt than may bay
mang thiét bi dau cudi Starlink bj phat hién bay nhanh hon 75 dén 90 kilomet mot gid, két nGi
cla thiét bj dé bi cat. Theo truyén théng trong nudc, cac drone Nga bay vé phia hau phuong
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mat lién két va bj vd hiéu hoa. M6t thiét bi dau cudi do ngudi mang hoac gan trén xe hiém khi
vugt qua téc do do; mot loai dan bay 1dng vang thi cé. Mot dai lugng vat ly duy nhat, téc d6, da
tach nguai dung dan sy khoi vi khi tdn céng.

V& hanh chinh, B Qudc phong Ukraine dua ra hé théng danh sach trang, mot bién phap
theo d6 chi cac thiét bi dau cudi da dugc chirng nhan va dang ky méi hoat déng trén lanh thé
Ukraine. Ngudi ding phai kiém tra s6 KIT va ma dinh danh UTID cua thiét bi dau cudi réi hoan
tat dang ky; thiét bi chua dang ky sé bi cat khoi mang. Ngay ca cac thiét bi da dugc phé duyét
cling chi dugc phép hoat dong khi dirng yén hodac di chuyén & téc do thap. B nay céng bé viéc
dé vao ngay 3 thang 2 nam 2026, va cac cg quan truyén théng trong nudc dua tin cing dién

bién nay vao ngay 5 thang 2 nam 2026.

Mdc thai gian nay dang dugc ghi lai. Thang 2 ndm 2026 roi vao sau thai diém Fedorov tiép
quan B6 Quéc phong. Nhung viéc 6ng dé xudt hay phé chuan hé théng nay la diém ma ho sg
cdng khai trong nhirng tai liéu hién c6 dirng lai. M6t thong bdo clia bd sé dugc gilr ding la mot
théng bdo ctia bd. Chép lai moi viec mét bo da lam trong nhiém ky ctia mot bd trudng thanh

thanh tich cd nhan cda vi bé trudng 4y 1a cai bay ma tiéu str thudng méc phai.

Hudéng di cGia hé thong thi rd. Thiét bi ma bat ky ai cling cé thé mua va bat 1én nay chi bat
dugc sau khi dugc dua vao sé dang ky ciia B6 Quéc phong; su tién lgi thu hep lai, con kiém soat

tang Ién. Chién tranh dai khai lam nhu vay v&i cong nghé dan su.

Tinh d&n ngay tham chiéu 13 July 2026, cac ban tin xac nhan rang nhirng né lyc gay nhiéu va
né tranh cta Nga, ciing cac bién phap dap tra cla Ukraine va SpaceX, van ti€p dién theo nhip

luan phién. Cudc dau gilra gido va khién van chua di dén ddu cham hét.

Cau néi rang mot mang vé tinh tu nhan da két ndi bénh vién, chinh pht va tién tuyén la ding.
Nhung chinh cau d6 ciing cé thé doc ngugc lai. N6 con c6 nghia 1a bénh vién, chinh phd va tién
tuyén da bi buéc vao mét dich vu duy nhat cdia mot cong ty tu nhan duy nhat. Mang ludi dy
khéng dugc dung nén bdi mot dong tweet, ma bdi hang nghin ban tay; tuy vay, cong tac bat tat

mang ludi dé lai nam & mot noi.

Can nhin k§ hon mét chat vao nhirng gi danh sach trang doi hoi & nguai dung. Chi sé hitu
thiét bi dau cudi phai tim s6 KIT va ma dinh danh UTID cda thiét bi, r6i hoan tat chirng nhan
theo hudng dan cla bd; thiét bi chua dugc chirng nhan sé bi cat két néi. Ngay ca thiét bi da
dugc chirng nhéan ciing chi hoat ddng khi ding yén hoac di chuyén cham. Viéc dang ky dugc xir
ly ra sao déi véi ngudi dung ngoai quan doi nhu bénh vién hodc té chirc cru trg, va 6 thu tuc

khi€u nai nao khi dang ky bi tir ch6i hay khong, déu khéng dugc ghi trong thdong bao.

Viéc chia theo t6c dé c6 mot diém vudng. Cac thiét bi dau cudi Starlink cling tirng dugc gan
I&én khung than drone clia Ukraine. Mot quy dinh cat lién két cia mot khung bay téc d6 cao van

hanh song song thé nao vé&i mot thuc té tac chién gan thiét bi dau cudi Ién chinh cac khung bay
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tdc d6 cao ay, diéu d6 khong xuat hién trong thong béo clia b, cling khéng cé trong bdo cao
RAND. C6 ngoai lé riéng cho lién két quan su hay khong, hoac cé mét co ché chirng nhan tach

biét hay khéng, la noi ho so cdng khai dirng lai.

Chinh pha Ukraine va mét cong ty tu nhan, moi bén déu dinh hinh pham vi cda dich vu. Mot
rang budc do SpaceX ap dat bang geofencing; rang budc kia do B6 Quéc phong Ukraine ap dat
théng qua dang ky. Biéu cong ty dat ra thi cong ty g& bd; diéu bd dat ra thi bd g& bo. Khi quyén
kiém soat tang Ién, s ban tay tham gia kiém soat cling tang theo. Viéc mét bién phap chéng
drone Nga dong thai tréd thanh mét bién phap quan ly chinh cdng déan clia minh la két qua clia

viéc doc hai bién phap chong Ién nhau, ch& khéng phai la mét cdu dugc van ban nao ghi ra.

3. Viéc cat két ndi Crimea va tranh chap chi phi: Diéu khoan ctia mot cong
ty tré thanh dia chinh tri

Vao mua thu nam 2022, lyc lugng Ukraine da dua cac phuong tién mat nuéc khdéng nguai lai
vao Bién Pen. Muc tiéu |a Ham d6i Bién Den clia Nga dang neo ngoai khoi Sevastopol, tai
Crimea. Trong pham vi hoat ddng, két noi Starlink khong thiét 1ap dugc; cdc xuéng drone mat

lién lac, troi dat vao ba, va chién dich that bai.

Tlr d6 dén nay, vu viéc nay dugc ké lai theo nhiéu phién ban mau thuin nhau. Chi dua vao cac

tai liéu da cong bo, rat khé xac dinh ban tudng thuat nao la dang.

Bdo cdo ciia RAND va mét s6 ca quan bao chi néi rang chinh phd Ukraine da khan cap yéu cau
m& dich vu Starlink dén tan Sevastopol va Musk da tir chéi. Ban than Musk, trong mot bai dang
trén X, néi rang y dinh cdia Ukraine la danh chim ham d6i Nga khi dang neo dau, va néu 6ng
chap thuan yéu cau doé thi SpaceX sé trd thanh bén déng 16a trong mét hanh déng chién tranh
I&n va trong viéc 1am leo thang xung do6t. Ong néu ly do lo ngai réng viéc d6 c6 thé lan thanh

chién tranh hat nhén.

"Mt dich vu da dugc bat roi bi tat di" va "mot yéu cau bat dich vu da bi tir choi" la hai cau
chuyén khac nhau. Néu cach hiéu thir nhat dang, mot céng ty da chdn mét chién dich dang dién
ra; néu cach hiéu th hai ding, mot céng ty da tir chéi yéu cau mad rong khu vuc dich vu cla
minh. Strc nang dao durc va hé qua phap ly clia hai viéc nay khéng giong nhau. Ban than Musk
khdng dinh cach hi€u th(r hai, con c6 nhirng ho sa lai trinh bay vu viéc theo cach th&r nhat. Dau
la su that, va chinh phd Hoa Ky hay cac bén khac da tac déng thé nao dén phan doan do, la diéu

khong thé két luan tir cac tai liéu da cong bé.

Ban tudng thuat nay sé khéng di sdu vao dong co bén trong ctia Musk. C6 nhirng 1&i don xoay
quanh viéc liéu 6ng c6 lgi ich thuong mai dang bi anh hudng hay khdng, hodc da c6 nhirng lién
hé nao vdi phia Nga hay khéng, nhung dua trén cac tai liéu hién c6, ho so cong khai dirng lai &
day. Ngay khi nguai viét trinh bay nhirng diéu nam ngoai ho sg cong khai nhu thé da dugc xac

nhan, tiéu s s& bién thanh hu cau.



Diéu co thé thay la két qua va cdu tric. K&t qua la mot chién dich that bai, con cdu tric la thé
nay. Pham vi ma mét qudc gia tham chién c6 thé tién hanh hoat ddng quan su trén thuc té lai
do vuing phd dich vu cia mét cong ty tw nhan an dinh. Baroness Martha Lane Fox, thanh vién
British House of Lords, da chi trich cach sap dat nay, noi rdng quyén kiém soat Starlink chi nam

trong tay Elon Musk va phan doan ctia 6ng quyét dinh quyén ti€p can ha tang trong yéu.

Gilra cac quéc gia co hiép udc, va hiép udc ¢ tha tuc. Néu hiép udc bi vi pham, van c6 chd dé
tranh cdi, va cach tranh cai da dugc quy dinh san. Diéu khodn dich vu ciia mét cong ty thi khong
c6 gi tuwong ty. Khu vuc nao dugc cung cap dich vy, cach dung nao dugc cho phép, khi nao dich
vu bi dinh chi, cdng ty quyét dinh. Trong thé gigi hgp déng thuong mai, d6 1a mét tham quyén
tu nhién. M6t dich vu video hoat déng & nudc nao va khéng hoat ddng & nudc nao la quyét

dinh clia cong ty, va khéng ai goi d6 la hanh vi vi pham chd quyén.

Khi dich vu dé 1a dudng truyén chi huy va kiém soat ctia mot quéc gia dang cé chién tranh,
chinh tham quyén 4y tr& thanh mot quyét dinh dia chinh tri va mét hanh dong ké dudng trén
ban d6. b6 la noi bao cdo thang 6 nam 2023 cua SIPRI dat cudc chién & Ukraine vao van dé
quan trj khdng gian. Hién van chua cé thoa thudn nao veé viéc luat phap va chuan muc quéc té
dugc &p dung dén dau khi mét nha khai thac khdng gian tu nhan tham gia sdu vao xung dét vi
trang, hodc liéu mét nha khai thac nhu vay co6 thé dugc xem 1a mét bén trong xung dot hay
khéng. Khéng cé thda thuan thi khéng cé ché d€ dua ra phan quyét, va noi khéng cé ché dé
phan xét, quyét dinh quay tré lai v&i bat clr ai cé kha nang quyét dinh.

Cung v&i tranh chap vé quyén kiém soat la tranh chap vé chi phi. Trong giai doan dau, SpaceX
tu ganh hon 80 triéu dollars. Khi s6 ngudi dung va thiét bi dau cudi tang 1én, ganh nang trd nén
kho chiu dung, Musk da dé nghi US Department of Defense cap kinh phi.

Chi phi dugc chia sé gitra mot s6 chinh phd. USAID, Poland, France va cac bén khac ddm nhan
viéc mua va chuyén giao hang nghin thiét bj dau cudi. Chinh phti Germany phan bé 20 triéu
euros dé chi tra phi dich vu Starlink ctia Ukraine. US Department of Defense ky mét hgp dong

sau thang vai SpaceX tri gia 14 triéu dollars, gitp nguén cung dich vu 6n dinh hon.

Cau chuyén rang "Musk d3 tang internet cho Ukraine" chi giai thich dugc mot phan trong vai
thang dau. Mét phan dang ké hoat dong cla Starlink dugc duy tri bang ngan sach cdia cac chinh
phl phuong Tay, va cach hiéu sat vai thuc té hon 1a né bat dau nhu mot khodn quyén tang roi
chuyén thanh hgp déng. Quyén kiém soat cling khéng chuyén sang tay cac chinh pha sau khi
ho bat dau thanh toan héa don. Viéc bén tra tién va bén gilr cong tac la hai bén khac nhau chinh
la diém cOt 16i cla cach sap dat nay, va mot hgp déng trong dé bén tra tién khéng thé dat ra
diéu kién st&r dung khong phai la chuyén thudng gap. Hoan canh chién tranh da tao ra hgp déng
khac thudng dé.

Ukraine khéng ngo6i yén. Cac no luc nham gidm |é thudc vao mot cong ty duy nhat da nai ti€p

nhau xuat hién. Dich vu cla nha khai thac vé tinh OneWeb dugc dua vao, va véi nguon tai trg
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cta chinh phi Germany, mot k& hoach dugc 1ap ra dé trién khai tir 5.000 dén nhiéu nhat 10.000
thiét bi dau cudi OneWeb tai Ukraine. Phan cé thé xac nhan chi dirng & ké hoach va khoan phan
b6 kinh phi. H6 so cong khai dirng lai & chd thi€u cac tai liéu cho thay thuc té da trién khai bao
nhiéu thiét bj va bao nhiéu thiét bj hoat dong duogc.

OneWeb khong thé thay thé Starlink. Thiét bj dau cudi ctia ho 1&n, va khéng dugc tinh chinh
cho hoat ddng quéan su. Du vay, huéng di da rd: loai bd diém 16i duy nhat, tirc thir ma mot khi
sup d6 sé& kéo moi th( sup theo, va gianh lai quyén tu chd chinh tri. Nhu bao cdo cta IFRI dién
dat, d6 1a n6 luc tién t&i mét hé sinh thai lién lac lai, pha trén nhiéu qu§ dao va nhiéu nha khai
thac. Hiéu qua gidm, chi phi tang, va dé la cdi gia cia quyén tu chu.

Vay nén danh gia bai dang ngay 26 thang 2 ndm 2022 dy nhu thé nao?

Cong lao thi rd. Trong mot dat nudc ma hé thong lién lac da sup d6, nd nén vao vai ngay viéc
ma néu theo mua sam céng cla chinh pht c6 1& phai mat nhiéu thang. N6 chon ding muc tiéu
dé dua ra yéu cau, va dung moét nén tdng cong khai lam céng cu gay strc ép. 590 ca sd'y té dugc
BS Y té théng ké va 42.000 thiét bi dau cudi vao dau nam 2023 déu la nhirng phan ciia mét
dong chay bat dau tur lya chon dé.

Sai sot cling ré. C6 |1€ goi do la cai gia thi chinh xac hon la sai sét. Khi xay tang lién lac cila mét
qudc gia trén mot an hugé, dén Itc an hué dy ngudi di thi khéng con gi dé dua vao. Nhirng chiéc

thuyén drone dat vao bd ngoai khai Crimea chinh la khodnh khac céi gia dy dén han phai tra.

Hai cau dy phai dugc dat canh nhau. Khong c6 co s dé cho rang Fedorov cling tu minh thiét
k& ca nhirng hé qua vé sau. Cling khéng c6 ca s& dé cho rang Ukraine vao thang 2 nam 2022 ¢6
nhitng lua chon thay thé dé chiu. Thanh qua do viéc hanh déng that nhanh tao ra, va su phu
thudc ma cach hanh déng ay dé lai, 1a mat trudc va mat sau cda cuing mét sy kién. Chi nhin mot
mat roi vié€t thanh cau chuyén anh hung, hoac viét thanh ban céo trang vé sai lam, déu dé lam

va déu khéng chinh xac.

Xay dung mot mat trén sé trén ha tang dan sy c6 nghia la gi, d6 1a cau hdi ma cac té chirc
chinh sach, trong dé c6 Atlantic Council, van dang dat ra khi cudc chién da budc sang nam tha
tu. Cau trd 1&i van chua xuat hién. Nhiéu quéc gia dang dirng trudc cing cau hdi y. Bat clr qudc
gia nao da dat hé thong hanh chinh va lién lac quan sy ctia minh Ién trén internet vé tinh, dich
vu dam may, dich vu ban d6 va cac irng dung nhan tin déu & trong cung tinh thé. Trong thdi

binh, diéu d6 khéng nhin thay dugc; dén khi né hién ra, thuong da mudn.

Trong ho so vé Fedorov, Starlink dugc nhg dén nhu mét phuong phdp: nhanh chéng kéo tur
bén ngoai nha nudc vao nhirng thir nha nudc khéng cd. Con ngudi, tién bac, cdng nghé, tat ca
dugc goi tdi tir bén ngoai nha nudc. Ngit phap dy da van hanh dugc trong chién tranh. Nhung
ngilr phap ay dé lai gi trong mot nha nudc, dé la cau hdi phai dugce dat riéng.
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Chi phi mua cac thiét bj dau cudi da c6 trong hoé sg, nhung qua trinh an dinh pham vi phd
séng cuda dich vu thi chua bao gi¢ dugc cdng bo. Hop déng sau thang tri gid 14 triéu d6 la cla
Pentagon vdi SpaceX va khodn 20 triéu euro cta chinh pht Birc da dugc xac nhan vé mat sé
tién. Nhung cac hgp dong ay xac dinh khu vure dich vy, muc dich sir dung dugc phép va diéu
kién dinh chi nhu thé nao, hodc c6 xac dinh nhirng diéu dé hay khéng, thi hé so cdng khai trong
cac tai liéu d& cong bé durng lai & d6. Piéu nay c6 nghia la ching ta khéng thé biét bén tra tién
c6 gbp phan dat ra cac diéu khoan hay khéng; va ly do khéng cé chd dé tranh cai bang tai liéu

vé quyét dinh dugc dua ra ngoai khaoi Sevastopol cling nam chinh trong khodng tréng ay.

OneWeb la mot nha khai thac vé tinh cé tru sd tai Phap, va nguén tién dé trién khai tai
Ukraine dén tlr chinh pha Burc. Viéc b sung thém nha khai thac 1am gidm kha nang toan bo
chién dich bi treo trén mét phan doan duy nhat ctia mét cdng ty. Mirc gidm rdi ro chi dén dé.
OneWeb ciling 1a mot céng ty tu nhan, va bén tra tién cho cac thiét bi dau cudi van 1a mét chinh

phd nudc ngoai. Dya vao nhiéu céng ty va khong dua vao bén nao ca la hai chuyén khac nhau.

Ly do cac phién ban vé su c6 Crimea khac nhau cling nam & hinh dang cua cac tai liéu. Tuyén
bé chinh con lai la mét bai dang do chinh Musk dua Ién X, va chua cé hé so nao do SpaceX hoac
chinh pht My d@é lai dugc cdng bé. Khi tuyén bé sau sy viéc cila mot bén 13 tai liéu géc duy nhat,
dé la 1i ké, khéng phai ho so. Chuang nay dat hai phién ban canh nhau roi dirng lai ¢ do,

khong phai vi than trong, ma vi khéng con tai liéu nao khac dé budc tiép.
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Chuong 5. Chién tranh mang that su da thay doi diéu
gi?

Ngay 24 thang 2 nam 2022, dich vu internet vé tinh cla Viasat dong loat ngirng hoat dong tai
sau nudc chau Au. Hang nghin thué bao mat két néi & Bc, Phap, Hungary, Hy Lap, Italy va Ba

Lan. Thiét hai lan t&i cd nhirng nudc cach tién tuyén hang tram kilomét.

Hon 5.800 tua-bin gié do cdng ty nang lugng Birc Enercon quan ly cling mat lién lac tir xa. Cac

modem vé tinh ndi nhirng tua-bin nay v&i phong diéu khién da bi cuén vao cudc tan cong.

Cling trong budi sang do, luc luvgng mat dat cia Nga vugt qua bién gidi Ukraine. Mot s bao
cdo phan tich dat khodng cach thdi gian gitra hai sy kién la mét gio. Mot gid trudce khi luc lugng
mat dat vugt bién, mang KA-SAT clia cong ty truyén thong vé tinh My Viasat da bi tdn céng

mang.

Moi viéc Fedorov thic ddy trong tuan dau tién cda cudc xam lugc déu dua trén moét diéu kién
duy nhat: Nga c6 thé lam gi va khong thé lam gi trong khong gian mang. Néu khéng hinh dung
dugc quy mo clia diéu kién ay, rat khé danh gia vi sao 6ng hanh déng gap dén vay, va ngay ca

bay gi& van con qua sém dé khdng dinh quy md dé moét cach chac chan.

Trudc chién tranh, cac chuyén gia an ninh mang trén khap thé gi¢i dy doan cac cudc tan cong
cla Nga sé& lam Ukraine sup d6 trong vai ngay. Du doan dy da sai. Vi sao n6 sai, va liéu no c6
that su sai hay khong, dén nay van la van dé dugc cac nha phan tich tranh luan. Cuéc tranh ludn
chia thanh ba diém: quy mé cGa don danh dau tién, quan hé gilra tac chién mang va tén Itra, va

thanh cong hay that bai cda chién tranh mang Nga.

1. Cudc tranh cai vé murc thiét hai ma vu hack Viasat gay ra

Vu hack Viasat c6 mét giai doan chuan bi. Kh6 cé thé xem d6 la mot cudce phuc kich bat ngd
xuat hién tir hu khéng vao budi sang hom dy. Mét bao cado nghién clru vé an ninh mang thoi
chién cda Ukraine (ARMG Publishing) c6 phan 'dong thoi gian cudc tdn cong mang Viasat'. Ti
dau thang 2 nam 2022, khi quan Nga tién vé bién gidi va cang thang tang Ién, cac cudc tan céng
mang nham vao ha tang trong yéu va mang ludgi chinh phd cda Ukraine bat dau xuat hién. Ngay
23 thang 2, mét ngay trudc cudc xam lugc, cac cudce tan cdng tir chéi dich vu phan tan (DDoS)
danh vao ngan hang va website chinh phd. Cach [am nay don cac yéu cau két n6i vao mot
website tir nhiéu may tinh cung Itc cho dén khi may chd bi nghén, giong canh xép hang hang

chuc nghin khach hang gia trudc quay ngan hang dé khach hang that khong thé budéc vao hon.

R6i dén ngay 24 thang 2. Ma doc c6 tén AcidRain di qua mang vé tinh KA-SAT xudng cac
modem va router dudi mat dat. AcidRain dugc xép vao nhdém wiper, tirc cdng cu xdéa dir liéu
bén trong thiét bi. N6 khéng giéng mét tén trém chon moén dé 1dy, ma giéng mot ké phong hoa

pha hiy moi thir con lai. Cudc tan cdng lam hang nghin modem va router mat két noi, dong



thaoi cat dit mot tru cdt cia mang thong tin lién lac ma quéan doi, chinh phi va dan thuong

Ukraine cung dung.

Tén goi va danh tinh ctia cong cu nay chi 16 ra mét thang sau sy kién. Cuéi thang 3 nam 2022,
cbng ty bdo mat SentinelOne xac nhan rang céng cu da xéa firmware clia cac thiét bj va lam
chuiing té liét la AcidRain. Firmware la phan mém nam & tang thap nhat cia mot c6 may, 16p ma
n6 dung dé tu bat 1én va van hanh. Xo6a 16p dé di, c6 may chi con la mot cai vé: bam ndat nguén,

n6 khéng con nhd minh dugc tao ra dé lam gi.

Khéng khé giai thich vi sao thiét hai lan ra ngoai Ukraine. Internet khong nhin bién gidi.
KA-SAT khéng chi phuc vu ngudi dung Ukraine. Thué bao tir nhiéu nuéc chau Au cing nam
dudi mot mang vé tinh, vi vy mot cudc tan cdng nham vao lién lac quén su cdia Ukraine ciing
lam cac tuabin gié & Blrc ngirng hoat dong. Cac bao cao goi hién tugng nay la 'international

spillover'.

Khi thiét hai lan qua nhiéu quoc gia, vu viéc trd thanh van dé ngoai giao. Ngay 10 thang 5
nam 2022, Lién minh chau Au, Hoa Ky, Vuaong quéc Anh va cac nuéc khac ra tuyén bé chinh
thirc, néu tén co quan tinh bao quan su Nga, GRU, la bén ding sau vu hack. Nhiéu chinh pha

cung chi ra mét thd pham.

Dén day, cac su kién vé co ban da dugc dong thuan. C6 dau thai gian, c6 tén ctia ma déc, cé
s6 lugng thiét bi bi hdng, va cé két luan quy trach nhiém chung tir nhiéu chinh phd. Tranh cai
bat dau & cau hai ti€p theo: cudc tan cdng nay that su giang mot don Idn dén mirc nao vao

Ukraine. & cau hdi d6, cau chuyén tach thanh hai cach doc.

Nhirng bai tudng thuat ban dau mé ta su cé nay la mot 'tén that lién lac khéng 16'. Tiéu dé
cla mot ban tin Reuters ngay 15 March 2022 tiéu biéu cho cach hiéu dé. Ban tin ndi rang su cd
gian doan vé tinh da gay ra mot tén that lién lac khong 16 khi chién tranh bung né, va can clr
cla nhan dinh nay la tuyén bé cdia mot quan chirc Ukraine. Bai viét dé lai cho thé gidi an tugng
rang don tan cdng dau tién cla Russia da giang mot vét thuong chi mang vao hé théng chi huy

va kiém soat quan su cda Ukraine.

Mét trong nhitng ngudi khién cach hiéu nay c6 thém sirc ndng la nha phéan tich Jon Bateman.
Ong chi ra vu hack Viasat nhu mét trudng hgp ré rang vé hanh déng pha hoai cé phéi hop
trong mién thong tin. Can cr cta 6ng gom ba diém: thai diém xay ra, mot gid trudce khi luc
lugng trén bd vugt bién gidi; muc dich quan sy rd rang la lam suy giam nang luc lién lac cla
Ukraine; va tadc déng lan ra quoc té, lam rung chuyén két n6i & nhiéu nudc European. Dat ba

diém ay canh nhau, rat khé goi dé la trung hgp.

N(ra nam sau, mét cach thuat lai khac xuat hién. Ngay 26 September 2022, phéng vién Kim
Zetter dang mét bai trén co quan diéu tra Zero Day. Bai viét cho biét mét quan chirc da néi rang

vu hack Viasat 'khéng' gay tac déng khéng 16 déi véi lién lac quan sy cla Ukraine.
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Quan chirc d6 la Victor Zhora, mét nhan vat cap cao tai State Service of Special
Communications and Information Protection (SSSCIP) ctia Ukraine. f)ng thtra nhan rang lién lac
qua thuc da bi cat tam thdi trong nhirng gid dau cdia cudc xam luge. Nhung 6ng néi rang nhg
tinh 'du phong' da dugc xay san trong hé théng lién lac ciia Ukraine, su ¢ nay khong gay tan
pha nhu ngudi ta tirng lo so.

Dy phong nghia |a thiét k& san nhiéu 16p, dé néu mat tuyén lién lac bi cat, luu lugng cé thé
chuyén sang tuyén khac. Mot thanh phé chi cé mot cay cau sé bi c6 1ap khi cdy cau dy sap; mot
thanh phé c6 bén cay cau thi khi mat mot cdy, van con dudng di. Lap ludn cda Zhora |a nhu thé
nay: ngay ca khi mang Viasat bi x6a s6, quan doi Ukraine da chuyén sang cac phuong tién khac,

nén tinh trang té liét chi huy va kiém soat ma Nga nham t&i da khéng xay ra.

Ca hai phat bi€u déu dén tlr cing mot chinh pha Ukraine, nhung ching mé ta quy mé thiét
hai theo hai cach khac nhau. Ngudi néi vé mét "tén that khéng 16" vao thang 3 1a mot quan
chirc Ukraine, va ngudi néi vao thang 9 rang "khéng té dén muirc dé" cling la mét quan chirc

Ukraine.

L&i 1€ chinh thirc ctia mot quéc gia dang cé chién tranh trudc hét la mot hanh déng, roi sau
dé méi la mét ban tudng thuat sy that. Khi can kéo thém vién trg vi khi, va khi can cho thay strc
chiu dung cta quéc gia, quy md clia cing mot su kién c6 thé dugc mé ta khac di. Thang 3,
Ukraine la mét quéc gia dang xin thé gidi giup d&. Thang 9, d6 la mot quoc gia dang tru virng

va chudn bi phan c6ng.

H6 so cong khai chi di xa dén d6. Gitra hai phat biéu dy da c6 diéu chinh chinh tri nao, hay y
dinh nao da dinh hinh cach Zhora can chinh |&i néi ctia minh, thi h6é so cong khai dirng lai & day.
Hai quan chirc 8y ¢6 mau thuan vai nhau hay khéng, hd so cdng khai cling dirng lai & day. Diéu
€6 thé xac nhan la thoi diém va néi dung cla cac phat biéu, cing su that rang hai phat biéu ay

va thang vao nhau. Di xa hon n{ra sé& thanh hu cau.

Mot phan tich cia CNA dat su 1an 16n nay vao mot khé khan quen thudc: cac danh gia vé tac
ddng ctia mot cudc tan cdng mang thuong khac nhau khi két luan dugc dua ra trong lic ngudi
ta chi c6 trong tay nhirng bang chirng ban dau, chua day dd. D6 khéng hdn la moét ch thich
gan vdi rieng mot su kién, ma giéng mot nhan cdnh bao dan 1én toan bé linh vuc phan tich

chién tranh mang.

Nhan canh bao &y cé ly do cdia né. Tac ddng clia mot cudc tan cdng mang khong thé dugc
dém bang anh chup nhu mét téa nha bi ném bom. Mot khoi chung cu sup dé con c6 cac tang
dé dém; mot xe tang bi pha hdy dé lai xac xe. Nhung don vi nao mat lién lac trong bao nhiéu
gig, va trong thai gian d6 ménh Iénh nao khéng dén dugc nai can dén, lai la bi mat quan su.
Né&u nan nhan khéng céng bd, bén ngoai khong cé cach san cé nao dé kiém chirng, ma nan

nhan thi dang & trong chién tranh.
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Vu hack Viasat cho thdy déng thdi sirc manh va gigi han clia tdn cdng mang. Nhin bang lang
kinh k¥ thuat va tac chién, Nga da chirng minh nang lyc danh sap ha tang dan su tai sdu quoc
gia bén kia bién gidi, theo mot chudi lién hoan, véi théi diém chinh xac trong pham vi mét gid.
Nhin bdng lang kinh chién lugc, ndng luc &y khdong lam Kyiv sup d6 nhanh chéng. Cling mot su
kién vira la bang chirng vé nang luc, vira la that bai trong viéc dat muc tiéu, va diéu ching ta
dang lam lac nay chi la chon goi né theo lang kinh nao. Chiing ta chua c6 mét cau tra 161 da én
dinh.

Viasat la mét cong ty My. Mang nay khéng do chinh phd Ukraine xay dung, cling khéng thudc
s& hiru clla quan doi Ukraine. Ngay ca trudc chién tranh, quan doi, chinh phtdi va dan thudng
Ukraine d& cting dung dich vu vé tinh ctia cdng ty nay, va cac hd gia dinh chau Au cling dung
cung dich vu d6. Noi cach khac, thong tin lién lac quan su cia mét quoc gia da chay trén mot

dich vu thuong mai ciia moét cong ty nudc ngoai.

Diéu dang luu y la cach hinh dang cuia vu viéc dugc biét dén. Méc thai gian, s6m hon lutc
lvgng mat dat mot gid, dén tur bai dua tin clia Patrick Howell O'Neill trén Technology Review,
tap chi do Massachusetts Institute of Technology xuat ban. Nhan dinh rang vu tan céng mang
la mot cudc tan cdng dugc chuan bj theo nhiéu tuyén dén tir Christian Vasquez va Elias Groll
cla CyberScoop, con Matt Burgess clia Wired va CyberPeace Institute goi d6 la mot vy tan cong
vé tinh bi 4n d& gay thiét hai cho cd nhitng nan nhan ngoai Ukraine. Diéu tai dung lai su kién
khéng phai la ho so vy &n clla mot diéu tra vién, ma la cac bai dua tin clia nha béo va phan tich
sau do clia cac cong ty an ninh. Tinh chat clia chirng cr ¢6 dugc ngay tir dau da la nhu vay.

Cling can gidi thich tuyén bo chung ngay 10 May la loai cong cu gi. Thd tuc ma European
Union, United States, United Kingdom va cac nudc Five Eyes khac dung dé néu tén co quan tinh
bado quan sy Nga la bén dirng sau vu tan cong dugc goi la attribution trong an ninh mang. Bé la
mot hanh vi chinh tri, trong @6 nhiéu nudc cing ndi ra moét cai tén dé lam cho mot su kién tré
nén chac hon, chir khong phai phan quyét c6 tdi clia toa an. Sau tuyén bé do, ai bi dua ra xét xir

va hinh phat nao dugc 4p dung khdng xuat hién trong cac tai liéu céng khai.

2. Cac cudc tdn cdng mang va cac dot tdn cdng bang tén Itra c6 dién ra
cung nhau khéng?

Cau héi ma Viasat dé lai di thang vao mot cau héi I6n hon. Cac cudc tan cdng mang va cac dat
tan cdng bang tén I&ra clla Nga cé van hanh cting nhau theo mét lich trinh duy nhat khong? Cac

hacker va phao binh cé dang nghe [énh tir cung mét chi huy khéng?

Cau hdi nay quan trong vi cach phan &rng cia bén phong thi sé thay déi theo cau tra 1&i. Néu
hai hoat déng nay dugc phéi hgp, mét canh bdo mang cling la mét canh bdo tén Itra, va khi
may chid rung chuyén mot cach bat thudng, cac don vi phong khdng cling phai cang minh theo.

Néu chung khéng dugc phdi hgp, d6 la nhitng cudc chién riéng ré van hanh theo nhip riéng, va



tirng cudc chién phai dugc chan lai theo cach riéng.

C6 mot so trudng hgp hai hoat ddng nay dudng nhu chéng Ién nhau. Viasat dugc tinh la
trudng hgp dau tién. Mot gid trudce khi luc lugng mat dat vugt qua bién gidi la thoi diém qua
chinh xac dé goi la tring hgp, va chinh d6 chinh xac dy la ly do Bateman nhac dén mét 'muc

dich quan su'rd rang'.

Thap truyén hinh Kyiv ngay 1 thang 3 nam 2022 dan tdi cing mot van dé. Bio cdo clia CNA
ghi rang khi co s& nay bi tén Ira danh trdng, cac cudc tdn cdng mang nham vao mang ludi clia
cac dai phat thanh truyén hinh 16n cling dién ra song song. Hai cach cat dut phat séng da dugc
dung cung nhau trong cing moét ngay. M6t cach pha hay toa thap, cach kia pha hong may tinh
cla dai phat séng, va két quad nham t&i la nhu nhau: ngan ngudi dan Ukraine nghe thay tiéng

néi cda chinh phd minh.

Cap phuong thirc tuong ty xuat hién vao mua dong. Sau khi cac tién tuyén da cirng lai, Nga
dung cac don tan céng tén I&ra va hoat déng tdn céng mang cung ltc dé cat hé théng sudi va

dién cla Ukraine, va muc tiéu la diéu kién séng con clia dan thudong.

Mot con sé cho thdy quy mé cla van dé. Theo mét théng ké dugc trich dan trong ca bdo cao
cla CNA va Henry Jackson Society, tir khi cubc xam luge bat dau dén hét thang 4 nam 2022, it
nhat sdu nhém hacker riéng biét cé lién hé véi Nga da thuc hién 237 chién dich mang nham vao
Ukraine. Cac loai méa doc pha hiy mang, nhu Whispergate va Foxblade, dugc trién khai hét [an
nay dén lan khac. Nghia la 237 chién dich chi trong hon hai thang, mdi ngay ba hodc bén chién

dich. Cac cudc tdn cdng mang dién ra hang ngay; ching chi khéng thu hat &nh méat cdia thé gidi.

Chinh con s8 8y cling 1a cai b3y trong cudc tranh ludn vé phdi hgp. Lich trinh tring nhau va
hai cudc tdn céng dugc phéi hgp dudi cing mot chudi chi huy khdng phai la cing mét ménh
dé. Néu cac cudc tdn cdng mang xay ra ba hoac bén Ian mdi ngay, con cac dot tdn cdng bang
tén Ira dién ra gan nhu mai ngay, thi viéc mét vu hack cling xady ra & dau d6 vao dang ngay mot
qua tén I&ra roi xudng tu than n6 khéng c6 gi dang ngac nhién. Chi xét theo xac suat ngau

nhién, kha nang hai sy kién roi vao cing mot ngay gan cac muc tiéu tuong tu khéng hé thap.

C6 mét khodng cach rat xa gitra viéc chon ra vai té hgp gay chd y va viéc chirng minh rang cac
don vi mang cling cac don vi tén I&ra da dung chung mét danh sach muc tiéu. Viéc thr nhat la
thu thap trudng hop, viéc thir hai la chirng minh quan hé nhan qua, va du cé bao nhiéu truong
hop di nira thi quan hé nhan qua cling khéng tu né phat sinh.

Muén khép lai khoang cach dé, can cé tai liéu tac chién cia Nga hodc tai liéu vé chubi chi huy,
tlrc gidy td cho thay ai da chi thi cho ai, vao ltc nao, lam viéc gi. Hién chua cé tai liéu nao nhu

vay dugc cdng khai, va cling khéng cé dau hiéu nao cho thay ching sé dugc cong khai.

Nhirng gi&i han clia hd so cong khai dugc gitr nguyén nhu vay. Cac bao cdo dugc dua vao cho
dén nay déu dén tir phia phong tha: cac t6 chirc phan tich phuong Tay, cac cong ty My, chinh
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quyén Ukraine. Trong danh sach tai liéu cong khai khéng xuat hién tai liéu goc nao trong d6 B
Quoc phong Nga hodc cac co quan tinh bdo ctia Nga gidi thich phuong phap phéi hgp clia
chinh ho. Day 1a cach xem mét tran dau tir mét phia khan dai. Tir d6, ta cé thé thdy bong da di

dau, nhung khdéng biét huan luyén vién da goi bai danh nao.

Vivay, déi véi cau hai liéu ho cé hanh déng cling nhau hay khéng, diéu c6 thé néi chi dirng lai
& su twong quan quan sat dugc tir bén ngoai. Khdng thé néi chac vé quan hé nhan qua dugc
truyén ra tur bén trong. L&i cdnh béo rang phan tich sé chao dao khi rat két luan tir chirng cl
ban dau chua day du khéng chi ddng véi tranh céi Viasat, ma cling dung véi tranh céi vé sy
dong bo nay.

Ngay ca khi khong thé gidi quyét dit diém cau hoi vé phéi hgp, mét su that van chéac chan:

cudc chién nay da lam thay déi ban chat cia muc tiéu.

Trong chién tranh truyén thong, cat mang lién lac clia d6i phuong c¢6 nghia la ném bom mot
thap truyén dan hoac cat dirt mot tuyén cap. Viéc d6 doi héi vi khi phai cham tdi van dé bang
phuong tién vat ly. May bay ném bom phai cat canh, tam ban cla tén Ira phai du xa, va trén
dudong di phai xuyén qua hé thong phong khdng. Pham vi cla chién tranh dugc xac dinh bdi

khodng cach ma v khi c6 thé vuon téi.

AcidRain da lan t&i cac tua-bin gié & blc. Khdng can may bay ném bom, khdng can vugt qua
bién gidi, ma di theo dudng quan ly mang cla mot cong ty. Khai niém vé tam vdi vi thé tré nén
ma di. Mot v khi nham vao Ukraine da xuat hién trong cac gia dinh & Ba Lan va Hy Lap, nhitng
quoc gia chua tirng dong y vdi cudc tan cdng va cling chua tirng tham chién. Vi vay Lién minh

chau Au, Hoa Ky va Vuong quéc Anh thay can phai ra mot tuyén bé chung.

B& Chuyén d6i S6 do Fedorov Idnh dao phai van hanh mot nha nudc trong diéu kién nhu vay.
Quyét dinh dua dir liéu chinh pha ra ngoai bién gidi va quyét dinh khan cap dua cac thiét bi dau
cuGi internet vé tinh vao trong nudc déu la cau tra |oi cho diéu kién dé. Vi sao phai voi, moét sur
kién da giai thich da: ngay trong ngay dau tién clia cudc xam luge, mot mang théng tin vé tinh
da bi x6a s6.

Daoi véi mot qudc gia tirng ty hao vé chinh phu dién tlr, sy cdnh gidc véi an ninh mang tang
I&n sau su ¢6 nay. N6éi rang mot nha nudc dugc dat vao trong dién thoai thng minh cting ¢
nghia l1a mot nha nudc duge dat 1én mang, va thr da dat Ién mang thi c6 thé bij xda cung vdi

mang do.

Cau hoi vé phéi hgp khéng chi nam & phia Nga. N6 cling nam ngang nhu vay & phia Ukraine.
Ngay sau cudc xam lugc, cac hacker va cong dan tir khap thé gidi dé vé 'IT Army of Ukraine'
dugc tap hgp trén moét kénh Telegram, va quy mo cong khai da dugc xac nhan la khoang
150.000 nguoi dang ky Telegram. S6 nguai dang ky va s6 ngudi that sy tham gia tan cong la hai

chuyén khac nhau, va vé viéc c6 bao nhiéu ngudi da tan cdng ha tang sé cla Nga, hién van con
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quéa sém dé két luan tr hd so cong khai. Vi thé cac nhan dinh chia ré quanh cau hdi: day la mot

don vi do nha nudc chi huy, hay [a mét nhém do cdng dan ty hinh thanh.

Lap trudng chinh thic cha chinh phd la viéc nay dién ra trén co s& tu nguyén. Victor Zhora da
vach rd ranh gidi: 6ng biét on cac nhém tinh nguyén, nhung hoat déng nay hoan toan tu
nguyén va nha nudc khéng diéu phoi. Fedorov cling n6éi manh vé quyén dao dic dugc bao vé
tinh mang céng dan, trong khi cdng khai va nhiéu lan pht nhan nghi ngd rang nha nuéc da cho

phép hodc chi dao hoat ddng tan cdng mang nham vao cac muc tiéu dan sy cdia Nga.

Nhirng chirng cr gian tiép chi theo hudng ngugc lai cling rat rd. IT Army khdi dau bén duéi
bé mat khi doanh nhan cdng nghé théng tin Yegor Ausheyv, theo yéu cau clia mét quan chirc
cap cao trong bd quéc phong, tap hgp moét nghin hacker, va Fedorov dua ra 16i kéu goi céng
khai tham chién trén kénh Telegram clia chinh 6ng vao ngay 26 February. Cé hé so cho thay
Ministry of Digital Transformation da tuyén ngudi cho hoat déng tdn cdng mang dua vao dam
dong nay, va mdt danh sadch muc tiéu trai tir cac co quan truyén thong Nga dén ngan hang va
co quan chinh pht d& dugc cdp nhat déu dan roi chuyén xuéng dudi. Bén trong té chirc c6 25
dén 30 'generals' dugc cho la dén tur cac co quan tinh bdo va cac bé trong chinh phu, va dudi ho
la cac 'colonels' truc ti€p thuc hién nhitng cudc tan cong phé hoai trén thuc té. Mot nhan vat
trng hoat ddng nhu hacker tinh nguyén trudc khi nhap ngd vao luc lugng chinh quy da lam
chirng rang ngay khi d6 da c6 su phéi hgp véi cac co quan chinh pha.

Cudc tranh cai nay khéng dirng & 1o néi. Luat qudc té c6 hai tiéu chuan dé gan hanh vi cla
dan sy vdi mot nha nudc. Theo tiéu chuan kiém soat hiéu qud, trach nhiém chi phat sinh néu
chirng minh dugc khéng con nghi ngd rang nha nudc da thuc thi quyén chi huy day dd. Theo
tiéu chuan kiém soat téng thé, trach nhiém phat sinh néu nha nudc chi can té chire, diéu phoi
va hé trg. Ukraine c6 thé vugt qua tiéu chudn thir nhat, nhung khéng vugt qua dugc tiéu chuan
thr hai. Trén thang mudi bac do mét bao cdo dua ra, quan hé nay trong giai doan dau cta cudc
chién nam gitra bac bon, 'dugc nha nudc khuyén khich', va bac sau, 'dugc nha nudc diéu phéi'.
Quéc hdi Ukraine va Ministry of Digital Transformation da soan mét du luat dé dua cac hacker
nay vao lyc lugng chinh quy nhu mét luc lugng du bi mang; néu luat dé dugce théng qua, dia vi
sé tang lén bac mudi, 'dugc tich hgp vao nha nudc', va toan bd hoat dong tan cdng mang cla

ho trd thanh trach nhiém cda nha nudéc.
3. Luan diém that bai va luan diém tiéu hao kéo dai trong chién tranh
mang cua Nga

Trudc khi chién tranh bat dau, cac chuyén gia an ninh mang phuong Tay phan I6n déu vé ra

cung mot birc tranh, va birc tranh d6 ¢6 co s6.

Tir lau, Nga da dugc danh gia la xem Ukraine nhu mét bai thir cho chién tranh mang. Nam

2015 va 2016 xdy ra cac vu tan céng vao ludi dién cla Ukraine. Gilra mua dong lanh gia, dién tat



& nhiéu thanh pho, va chi vé sau ngudi ta méi biét d6 la mét vu hack. Nam 2017, ma doc
NotPetya lan ra ngoai Ukraine t&i 65 quéc gia. Poan ma nham vao Ukraine da lam sap cac hé

théng ké toan va hau can clia nhiéu cong ty trén khap thé gidi.

Nhin vao ho so dd, cac chuyén gia du doan mét cl séc ngang tam cai goi la 'cyber Pearl
Harbor' s& xdy ra cung ltc véi cudc xam lugc toan dién. D6 la kich ban trong dé cac chirc nang
cla mét nha nudc nglrng hoat déng chi trong vai ngay. Blrc tranh dugc hinh dung la dién bij cat,

ngan hang dinh tré, chinh pha khéng thé n6i mot 1oi nao véi ngudi dan cdia minh.

Nhung sy té liét ma ho lo sg, & quy md ay, da khong xady ra. Mua xuan nam 2022, tuan bao
Anh The Economist dua tin vé su vang mat dang chd y cdia cac cudc tan cong mang quy mo 1én
nham vao Ukraine. Chuyén trang War on the Rocks dang mot bai phan tich chi ra that bai cda
cac chién dich mang cta Nga. Danh gia khi d6 1a cac cuéc tdn cdng mang da khéng thé cudng
ép l1am d6i hudng cudc chién. Vi vay, 'luan diém vé that bai ciia chién tranh mang Nga' bat dau

dung virng.

Diéu gi bi quy trach nhiém cho that bai ay? Nha phan tich Justin Sherman néu ra nam ly do
khién tac déng cua cac chién dich mang cdia Nga bi kim lai: khé phéi hgp gitra cdc mién tac
chién, han ché vé nguén lyc, canh tranh gitra cac co quan tinh béo, uu tién chién luge ¢6 cha y,

va nang lyc phong thad cdia Ukraine.

Trong sb d6, yéu té dugc nhiéu phan tich dat trong lugng 16n nhat la canh tranh gilra cac co
quan tinh bdo. Nang luyc mang clia Nga khéng tap trung trong mot td chirc duy nhat, ma phan
tan & nhiéu co quan. Co quan tinh bao quan sy dugc néu tén dang sau vu tan cdng Viasat chi la
mot trong s6 dy. Cach doc & day la su canh tranh ndi bd gitra cac co quan nay vé ha tang va
tham quyén, cung véi viéc thi€u mot co ché phdi hgp c6 thé dat cac chién dich clia ho vao cling

mét huéng, da bao mon chinh nang luc cda ho.

Yurii Shchyhol, ngudi dirng dau Co quan Nha nudc vé Truyén thong Dac biét va Bao vé Théng
tin cia Ukraine, dua ra mét cach gidi thich khac. Nga da khéng ngd Ukraine cé thé tru virng
trudc lan séng tan céng mang dau tién, va cac ké hoach clia Nga cho tinh huéng d6 khong du.
Nga tin chdc vao mot chién thang nhanh va dit khoat dén mdrc da khong tich trir khoi lugng

nang lyc mang va cac ké hoach ma mot cuéc chién dai ngay sé can.

D6 1a mot chan dodn co sire thuyét phuc. Nhung can dat né canh su that rang ngudi noi la
quan chirc chiju trach nhiém vé phong thi mang cda chinh phu Ukraine. Nhirng 16i chi ra su
thiéu chuan bi ctia d6i phuong dong thai cling 1a nhirng 16i gidi thich thanh tich cda té chirc
minh. Phia Nga gidi thich tinh hinh ra sao nam ngoai pham vi cac tai liéu céng khai. Viét vé
thang va bai dua trén |6i ké cia mot bén ma thiéu bén kia thi gan vai viéc phat théng cao bao

chi hon la ghi chép lich str.

51 - Luat su Kim Kyung-jin



Ntra con lai cGa luan diém that bai la phan (rng cdia Ukraine, cling cac céng ty va chinh phd

dirng sau nudc nay.

Cac thiét bi AWS Snowball va su ho trg dam may clia Microsoft da thdy & Chuong 2 cho thay
két qua cua chién tranh mang khéng chi do céng nghé tan céng quyét dinh. Sao luu d liéu, luu
trlt & nudc ngoai va phat hién méi de doa tir cdc ddng minh da han ché nhitng gi cac cudc tan

céng clia Nga dat dugc.

Bén dudi strc chéng chiu mang cla Ukraine la su ho trg tir chinh phd United States, cac cong
ty American va United Kingdom. Né&u chi ndi vé strc chéng chiu nhu mét pham chat cda riéng
mot quéc gia, ta sé& xda di cau hdi pham chat dy da dirng trén ngudn luc cta ai. Khi doc cau rang
nha nudc s6 cla Fedorov khéng durng lai ngay ca trong ngay dau tién cla cuéc xam lugc, sy

that nay phai dugc ddt bén canh né dé can can dugc can bang.

Khi ludn diém that bai lan rong, mot phan bién nhanh chdng xuat hién. Bai viét cla Cattler va
Black trén Foreign Affairs la dai dién cho phan bién dy, v&i nhan dé 'The Myth of the Missing
Cyberwar'. Lap luan dién ra nhu sau: th&r vang mat khéng phai la cac cudc tan cdng, ma 1a canh
sup dé kiéu dién anh ma cdng chiing da tudng tugng. Cac cudc tan cdng clia Nga chua bao gid

ngung lai.

Bang chirng nam & nhirng con sé da thay. Sdu nhém va 237 chién dich chi trong hon hai
thang. Vu hack Viasat dién ra mot gi& trude cudc xam lugc. Thiét hai lan sang sdu quéc gia chau
Au. 5.800 tuabin gi6 & Burc. Nhin vao tat c& nhitng diéu d6 roi néi rdng khéng cé tan cong
mang, theo lap luan phan bac, khong phai la sy bat lyc cia Nga ma la that bai ciia ngudi quan

sat.

Hai phe dang tra 1&i hai cau hoi khac nhau. Luan diém that bai trd |i cau hoi: "cac cudc tan
c6ng mang c6 lam thay déi bén thang trong cudc chién khong?" Lap luan phan bac tra 16i cau
hdi: "cé cac cudc tdn céng mang khdong?" Hai cau tra |oi 1an lugt 1a khong va cd, va ca hai déu cd

thé dung.

Piém dung hoa ma cac chuyén gia di dén la nhu sau. Cac chién dich mang cia Nga khong
thiéu khoi lugng hoat déng & cap chién thuat. Néu ching that bai, thi that bai nam & cap chién
luge, tirc cap dé lam thay ddi bén thdng trong mot cudc chién. Vi khi mang da hoat dong bén

bi, nhung ching khdng két thiac dugc cudc chién.

Khi chién thdng chdp nhoang sup dé va chién tuyén dong cirng lai, cac chién dich mang cda
Nga cling d6i tinh chat. Clint Watts phan tich rang cac chién dich gdy dnh hudng va chién dich
mang clia Nga dang thich nghi v&i mét cudc chién dai va khoét sau vao 'su mét mai vi chién
tranh' cla phuong Tay. Sy mét mai vi chién tranh la trang thai trong d6 cong chiing & cac nudc
ang hé bat dau chan nan va noi rang da dad réi. Bo 1a con dudng khién su ho trg bi cat dut,

khéng phai vi vi khi can kiét, ma viy chi && hao mon.
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J giai doan nay, muc tiéu chuyén tir s& chi huy ngoai tién tuyén sang tam tri & hau phuong.
Bao cdo clia CNA ghi nhan rang Nga don strc cho céc chién dich théng tin nham khoét sau chia
ré trong xa héi phuong Tay. Nhirng luan diéu bi thao ting lan réng, rang dong nguai ti nan
Ukraine dang 1am gidm murc séng clia ngudi chau Au, roi tiép dé 1a tuyén truyén bao mon long
tin qudc té d6i vai Ukraine. Cung luc, muc tiéu cda tan cong mang md& rong sang ludi dién va
hau can. Tén Ira va tdn cdng mang dugc ding cung nhau dé cat sudi am va dién trong mua

déng, véi két qua nham téi la lam dan thuong kiét surc.

Day la 'luan dé tiéu hao kéo dai'. N6 danh gia lai chién tranh mang nhu mot ky thuat it nham
tung ra mot don quyét dinh duy nhat, ma nham mai mon ha tang va su kién nhan ctia doi

phuong theo thai gian, khéng phai su sup dé kich tinh ma Ia chdy mau dai dang.

Pat hai dién ngdn nay chéng Ién nhau, birc tranh hién ra nhu sau. Cac cudc tdn cdng mang
khéng kich tinh nhu ngudi ta tirng dy doan, nhung chidng cling khéng bién mat. Chiing khéng
két thac chién tranh, nhung dugc dung dé kéo dai chién tranh.

Bai hoc ma burc tranh nay dem lai cho bén phong thu lai quay vé tinh du phong. Néu mét
mang V& tinh bi xéa s& nhung van con mét dudng khac, chi huy van ti€p tuc. DI liéu dat trén
m&t may chu duy nhat trong bién gidi sé bién mat cing mét qua tén Ira; dir liéu dugc phan tan
trén cdc ddm may cta nhiéu quéc gia thi khdng. Tinh du phong ma Victor Zhora néi dén la mot

nguyén tac thiét ké trudc khi trd thanh |6i gidi thich sau su viéc.

Két luan nay ciing giai thich vi sao sau d6 Fedorov va bd ctia 6ng dat ngudn luc vao dau. Ngay
trong nam 2022, diéu da ré la phong thd va phan cong riéng trong khéng gian mang khéng thé
day Iui luc lugng mat dat cda Nga. K&t cuc ctia cudc chién dugc quyét dinh trong chién hao, trén

cac tuyén dudng, trén bau trdi, va gitra nhirng cd may ré tién dang bay & dé.

Néu dugc hdi chién tranh mang da thay d6i diéu gi, c6 thé tra 16i nhu sau. Chién tranh mang
khong thay d6i cach mot cudce chién két thic. N6 thay d6i pham vi ma chién tranh cé thé vuon
t&i, va thay déi nhirng gi mot nha nudc phai phan tan tir trudc, theo nhiéu I6p, néu mudn séng

sot.

Nhirng cau héi con lai van dé ngd. Vu hack Viasat 1a mot don 16n dén mirc nao? Cac hacker va
phao binh c6 dang doc cuing mdt ménh Iénh hay khéng? Chién tranh mang clia Nga la mét that
bai, hay |a mot ki€u thanh cong khac van dang ti€p dién? V&i ba cau hdi nay, thir ching ta cé 1a
bang chirng quan sat dugc tir phia phong thd, cac tuyén bd clia quan chrc mau thudn véi nhau,
va nhitng bdo céo ty ndi rang ching chua day du. Biét chinh xac diéu minh chua biét giap hiéu
cudc chién nay hon la gid vo da biét cau tra 1oi.

Nguén gdc clia con s6 237 can dugc noi rd. Con sé tdng hgp nay dén tir mét bao cao cda
Microsoft. Cling chinh céng ty d6 la bén cung cap dich vu ddm may cho chinh phu Ukraine. Clint

Watts, ngudi phan tich rang cac chién dich mang cdia Nga dang thich nghi véi mot cudc chién
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dai va khoét sau vao sy mét méi chién tranh & phuong Tay, cling thudc Microsoft. Viéc bén
théng ké va bén phong thd l1a mét khong [am cho con sé dy sai. Nhung sé trung thuc hon néu
ghi kém rang ho so mang clia cudc chién nay phan Ién dugc tao ra trong tay cac céng ty da

tham gia phong thu.

Giong diéu ma luan diém vé that bai lan ra van con hién rd trong cac tiéu dé. The Economist
noi dén sy vang bong dé thay clia nhirng cudc tdn cdng quy md I6n, con bai viét trén War on
the Rocks mang nhan dé 'Why Russia's Cyber Dogs Have Mostly Failed to Bark'. Bai phan tich
cla Justin Sherman mang nhan dé 'Untangling Russia's Cyber Matryoshka'. Matryoshka la loai
bup bé gé Nga, bén trong c6 nhirng con blp bé nhd han 16ng vao nhau, 1&p nay trong 16p khac.
Nhan dé dy ham y rang nang luc mang ctia Nga khong phai la mot khéi duy nhat, ma bj chia

thanh nhiéu tang.

Tén cla cac tang ay la co quan tinh bao quan ddi (GRU), co quan tinh bao déi ngoai (SVR), va
co quan an ninh lién bang (FSB). Pon vi dugc néu dang sau vu tan cong Viasat chi la mot trong
s6 d6. Sy canh tranh néi b6 gilra cac co quan nay vé ha tang mang va tham quyén, ciing vdi viéc
thiéu phoi hgp dé cac chién dich cla ho di cing mét huéng, da ty cat gidm nang luc cta chinh
ho. B la chan doan trong nhiéu bai phan tich.

O phia Ukraine, diéu nguoc lai da xay ra. Su hd trg ctia My va Anh khéng voi va d6 vao sau khi
cudc xam lugc bat dau; né da cé san ngay trudc thém chién tranh. Kha ndng chéng chiu 1a cai
tén dugc dat cho mot két qua, va trong két qua dy c6 trén 1an nguén luc cla ngudi khac da dén

tu trudce.
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° 4

Chuong 6. Tr goi von cong dong dén ddi quan drone

1. Mach nai bién cac khoan quyén gép cho UNITED24 thanh drone

Thang 6 nam 2022, trén san khau Cannes Lions International Festival of Creativity tai Cannes,
Phap, nén tadng gay quy UNITED24 cla chinh phu Ukraine dugc gidi thiéu. Mot lién hoan noi
nhirng ngudi séng bang nghé quang cdo va marketing trao gidi cho nhau, va ngay tai @6 mot
quy quoc gia cia mot nudc dang cé chién tranh dugc cong bo: ban than sy két hop ay da la. Hai
thang sau, tai Ukraine Recovery Conference & Lugano, Thuy Si, UNITED24 trinh bay ban bao cao
dau tién. So tién quyén gop trong hai thang dau clia nén tang da vuot 75 triéu dollars. Cling tai
dia diém &y, nén tang kéu goi ngudi tham gia Army of Drones (Apwmisi gpoHis). Trong ba ngay,
s6 tién huy déng dat khoang 200 triéu hryvnias.

Thu tién quyén gop va dung so tién dé dé mua v khi réi dua dén cac don vi la hai cong viéc
khac nhau. Viéc thir hai kho hon viéc thir nhat rat nhiéu, nhung diéu dé khéng hé dugc viét

trong cac thong bao clia mua hé nam ay.

O bat ky quéc gia nao trén thé gidi, tien mua v khi déu ldy tir ngan sach quéc phong. Quéc
hoéi phé chudn ngan sach, mot co quan mua sam ma thau, hgp déong dugc ky, hang hoa di qua
kho réi dén don vi. Tuyén dudng nay cham. N6 cham la ¢é ly do. Mua vii khi bang tién thué phai
di kém giam sat va ho so. Chi khi c6 ho so ai da mua gi, vdi gia bao nhiéu, ngudi ta mdi c6 thé
dat cau hai vé sau; va chi khi c6 thé dat cau hdi, tién mdi ngirng ro ri. Mua sdm chdm vi sy cham

ay da dugc thiét ké vao né ngay tir dau.

Ukraine nam 2022 khéng & trong tinh thé cé thé chiu dugc sy cham chap dugc thiét ké nhu
vay. Cac don vi ngoai tién tuyén can nhirng may bay khong ngudi 1ai c6 thé bay ngay trong
ngay, con quy trinh thong thuong sé dua ching téi sau nhiéu thang. Mykhailo Fedorov, Bo
trudng Chuyén déi s6, da xay dung mot kénh riéng ndi cac khodn thanh toan bang thé cda
c6ng dan khap thé gidi véi viéc mua may bay khéng ngudi lai cho quan doi Ukraine. Mach nay
khdéng xda bo tuyén mua sam clia B6 Quéc phong. N6 la mot dudng thdr hai dat song song véi
tuyén do, va chénh léch toc dd gilra hai dudng sé dinh hinh lai dia hinh cdia nganh céng nghiép

quoc phong Ukraine trong nhitng nam sau doé.

Cac khoan quyén gop bat dau trén dién thoai théng minh. Ngay tir nhirng ngay dau clia cudc
chién, Fedorov da dang dia chi vi tién ma hoa clia chinh phdi 1én mang xa hoi va kéu goi déng
g6p. Ong nhin phuong thirc ndy vira |a cach gy quy, vira 1a cach gilf su chd y clia thé gidi. Phan
dodan clia 6ng la ngay cd mét khoan quyén gép nhd ciing tao ra mét mai lién hé gitta mét ca
nhan & dau doé trén thé gidi véi Ukraine, va gitr cuéc chién nam trong man hinh clia moi nguai.
Mot nguadi cho nam d6 la sau dé sé tiép tuc tim tin tdc tir Ukraine. Fedorov tin rang gay quy cé

thé cling Iic gom tién va gom sy chu y cla thé gidi.



Phan doan nay di vao Diia, i'ng dung hanh chinh nha nudc. Diia b sung cac chirc nang
quyén gop cho UNITED24 va mua tréi phi€u chién tranh. Trén cing man hinh noi ho van xem
thé can cudc va gidy phép lai xe, cdng dan gi& day c6 thé déng thém vao ngan sach quéc
phong. Cac bao cdo nghién ciru mé ta su két hgp nay nhu viéc mét irng dung hanh chinh déi
tinh chat thanh mét céng cu fintech dé tai trg chién tranh. Trong ba thang dau sau khi cuéc
xam lugce bat dau, hon 166 triéu dé la da dugc huy déng cho nhu cau quan su va nhan dao. Cac
hang muc hé trg c6 thé thuc hién qua Diia bao gém gay quy cho may bay khéng ngudi lai, va

hang chuc triéu hryvnia da di theo tuyén nay t&i quan doéi Ukraine va Army of Drones.

C6 ngén sach khéng c6 nghia la may bay khéng ngudi lai 1ap tirc dugc trién khai ra tién tuyén.
Ukraine nam 2022 c6 cac cdng ty nho va xudng san xuat rai khap dat nudc cé thé ché tao may
bay khong ngudi 1ai, nhung phan 16n chua tirng giao bat c thir gi cho quan déi. Muén cung
cdp cho quan déi, ban phai vuot qua cac bai kiém tra clia B6 Quéc phdong va nhan mét ma chinh
thdrc. Ma la s6 dang ky dua mot mat hang vao danh muc tiép té clia quan déi. Khdng c6 so do,
du mot mon dd bay t6t dén dau, quan ddi cling khdng thé tra tién cho né. D& ¢6 dugc s6 nay,
ban can bdo cado thir nghiém va tai liéu k§ thuat, va can mét ngudi tirng viét nhirng tai liéu nhu
vay. M6t cong ty cé hai muoi nhan vién khéng cé ngudi nhu thé. Mot k§ thuat vién tirng tao
hinh cdnh quat trong nha kho khong thé bong nhién bat dau viét hé so hanh chinh quan suy.

Du an Army of Drones tap trung vao viéc rit ngan dé tré gitra mua sam, th&r nghiém va trién
khai. Chinh phd Ukraine da néi ldng dang ké murc tran bién Igi nhuan déi véi cac nha san xuat
drone théng qua "Nghi dinh sé 256". Cac bao cdo phan tich ghi nhan rang dy an Army of
Drones dugc lap ra ngay sau dé. Tran bién Igi nhuan la mdrc gidi han Igi nhuan ma mét cong ty
dugc gitr lai khi ban hang cho nha nudc. Néu mirc tran qua thap, cong ty cang san xuét cang 16,
va khong ai buéc vao mét thi trudng noi ho mat tién. Muc tiéu clia du &n la dung sé tién huy
déng qua UNITED24 dé kéo cac cdng ty mdi vao thi trudng va dua ho vao chudi cung irng drone
cho quan ddi. Du an khong dirng & viéc mua sadn pham hoan chinh. Né cat bét cac budc thir
nghiém va gidy t& chirng nhan chat lugng, dong thdi bd tri nhan su chuyén trach gitp cac
doanh nhan vugt qua cac bai kiém tra. Khi mét nha san xuat nhan dugc ma ctia B6 Quéc
phong, Army of Drones dung tién tlr UNITED24 dé tra truc ti€p chi phi san xuat cho nhirng

drone sé dugc chuyén tgi quan doi Ukraine.

Chinh pht trao cho céc cdng ty vén, co héi thir nghiém va mot kénh mua sam. Chinh phu viét
lai luat choi dé ho c6 thé c6 1ai, day hoé so gidy t& gilp ho, va mua nhitng sdn pham dau tién cda
ho. Trong thé gidi startup, vai trd nay dugc goi la accelerator: mét té chirc gan tién, 1oi khuyén
va khach hang dau tién véi mét cdng ty méi ra doi cuing mot Idc. Nén tang gay quy trd thanh ca
mot dinh ché ho trg cdc doanh nghiép quéc phong non tré 1an ngudi mua dau tién cta ho. Cach
lam ndy vé sau dan t&i cum cdng nghé qudéc phong c6 tén Bravel. Cac khodn quyén gép di qua

nGi 1dng quy dinh va hé trg gidy td, réi chdy vao chi phi san xuat clia cac céng ty mai.
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Ngay 30 thang 10 nam 2022, Fedorov théng bao rang 6ng sé tang cudng Army of Drones
bang cac drone tan céng do Ukraine san xudt, va cac thoa thuan hgp tac da dugc ky véi bén
c6ng ty. Pay 1a thdng bao clia B6 Chuyén déi S8, va trong tdm clia né nam & cum tir "do Ukraine
san xuat". D6 la mot tuyén bo vé hudng di: mot quoc gia tirng dua vao hang héa mua tir nuéc
ngoai sé chuyén sang thanh mot quéc gia mua nhirng gi chinh cac cong ty cdia minh lam ra.
Mot tuyén cung (ng dua vao nhap khau bij treo trén quyét dinh clia ngudi khac. Chi mot han
ché xuat khau, chi mét thay d6i trong chinh sach cia nha sdn xuat, cling cé thé khién tién tuyén
mat di d6i mat. Du vay, théng bao khdng cho biét bon hgp déng dé tao ra bao nhiéu may bay.
DPon gid hgp dong cling khéng dugc cong bd. bBiéu thong bao xac nhan chi dirng & hudéng di cla

du an; két qua thuc té van chua cé cau tra 1oi.

Mach van hanh nay khéng thé dugc doc nhu 16i tu khen cdia chinh pha Ukraine. Phan tich tur
bén ngoai chinh phtl xac nhan cuing mét chirc nang dy. Mot bao cdo nghién clru chinh sach
danh gia rang hé théng diém ctia Bo Chuyén d6i S6 va UNITED24 d3 tao ra mot kénh mua sam
va phat trién bén virng. Phia sau dé, bdo cdo nhin thdy hoat ddng mua sam cla chinh phd bi bd
may hanh chinh lam cham lai va nang luc & tién tuyén con thiéu. Bay la mot cau truc trong doé
mot nén tdng gady quy do chinh phd tao ra lap vao phan ma chinh phi khéng thé giao dung luc.
Viét thanh mét cau thi nghe ky la, nhung & tién tuyén, d6 la mét cau tra 10i c6 thé cam dugc

trong tay.

Quy m6 gady quy tir cong dan cting khéng nhd. Theo mét phan tich cla Forbes, cac khoan
quyén gép cho 50 t6 chirc tir thién hang dau céng véi gay quy cong khai twong duong 2 dén 2,5
phan tram téng san pham qudc ndi clia Ukraine trong ndm 2023. Téng san pham quéc ndi la
téng lugng cla cai ma mét quéc gia tao ra trong mét ndm. Diéu d6 c6 nghia la khoang mot
phan nam muwai clia con sé dy da chdy vao quéc phong dudi danh nghia déng goép tu nguyén
cla cdng dan. Khi mot lugng tién & quy mo nay di chuyén bén ngoai qua trinh thao luan ngan
sach, nguai dirng tai cac nut giao ma dong tién di qua nam trong tay mét th& quyén luc chua

tirng dugc bé phiéu tai quoc hoi.

Nhung ho so chi tiét vé cach cac khodn tién dugc dung da khéng dugc cong bo day dd ngay
tr dau. S8 tién huy ddong dugc thi dugc cong khai. Bao nhiéu tién di vao mau thiét bi nao cua
cdng ty nao thi khéng. bon gid hgp dong c6 phu hgp hay khéng, va vi sao cac cdng ty bi loai
khong dugc chon, cling van chua cé cau trd 16i. Khéng thé tim dugc tai liéu kiém toan déc 1ap
xac nhan nhirng diéu nay. Cac con s6 da cong bd, phan 1&n, la cac gia tri do UNITED24, B
Chuyén d6i s6 va B Quéc phong cdng bd. Van con d6 mot cau trdc trong dé chinh ph da xay

dung hé théng cling la bén danh gia két qua clia hé thong ay.

B& Chuyén d6i s6 da xay dung mot kénh néi cac khodn quyén gép vai viéc mua drone. Hai
cau noi tr nam 2022 ay trd thanh doan dudng dau tién ma, vai nam sau, sé dua Fedorov vao

tda nha BO Qudc phong.
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Fedorov trudc dé da kéo nguoén luc bén ngoai vao theo cach tuong ty trong [inh vy thong tin
lién lac. Vao thang 2 nam 2022, ngay trudc cudc xam lugg, tin tadc Nga da tan cdng mang KA-SAT
cla cdng ty My Viasat. Hang nghin modem lién lac vé tinh ma quan ddi va chinh phu Ukraine st
dung bi vd hiéu héa. Mdt s6 bao cdo va tuyén bé chinh thirc cho rang vu tdn cdng da gay ra tén
that lién lac 16n trong mang chi huy va kiém soat, du mirc d6 tac ddng clia n6 duge danh gia
khac nhau trong cdc tai liéu. Ngay 26 thang 2, Fedorov dé nghi Elon Musk cung cép thiét bi dau
cuoi Starlink trén X. Cau tra |6i dén trong chua day mudi hai gid. Hai ngay sau, 16 hang dau tién
t&i noi. Cach kéo nguén lyc tir bén ngoai chinh phu thdng qua mang xa héi thay vi qua mét
chudi phé duyét, dén ltc dé, da qua mét lan thr nghiém. Bén thang sau, viéc UNITED24 xuét
hién trén san khau tai Cannes chinh la phuong phap dy dugc chuyén sang linh vuc tién bac.

Khi dua vao dich vu ciia mot cdng ty tu nhan, quyét dinh ctia chinh céng ty dé cling cé thé cat
dut dich vu. Khi quan d6i Ukraine tién hanh mét chién dich bang tau mat nudc khéng ngudi 1ai
& viing bién ngoai khoi Sevastopol, két ndi Starlink da khong hoat dong. Trong c4c tai liéu, cé
diém khac nhau: lieu mot dich vu vén da dugc bat bi chan, hay Musk da tir chdi yéu cau cla
Ukraine vé viéc md réng vung pht séng. biéu dugc xac nhan la chién dich cdia cac tau khéng
ngudi lai bi mat lién lac da that bai, va pham vi s&r dung mot mang thoéng tin lién lac I6n da do
SpaceX, mdt cong ty, quyét dinh. Chirng cr va gidi han cla ca hai cach giai thich dugc dat canh
nhau trong Chuong 4.

Cac khoan quyén gép di qua UNITED24 dugc dung dé mua sam drone cling vdi ngan sach
nha nudc. Pay 1a mét trong ba nguén ma Ukraine dd dung dé tai trg cho viéc mua drone tur
nam 2014. Tién tir cac quy tu nhan I&n nhu Come Back Alive va Serhiy Prytula Foundation cling
chay theo cung hudéng dé. biéu nay c6 nghia la mot phan khéng nhd s6 tién chong d& quoc
phong phu thudc vao quyét dinh clia cac nha tai trg, chr khdng phai vao qua trinh thao luan
ngan sach. Ké hoach cho tinh huéng cac khoan quyén gép giam xudéng la gi, trong cac tai liéu

cdng khai da thu thap dugc, ho so cdng khai dirng lai & day.

2. M6t du an qudc gia gan két dao tao phi cong, stra chira va thay thé

Dua mot chiéc drone ra tién tuyén khdng giong nhu gii mot kién hang. Drone phai ¢ nguai
diéu khién, phai dugc stra khi hong, va phai dugc thay bang chiéc méi khi khong thé sira dugc
ntra. Néu thiéu du chi mét trong ba viéc nay, hai viéc con lai cling sup d6. Mot chiéc drone
khdéng c6 phi cdng chi la mo6t chiéc hop trong nha kho. M6t don vi khong c¢6 nhan sy stra chira
sé can khung than bay trong vong mét thang. Khi viéc thay thé dén mudn, mot don vi cang
chién dau gidi thi cang sm roi vao canh tay trang, vi dung cang nhiéu thi mat cang nhiéu.
Nhirng gi Ukraine xdy dung sau nam 2022 khong dirng lai & mét chuong trinh mua drone; né

phat trién thanh mét dy an quéc gia gan dao tao, sra chira va thay thé thanh mét hé théng.

Viéc huan luyén phi céng trong giai doan dau clia cudc chién nam trong tay cac tinh nguyén

vién va cac trudng day may bay khéng ngudi 1ai tu nhan. Nhirng ngudi tirng bay drone nhu



mot thu choi thué nha kho, ma 1&p, day nhirng ngudi hang xém sap nhap ngd cach cam bd
diéu khién. Viéc nha nudc lam 1a dua ngudn nang lugng dan sy dy vao hé théng nhan sy clia
quan ddi. B6 Quéc phong Ukraine 1ap ra mot thi tuc d€ chinh thirc chding nhan cac té chire phi
chinh phd dan sy va cac trudng tu nhan, réi chirng nhan hon 30 trudng dao tao phi cong
drone. Ngudi tot nghiép cac trudng dugc chirng nhan du diéu kién nhan trinh dé "Military

Occupational Specialty Number 216: External Crew Member of Unmanned Aerial Vehicles."

Ma chuy&n mén nghé nghiép la thé s6 ma quan déi dung dé phan loai con ngudi. Chi khi c6
mét con s6, mot ngudi mdi ton tai vdi tu cach "phi cong drone" trong hd so nhan su clia quan
ddi. Chi khi cé mét con s6, anh ta m&i dugc phan vao vi tri dy; va khi vi tri &y trong, né dugc lap
bang mét ngudi c6 cling con sd. Khéng c6 con s6, du bay gidi dén dau, trén gidy t& anh ta van 13
linh bd binh; néu anh ta tlr trén, quan so6 bo binh gidm di mét ngudi, chr khong ghi nhan la mat
mot phi cong. Nhirng tén that khong dugc dém ciing khong lot vao k& hoach bé sung quan.
Nha nudc chirng nhan cac trudng drone dan su va gan cho ching mét con sé. Mot ki nang hoc
tr thu chai bat dau dugc cdng nhan 1a chuyén mén quan su. Su thay ddi nay vé sau dan tdi viéc

thanh lap Unmanned Systems Forces.

Tén clia cac truong dugc chirng nhan ty chiing da la mot tdm ban d6 vé dia hinh clia hé sinh
thai nay. Borvibiter va Kruk la cac trudng dugc chirng nhan, gidng day cac chuyén mén quan su
clia Unmanned Systems Forces. Borvibiter chia khéa hoc theo loai may bay: multirotor,
fixed-wing, FPV multirotor. FPV nghta la "first-person view," mét phuong phap trong dé phi
c6ng nhin luéng hinh anh tir camera gan trén may bay qua kinh deo va bay nhu thé dang ngoi
bén trong né. Killhouse Academy day dan thudng va binh si cach van hanh thyc té drone FPV.
ProFPV UA Drone md cac khéa vé cach diéu khién nhirng khung may bay thuang mai nhu DJI
Mavic va Autel EVO trong chién dau. UA Drone School duy tri mot khéa chuyén sau bén ngay

cho cac don vj phai dua ngudi ra mat tran gap.

Cac co sd dao tao dan sur, trong dé c6 nhirng trudng nay, néi rang ho da dao tao hon 250.000
ngudi ké tir nam 2022. Néi dung gidng day gém lai FPV, bao tri, Iap k& hoach nhiém vu va tén
céng tam sau. Con s6 250.000 nay la sé do chinh cac co s& dao tao cdng lai va cong bd. C bao
nhiéu ngudi tét nghiép that su cam bd diéu khién & tién tuyén, ho s cdng khai dirng lai & day.
Mot khéa bon ngay va mét khda kéo dai vai tuan cé dugc tinh nhu cung mét lan "hoan thanh"
hay khong cling chua c6 cau tra |6i. Cling khdng tim thay tai liéu danh giad bén ngoai nao so
sanh chat lugng dao tao gitra cac truong. Poc né nhu mot chi dau vé quy mé thi chinh xac hon
la xem nhu bang chirng thanh tich: n6 cho thay dat nudc nay da day bao nhiéu ngudi vao cong
Viéc nay.

biéu dé cling khdéng cé nghia la viéc huan luyén khdng ton tién. Hay xét trudng hgp cda moét
nha san xuat hang dau nudc ngoai. Huan luyén bén phi cong cho drone tinh béo, gidm sat va
trinh sat tén khoang 30.000 euro. Thiét bi ma ho s& dung ton khoang 100.000 euro. Tinh bao,

59 - Luat su Kim Kyung-jin



giam sat va trinh sat 1a tén goi chung cho cac nhiém vu tim kiém, theo ddi va thu thap hi€u biét
vé d&i phuong. Vi trong nhirng nhiém vu nay khong c6 thir gi phat né, chding hiém khi xuat hién
trén ban tin, nhung néu thiéu chiing thi cau hdi danh vao dau sé khong cé cau tra 1i. Phép tinh
& day la dua bon ngudi vao vi tri @6 ton 130.000 euro, va cum tir "drone gia ré" da bat dau truot
khoi thuc té khi dat trudc chi phi huan luyén va thiét bi nay.

Stra chita con kh6 hon. Drone trén chién trudng bi ban ha, roi, hodc mat diéu khién vi gay
nhiéu dién tir. Ngay ca nhirng khung may bay quay vé dugc cling can thay canh quat, camera
va pin trudc khi c6 thé bay tiép. Néu néi theo ngén nglr 6 to, chuyén nay gidbng nhu ngay nao
cling dam xe va ngay nao cling phai vao xudng. Thuc té khdng hé tron tru. Vi dich vu hdu mai
cla cac nha san xuat con thiéu, thanh vién cac don vi chién diu phai tu |ap doi dé xur ly viéc cai
ti€n, stra chira va nang hiéu nang thiét bi. Cac phi céng drone & tién tuyén nhan khoan phu cap
khoang 3.000 d6 la méi thang. C6 ho so cho thdy ho da tu b tién tdi tir 5 dén 30 phan tram

khodn dé dé sira chira va nang cap thiét bi.

Da cé nhirng trudng hgp binh s dung tién riéng dé stra drone do nha nudc cap. Ganh nang &
ma&t dat nay phai dugc nhin cling véi két qua gay quy quy mo Ién. O dau xa clia chinh vong tuan
hoan nai cac khodn quyén gdp tir khap thé gidi lap day 200 triéu hryvnia trong ba ngay, mét phi
c6ng dang tu quet thé dé mua linh kién. Hoat ddng mua sam trd nén nhanh hon, nhung diéu

d6 khéng cé nghia la su hé trg can thiét da dén dugc vdi tirng binh si.

Nha nudc phan ng bang cach dua sira chita vao chuong trinh hudn luyén. Prometheus, mot
don vi Ukraine cung cap cac khoéa hoc truc tuyén mad, da@ mé khéa hoc mang tén "FPV for the
People", day lap rap va bao tri. Kyiv Drone Pilot van hanh mét khéa ky thuat bao gom ca ky
nang diéu khién 1an bdo tri. Dronarnia cung cap dao tao thuc hanh chuyén vé 13p rap, bao triva
stra chita drone tan cdng chién thuat cting san xuat 16 nho. O tién tuyén, phi cdng va thg may
thudng la cing mot ngudi. Ngudi linh phéng khung may bay vao budi sang cdm mé han vao

budi t&i. D6 1a ly do hudng dan diéu khién va bao tri dugc dua vao cing mét chuong trinh.

Co ché x(r ly viéc thay thé |a "Army of Drones Bonus", bié€n doan phim tan c6ng thanh diém va
cho phép cac don vi dung s6 diém dé dé chon loai drone ho can. Cach cham diém va quy trinh
xac minh ctia hé théng dugc trinh bay & Chuong 10. Trong chuong nay, chidng ta nhin vao viéc

quyén cap phat da dich chuyén tir kho trung tdm vé phia cac It doan va don vij tuyén dau.

Trong mdt quy trinh mua sdm nhanh, khau kiém tra va cac budc quy trach nhiém cé thé bi
day vé phia sau. Viéc phan phdi thiét bi bang diém cling c6 nghta la nhirng nhiém vu dé tao
diém sé c6 lgi thé han nhirng nhiém vu khé tao diém. Cach tinh cho trinh sat, ti€p van thong tin
lién lac, ra pha min va ctru ho binh si phe minh, t&rc nhirng nhiém vu khéng cé vu né nao, chua
dugc cong bé. Tham quyén va thi tuc dat hé so: ho so cong khai dirng & day. Ai loc bo phan théi
phéng trong béo cdo thanh tich cling van chua c6 cau tra 1i. Cac tai liéu doc 1ap tra 16i nhirng

cau hoi nay: trong pham vi h6 so cong khai da thu thap, ho so cong khai dirng & day. Khong cé
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can cr dé ndi rang nhirng ngudi thiét ké hé théng khéng biét van dé nay, va cling khéng c6 can
clr dé noi rang ho da gidi quyét nd; chi con cac cau héi van dé ngd.

Can nhin rd ai la ngudi that sy van hanh mang ludi huan luyén nay. Phan 1&n trong hon ba
mudi trudng duge chiing nhan khdng phai la co quan nha nudc, ma la cac té chire phi chinh
pht dan sy va trudng tu. Nha nudc khéng ty xay trudng mdéi. Nha nudc chirng nhan cac truong
tu von da hoat déng. Viéc gidng day thuc té do cac té chirc ngoai chinh phd ddm nhan. Nguén
kinh phi van hanh cda cac trudng dén tir dau: hé so cong khai dirng & day. Ai dat ra tiéu chuan
gidng vién va theo chudn nao cling van chua c6 cau tra I&i. Tiéu chi thu hdi chirng nhan cling

khong tim thady trong cac tai liéu cong khai da dugc cong bo.

H6 so cho thay cac don vi tu 1ap nhom dé cai tién, sira chira va nang cao hiéu nang ciing c6é
nghia la cac don vij chién dau da kiém luén vai tro nhirng xudng nho. Pay la trang thai trong dé
trach nhiém hau mai 1& ra thudc vé cong ty san xudat vi khi da dugc chuyén sang ngudi sir dung
nd. Con khodn 5 dén 30 phan tram bj trich tir phu cap clda binh s dugc ghi vao muc nao trong
théng ké chi tiéu quéc phong clia qudc gia, hodc c6 dugc ghi hay khdng, thi khéng 6 tai liéu
nao trong pham vi thu dugc cho ching ta biét.

Khi thdm quyén thay thé dugc ddy xuéng dudi, chinh cac bén mua ciing trd nén déng dao. Tl
nam 2024, viéc thyc hién ngan sach ctia chinh quyén dia phuong va viéc cac Itr doan mua truc
ti€p da dugc cho phép. Hang hoa dén nhanh. Nhung thu tuc tap hgp vao mot noi dé so sanh ai
da mua gi, v&i gia nao: hd s cdng khai dirng lai & day. Phuong phap kiém toan dé kiém tra ho
sg mua sam cla cac I& doan va chinh quyén dia phuong cling khéng tim thay trong cac tai liéu
c6ng khai da dugc cdng bé. Khi mach van hanh nhanh han, sé ctra s6 d€ nhin vao mach dé 18 ra

cling phai nhiéu han, nhung nhirng clra sé dy & dau thi van chua thay rd.

3. Huyén thoai vé may bay khéng ngui lai gia ré va thuc té cia san xuat,
dan duoc va tac chién dién tir

Cac bai viét vé cudc chién mdy bay khdng ngudi l4i & Ukraine thudng va dung moét phép
tuong phan: mot may bay khong ngudi 1ai cdm tir gia vai tram doé la pha hdy mét xe tang tri gia
hang triéu dé la. Nhirng con s6 rat sac nét, va buirc tranh ay dem lai cdm giac thda man. Phép
tuong phan nay chira mét manh sy that, nhung néu chi nhin vao manh 4y, ta sé doc ngugc nén

kinh té ctia cubc chién.

Hay nhin vao chi phi huan luyén va ganh nang tu bé tién clia ngudi linh, ta sé thay nhirng chi
phi con nam lai trén mat dat. Bua bén phi cdng vao céng viéc tinh bdo, gidm sat va trinh sat ton
130,000 euro cho huan luyén va thiét bi. Nhirng phi céng dugc dung Ién theo cach doé lai phai
bd mot phan phu cdp clia minh dé duy tri thiét bi. Khdng khodn nao trong sé nay xudat hién trén
nhan gia cha than mdy bay. Khong phai may bay khong nguai 1ai ré; ma la chi phi that cda may

bay khong ngudi 1ai bi rdi ra bén ngoai than may bay. Viéc huan luyén con ngudi, nhan vién bao



tri, mang lién lac, pin, thiét bj truyén va nhan video, cing ty |é tiéu hao cling nhu vay.

Ty 1é hao hut 14 truc cGia phép tinh nay. Khi da xac dinh moi thang mat bao nhiéu chiéc, khung
may bay gia ré khéng con la vat tiéu hao dung mét lan nira, ma trd thanh khoan chi lap lai hang
thang. Néu mot don vi mat 100 drone trong mét thang, méi chiéc 500 d6 la, chi phi drone cla
don vi d6 la 50.000 d6 la mbi thang. Chi xem doan video vé mot chiéc drone pha hiy mot xe
tang thi cau hai vé chi phi van chua c6 16i dap. Gia cla hang chuc chiéc khéng téi dugc muc tiéu
cling phai dugc tinh vao. Toan bo khoan d6 méi la cai gia that da dé vao mot lan thanh cong.
Viéc ngudn cung dau dan va chat né do drone cam t& mang theo lam gia dy tang thém bao

nhiéu khong thé dua ra con s6 tir hé so cong khai, nén phan dé dugc dé tréng.

Nganh cdng nghiép ké cing mét cau chuyén bang mét ngdn ngtr khac. Kyiv School of
Economics Institute va Brave1 cdng bd "Ukraine's Drone Industry: Investment and Product
Innovation" vao ngay 4 October 2024. Bao cao phan tich nganh drone véi trong tam la dau tu
va doanh thu. Bdo cdo néu khoan dau tu 15 triéu d6 la ma startup Ukraina Swarmer huy déng
dugc, cung cac chi s6 doanh thu clia cdng ty nay. Swarmer la cong ty xay dung céng nghé bay
tu hanh theo dan. Nguén cudia biéu d6 d6 dugc ghi la UNITED24.

Nguén cla cac théng ké vé nganh drone phan I&n [a mét nén tang clia chinh phud. Dong tién
cta nganh drone di qua mét nén tang chinh phd, va ngay ca dir liéu dung dé phan tich nganh
nay cling dua vao cac con s6 téng hgp cda chinh nén tang dé. Khi vong van hanh chay tét, dé la
hiéu qua. Tién va thong tin nam & mét nai, nén quyét dinh dugc dua ra nhanh. Nhung khi tai
lieu ki€ém chirng tir bén ngoai con it, mdt khi cé chuyén truc trdc thi rat kho tim nguyén nhan, vi

co quan xay dung hé théng cling tu danh gia két qua cdia chinh minh.

Thuc té san xuat cling khéng tron tru nhu cac théng bdo. Cac cdng ty mdi chi tham gia thi
trudng sau khi chinh pht ngi tran bién Igi nhuén. Sau dé, nha nudc con cat bét gidy to thir
nghiém va chirng nhan. Nha nudc b6 tri nhan sy chuyén trach dé gitip doanh nghiép dang ky
ma v&i Ministry of Defense. Ghi nhan rang dich vu hdu mai clia cac nha san xuat khéng theo
kip, budc cac don vi phai ty 1ap ddi stra chira, cling thudc cing birc tranh dy. Xay nha may la
chua @u. BE nhirng drone da san xudt ti€p tuc hoat dong & tién tuyén, phai c6 dao tao, stra
chira va nguon cung linh kién di theo. Ukraina da gap khé khan nghiém trong & doan van hanh

nay.

Trudc chién tranh dién tlr, diéu chiang ta biét va diéu ching ta chua biét phai dugc tach riéng.
Thi that su quyét dinh tudi tho ciia mét chiéc drone gia ré khong phai la xe tang cla d6i
phuong, ma 1a hoat dong gay nhiéu cta ddi phuong. Cong nghé nay, goi la jamming, hoat
ddng bang cach phu tiéng 6n nang I1én séng vo tuyén di qua lai gitra drone va phi cdng cho dén
khi tin hiéu bj dut. Khi tin hiéu dinh vi vé tinh cling bi cat theo, than may bay khéng con biét
minh dang & dau, va ngay ca mét chiéc drone dugc ché tao tot cling rai khoi vi tri dé. Nhirng

drone gUri tin hiéu diéu khién qua cap quang xuét hién dé tranh jamming. Céng nghé dan
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dudng cho phép drone tu bay doan cudi téi muc tiéu ma khéng can con ngudi diéu khién ciing

da xuat hién.

Nhung trong cac tai liéu dugc dung lam nén tang & day, nhirng con s6 chirng minh ty 1&
thanh cdng cla jamming, ty trong drone cap quang, va quy md ap dung dan dudng tu dong, hod
sg cdng khai dirng lai tai day. Diéu nam ngoai hé so cong khai khéng thé dugc viét nhu thé da
dugc xac nhan, nén khoang tréng nay dugc gilr nguyén. Viéc jamming la mét bién sé trung tam
cla cudbc chién drone, va viéc ching ta chua thé noi vé do I6n cta bién s6 dé bang con s6, ca hai

déu phai dugc ghi lai cing nhau.

Diéu c6 thé ghi lai thay vao d6 la cudc tranh luan nay dang dién ra & dau. Australian Army
Research Centre cong b6 "Drones in Modern Warfare: Lessons Learned from the War in
Ukraine" vao ngay 22 October 2024. American Irregular Warfare Center phat hanh "Six Lessons
from Ukraine's Drone War" vao ngay 20 May 2026. Chinh viéc quan ddi nhiéu nudc dang sap
x€ép drone trong cudc chién nay dudi tiéu dé "lessons" da la mot su kién. Trong nhirng thr
Ukraine tao ra, bén canh v khi, con cé mét cuén gido trinh ma cac nudc khac mé ra khi thiét ké
lai quan ddi cla minh. Hai bdo cdo dé cé di dén cung két luan védi cac thong béo cta chinh phu

Ukraine hay khong la cau hdi chi c6 thé tra 16i sau khi so sanh tirng tai liéu mot.

Can vach ré mét ranh gigi. Army of Drones khong phai la mét ddi hinh quan su. b6 la mot
chuong trinh mua sam va huy déng, dung tién quyén goép va ngan sach nha nudc dé mua
drone roi glri t&i cac don vi, dao tao phi cdng, va chuyén két qua thanh diém dé hé trg thay thé.
Brave1 la mot t6 chirc hé trg cac startup cong nghé quéc phong. Unmanned Systems Forces la
mot binh chiing chinh thire, tap hgp nhitng binh sivan hanh drone, va dugc thanh lap sau
Bravel. Ba thuc thé nay thudng dugc tin tirc giGi thiéu gop lai thanh mot, nhung thoi diém ra
daoi, tham quyén, va nhirng ngudi chiu trach nhiém cta ching déu khac nhau. Bd 1& su phan
biét nay thi thanh tich cla moét ngudi sé bi thoi phéng, hodc trach nhiém ctia ngudi khac sé bi
x6a di.

Vi vay, cau chuyén bat dau trén san khau Cannes vao mua hé nam 2022 khong két thic nhu
mét cau chuyén thanh cong, cling khong phai mot cau chuyén that bai. Nhirng khoan quyén
gbp tlr khap thé gidi da bién thanh cac don dat hang tri gia 200 triéu hryvnia chi trong ba ngay.
Hop dong dugc ky véi cac nha san xudt Ukraina. Sau d6, mét mang ludi dao tao phi cong va
mot hé thong thay thé thiét bi dya trén hiéu suat dugc xay dung. Chinh vong van hanh dy cling
dé lai mot 16 héng hut tién luong cda binh sivao héa don sira chira, va dé lai mét khodng tréng

trong khau kiém chirng, noi bén tao ra két qua lai tw chdm diém két qua cta minh.

Fedorov ddéng vai tro trung tdm trong viéc xay dung kénh mua sam nay. Nhung thir 6ng xay
dung la mét tuyén phu trg gitip B Quéc phong, hay la mot tuyén chinh dang hudéng téi viéc

thay thé& bd nay, van 1a cau hdi chua cé 1i dap.
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Nhirng chi phi nam ngoai gia ghi trén khung may bay con bao gém cad mang thong tin lién
lac. Th&r van hanh Kropyva va Delta, cac phan mém chi huy, kiém soat va nhan thirc tinh huéng
cla quan doéi Ukraina, la internet vé tinh Starlink; mot thiét bi dau cudi cé thé dugc lap dat &
tién tuyén trong mudi lam phdt. Mot bao cdo phan tich ghi nhan rang nha két néi nay, thoi gian
tlr Ic drone phat hién déi phuong dén khi phao binh hodc drone FPV tan cong da giam xuéng
dudi nam phut. S6 thiét bi dau cudi tang tr khoang 42.000 vao dau nam 2023 |én khoang
200.000 vao khodng thang 10 nam 2025. Bé mét khung may bay 500 d6 la danh tring muc tiéu,

phia sau né phai c6 mét mang théng tin vé tinh & quy md nhu vay.

T6 hop gia ré dy khong chi dugc mot bén sir dung. Quan déi Nga da gan cac thiét bi dau cudi
Starlink, dugc tuén qua cac nudc thi ba, [én drone cdm tr Shahed do Iran san xuat. Nhirng
khung may bay dugc cai bién theo cach nay cé thé trao ddi tai liéu theo thai gian thuc tur
khodng céach xa t&i 2.000 kilometer. Diéu d6 c6 nghia la ching cé thé tan cong su vao hau

phuong Ukraina. T6 hgp ma Ukraina tim ra trudc cling d& dugc dung theo chiéu nguac lai.

Vi vay, diéu lam cho cum tur "drone gia ré" tr& nén chong chénh khdng phai la gia cia khung
may bay. Chi phi that sy ctia mot chiéc drone bao gom ca viéc dao tao phi cdng va cac héa don
stira chra ma don vi phai trd. Chi phi clia cac thiét bi dau cubi vé tinh & tién tuyén cling khé cé
thé tach ra. Khong cé tai liéu nao dugc thu thadp ma déng thaoi tinh ca rdi ro rang déi phuong cé
thé dung chinh nhirng thiét bi dau cudi dy. Diéu ching ta biét la tén cda tirng khodn muc, cha

khong phai tong sé cla chung.
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Chuong 7. Brave1, mot Thung liing Silicon quéc
phong giira chi€n tranh

Brave1 l1a mét td chirc hd trg cdng nghé qudc phong do chinh phi Ukraine thanh 1ap. Theo
trang web chinh thirc cda té chirc nay, tinh dén ngay 13 July 2026, Bravel c6 2,500 c6ng ty
thanh vién va hon 5,000 san pham da dang ky. S6 nha san xuat thiét bi bay khdng ngudi 1ai vurot
qua 500, con cac nha san xuat tri tué nhan tao va phuong tién mat dat khéng ngudi lai déu vuot
qué 200 trong tirng nhém. Brave1 ddng vai tro la cdng két ndi cac cong ty véi quan ddi, chinh
phu va nha dau tu.

Nhirng con sé nay la thong ké riéng cda Brave1, do chinh Brave1 cdng bd. Trén trang web
khong c6 dau hiéu nao cho thdy mét cong ty ké toan bén ngoai hodc mét ca quan kiém toan da

xac minh chidng. H6 so cong khai dirng lai & day.

1. Quy tu cac startup, quan doéi, chinh phu va nha dau tu vao mot noi

Thi truong cdng nghé quoc phong cla Ukraine vao nam 2022 rat séi ddng, nhung phan tan.
Ngay cang nhiéu ngudi lap rap drone trong gara va can hd, con cac cong ty phan mém ting
lam &ng dung va tro chai trong thoi binh bat dau viét chuong trinh cho chién trudng. Rac roi
xuat hién & budc ti€p theo. Khong cé mot cdng chinh thirc dé gidi thiéu th&r minh da ché tao
cho quan di, va thr n6i cac don vi tién tuyén v&i nha phat trién phan 16n 1a 16i gidi thiéu ca
nhan hodac moét bai dang trén mang xa hoi.

Khi khong c6 mét kénh chinh thirc gitta cdc nha phat trién va quan ddi, ngay ca viéc thir
nghiém mét san pham cting kho. Giad sir mot nha phat trién ché tao dugc mot mo-dun lién lac
6 thé chiu dugc tac chién gay nhiéu ctia d6i phuong. Anh ta khéng c6 cach nao biét thiét bi cta
minh cé that su tét hay khéng. Chi mot don vi & tién tuyén méi c6 thé danh gia diéu d6, nhung
anh ta lai khéng c6 cach nao biét don vi &y & dau hodc phai lién hé vdi ai. Phia bén kia cling gap
ddng birc tuong dy. Mot dai doi trudng & tién tuyén chién dau ma khong biét rang chinh thiét bj
dng can hém nay da tén tai dudi dang nguyén mau hoan chinh & mét géc xudng nao dé. Cong
nghé va nhu cadu cing nam trong mét quéc gia, vdy ma chiing khéng tim dugc nhau, va cai gia

cla su léch pha ay dugc tra & tién tuyén.

Brave1 |a co ché dugc dung Ién dé cac nha phat trién va quan dodi gdp nhau tai mét clra duy
nhat. Thang 4 nam 2023, chinh phl Ukraine ra mat cum cong nghé quoc phong nay. Cac tai liéu
gidgi thiéu clia chinh phd noi rang sau bé da tham gia. Tuy nhién, chi c6 nam co quan tham gia
c6 thé dugc xac dinh bang tén: Ministry of Digital Transformation, Ministry of Defense, General
Staff, National Security and Defense Council, va Ministry of Economy. Trong sé nay, General
Staff va National Security and Defense Council Ia cac co quan quan su va an ninh, khéng c6 dia

vi la bo trong chinh phd. Co quan th(r sdu la co quan nao, va liéu con s6 "sau" cta chinh phd cé



tinh gbp ca cac bd va cac co quan khac hay khéng, khéng thé dugc xac nhan trong cac tai liéu
cong khai ma phan trinh bay nay dua vao. Thay vi chép nguyén mot con s6 nhu thé né da rd

rang, ching ta danh dau phan nam ngoai hé so cong khai diing la nam ngoai ho so cdng khai.

Diéu c6 thé xac nhan nam & tang bén dudi. Bravel la mot chuong trinh quéc gia do nhiéu co
quan chinh phd ciing tao ra, va pham vi tham gia réng nhu vay khién viéc goi n6 1a san pham
cUa riéng Mykhailo Fedorov tr& nén gugng ép. Ministry of Digital Transformation dirng & trung
tam van hanh, nhung Ministry of Defense, General Staff, National Security and Defense Council,
va Ministry of Economy gan chat v&i né trong cac van dé mua sadm va quy dinh. Ngay khi té
chirc nay dugc goi bang tén cdia mét cd nhan, trach nhiém ma nhiéu co quan da chia nhau ciing
bi dén 1én mét ngudi dy. Cong lao dugc chia sé thi trach nhiém khi c6 sai sét cling c6 thé dugc
chia sé, va trong bé may hanh chinh thai chién, chinh sy phan biét nay 1a nai moi cudc kiém
toan vé sau bat dau.

Hay nhin vao hinh thirc phdp ly cda né. Brave1 khéng c6 dia vi cila mot phap nhan riéng biét,
ddc 1ap. N6 la mot chuong trinh quéc gia va mot thi trudng van hanh bén trong Innovation
Development Fund thuéc Ministry of Digital Transformation. N6 gitt vai tro Iirng lo cila mét nén
tdng nam trong mét co quan chinh phu, va chinh trang thai lirng lo dy vé sau lai trg thanh van
de. Mot cdng ty c6 c6 ddng va kiém toan vién ki€ém tra sé sach. Mot don vi quan ddi ¢ chudi chi
huy va cac thanh tra quan su bam sat. Mot nén tang bén trong chinh phu lai khéng roi gon vao
mang ludi nao trong hai mang ludi dy, va vi thé cang kho xac dinh nghia vu kiém toan nam &

dau.

Nén tdng nay ddm nhan viéc ti€p nhan va thir nghiém san pham, cling nhu cung cap tai
chinh. Céng viéc ctia né la dung mét clra vao, cap khoan tién ban dau, va kéo von tu nhan tham
gia.

Hay bat dau tur clra vao. Mét phan tich clia Vién Quan hé Quoc té Phap (IFRI) mé ta Bravel la
clra vao chinh, noi hon 2.000 startup tu nhan cting cac doanh nghiép nho va vira di qua dé tim
hé trg cla chinh pha va nha dau tu. Trudc day, mét nha phat trién khéng biét phai gbé clra
phong nao ctia B& Quéc phong; gid day chi con mot canh clra dé gé. Viéc chi c6 mét canh clra
dem lai tién lgi, nhung dong thai cling la mot méi nguy, vi phan doan clia nhirng nguai canh
canh clra dé sé quyét dinh s6 phéan cla ca thi trudng. Khéng cé phuong phap nao dugc dat ra
dé sau nay xac dinh liéu mét cong nghé bi loai trong qua trinh xét duyét that su kém, hay con

mat clia nguai xét duyét qua hep.

Viéc nha nudc cap khoan tién ban dau la mot van dé khac vé ban chat. Cac startup phan cing
gap khé khi vay ngan hang. O giai doan chua ai biét nguyén mau sé bay 1&n hay phat ng, tirc 13
mot cong ty & mdc dd sédn sang cong nghé tir 1 dén 5, rat hi€m ngan hang san sang cho vay, du
trong thaoi chién hay thai binh. Mrc d6 sdn sang céng nghé la thang do chia quang dudng tir

mot y tudng dén trién khai trén chién trudng thanh chin bac. Bac mot la nguyén ly trén gidy;
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bac chin la sdn phdm hoan chinh d& dugc chirng minh trong chién ddu thuc té. Cac bac 1 dén 5
c6 nghia la chua c6 gi dugc chirng minh. Bé la doan ma von sg nhat, va cling la doan bi bd
tréng & khap nai trén thé gidi. Vi vay cac nha sang 1ap goi né 1a thung Iting chét. Y tudng con
s6ng nhung khéng co tién, nén no chét ngay trudc nguyén mau, va cdng nghé chét theo cach

do6 tham chi khdng bao gid xuat hién trong théng ké.

Brave1 1ap vao vai trd d6 bang ho trg khéng hoan tra, tirc 1a bang cac khodn tai trg. Tai tro la
tién dugc cdp ma khong cé nghia vu tra lai. Néu cong ty that bai, khoan tién khéng dugc thu
hoi; néu céng ty thanh céng, nha nudc khdng 18y c6 phan. Déi lai cé mot diéu kién: trong mét
thdi han xac dinh, cong ty phai ban giao nguyén mau dat mdc hiéu nang da néu. Tinh dén
thang 9 nam 2024, 329 khodn tai trg d& dugc chi trd, véi tong gia tri nam triéu d6 la. Sang nam
2025, quy mé thay déi. Tai chinh tai trg vugt sdu mudi triéu dé la va md rong t&i hon 600 céng
ty, con ngan sach quéc gia nam 2025 danh riéng khodng 71,6 triéu d6 la cho cac khoan tai trg
cla Bravel. Cac nha phat trién c6 thé nép don xin tir khodng 12.000 d6 la dén t6i da 192.000 d6
la, tuy theo tdm quan trong ctia du an. T nam triéu do la Ién sau muoi triéu: tdng hon mudi lan

chi trong mét nam.

Thang 9 nam 2025, trong mét cudc phdng van véi mét kénh quéan sy Ukraine, Mykhailo
Fedorov goi Brave1 la "nha dau tu thién than I&n nhat cla Ukraine". Nha dau tu thién than la
m&t cad nhan bo tién riéng vao mot céng ty & giai doan sdm nhat, khi céng ty chua cé doanh
thu, cling chua cé sdn pham. O Silicon Valley, nhitng nha sang 1ap da thanh cdng va cac giam
doc diéu hanh da nghi huu thudng nhéan vai tro dé. Ho tinh theo phép toan nay: néu rét von
cho mudi céng ty, chin céng ty c6 thé that bai, mién 1a mét cong ty thanh cong that I1&n. Tuyén
b6 clia Fedorov c6 nghia la nha nudc da nhan 1y vai tro d6. Nghe nhu mot 16i khoe, nhung né
cling c6 nghta la phan rdi ro ma vén tu nhan khéng muén ganh dang dugc chuyén sang tién
thué. Mot nha dau tu thién than tra tién cho chin that bai bang tui tién cla chinh minh. Khi nha
nudc ty goi minh la nha dau tu thién than, cdng dan tra tién cho chin that bai dy, va héa don

dugc hoa vao ngan sach ma khéng bao gio dat Ién ban cla bat ky ai.

Nhiém vu cudi cung la kéo von tu nhan vao. Brave1 duy tri mét co s& dir liéu gém hon 150
quy dau tu mao hiém va thudng xuyén té chirc cac ngay trinh dién, nai cac cong ty cé thé trinh
bay truc tiép v&i nha dau tu. Oleksandr Bornyakov, thir trudng B6 Chuyén doi s6, da ké lai giai
doan dau am dam dén mdrc nao. Pau nam 2023, 6ng ndi, khéng ai mudn dau tu vao cdng nghé
quéc phong, nén ho phai di khdp chau Au va Hoa Ky dé truc tiép giai thich. Theo 1&i 6ng, chinh
pha Ukraine da ra nudc ngoai dé bao ching cho mirc d6 dang tin cdy cla chinh cac nha sang
lap trong nudc. Cum nay tu dat minh vao vai trd ngudi dan dudng qua hé théng hanh chinh
phtrc tap cla Ukraine, déng thai tham tra lai lich cdia cac nha sang 1ap dé nhirng doi ngl dang

tin cdy c6 thé dugc néi véi cac nha dau tu nudc ngoai.

67 - Luat su Kim Kyung-jin



Thai gian trdéi qua, danh sach tham gia dan day 1én. Cac quy nhu D3 Venture Capital, noi cuu
gidm déc diéu hanh Google Eric Schmidt tham gia vdi tu cach doi tac, cung véi MITS Capital,
Green Flag Ventures, va Nezlamni, quy do cdng ty goi xe Uklon Iap ra, da budc vao hé sinh thai
nay. Ukraine, & nam th ba clia cuéc chién, da dugc danh dau nhu mot toa do trén ban do6 vén

dau tu mao hiém quéc té.

Cac bang diém danh cho tirng c6ng ty cling bat dau xuat hién. Swarmer, céng ty xdy dung tri
tué nhan tao cho cac dan drone, nhén cac khoan tai trg 50.000 dollars r6i 200.000 dollars tir
Brave1, chirng minh dugc cong nghé clia minh, sau d6 goi dugc 2,7 triéu dollars vén dau tu
seed, va dén nam 2025 goi dugc vong Series A tri gid 15 triéu dollars. Dau tu seed la khodn tién
dau tién & giai doan gieo hat; Series A 1a khoan tién dé md réng canh déng khi hat giéng dy da
ndy mam. Con dudng Swarmer da di, xdy dung nguyén mau bang tai trg ciia nha nudc, roi
dirng trude von tu nhan véi két qua trong tay, 1a mau hinh tiéu bi€u cia mach ma Brave1 thiét
ké. Osavul, mdt cong ty tri tué nhan tao chdng théng tin sai léch, goi dugc ba triéu dollars, con
Farsight Vision, mét nén tang tinh bao chién trudng, goi dugc 600.000 euros. Bornyakov noi
mot hé sinh thai gém vai tram nha dau tu thién than da hinh thanh, va nhin xa hon méc chin
muoi triéu dollars t&i mirc dau tw mao hiém khoang 150 dén 200 triéu. Con s6 cudi cling d6 la

du bdo ctia 6ng, khdng phai két qua da co.

Nhirng con sé dugc dua ra dén day déu la cac con sé hudng vao bén trong, néi vé "tién da rot
vao" va "cac céng ty da quy tu": sé tién tai trg, sé lugng cong ty, sé lugng san pham, vén dau tu
huy déng dugc. Ching khéng ndi gi vé nhirng gi da bi pha hdy ngoai mat tran, hay mirc d6 pha
hudy la bao nhiéu. Von dau tu huy déng dugc la chi dau cho thay thi trugng dinh giad cong nghé
cla quéc gia nay ra sao, con bang chirng rang cong nghé ay that sy hoat déng phai dén tir nai
khac. Nhitng cdng ty dugc cac tai liéu vé Bravel néu nhu cau chuyén thanh céng, phan Ién,
dugc md ta la thanh cong dua trén cac vong goi von cla ho. Viéc mot nha dau tu dat cugc va
viéc mang séng clia mét ngudi linh dugc clru la hai cau khac nhau, va khéng thé xéa nhoa su
khac biét ay khi di qua.

Tén cla cac cdng ty nhan tai trg van con trong c4c tai liéu cong khai. DeepState, Swarmer,
Skylab, Mantis Analytics, va Frontline da dung khoan tién nay cho phat trién san pham giai doan
dau va kiém tra hiéu nang. Phia con dé lai tén la phia da s6ng so6t. Tén ciia mot cong ty nhan tai
trg roi dirng lai trudc nguyén mau ciia minh khéng xuat hién trong danh sach nao, va liéu mét

danh sach nhu vay tirng dugc Iap hay chua, ho so cong khai dung lai & day.

So sanh cac khoan tai trg véi dau tu tu nhan cho thay quy mé ctia khoan tién ban dau ma nha
nudc da ganh lay. D3 Venture Capital, v&i quy tir 19 dén 30 triéu do la, rét tir 125.000 dén
750.000 db la vao mot cong ty. MITS Capital, & quy m6 50 triéu do la, rét tir 100.000 dén 500.000
dd la. MUrc tran tai trg 192.000 d6 la cta Brave1 c6 quy mo tuong duong mot khodn dau tu tu

nhan giai doan dau nhu vay. Nha nudc ngdi vao ban véi khodn tién xap xi quy mé ciia mét nha
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dau tu tu nhan, va khac biét duy nhat Ia nha nuéc khéng 1dy ¢6 phan.

Vong hat giéng ctia Swarmer da thu hut cdng ty quoc phong My R-G.AI, cung véi Radius
Capital, Green Flag Ventures, va D3, va vao thang 2 nam 2026 cong ty da nép ho so niém yét
trén Nasdagq, trd thanh cdng ty cong nghé quéc phong Ukraine dau tién lam viéc nay. Mot cdng
ty dugc nha nudc chuan bj bang 50.000 va 200.000 d6 la dang g6 clra thi trudng chirng khoan
M. N&u viéc niém yét dién ra, Igi ich s& thudc vé cac cd dong. Ngan khé Ukraine, bén da ganh
rdi ro ban dau, 1y lai phan ctia minh trong khodn lgi ay bang cach nao, hay cé nhan lai dugc gi

hay khong, diéu dé khong xuat hién trong cac tai liéu céng khai.

Viéc thdm dinh ma Bornyakov mé ta cling dang dugc nhin lai k¥ hon. Cum nay kiém tra ly lich
cla cac nha sang lap va chi két néi nhitng ddi dang tin cay véi nha dau tu nudc ngoai. V&i nha
dau tu, diéu d6 gan nhu c6 nghia la rdi ro ciia mét quoc gia xa la da dugc chinh chinh phd nuéc
dé loc trudc. Nhin theo chiéu ngugc lai, diéu d6 cling c6 nghta la van chua cé cau trd 1&i ré rang
vé viéc trach nhiém sé thuéc vé ai néu mot doi do chinh phi chon sau nay gay ra rac réi. Khi nha

nudc ding ra nhu mét bén bao chirng, uy tin clia nha nudc sé Ién xudng cung vdéi cong ty.

2. Mot thir nghiém thé ché da thay d6i téc d6 thir nghiém, chirng nhan va
hgp dong

Cum nay duogc lap ra dé rut ngan thdi gian can thiét trude khi mét san pham dén dugc mét
don vi. D& mot vi khi di vao quan déi, théng thudng né phai di qua moét tha tuc dai. N6 phai
dugc thir nghiém, dugc kiém tra theo thong sé ky thuat, dugc ghi vao s6 dang ky, dugc ky hap
déng, roi ngan sach méi dugc gidi ngan. Méi budc déu cd ly do toén tai. Néu thiét bi chua dugc
kiém chirng dugc dat vao tay mot ngudi linh, ngudi linh d6 c6 thé chét. Néu ngan sach chay
dén mot nha cung cap chua dugc tham dinh, sé tién d6 c6 thé bién mat. Tha tuc cham 14 dé

ngan tai nan, va trong thai binh, con dudng nay kéo dai vai nam cling khéng ¢6 gi la.

Tuoi tho cGia cdng nghé trén chién trudng drone ngan hon thé rat nhiéu. Néu phia bén kia
thay d6i tan s6 cla thiét bj tac chién dién tlr, mot khung bay hém qua con bay hoan hdo hém
nay c6 thé roi xudng. Tac chién dién tir la cudc déi dau trong d6 séng vo tuyén trd thanh vi khi.
N6 gay nhiéu tin hiéu vo tuyén ndi drone v&i ngudi diéu khién, hodc bom dir liéu vi tri gia dé
lam khung bay roi. Ban c& clia cudc chai nay thay déi theo tirng tuan. Khi téc d6 cda tha tuc va
tdéc d6 cla chién truong léch nhau, mot vi khi vugt qua dugc thi tuc lai mat cong dung ngay
trong lic dang di qua thu tuc dé. Vao ngay moét drone da dugc xac minh hoan hdo trong ba

nam theo quy dinh dugc trién khai, drone dy da 1a mot vat thé 16i thoi.
Chinh su l1éch pha nay 1a diém Brave1 can thiép, va té chirc nay can thiép vao hai viéc.

Trudc hét, Brave1 dua quan doi ngdi vao ban tham dinh. Cac hd so ndp cho cluster dugc dai
dién cda lyc lugng quéc phong ciing xem xét. San pham dugc sang loc theo nhu cau cda tién

tuyén, roéi nhirng san pham dugc chon sé dugc ho trg qua khau thr nghiém va ma hoéa trang bi



theo chudn NATO. Ma héa la viéc gan cho méi mén trang bi mét sé dinh danh riéng phu hgp véi
chuédn quéc té. Hay nght dén ma vach trén hang héa quanh ching ta, sé dé hiéu hon. Khéng cé
con s6 d6, mdt mén hang khéng thé di vao hé théng ti€p té ciia déng minh, va ciing khé lot vao
danh muc mua sam chinh thirc. Nhin qua thi giong gidy t& vun vat, nhung chinh con s6 nay

gilp mot vat thé budc Ién thanh hgp déng. Sang ché 1a viéc cda ky thuat, con con s6 la viéc cla

bd may hanh chinh; khi hai th& khéng gdp nhau, sang ché van nam trong kho.

Sau d6 la chg mua sam. Ngay 28 April 2025, Brave1 Market m& ctra. Pay la mot catalog truc
tuyén va kénh mua sdm, noi cac don vi quan déi Ukraine c6 thé truc ti€p tim kiém va dat mua
san pham céng nghé quéc phong. Mot cau tric cho phép don vi dat hang thang tir nha san
xuat c6 nghia la bé qua vai nac phé duyét & gitra. Thay vi mot hé so phai leo tir It doan Ién su
doan, tur sur doan sang mot cuc nao dé cla Ministry of Defense roi ti€p tuc sang mot phong ban
khac, vira di vira gom dau, mot don vi c6 thé chon thiét bi cia minh ngay trén man hinh. Biéu
dang ghi nhan 1a Brave1 da cd xau tham dinh, thir nghiém, ma héa va dat hang vao cing mot

tuyén.

Hé thong dugc thiét ké nhu vay, nhung két qua thuc té phai dugc xac nhan riéng. Diéu c6 thé
xac nhan la mot thu tuc mdi da dugc tao ra; con thi tuc dé cé that su bién nhiéu thang thanh
vai ngay hay khéng lai la chuyén khac. Trong céc tai liéu lam nén cho phan trinh bay nay, khéng
c6 phép do ddc 1ap nao cho thay trudce khi Brave1 can thiép thi mat bao nhiéu ngay dé di tdi
hgp dong, va sau @6 mat bao nhiéu ngay. Chi cé théng bao clia chinh cluster rang moi viéc da
nhanh hon, cling cac bao cao phan tich trich dan théng bao cla chinh phd. Muén xac nhan téc
dd dugc cai thién bang sé liéu, can c6 thong ké clia co quan mua sam vé thai gian x{r ly hop

déng, trong khi mot phan dang ké théng tin mua sam thai chién bi git lai vi ly do an ninh.

Cling khéng c6 co s& nao dé goi cau “nd da nhanh hon” 1a sai. Cau dé c6 nghia la tuyén bo ay
chua dugc kiém chirng; cau thr nhat 1a mét 161 phan bac, con cau thd hai la mét sy dé dat. Khi
mot chinh phi dang trong chién tranh bdo cdo vé két qua chinh sach cia chinh minh, ban bao
cdo thudng chi vé hudng clia sy that nhung khong chi chinh xac quy mo cda sy that dy. Nguoi

doc c6 quyén doc hudng di va quy mé nhu hai van dé riéng.

Nhirng con mat bén ngoai khéng hoan toan vang mat. Thang 10 nam 2023, Center for
Security and Emerging Technology (CSET) tai Georgetown University cong bé mét bao cdo vé
mot hodi nghi drone do U.S. Defense Innovation Unit (DIU) va Brave1 cung té chirc tai Warsaw.
Piéu dé cé nghia la sau thang sau khi cum nay ra d&i, mét té chirc nghién ciru chinh sach
phuong Tay da bat dau xem hé sinh thai drone ctia Ukraine la déi tugng quan sat truc tiép. Thi
nghiém thé ché clia Ukraine ngay tir dau da dién ra trudc su theo déi quéc té. Quan sat khdng

phai 14 kiém toan, nhung van tét hon 1a khéng cé ai nhin vao.

Con mot sy that nira phai dugc dat bén canh moi danh gia vé gia tri ctia thi nghiém nay.

Brave1 khong thay thé hé thong mua sam cong. Day la mét kénh ton tai tach biét v&i quy trinh
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mua sam chinh thirc cdia Ministry of Defense, gan giéng mot khodng san dan vao mua sam
chinh thirc. Vi vdy, du cum nay chay nhanh dén dau, néu canh ctra ngan sach va hgp déng bi
chan & chdng cudi, hang héa van khéng dén dugc tién tuyén. Cac phan tich vé nang luc san
xudt drone da chi ra rang nut that cia Ukraine d& chuyén tir viéc c6 thé ché tao hay khéng sang
viéc co tién dé mua hay khong. NUt that d6 nam ngoai thiét ké ctia Bravel. Ngay ca sau khi
chinh phd tang téc d6 ché tao, tdc dd mua van la van dé ngan sach, va riéng cum nay khéng thé

g& duogc tinh trang cac nha may van chay nhung don dat hang khéng dén.

Brave1 da bién con dudng dé mét nha phat trién gap quan déi thanh mot thiét ché, con viéc
con dudng dy da rut ngan téng thai gian mua sam dén mirc nao thi vdi cac tai liéu hién dugc

céng khai, ho so cong céng durng lai & day.

Khai lugng tai liéu dugc dua 1én ban tham dinh khdng hé nhd. Cac tai liéu vé cum nay ghi
rang hon 900 hoé so da dugc xtr ly chi trong moét nam. Nhirng ngudi tham dinh |4 dai dién cla
luc lwvgng quéc phong. Nguyén tac ngudi sé sir dung vi khi la ngudi chon vi khi gan véi &
thudng, va ddi vai nha phat trién, yéu cau tur tién tuyén trd thanh chinh ban dac ta ky thuat. Boi
lai, tiéu chuan nay chi nhin trong mét khodng thaoi gian hep. Khi thi tién tuyén muén hom nay
khac vdi thir sé can sau hai nam nira, khdng cé phuong phap nao dugc dat ra dé tir hd so xac

nhan xem bén nao trong hai nhu cau ay bi day xuéng sau.

M& cum tir "cac don vi dat hang truc ti€p" ra, bén trong la mot hé théng diém. Cac don vi tién
tuyén tich IGy diém nho két qua tan cdng da dugc xac nhan, va bang s6 diém dy ho dat mua
drone va thiét bj truc ti€p tir cdc nha sdn xuat trén Brave1 Market. Diéu d6 c6 nghia la mét don
vi chon thiét bi ctia minh trén man hinh ma khéng phai di qua chubi phé duyét cia B6 Qudc

phong. Mot phan quyén quyét dinh mua sam da di tir dinh chudi chi huy xuéng tan cap dudi.

Mot phuong phap tang nguén cung theo két qua chién trudng cling c6 tac dung phu. Diém
dugc tich Ity thong qua cac cudc tan cong. Mot don vi dugc giao nhiém vu trinh sat, chuyén tiép
thong tin lién lac, so tan thuong binh, hodc phong tha vi tri, tdc nhirng nhiém vu khong chuyén
thanh sé 1an tadn céng, sé dirng trudc cing moét man hinh vai it diém hon. Con vé cac tai liéu cho
thay cau tric nay da thuc su thay déi viéc phan phéi thiét bj gitra cdc don vi ra sao, hé so cong
khai dirng lai tai day. Ban thiét ké dugc cdng khai, nhung viéc phan phdi do ban thiét ké ay tao

ra van khéng thé dugc dém tir bén ngoai.

Chinh phu Ukraine tuyén bo rang hon 80 phan tram muc tiéu cGia d6i phuong bi drone pha
hdly, va cac bao cdo phan tich dan tin Reuters da truyén lai nguyén ven tuyén bs dé. & day ciing
vay, bén dua ra tuyén bd va bén ma tuyén bé huéng téi khdng tach rai nhau. Khoang cach gitra
cau ndi rang hé théng da nhanh hon va bang chirng rang hé thong da hoat déng, tir dau dén
cudi phan nay, van chua dugc vugt qua.
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3. Cac chi s6 hiéu qua va khoang tréng noi I& ra phai c6 kiém toan bén
ngoai

DE danh gia Brave1, can tach riéng hai cau hdi. Cum nay da céng b6 diéu gi? Va ai da kiém
chirng céng b6 dé?

Hay dat lai mot 1an nira cac chi s6 ma Brave1 da dua ra. 2.500 cong ty, hon 5.000 san pham,
hon 500 nha san xuat may bay khong ngudi 1ai. Nhirng con s6 nay déu dén tir cac bai dang cla
chinh Brave1. Cac khodn tai trg tang tir 329 khodn véi téng gia tri nam triéu dollar I1&én hon sau
muai triéu dollar. Mot khodn phan bé ngan sach 71,6 triéu dollar. 150 quy dau tu mao hiém.
Pay la mét danh sach gay chuy, va tirng con s6 trong dé déu dém xem da tap hgp dugc bao

nhiéu va da chi ra bao nhiéu.

D4y 1a cac chi s6 dau vao. Trong mot trudng hoc, chidng tuong (ng véi viéc da tuyén bao
nhiéu gido vién va mua bao nhiéu sach. Diém sé cla hoc sinh c6 tang hay khong la chuyén phai
dugc trd 16i bang nhirng con sé khac, va cac con sé ¢6 thé tra 16i nhirng cau hdi sau lai khdong
xuat hién trong tai liéu cdng khai. Trong khodng 600 céng ty da nhéan tai trg, bao nhiéu céng ty
thuc su giao dugc san pham cho moét don vi? Ty 1€ ndo nhan tai trg nhung khdng tao ra san
pham? Trong 5.000 san pham da dang ky, bao nhiéu san pham vugt qua thr nghiém, bao nhiéu
san pham di téi codification, va bao nhiéu san pham dan t&i hgp déng? Cé khac biét nao vé hiéu
qua trén chién trudng gitra cac cdng nghé dugc cum hé trg va cac cong nghé khong dugc hd

trg hay khéng?

Nhirng nha dau tu mao hiém khong cong bé ty 1€ that bai cda minh la chuyén thudng thay.
Dé la tién tu nhan, va phan doan tu nhan c6 thé gilr n6 trong béng téi. Nhung s6 tién Brave
chira la ngan sach quoc gia. Néu nha nuéc ty goi minh la nha dau tu thién than, thi cung véi su
ty do clla mot nha dau tu thién than, nha nudc cling phai ganh cac nghia vu cia mét dinh ché
c6ng. Trong cac tai liéu cong khai khéng c6 bao céo ké toan hay bao céo clia co quan kiém toan
nao kiém toan déc lap viéc Brave1 gidi ngan cac khodn tai trg. Khodng tréng nay co thé la gidi
han cla bd tai liéu dugc thu thap, hodc cling c6 thé |a chua hé ton tai mét tai liéu nhu vay. Gitra
hai kha nang ay, ching t6i khéng voi khép lai két luan; ching téi chi gitr lai sy that rang khoang

tréng dé dang ton tai.

DE do kich thudc clia khodng trong dy, can c6 mét diém so sanh. Ngay trong Ukraine, trong
cung thdi chién, c6 mot finh vuc dugce trang bi bd may kiém toan day dac han nhiéu: finh vuc tai

thiét, noi dong tién qudc té do vao.

Quy Uy thac Clru trg, Phuc hoi, Tai thiét va Cai cach Ukraine (Ukraine Relief, Recovery,
Reconstruction and Reform Trust Fund, URTF), do World Bank dan dat, cé6ng b6 khung két qua
cWa minh dudi dang tai liéu. Tinh dén nam 2025, quy nay da huy déng Iy ké 2.52 ty dollars va
gidi ngan 1.5 ty, con cac chi sé tai chinh clia quy dugc trinh bay bang nhirng cum tir nhu mé
khoa thém 4.2 ty dollars nhd strc ndng cdia khodn hé trg d6. Tt ca cac dy an da dugc phé



duyét, tirc 100 percent, phai dung ca ché giam sat bén thir ba, va 100 percent phai c6 san co
ché khiéu nai clia ngudi thu hudng.

Hay bat dau bang cach ma ra cum tir giam sat bén thir ba. D6 la mot tha tuc trong dé mét t6
chire thir ba, ddng ngoai cd bén dua tién 1an bén nhan tién, di dén hién trudng, tu minh xac
nhan cdng viéc co that su dién ra hay khdng, roi ghi lai trong tai liéu. Néu gidy t& néi ba muoi
bénh vién da dugc stra chita nhung thuc té chi c6 hai muoi, viéc phat hién khoang cach ay la
nhiém vu cla bén thr ba. Co ché khiéu nai la mét thiét bi hudng theo chiéu ngugec lai. Khi
nhirng cu dan dang |é dugc hudng lgi tir mot du an cdm thay tién da ro ri sang noi khac, mét
clra s6 dé nop khiéu nai da dugc 1ap san tur trudce. Trong URTF, UDA Consulting phu trach giam
sat bén thir ba trén toan danh muc, dén tham cac dia diém va ghi nhan tién dé, trong khi cac du
an phuc héi logistics va nang lugng tai nhirng khu vuc kho ti€p can hoac nguy hiém dugc

United Nations Office for Project Services (UNOPS) giam sat vdi tu cach trustee agent.

Ciing ¢6 nhitng ca ché trong nudc. Viéc kiém toan doc lap doi véi chi tiéu cong thubc vé
Accounting Chamber va State Audit Service, con cac vu tham nhiing cap cao dugc xir ly qua mot
chudi gom National Anti-Corruption Bureau (NABU), Specialized Anti-Corruption Prosecutor's
Office (SAPO) va High Anti-Corruption Court. Nén tdng DREAM, nai céng b6 dir liéu dy an tai
thiét tir phan bé ngén sach dén mua sdm céng va ty 1é tién dd, cho phép cac nha tai trg va xa
ho6i dan su nhin thdy cing nhirng tai liéu ma chinh pha dang nhin thdy. Giam sat khéng thé
ding vitng néu théng tin chi nam & mot phia, va trach nhiém gidi trinh bat dau khi cac bén

cung nhin vao mot man hinh.

X& hoi dan su cling khong ngoi yén. Chi riéng trong nam 2025, Anti-Corruption Action Center
(ANTAC) da phan tich 1.526 vu mua sam céng va ndp don khiéu kién phap ly doi véi muai thd
tuc mua sam c6 rui ro tham nhling da dugc xac nhan. Mang ludi gidm sat nay trén thuc té da
lam thay d6i dién bién su viéc. Sau khi bé bi né ra vé gia bi théi phéng ddi véi cac mat hang
nhu tring va do khoac trong mua sadm ciia Ministry of Defense, luat da dugc sira doi dé dua
mua sam quéc phong trd lai nén tdng mua sam dién t&r cong khai ProZorro. ProZorro la mot hé
théng dua thang Ién internet théng tin ai dang mua gi véi gia bao nhiéu. D6 la mot bién phap
trong d6 chinh phu ty thira nhan rang tham nhiing da 1&n |1én khi canh ctra dy bi déong lai vi ly
do bi mat thai chién, va du Iap luan rang bi mat 1a can thiét c6 thé ding, bi mat cling ty giri hoa

don cda no cho ban.

Quanh Brave1, bd may & quy mo nay, ho so cong khai dirng lai tai day. Khong cé tén clia mot
co quan giam sat bén thir ba, khdng cé bdo cdo kiém toan cldia Accounting Chamber vé viéc giai
ngan tai trg, khéng cé tai liéu cldia xa héi dan sy phan tich ngan sach cdia cum nay; khong thir

nao xuat hién trong céc tai liéu cdng khai.

Phan bién rang cdng nghé qudc phong nam trong nhirng diéu kién khac véi cac du an tai

thiét 1a c6 co s&. Ngay khodnh khac ban tiét 16 céng ty nao dang ché tao may bay khéng ngudi
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l4i danh chan véi hiéu nang ra sao, thong tin d6 da dugc trao cho déi phuong. Cac bao cao vé
[Tnh vurc tai thiét cling chi ra cing mét thé kho. Cac nha tai trg doi hoi mdc minh bach téi da, con
chinh pht phai gitr mdrc bi mat téi da ma hoat déng quan su doi hdi. Hai yéu cau dy va thang

vao nhau.

Va cham khong cé nghia la phai loai bd mét bén. Con dudng DREAM da di la bang chiing. B6
la kiém soat truy cap theo tang: han ché quyén truy cap vao dir liéu vi tri nhay cam, trong khi
c6ng bo cac s6 liéu tdng hop va thong tin tién dé. Cong trinh nao dang dugc xay dung, & dau
thi dugc che di; da chi bao nhiéu tién va tién trién dén dau thi dugc hién thi. Chuyén cting logic
ay sang cong nghé quéc phong, két qua sé nhu sau. Ngay ca khi che gidu céng ty nao dang lam
san pham nao, van c6 thé céng bo sé liéu téng hgp vé bao nhiéu ho so da vao vong xét duyét
tai trg, bao nhiéu ho so dugc théng qua, va bao nhiéu trong sé dé da di t&i khau ban giao.
Thong s6 cila mot san pham riéng 1é va téng khéi lugng gidi ngan 1a hai loai théng tin khac
nhau, va trong pham vi cé thé kiém chirng, Brave1 tham chi dad khong md loai théng tin thi hai

cho viéc kiém tra tlr bén ngoai.

Cung béo cdo vé tai thiét dy chira mot van dé dau hon. Nhirng nai bd mdy trach nhiém giai
trinh yéu nhat lai chinh 1a nhirng noi rdi ro tham nhiing va phan bé sai nguon luc I6n nhat: cac
khu vurc sat tién tuyén, noi nang luc giam sat da can kiét. Nghich ly nay, tic la kiém soat I6ng ra
ddng & nai rai ro cao, cling lap lai bén ngoai cac cong trudng tai thiét. Mot cau truc chi tién
nhanh, ky hgp déng nhanh, va gtri nhanh ra tién tuyén, theo dinh nghia, Ia mot cau trdc cat bét
cac budc kiém chirng. Khodnh khac téc d6 trd thanh mét ddre tinh, moi thid tuc 1am cham lai bat

dau bi nhin nhu vat can, va mot thi tuc da bi xem la vat can thi khong tén tai dugc lau.

H6 so clia Bravel c6 thé dugc chia thanh cac su kién @3 dugc xac nhan va nhirng cau hai van
nam ngoai ho so cdng khai. Nhitng gi da dugc xac nhan tir cdc nguon la nhu sau. Mét canh clra
chung da dugc ma ra gitra cac nha phat trién va quan doi, nhirng bén trudc dé bi phan tan. Tién
nha nudc di vao giai doan dau nguy hiém, va von dau tv mao hiém nudc ngoai di theo sau. Mot
kénh chay tlr th&r nghiém va phap dién hda cho téi dat hang truc tiép bdi cac don vi da dugc
thiét ké thanh mot dinh ché. Mot quéc gia & nam thir ba clia cudc xam lugc da gianh dugc mot

toa do6 trén ban d6 dau tw mao hiém quoc té.

Nh{rng gi nam ngoai ho so céng khai la nhu sau. Hé théng nay thuc sy da rdt ngan thai gian
mua sam dén mdrc nao. Ty Ié thanh cong va that bai clia cac khodan tai trg ma nha nudc da rai ra
la bao nhiéu. Bao nhiéu trong sé 5,000 san pham dang ky da t&i dugc tién tuyén. Va ai, ngoai
chinh phu, da kiém tra dong tién ay.

Biét danh "m&t Thung Iting Silicon quéc phong bén trong chién tranh" nam kha ddng surc
ndéng cla dong vén dau tu va lan séng 1ap nghiép. Chi c¢6 diéu, nha dau tu & Silicon Valley mat
tién cda chinh ho, con nha dau tu clia Brave1 la ngudi dan. Thir |€ ra phai lap day khodng cach

ay la ki€ém toan, va kénh dé hién dang tréng. Ghi rd phan kiém toan dang thiéu la dang thiéu,
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dé la su lich su cao nhat cé thé danh cho Brave1 vao luc nay.

Nhin sdu hon mot chit vao cac chi s6 cla linh vuec tai thiét, hinh dang cta ¢t con tréng trong
danh sach ctia Brave1 hién ra rd hon. Khung két qua cdia URTF khong chi ghi nhan tong sé tién.
N6 ghi rang da c6 Ity ké 40.7 triéu dich vu dugc cung cap cho ngudi thu hudng, 330 co sGy té
dugc stra chita thong qua du &n HEAL, 3,130 nhan su khu vuc cong dugc dao tao cho cong tac
ciru trg. Bao nhiéu tién da dugc rét vao, cai gi da dugc sira, va stra dugc bao nhiéu, dugc dém

riéng ré. Danh sach Brave1 céng b6 khéng c6 cdt nao tuong irng véi phan sau.

Cac |6p kiém toan cling chay sdu qua nhiéu tang. World Bank khéng dirng lai & viéc giao xac
minh tai hién trudng cho cac t6 chirc bén ngoai nhu UDA Consulting va United Nations Office
for Project Services; chinh ho con duy tri mot ban thanh tra diéu tra cac vi pham chinh sach va
mot td chirc ki€ém todn ndi bd bén trong minh. D6 1a mot cdu tric trong d6 bén dua tién nghi
ngd ca chinh minh. Anti-Corruption Action Center da phat hanh 339 4n pham trong nam 2025
va nop y kién vé muoi mét du luat lién quan dén cac co quan chéng tham nhiing, trong dé sau
du luat dugc dua ti€p qua quy trinh. Gidam sat khéng van hanh chi bang thién chi. N6 van hanh
khi tai liéu dé doc, mét clra s6 dé khi€u nai, va phuang tién phap ly dé tranh chap cung ton tai.

Tién tai thiét dén tir nuGc ngoai, Nnén cac nha tai trg ¢ thé yéu cau kiém toan, va diéu kién
gan gidm sat cia bén thr ba vao moi du an dugc phé duyét da hinh thanh theo cach d6. Cac
khoan tai trg chia Brave1 dén tlr ngan sach quéc gia Ukraine. Cach gidi thich rang khéng c6 bd
may kiém toan di kém vi khdng cé nha tai trg bén ngoai ap dat diéu kién nam kha dung cau truc
cla su kién. Nhung cach gidi thich dy khéng lam van dé bién mat. Néi rang khong cé nha tai trg
bén ngoai tlrc la ndi chu s& hiru cla so tién ay la ngudi dan Ukraine; diéu dé khéng c6 nghia la
khong c6 ai dat diéu kién, ma cé nghia la nhirng ngudi sé dat diéu kién dang & bén trong dat
nudc.
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Chuong 8. Hé thong khéng ngudi lai tré thanh mot
quan chiing, va dong phat trién DELTA

Ngay 23 thang 1 nam 2026, mot ménh Iénh xuat hién trong ludéng tin chinh thirc clia BG Quéc
phong Ukraine. Van ban mang chit ky clia bd trudng qudc phong méi, Mykhailo Fedorov, va
khong lién quan dén viéc mua vl khi hay diéu dong don vi. Ménh Iénh yéu cau dua vao van
hanh mot hé théng chi huy va ki€ém soat drone c6 tén Mission Control bén trong hé théng tac

chién mang tén DELTA. Chir ky dy dugc dat vao ngay thlr chin 6ng nam quyén trong toa nha bo.

Mot ménh Iénh 1ap ra mét quan chiing mdi, tu nd, chua lam thay déi diéu gi trén thuc dia. DE
mot cau chir trén gidy di t&i chién hao ngoai mat tran, phai cé huan luyén, thdng tin lién lac va
ti€p té di theo, va thudng phai mat nhiéu thang & gitra. Nhung cau chuyén doi khac khi nhin
vao nén tang ma van ban nay dua Ién. Mission Control khdng phai la mét hé théng dung trén
nén dat trong; né dugc md ta nhu mét chirc nang dat 1én trén DELTA, hé thong da van hanh
trong nhiéu nam. Viéc phat trién va van hanh DELTA do cac té chirc nam trong qu§ dao ctia B6
Quoc phong phu trach, va tur rat 1au trudce khi Fedorov téi d6, DELTA da gilr vai tro ban do cla

quan dbéi Ukraine.

Trudc khi 6ng trd thanh bo trudng quoc phong, hai viéc da cung lic tién 1én trong luc lugng
v trang Ukraine. Mot 1a su tréi ddy clia drone, tir mot thiét bi phu trg gén vai cac don vi khac
thanh mot quan chiing doc 1ap c6 tén riéng. Viéc con lai la dat nhirng gi cac drone nhin thay [én
cung mot I&p v&i nhirng gi moi phuong tién gidm sat khac nhin thay, tat ca trén mot man hinh
duy nhét. Cling c6 thé goi d6 1a dung nén mot ban tay mdi va gom cac con mat vé lam mét. Ca
hai dong chay dy da bén ré trudc khi 6ng dén, va chinh & d6, phan éng thira huédng tach khéi
phan ong tu tay ky.

1. Tir Aerorozvidka dén hé théng tac chién DELTA

Trén chién trudng, théng tin khong dén tir mét noi duy nhat. Video do drone trinh sat quay,
cudc goi vo tuyén tir quan sat vién mat dat, anh vé tinh, ddu vét do radar bat dugc, tin bao do
cu dan guri vé, tat ca cung dé vao mot Itc. Van dé la nhirng théng tin dy di qua cac kénh khac
nhau, & cac dinh dang khac nhau, dén cac don vi khac nhau. Khi vi tri dich ma mot khau doi
phéao biét khéng khdp véi vi tri ma tiéu doan bé binh bén canh biét, cing mdt muc tiéu bi danh
hai lan, con modt muc tiéu khac lai bi bd s6t hoan toan. Néu cé nhiéu ban do, sé cd nhiéu cudc

chién, va nhirng cudc chién ay can duong nhau.

DELTA la mdt hé thdng nhan thirc tinh hudng, thu thap nhirng ban ghi rai rac ay, xép chidng
|&én mét ban d6 duy nhat, va cho nhiéu don vi cing nhin vao ban d6 dé cung ltdc. B6 Quoc
phong Ukraine gigi thiéu DELTA nhu mot hé thong tac chién dugc dung trong toan luc lugng

qudc phong, va m6 ta chirc nang cdia né a tich hgp nhiéu nguén giam sat cing béo cdo cua cac



don vi thanh mot blrc tranh chién truong theo thadi gian thurc.

Ngay ca thong tin theo thdi gian thuc cling khdng bao ddm phan doan chinh xac néu cac ban
ghi glri vé bi chdm hodac sai. Biéu khién hé théng van hanh dugc la cdng viéc ti mi: chuan hda
cac kénh ti€p nhan ban ghi, théng nhat moét quy udc ghi toa dd, va quyét dinh trudc ai c6 quyén
xem ndi dung nao. Néu toa dé do ngudi diéu khién drone guri va toa dé ma kip phao doc khdng
theo cing mét quy tac, thi man hinh c6 16ng 1ay dén dau, ban d6 ay cling khéng thé dugc tin
ngay nhu né dang hién ra. Phan I&n cdng viéc tao ra mot ban do chién truong la cong viéc hanh

chinh: théa thuan quy tac va khién moi nguai tuan theo.

Khi 1an theo ngudn gdc, cai tén thudng dugc néu lam diém khéi dau la Aerorozvidka. D6 13
mot nhém k§ su dan sy va tinh nguyén vién da tap hop lai gitta cudc chién Donbas nam 2014,
tu tay ché tao drone trinh sat va phan mém thong tin chién trudng. Cach ké dugc chap nhan
réng rai cho rang céng viéc clia ho sau d6 dugc dua vao bo phan déi mdi ciia B6 Quéc phong
va tré thanh goc ré ctia DELTA.

Viéc xac minh chi di dugc dén dé. Trong nhém tai liéu dugc déi chiéu & day, khong cd ngudn
so cap nao ghi lai giai doan ban dau ay dén murc cé ngay thang va tén ngudi; ho so cdng khai
dirng lai tai dé. Vi vay, xudng lam viéc cla Aerorozvidka va khung canh cuéc gap dau tién khéng
dugc dung lai & day. Khéng c6 tai liéu cong khai nao cho biét ai da néi gi vao dém nao. Diéu c6
thé xac nhan chi 1a hudng phat trién cdia dong goc. DELTA khéng gidng mét thir sinh ra tir ban
ké hoach clia mét bo, ma giong mét cong cu do nhirng ngudi cdm thay nhu cau sat véi chién su

tao ra, roi cdng cu ay di lén trén va trd thanh mot hé thong quoc gia.

N&u nham 1an ai da 1am viéc gi, toan bd dong phét trién sé& bi bé cong. Viéc phat trién va van
hanh DELTA thudc vé cac to chirc nam trong quy dao clia bd qudc phong, con viéc Fedorov ban
hanh ménh Iénh d6i véi DELTA la chuyén cda nam 2026. Boc DELTA nhu "&ng dung chién
trudng do bo trudng ki thuat s6 xay dung" 1a mét 16i phé bién, va bai viét cang uwu ai 6ng &y thi

cang hay mac 16i dé.

Khodnh khac DELTA thu hut sy chi y quéc té la tin tic vé mot bai kiém tra da vugt qua. Ngay
17 thadng 7 nam 2024, bd quéc phong Ukraine théng bao rang DELTA da vugt qua mot cubc

kiém todn cldia NATO.

N6i mot hé thong vuot qua kiém toan ciia NATO nghia la gi? D€ quan d6i ciia nhiéu nudc cd
thé chién dau cing nhau, moi th(r tir tan sé vo tuyén, quy udc toa dé ban d6 cho dén dinh dang
dit liéu chia théng tin nham muc tiéu déu phai doc dugc d6i véi moi bén. Néu mot toa dd do mot
bén gUi di lai dugc hé théng cla bén kia hiéu thanh mét thir hoan toan khac, két qua khdng
phai la phoi hgp ma la tai nan ban nham quan minh. Kha nang tuong thich nay dugc goi la kha
nang tuong tac. Kiém toan cdia NATO la tha tuc ki€ém tra xem mét hé théng cé thé trao doi
thong tin theo cac chuan cla NATO hay khéng, va vugt qua kiém toan nghia la, néi gan dang,

DELTA d& c6 hinh thirc c6 thé dua vao mot burc tranh chi huy va kiém soat ki€u NATO. Vi
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Ukraine, thong béo dy vira la tin ki thuat vira la tin chinh tri. D6 1a 101 tuyén b6 rang hé théng

cla ching t6i néi cuing mot ngdn nglr véi phuong Tay.
Thanh tuu 8y va nhirng gidi han cta né can dugc nhin cung ldc.

Bén dua ra thdng bdo la B6 Quoc phong Ukraine. Hién khdng cé bao cdo xac minh riéng do
NATO ban hanh trong hé so cong khai. Khéng c6 ly do gi dé gan nhan théng bao ciia mét chinh
pht thai chién la sai ngay tu bé mat. Nhung mét van ban trong dé mét co quan bao céo thanh
c6ng clia chinh minh khéng thé dugc can nhac ngang véi mot van ban da dugc mét to chirc bén
ngoai xac minh déc 1ap. Mot phan dang ké cac su kién da dugc xac 1ap vé DELTA dua trén cac
théng bao clia b, va hoan canh dé sé khong dugc che gidu & day. Xin hdy dé mat t&i phan quy
nguon & cudi cac cau. MOt cau phat ra tir miéng ai, & day, cling quan trong khéng kém ndi dung
cau do ndi qi.

Vugt qua mot tiéu chuan va van hanh trong chién dau cting la hai viéc khac nhau. Mot cudc
kiém toan xem xét hinh thirc cé ding hay khong. C6 bao nhiéu ITr doan dung DELTA & tién
tuyén, dung thudong xuyén dén mirc nao, va chinh xac ra sao, nhirng diéu dé khéng dugc ghi
vao bao cdo kiém toan. Noi theo ngon ngit 6 td, né twong duang véi phé duyét kiéu loai, mot

viéc khac véi ho so lai xe trén dudng xau.

P4y la diéu can nhé vé dong phat trién clia DELTA. DELTA la mot 16p tich Ity da di qua nhiéu
ban tay. C6 mot tudng thudt dugc ti€p nhan rang nd bat dau tir mét nhoém ky su tinh nguyén;
cac t6 chirc thudc Bé6 Quéc phong ti€p quan viéc phat trién va van hanh; né dugc trinh bay nhu
mot hé théng chién dau cho toan bo luc lugng phong vé; va vao thang 7 nam 2024, mot théng
bdo cta bo vé viéc vugt qua kiém toan NATO dugc gan vai nd. Trén IGp tich |Gy do, bd trudng
qudc phong méi cdia ndm 2026 dat chir ky riéng cia minh, va chi khi nhin vao dong phat trién

trudc, ngudi ta mdi tranh dugc viéc phéong dai hodc thu nho kich thudc cdia chir ky ay.

D& mot ban d6 nhu DELTA c¢6 gia tri s&r dung, phai c6 nhirng con ngudi & tang dudi xdy dung
cac cd may glri di¥ liéu 1én ban d6 d6. Khung ma Ukraine dung dé gan két tang dudi dy la mot
cum céng nghé quéc phong cé tén Bravel. Khodng 2.500 startup va céng ty thuéc cum nay, da
dang ky hon 5.000 san pham, trong d6 c6 hon 500 nha san xudt thiét bi bay khéng nguai 1ai,
han 200 nha san xudt phuong tién mat dat khéng ngudi 1ai, va han 200 nha san xudt san pham
tri tué nhan tao. Cac san pham dugc ndp lén sé dugc dai dién luc lugng quéc phong Ukraine
xem xét. Ho chon ra nhirng th(r that su can & tién tuyén, roi két néi chiing véi thir nghiém thuc

dia va ma héa theo chuan NATO.

Ma hoa theo chuan NATO la thd tuc gédn cho mot thiét bi ma s6 chung va dir liéu dac td ma
NATO dung, dé hé théng cung rng quan su cla cac nudc khac nhan ra dé la cing mot doi
tugng. N6 di theo huéng gan gidng cudc kiém toan NATO ma DELTA da vuot qua, nhung la mot
canh clra khac. Mét canh ctra lam cho dinh dang trao déi thong tin khép nhau; canh clra kia lam

cho nhan trén chinh d6i tugng khép nhau.
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Can dat mot luu y & day, mét cach cé chi y. Bravel khdng phai la té chirc xdy dung DELTA.
Viéc phat trién va van hanh DELTA do cac td chirc thudc bd qudc phong xir ly, va trong nhom tai
lieu dugc déi chiéu & day, ho so cong khai chua cho thay cac c6 mdy cla nhitng cong ty dugc
Brave1 nudi dudng dua dir liéu 1én ban d6 mang tén DELTA nhu thé nao, hodc loai gidy t& dinh
ché nao budc hai truc nay lai véi nhau. Diéu c6 thé gén vao dong phat trién nay la sy that rang

hai dong chay dy I6n Ién canh nhau, va véi nhirng tai liéu hién c6, khong thé néi xa hon thé.

2. Su' thanh lap Luc lwvgng Hé thong Khong nguai lai va viéc dinh ché héa
drone

Néu DELTA la c6ng viéc gom nhirng con mat rai rac vé thanh mét, thi trong cing giai doan

dé, quan doi Ukraine cling dang t6 chirc lai chinh ban tay cam chiéc drone.

Quan ddi c6 mot khai niém goi la quan ching. N6 chi mét nhém quéan sy Ién ¢ co cau riéng,
chudi chi huy riéng, ngan sach riéng va hoc thuyét riéng, nhu luc quan, hai quan, khéng quan.
Khi mot loai vii khi trg thanh quan chdng, diéu dé c6 nghia né tré thanh mot té chirc tuyén
quan, huan luyén va viét hoc thuyét dudi tén ctia chinh minh. Né cé dong ngan sach riéng trong
bang chi tiéu, cé nac thang thang tién riéng, va c6 mét tu 1énh phai chju trach nhiém khi that
bai. Ukraine da trao cho drone vi thé dé, va quan chidng dugc tao ra tir d6 mang tén Unmanned

Systems Forces (USF).

Ngay thanh 1ap dugc ghi khac nhau tuy tirng nguén. Mot bao cdo néi chinh phd Ukraine
chinh thirc thanh 1dp Unmanned Systems Forces vao dau nam 2024. Mot tai liéu khac viét rang
tinh dén ngay 16 September 2024, Unmanned Systems Forces da dugc tach ra va nang lén
thanh mét quan ching déc 1ap cda luc lvgng vi trang Ukraine. Cé vé day la khodng cach gitra
tuyén bo va viéc hoan tat co cau, nhung thay vi déng dinh vao mét ngay duy nhat, nén dat ca
hai méc canh nhau. M6t quan chiing mai khong ra doi theo cach ngudi ta cat mot chiéc banh
sinh nhat, va cach doc né nhu mét qua trinh trai dai suét nam 2024 phu hgp hon véi cac tai liéu

cdng khai.

O day c6 mdt cau hdi ndm ngoai hd so céng khai. Viéc thanh 1ap Unmanned Systems Forces
dién ra rat lau trudc khi Fedorov trg thanh bd trudng quéc phong. Ong tiép quan bd nay vao
January 2026. Kha nhiéu ban tuong thuat, & Ukraine va nudc ngoai, ghi quyét dinh bién drone
thanh mot quan chdng vao cét thanh tich cda éng, nhung tai liéu khdng Gng ho diéu dé. bay la
cam do can canh chirng k§ nhat khi viét vé mot cuéc doi. Cam doé ay l1a sdp x€p nhirng viéc vén

da van hanh trudc khi nhan vat chinh xuat hién nhu thé éng da mang chiing dén cing minh.

Vi thé cla Luc lugng Hé théng Khdng ngudi 1ai thé hién ngay trong sg dé t6 chirc. Binh chdng
nay dugc dat ngang hang vdi Luc lugng Tac chién Dac biét va Luc lugng Phong vé Lanh tho. Pai
ta Vadym Sukharevskyi dugc bé nhiém lam tu [énh dau tién, va khi trd thanh tu Iénh Luc lugng
Hé théng Khéng ngudi 1ai, 6ng dong thai gilr chirc phé cho tong tu 1énh Oleksandr Syrskyi.



Viéc mét tu [énh ndm mét chirc vu truc ti€p bén dudi téng tu 1énh ¢ nghia la van dé drone
da dugc chuyén tir cudi danh sach nghj su cdia bd téng tham muu vao gitra nhom chi huy.
Trong mot té chirc, mét viéc thudng tré nén quan trong theo cach nhu vay. Ché ngbi thay déi
trudc khau hiéu. Khi da xac dinh ai ngéi & dau trong phong hop va ai cé thé bao céo truc tiép
V@i tong tu 1énh, linh vuc d6 thuc su cd quyén luc. So dé té chirc 1a mot van ban cho thay, khéng
can no6i mot 1o, té chirc dy coi diéu gi la quan trong.

Khi mot binh chiing da ton tai, hinh dang cac don vi clia n6 ciing thay d6i. Nam 2025, Trung
doan 14 hién c6 dugc mé réng va té chire lai thanh Trung tdm 1 truc thuéc Luc lugng Hé théng
Khéng ngudi lai. Viéc di tir trung doan 18n trung tdm khong chi 1a thay moét tdm bién. Borys, mot
st quan cé lién hé vai don vi nay, giai thich d6 la mét lua chon chién lugc cé chi y va néi nhu
sau: "Muc tiéu clia ching t6i khong phai la chién dau lau hon, ma la chién dau thong minh hon.
Théng qua dd chinh xac, cau tric va tu duy ky thuat, ching toi c6 thé 1am ké dich kiét sirc

nhanh hon téc d6 ké dich thich nghi."

M6t trung doan chién dau. Mot trung tam vira chién dau, vira thir nghiém, giang day va stra
déi hoc thuyét. Theo cling bédo cdo d6, Trung tam 1 dugc thiét ké nhu mét dau mai tich hgp,
gan hoat déng tac chién véi thir nghiém, huan luyén va cai tién hoc thuyét, ddong thaoi dugc giao
vai tro 1am kénh dua cac phat minh & tién tuyén vao thuc hanh dé toan bo binh chdng cé thé
dung. Gia str mot ti€u doan tim ra mdt meo dé né gay nhiéu ctia d6i phuang. Néu meo dé chi
nam trong cac cudc trao déi vé tuyén cla ti€u doan, né sé khong bao gid trd thanh tai san cua
quan doi. Trung tam la té chirc bi€n né thanh tai liéu, dua n6 vao khéa huén luyén, va mang né

sang don vi bén canh. Kién thirc tir tién tuyén chi lan réng khi c6 ngudi & dé dé€ mang né di.

Cung bao cdo d6 ndi rang 1st Center tu san xuat 80 dén 90 phan tram sé drone ma don vi nay
dung trong cac chién dich ngay bén trong Ukraine, va cé kha ndang tan cong muc tiéu sau tdi
1.000 km trong ldanh thé Nga. Nhirng con s6 nay dua trén phat biéu cda don vi va nhirng nguai
c6 lién quan dén don vi do; trong cac tai liéu co thé tiép can, khong cé kiém chirng déc lap chéo.
Céac con sé dugc gilr lai, nhung chua dugc xac nhan. Bang thanh tich thai chién do mét don vi
tu cdng b, ngay ca khi dung, cling khéng thé dugc xép cling cot véi mot su kién da dugc kiém
ching.

Vai tro ctia chinh cac don vi drone cling thay d6i trong giai doan nay. Mot nghién clru danh
gia rang cac don vi hé théng khdng ngudi lai da vuot ra ngoai vai tro trinh sat phu trg cli va
phat trién thanh luc lugng ho trg tac chién da mién, trai qua trén khong, trén bd va trén bién,
trd thanh mot thanh phan cau trdc cla chién tranh hiép déng binh chdng hién dai. Cach dién
dat nay kha ndng, nén can théo ra cho ré. Drone trudc day la con mat gitip bé binh nhin thay
nhirng gi bd binh khdng thé thay. Drone ngay nay vira la con mat, vira |a ban tay, va né khéng

con chi & trén bau troi.

80 - Luat su Kim Kyung-jin



Su thay déi trén bién thudng dugc vién dan nhu bang chirng. Trong sudt 2024 va 2025, quan
déi Ukraine da dat tGi murc c6 thé cung luc diéu hanh hang chuc xudng drone hai quan vdi cac
chirc nang khac nhau. Xuéng drone hai quan la mot tau nhé khong cé thiy thd doan va dugc
diéu khién tir xa. P&n giai doan nay, hoat ddng drone hai quan da vuagt khoi ki€u tdn cong tu sat
lao vao mét muc tiéu riéng Ié, chuyén thanh cac don danh nhiéu hudéng két hgp may bay khéng
ngudai lai, drone dudi nudc, tén Ilra hanh trinh va nang luc tac chién dién tir. Ba cé nhirng
truong hgp dugc ghi nhan vé viéc gan thap phao hodc tén Ira ¢ nho trén xuéng, tham chi ¢
ca truong hgp mot xudng duge dung lam bé phdng cho mot hé thong chéng drone thudc

Special Operations Forces.

D6 la mot cau truc trong dé mot drone chd mot drone ra ngoai dé bat mot drone. Nhirng té
hgp nhu vay khong thé tu ghép lai chi bang mot y tudng. Phai dinh trugc don vi nao 1ai xudng,
don vi nao diéu khién chiéc drone dat trén xudng, va phan doan cla ai sé dugc uu tién khi lién
lac bi mat. N6i dung thuc chat clia viéc ndi rang mét quan chiing da dugc lap ra nam & day: da
xac dinh ai chiu trach nhiém thiét ké nhirng té hgp nhu vay, va chi khi c6 ngudi chiu trach

nhiém thi mot thanh cong riéng 1&é mai cirng lai thanh mot hoat dong c6 thé 1ap lai.

Nhan dinh rang drone da trd thanh dac diém chi phdi cta chién tranh hién dai cling dugc lap
lai bd&i cac co s& nghién cliru quan su bén ngoai Ukraine. Day 1a mét chan doan van ding virng

ngay ca khi gat bé cac tuyén bé cta chinh phd Ukraine, va nén tang cta né tuong doi day dan.

Nhung thé ché héa khdong déng nghia véi chién thang. Nhitng cdnh bado ma bao céo dugc
dan dé lai dugc ghi nguyén trang & day.

MOt van dé 1a su tréi dat vé to chirc. Bdo cdo vé Unmanned Systems Forces néu sy troi dat thé
ché& 1a ndi lo I6n clia binh ching nay khi budc vao nam 2026, va néi thang rang 1st Center
khong dugc tach khai thuc té chién dau. Khi mot don vi d6i mai trg thanh mot thiét ché, gidy to
va cudc hop tang I&n, va cai bdy mat cam giac vé tién tuyé€n md ra. Cau chuyén nhirng ngudi ndi
day clia hém qua trd thanh cac quan chirc ban gidy ciia hdm nay cling du quen thudc ngoai
quan doi.

Van dé con lai la chdn doan vé phan con thiéu. Clng bao cdo do6 dinh nghia nhiém vu trudc
mét cla ho 1a chuyén déi thanh mot bod chi huy ma rong, c6 kha nang tao ra hiéu &rng chién
lugc bén virng trén toan chién trudng, va khong dua cac thiéu hut cdng nghé cling nhu viéc tao
nang luc xuat kich vao danh sach dy. Nhirng diéu kién ma bao cdo néu la chi huy va kiém soat,
danh gia thiét hai sau tran danh, va nang luc thr nghiém lién tuc. Danh gia thiét hai sau tran
danh la quy trinh xac nhan sau mot don tan céng rang thuc té da pha hdy dugc gi va mirc do
bao nhiéu, réi dua két qua dé vao quyét dinh ti€p theo. Trong tdm da chuyén tir bai toan ché
tao that nhiéu drone sang bai toan chi huy théng tin va cac don danh do drone tao ra, va
khodng tréng noi DELTA va Mission Control ding chinh 1 vai tro chi huy va kiém soéat, danh gia

thiét hai sau tran danh, va thr nghiém ay.
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Trang bi ma binh chding mai sé sir dung dén tir cac cong ty tu nhan va hé théng mua sdm nha
nudc. Ngay 28 April 2025, Ukraine m& mét chg truc tuyén mang tén Brave1 Market. Day la kénh
dua nhanh ra tién tuyén nhirng thiét bi nhu khi tai tac chién dién tlr tdm ngan, drone danh chan
dé ngan drone déi phuang, drone gan Al va drone cap quang. Drone cap quang trao déi tin
hiéu qua mot sgi thly tinh manh nhu sgi téc, dugc nha ra phia sau né thay vi dung séng vo
tuyén. Vi duding truyén dugc ndi vat ly, quyén diéu khién khéng bi mat ngay ca khi d6i phuong

ap ché pho vé tuyén.

Chg nay van hanh nhu sau. Khi mét don vi tién tuyén tan cdng déi phuong va xac nhan
khodnh khéc d6 bang video, don vi dy nhan diém chién dau theo cac hé s6 ma chinh phu da dat
trudce. Thay vi cho gidy phé duyét tir b hoac bo téng tham muu, don vi dung sé diém do6 dé dat
truc tiép tir nha san xuat loai drone cé dung thong s6 ho can ngay ltc nay. Khi hgp dong dugc

ky, b6 tra tién mat cho nha san xuat.

Trong qua trinh nay, yéu cau ctia quan déi va lgi ich cdia cac céng ty va vao nhau. Ly do ma cac
tai liéu dua ra cho viéc thanh 1ap Unmanned Systems Forces la nhu cadu gom viéc trién khai tac
chién clia cac don vi drone rai rac vé mét dau méi. Trai lai, chg truc tuyén lai day quyén mua
sam xuéng cac don vi. H6 so cong khai dirng lai trudc bat ky tai liéu nao giai thich cach dung
hoa luc kéo [én trén va lyc tha xudng dudi dy, hoac bd tu Iénh binh chdng can dy t&i dau vao
don dat hang cuda tirng don vi. Ai dat ra va stra cac hé s6 quyét dinh mét muc tiéu nhat dinh
dang bao nhiéu diém, va liéu mét don vi c6 thé phan déi phan quyét xac nhan hay khéng, cting

la nhitng nai ho so cong khai dirng lai.

Tién tir bén ngoai cling di vao dung vi tri trong giai doan nay. Ngay 22 July 2025, Ukraine va
European Union khéi ddng moét lién minh céng nghé qudc phong tri gid 100 million euros. Theo
phia EU, BraveTech EU, chuong trinh gan vdi lién minh nay, 1a mét co ché budc European
Defence Fund, EU Defence Innovation Scheme va Brave1 vao mét khung duy nhat cho phét
trién, th&r nghiém va trién khai chung. Ly do dugc néu la dua tri thdrc ma Ukraine gianh dugc
trén chién trudng quay trd lai chau Au. Co quan cong bé 1a European Commission, chi tiét dy

dugc ghi nhan & day.

3. Mission Control, nham muc tiéu bang Al va viéc néi phan hoi tir chién
truong

Gia str drone cta nhiéu don vij cung bay trén mét khodng trai. Trong lic may bay trinh sat cla
Ti€éu doan A phat hién mét muc tiéu va bao céo, drone tan céng cla Lir doan B bay vé phia cling
muc tiéu d6. bon vi C, khdng biét gi vé viéc nay, dua drone clia minh lén cling vung trai. Chi cé
mét muc tiéu, nhung ba phuong tién bi don vao dd, khong phéan trd nén roi, va thiét bi tac
chién dién ti cha phia minh rét cudc chan ludn lién lac cdia drone phia minh cung véi moi thir
khac.



Khi drone con hiém, tinh trang Un tac nay chua xuat hién. Drone cang nhiéu, gia cang ré, va
moi I&r doan cang ty van hanh déi drone riéng, tinh trang Un tac cang ndng. Van dé do thanh
c6ng tao ra quay lai thanh mét ganh nang méi. Chi huy va kiém soat 1a chirc nang sap xép tai
mot noi rang ai lam gi, vao ltc nao va & dau. Mission Control, hé thng ma sac I1énh do Fedorov
ky ngay 23 thang 1 nam 2026 yéu cau dua vao van hanh, 1a mot thiét ké dé lam viéc sap xép dé
trén nén ban dé hién cé mang tén DELTA. Thay vi vé thém mot ban d6 nira, né dat mét I6p mai
|&n ban d6 da co san.

Tai liéu cong khai vé viéc nay khéng nhiéu. Vé Mission Control, tai liéu cdng khai chi gdm mot
théng bdo duy nhat ciia B6 Quéc phong Ukraine. Cé thé xac nhan dugc rang sac Iénh da dugc
ky, rang hé théng x{ ly chi huy va kiém soat drone bén trong DELTA, va ngay ky la 23 thang 1
nam 2026. Pham vi xac nhan chi dén dé. Hé théng thuc té dugc trién khai ti bao nhiéu don vi,
murc trung |&p muc tiéu gidm bao nhiéu & noi n6 dugc trién khai, va két qua chién dau thay doi
ra sao: ho so cong khai dirng lai tai d6. Mot chir ky vao ngay thir chin sau khi nham chirc cé y
nghia bi€u tugng I1&n, nhung biéu tugng khéng thé dugc chép lai nhu mot két qua. Ly do chir ky
dé mé& ra chuong nay la vi né cho thay vi bd trudng méi da dat tay vao dau.

Trong cuing giai doan nay, DELTA ciling di xudng tdi tay tirng nguai linh. Ngay 10 March 2026,
B6 Qudc phong Ukraine théng bao rang binh st sé nhan canh bao vé méi de doa trén khéng
théng qua irng dung DELTA Mobile. Tai thai diém thong béo, day la mot ké hoach dugc néu ra,
con viéc trién khai thuc té d3 di xa dén dau thi hd so cong khai dirng lai & d6. Chi riéng huéng di
da rat rd. Thong tin theo ddi trudc day xuat hién trén man hinh I&n gan trén tudng s& chi huy sé

dugc day xuéng thiét bi cd nhan trong chién hao va trén cac xe dang di chuyén.

Trong quan ddi, con mot van dé nira gan vdi viéc nay. Lién lac & tién tuyén thudng xuyén bi
gian doan, va tac chién dién t{r ciia déi phuong ludn san tim tin hiéu. M6t thiét ké day théng tin
xuéng thiét bi cd nhan sé chiu dung dugc moi trudng ay tot dén dau la diéu thong bao khéng
tra loi.

Cac thdng bao clia chinh bd nay ghi lai ca nhirng thanh tuu 1an nhitng viéc con bd ngd. Ngay
2 February 2026, b6 cong b6 ban tom tat vé cac khéa huan luyén ma binh si dang hoc trong
(ng dung Army+. Viéc cac khéa lién quan dén drone dirng dau, trong khi DELTA van la van dé

chua gidi quyét xong, vira la tiéu dé vira la ni dung chinh ctia thong béo dé.

Xay dung mot hé théng va khién con ngudi dung né la hai viéc khac nhau. Mét hé théng tac
chién da vugt qua ki€m tra cia NATO, ké ca sau khi binh chiing dugc chinh thirc thanh 1ap, van
tut lai trong danh sach hoc tép ctia chinh nhirng nguai linh 1€ ra phai x&r ly né hang ngay. C6
m&t khodng céach gilra danh sach tinh nang trong cac tai liéu gidi thiéu DELTA va man hinh ma
mot tiéu doi trudng & tién tuyén thuc sy bat 1én dé dung. Can ghi lai rang co quan cong bd sy
that nay chinh la B6 Quéc phong Ukraine. Mot thong bao trong d6 mét co quan ty viét ra diém

yéu clia minh la diéu hiém thay trong cac tai liéu ctia mot chinh phd thai chién.
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Thu hep khoang cach ay la nhiém vu ma Fedorov phai d6i mat tai bd. V&i mot dich vu dan su,
néu murc sir dung thap thi ngudi ta sira giao dién va mua quang cdo. Trong quan doi, viéc mot
hé thong it dugc dung la van dé trong &6 ménh Iénh, huan luyén, diéu kién lién lac va niém tin
clia binh sT ciing luc réi vao nhau. Mét tiéu déi trudng khong bat irng dung thudng cé ly do. Pin
yéu, hoac khéng cé tin hiéu, hodc vai gidy nhin vao man hinh la nguy hiém, hodc tirng c6 ky trc

tin vao man hinh &y mét lan réi gap nan. S6 liéu s&r dung khéng cho biét ly do.

Nhirng diéu cé thé néi vé Al trong chi thi muc tiéu |a rat hep. Cé phan tich cho rang trén chién
truong Ukraine dang xuat hién xu hudng tién téi tu chu, trong d6 drone ty tim dudng dén muc
tiéu ngay ca khi tin hiéu dinh vj vé tinh bj cat, va nhiéu may bay phéi hop thanh bay. Méi trudng
bi cat dinh vi vé tinh nghia la trang thai trong d6 déi phuong dad ap ché phé dién tir khién toa dé
GPS khong thé dugc ti€p nhan. Viéc cac hd sa chién trudng ma DELTA tich Iy trd thanh vat liéu

cho dang tu ddng héa nhu vay, xét vé cau tric, cling la modt nhan dinh c6 thé hiéu dugc.

Nhung thudt todn nao x&r ly muc tiéu nao, & mdrc tu chdi nao, va sy phé chuadn cla con ngudi
can thiép & giai doan nao, thi chua cé tai liéu goc da dugc xac nhan. Cau hdi ai chiu trach nhiém
khi nhan dang muc tiéu sai cting van bd ngd. Khi khong co tai liéu, viét rd rang khong c6 tai liéu

la thanh that véi ngudi doc hon so vai viéc 18p chd tréng bang tudng tugng.

T6 chure, trang bi va hé théng théng tin cda luc lugng khéng ngudi lai van déng gan chat voi
nhau. DELTA la mot cdng cu di tlr dudi 1én. C6 mét cach ké dugc ti€p nhan rong réi rang no6 bat
dau trong tay cac tinh nguyén vién va ky su; cac té chirc thudc bd qudc phong ti€p quan viéc
phat trién va van hanh; va vao thang 7 nam 2024, mét théng bdo clia bd vé viéc vuot qua cudc
ki€ém toan NATO dugc gan véi né. Cac hé thdng khdng ngudi 1ai da di tir trang bi thanh mét
quan chiing. Trong nam 2024, Unmanned Systems Forces dugc thanh lap, tu Iénh luc lugng
nay kiém cap pho clia téng tu 1énh, va dén nam 2025, 14th Regiment dugc to chirc lai thanh 1st
Center, tao ra mot to chirc vira chién ddu vira hoc. Ca hai dong chuyén déng nay déu da I6n 1én

trudc khi Fedorov tré thanh bé trudng quéc phong.

Diéu 6ng lam 1a ky mét van ban dat 1én trén ching mot 1&p chi huy va kiém soat. Chi dua vao
cac tai liéu cGia nra dau nam 2026 thi chua thé ndi chir ky d6 c6 lam thay déi tién tuyén hay
khéng. Diéu rd rang la hé thong ma éng tiép nhan von da gap van dé ngay véi chinh tén goi cla
n6. Mét bén 1a chan doan clia chinh b nay rang DELTA dang cham trong cac danh sach huan
luyén binh sT; bén kia la chdn doan trong bao céo, néu chi huy va kiém soat ciing danh gia thiét
hai chién dau la nhiém vu ti€p theo cla Unmanned Systems Forces. Ca hai cung chi vé mét noi.

Céng cu d3 co; cach dung cac cdng cu dy cung nhau van chua that su dugc dinh hinh day du.

Bién drone thanh mot quan chdng chi can mét ménh Iénh. Lam cho quan chidng ay that su
nhin vao cing mot ban dé va hanh déng theo cing mot phan doan thi can nhiéu ménh Iénh
hon, va can nhiéu thdi gian hon thé rat xa. Van ban dugc ky ngay 23 January 2026 nam & diém
khé&i dau ctia khodng thai gian dé.
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Trong cau chuyén tri tué nhan tao x{r ly muc tiéu, cong ty duy nhat dugc cac tai liéu néu tén
that sy la Swarmer. Styx cla cong ty nay la mét cdng nghé bay dan cho phép téi da 25 drone
gitr vi tri @dng bo vai nhau va di chuyén ciing nhau ngay ca & noi tin hiéu dinh vi vé tinh bj cat.
Con dudng cla cdng ty nay t&i cac khoan tai trg va dau tu da dugc mo ta & Chapter 7, trong hé
sinh thai céng nghiép Brave1. Diéu can gilr lai & day la khong c6 bang chirng nao cho thay cong
nghé dé duogc lién két véi DELTA hodc Mission Control.

M@i lién hé vai Mission Control cling van dé ngd. C6 phan tich cho réng trén chién trudng
dang xuat hién mét xu hudng: drone ty tim muc tiéu & noi dinh vi vé tinh bj chan, con nhiéu phi
co di chuyén ciing nhau theo bay. Nhung vé viéc cong nghé bay dan ctia Swarmer trén thuc té
c6 dugc lién két véi DELTA hodc Mission Control hay khéng, va con ngudi xac nhan mdt muc
tiéu do bay drone chon & giai doan nao, ho so céng khai dirng lai tai d6. Khodng cach gitra birc
tranh cé thé suy ra tir ciu trdc va birc tranh dugc tai liéu xac nhan dugc dé nguyén tai day, chua

khép lai.
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Chuong 9. Tir Bo trurdng Ky thuat s6 dén B trudng
Quac phong

1. Thang 1 nam 2026: Dé ctr ciia Zelensky va cudc bé phiéu tai qudc hoi

Trong co s& dit liéu |ap phap clia Verkhovna Rada Ukraine c6 mot van ban duy nhat ghi ngay
14 thang 1 nam 2026. Verkhovna Rada la quéc hoi Ukraine. Van ban nay la mot nghi quyét,
mang s6 4756-IX, vGi nhan dé: "Vé viéc bé nhiém Mykhailo Albertovych Fedorov lam Bo trudng
Quéc phong Ukraine." Noi dung clia né ngan gon. Téng théng dua ra dé clr, quéc hodi bo phiéu,

viéc b6 nhiém dugc xac nhan. Mot ho so tha tuc, khéng hon.

D&u vét chinh thirc con lai tir thdi diém ngudi ma ching ta dang theo déi budc vao Bd Quéc
phong chi dai mét trang. Bai dang trén mang xa hoi cau clru internet vé tinh khong nam trén
trang dé. Day chuyén lap rap ctia mét nha may drone cling khéng cé & dd, cling nhu gian trinh
dién tai mot trién 1dm startup. Khi mot nha nudc trao quyén cho mot ngudi, thir né dé lai la mét
td gidy duy nhat cé danh so, va bat ky ai viét vé mét cudc doi déu phai bat dau tur to gidy do,
khong td vé nhirng diéu td gidy khéng néi nhu thé t gidy da noi ra.

O Ukraine, téng théng khdng thé tu minh bé nhiém bd trudng quéc phong. Téng théng dua
mot (rng vién ra trudc quoc hoi, va quéc hoi phai phé chudn bang bé phiéu thi viéc bé nhiém
mai hoan tat. Vi vay, cac cudc bé nhiém bo trudng ludn dé lai hai ho so: dé clr tir phia téng
théng va nghi quyét tr phia quéc hdi. Trong trudng hgp clia Fedorov, hai ho so d6 chi cach

nhau mét ngay.

Qua trinh nay bat dau bang viéc téng théng céng khai dé cr nhan su. Ngay 13 January 2026,
Téng théng Volodymyr Zelensky dang mot bai phat bi€u trén website chinh thirc cia Van phong
Tong thong. Bai nay c6 nhan dé "Today We Have Begun a Genuine Reboot," v&i phu dé mo ta
nhitng thay d&i n6i bd nham gidp Ukraine virng haon. V& hinh thirc, d6 1a mot bai phat biéu,
nhung tirng dong lai day dac tén ngudi va chirc vy, khién van ban nay gan véi mot thong bao

nhan su hon.

Bai phat biéu néu ké hoach sap xép lai bd may quéc phong. Kyrylo Budanov, ngudi ting lanh
dao tong cuc tinh bdo quan sy, s& ddm nhiém vij tri Chanh Van phong Téng thong. Téng cuc
tinh bdo quéan sy thudc B Quéc phong va cé nhiém vu phat hién cac hoat déng ctia doi
phuong; tai Ukraine, co quan nay thudng dugc goi bang chir viét tat HUR. Chirc vu Budanov dé
lai sé dugc giao cho Oleh Ivashchenko, ngudi dang diéu hanh co quan tinh bao déi ngoai. Bai
phat biéu cling cdng bd cac thay d6i trong co cdu chi huy va Idnh dao cla luc lugng bién phong,
clng 1o hira guri téi quéc héi mot du luat cai t6 State Bureau of Investigation, co quan diéu tra
tdi pham do quan chirc cdp cao va cac co quan thyc thi phap luat gay ra. Van ban con nhac dén
mot bién phap dua mét phéd chanh Van phong Téng théng c6 kinh nghiém chi huy chién dau

vao lién lac truc ti€p véi cac It doan.



Viéc tai co cdu BO Quéc phong la mot phan trong ké hoach d6. Téng théng néi éng sé thay
déi "format of work" clia b, va cho biét 6ng da dé nghi Mykhailo Fedorov gitr chirc bd trudng
quéc phong. Ong néi thém réng bo trudng quéc phong sép rdi nhiém s, Denys Shmyhal, sé&

van & trong doi ngli va ddm nhan cac nhiém vu nha nudc khac.

Bai phat biéu nay la mét van ban do Van phong Tong théng ban hanh vé chinh minh. Mot van
ban trong dé chinh pha giai thich cac quyét dinh nhan su cdia minh c6 thé xac nhan sy kién vé
cac quyét dinh dy. Ai dugc dé clr, vao thoi diém nao, va vao chirc vu nao, nhirng diém dé dugc
van ban nay xac 1ap. Nhung cling van ban dy khéng xac nhan dugc phan danh gia gan véi cac
quyét dinh d6. T "reboot" trong bai phat biéu la cach chinh pha tu déng khung cau chuyén, va
n6 nam & mét tang khac v&i chan doan cdia mot co quan doc 1ap. Khdng chinh phd nao goi cudc
thay mau nhéan sy cia minh la x{r ly thiét hai; ho luén goi dé la mot budc tién. Vi vay, can doc
tach hai tang nay. Ngay thang, tén ngudi va chirc danh dugc van ban ¢é dinh; vi sao cac bé
nhiém nay trd nén can thié€t van la van dé dién giai.

Ngay hdm sau, 14 thang 1, quéc hdi bo phiéu. Cung ngay, B6 Quéc phong Ukraine phat hanh
théng cdo bao chi bang tiéng Anh, cdng bo rang Fedorov da dugc b6 nhiém lam bo trudng

quéc phong mdi. Cudc bo phiéu dugc thong qua véi 277 phiéu thuan.

Mudn noi chinh xac con s6 277 ¢ nghia gi, trudc hét phai néi rd n6é khong cé nghia gi. Tai liéu
dugc tham khao chi cho biét c6 277 phiéu thuan. Bao nhiéu ngudi bo phiéu chéng, bao nhiéu
ngudi bo phiéu trdng, bao nhiéu dai bi€u hoan toan khong tham gia bd phiéu, hé so céng khai
dirng lai & d6. Vi vay, chi riéng con s6 nay khéng dd dé gan cho cudc bo phiéu két ludn nhu "ling
ho ap dao" hay "théng qua sit sao". Piéu da dugc xac nhan 14 viéc bé nhiém dugc théng qua véi
277 phiéu thuan, va mot con sé chi bat dau Ién tiéng khi mau sé va béi canh di kém no cling

dugc xac nhan.

H6 so con mot khodng tréng nira. Trudc khi Fedorov cé thé trd thanh bd trudng quéc phong,
ong phai rdi chirc Phé Tha tudng thr nhat kiém Bé trudng Chuyén doi sé. Viéc tir chire, hoac bi
mién nhiém d6, cling s& phai di qua mét thd tuc ciia quéc hdi. Nhung tai liéu géc thu dugc, turc
nghi quyét bé nhiém, chi bao trum viéc bé nhiém vao Bé Quéc phong. Tai liéu géc 1a hé so
nguyén thdy do chinh cac bén trong su kién dé lai: nghi quyét cia quéc hdi, bai phat biéu cla
téng théng, théng cdo bao chi ciia mot bd. Khdng c6 tai liéu goc riéng nao cho biét ngay nép
don tlr chirc hodc s6 phiéu trong cudc bo phiéu mién nhiém dé déi chiéu. Cac ban tém tat tha
cap trong pham vi cong khai c6 nhirng cau néi vé mét 1a don tir chirc duge ndp vao dau thang 1
va mot cudc mién nhiém dugc thong qua vai 270 phiéu. Nhirng théng tin d6 hop ly, va rat cé
thé la dung. Nhung cac con s khong kiém tra dugc ngudn da khéng dugc dua vao van ban
nay. Mot khi mot con sé dugc dua vao ban in, né cirng lai thanh th trong giong nhu sy kién da

dugc kiém ching, roi ti€p tuc di vao cudn sach ké ti€p va bai bao sau do.

87 - Luat su Kim Kyung-jin



Mot cau Fedorov néi trong nghi trudng da dugc nhiéu co quan truyén thong dang lai. Vé dai
y, 0ng ndi rang trudc cubc xam luge toan dién clia Nga, & Ukraine chua tirng c6 mot cong ty tu

nhan nao ché tao tén I&ra hoac robot; nay thi da c6 hang chuc céng ty nhu vay.

Trong phat biéu nham chirc, Fedorov chi ra cong viéc 6ng da lam tai Ministry of Digital
Transformation nhu nén tdng cho ci cach quéc phong. Ong khéng di Ién qua cac hanh lang
cla Ministry of Defence, va 6ng chua tirng mac quan phuc. Diéu 6ng c6 thé dat trudc cac dai
bi€u 1a hé mach ma 6ng da xdy dung phia sau nganh cdng nghiép quéc phong trong vai nam
qua. Hé mach bién tién quyén goép ctia cong dan thanh cac hgp déng drone; hé mach dua
nguyé&n mau clia mét startup ra bai thir ciia quan doi; hé mach rat thdi gian chd chirng nhan va
hgp déng tir nhiéu thang xuéng con vai tuan. Cam trong tay nhirng san pham cta hé mach ma
chung ta da thay éng xay dung, gi ddy 6ng md canh clra clia bd mua chinh nhirng sdn pham

ay.

Cac nha bao va nha phan tich nudc ngoai doc viéc bd nhiém nay theo nhiéu cach. Mot
podcast phan tich chinh sach phat hanh ngay 28 January 2026 mé ta cudc cai to la sy ra mat cla
mot "war cabinet." Cac khach mai trong chuong trinh 1ap ludn rang quyén luc da dugc tap
trung vao tay ngudi dirng dau Office of the President, Andriy Yermak, va thong tin dén tong
théng da bi loc; ho xem viéc dua Budanov va Fedorov |én vi tri m&i nhu mot sy phan tan quyén

luc.

Cach doc ay co strc thuyét phuc, nhung phai dugc tach khéi su that da duge xac nhan. Nhirng
khach mai podcast d6 khéng thé nao ti€p can bién ban hop cla Office of the President. Vi sao
téng thdng chon moét quan chirc cdng nghé théng tin ngoai ba muai tudi lam bd trudng qudc
phong thai chién, va cac cudc ban bac ndi bd quanh lya chon dy da dién ra thé nao, khong cé tai
liu géc nao trong sé tu liéu thu dugc cho thay diéu dé. Ly do clia Zelensky, nhirng phan doi hay
ang hd tur cac ¢6 van cla 6ng, diéu Fedorov can nhac khi |6i dé nghi dugc dua ra. Ngudi doc
cang mudn biét nhiéu vé mot doan nao dé cla cau chuyén, nén dat bén dudi doan ay thudng
cang mdng, va cach duy nhat dé tranh 1dp khoang nén méng ay bang tri tudng tugng la dé

nhitng khodng tréng van la khoang tréng.

Cé thé xac lap dugc chirng nay. Ngay 13 January 2026, téng théng cdng khai tuyén bé rang
dng sé thay ddi cach lam viéc cla Ministry of Defence va néu tén Fedorov; ngay 14 January,
quoc hdi théng qua resolution 4756-IX véi 277 phiéu thuan; va Ministry of Defence cong b6

chinh thirc viéc nay trong cung ngay.

Nhirng chi tiét khac trong bai phat biéu cling cho thay tinh chat cla cuéc céi té. Tong théng
noi rang Pavlo Palisa, mét phé chanh Van phong Téng thong cé kinh nghiém chi huy chién dau,
s& trao déi trurc ti€p vdéi cac It doan, va hé théng gido duc quan sy sé dugc lam lai dé phu hop
V@i thurc té chién trudng. Vé bd trudng quoc phong sap rdi nhiém s Denys Shmyhal, 6ng giai

thich rang Shmyhal sé ti€p tuc & lai trong d6i ngi vi da lam viéc c6 hé théng, trong d6 c6 viéc
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chi dao san xuat hon mét nghin drone danh chan méi ngay. Panh gia dy va con s6 ay la 1&i cla
chinh téng théng vé chinh phd cla 6ng, va khéng thé kiém chirng bang cac thdng ké san xuat
riéng biét.

Nhirng cidu chuyén lan truyén bén ngoai vé ly do clia cudc cai t6 cu thé hon nhiéu. Cac khach
mdi trong podcast cudi thang Mot d6 néi rang Andriy Yermak, chanh Van phong Tong théng,
khong chi ndm cac don bay quyén Iyc ma con loc thong tin dén tan téng thong, va vi tin xau bj
chan lai nén tinh trang that cGa viéc tuyén quan va khiing hoang nang lugng chi dugc biét dén
muodn. Chuong trinh dy cling noi rang chi sau cudc gap v&i Téng théng Trump & Florida,
Zelensky méi doi dién v&i mirc d6 nghiém trong cda tinh hinh. Con ¢cé mot nhan dinh vé viéc cac
vu an tham nhing trang thoi di€ém vaéi nhirng nod luc nham lam suy yéu cac co quan chéng tham

nhing.

Mbi tudng thuat nhu vay déu gia dinh rang ngudi ké biét diéu gi da xay ra bén trong Van
phong Tong théng. Nhung khéng c6 ca s& dé noi rang nhirng ngudi xuat hién trong chuong
trinh c6 bat ky kénh nao dé kiém ching phan ndi bd dy. Ngay ca tén goi "war cabinet" cling
khdéng phai do chinh phd dat ra; d6 la cach cac nha phan tich goi. Cac tai liéu géc thu dugc chi
gdém bai phat biéu cta tong théng, nghi quyét ctia quéc héi va thong cdo bao chi cdia B Quéc
phong, va khéng tai liéu nao c6 danh sach diém danh cho thay cac phe da di chuyén thé nao

trong cudc bo phiéu.

2. Mot bd giilra th&i chién, duoc giao lai cho mét ngudi ba muoi lam tudi

Cac bai viét vao thai diém 6ng dugc bé nhiém néu tudi cha 6ng khac nhau, khi la ba muoi tu,
khi 1a ba muai lam. C6 noi goi 6ng la ngudi ba muoi tu tudi; c6 ngudn lai goi 6ng la ba muoi lam
tudi. Yonhap News, trong mot bai viét dé ngay 21 January 2026, mé ta 6ng la "bd trudng quéc
phong Ukraine 34 tudi", trong khi mot bai dang trén mét co quan truyén théng tiéng Anh vao
mua xuan nam 2026, khi ban vé sy tré trung cta gidi lanh dao Ukraine, gidi thiéu 6ng la ba

mudi |dm tudi. Khéng cach nao sai. Sinh nhat cGa Fedorov la 21 January.

Du vay, cling phdi ndi rd rang ngay sinh nay chua c6 nén tang that chac. Trong cac tai liéu da
dugc tham khao, tai liéu duy nhat ghi 21 January 1991 la ngay sinh ciia 6ng la muc Wikipedia
ti€éng Trung. Wikipedia la nguén bac ba. Nghia la mét ban tém lugc dugc bién soan bang cach
dan lai cAc ngudn khéc, va & nhirng muc nhu ngay sinh ctia mét ngudi, 16i phat sinh trong qua
trinh bién tap cé thé van con. Vi thé, khi néi vé tudi clia 6ng, can tach hai tang khac nhau. Viéc
ngay bd nhiém la 14 January 2026 1a su kién da dugc an dinh bang mot nghi quyét clia quéc
hoi; con viéc 6ng ba mudi tu tudi vao ngay do 1a phép tinh dua trén mot ngudn céng khai bac
ba.

Ban than phép tinh thi dé. Néu 6ng sinh ngay 21 January 1991, thi vao ngay 14 January 2026

ong ba muoi tu tudi, con thi€u mot tudn nira méi dén sinh nhat thr ba muai Iam, va mét tuan



sau, vao ngay 21 January, 6ng budc sang tudi ba muai lam. Bai ciia Yonhap xuét hién ding
ngay 21 January dy, nhung néu tudi cia 6ng 1a ba muoi tu tinh theo thdi diém bé nhiém. Nguon
muUa xuan néi 6ng ba muai Idm tudi cling dung vi cing ly do. Khi cac con s khac nhau, khac
biét ndm & ngay dugc 1dy lam mdc, vi vy cudn sach nay ghi éng ba muoi tu tudi vao thai diém

b6 nhiém va ba muoi lam tuéi ngay sau dé.

Ly do phai xac dinh tudi cho chinh xac la vi tudi tré cdia 6ng thudng dugc nhan manh trong
cac bai viét vé 6ng. Khi viét vé Fedorov, tudi tac gan nhu ludn xuat hién trudc, nhu mot phan bé
nghia. Vi bo trudng tré nhat hai muoi tam tudi; vi bé trudng quéc phong thdi chién ba muai tw
tudi. Tudi tac lam cau chuyén trd nén nhanh hon, nhung khéng lam né chinh xac han. Ngay khi
tudi dugc dat l1én trudc, ngudi doc nhin thay su tré tudi cda éng thay vi nang luc cia 6ng, roi
luGt qua nhu thé chinh sy tré tudi dy da la bang chirng cla cai cach. Diéu quan trong hon tudi

clia 6ng 14 té chirc va nhirng van dé ma 6ng ti€p nhan tai Ministry of Defence.

O Ukraine thai chién, B Quéc phong 1a noi dong tién chdy manh nhat. Bd nay mua vii khi,
mua dan phao, mua thuc phdm va quan &o, rbi trd luong cho hang tram nghin ngudi. Viéc mét
chinh phl mua hang héa va dich vu nhu vay dugc goi la mua sam cong. Nagi nao tién chay
manh, noi d6 cac van dé mua sam céng ludn di theo. Hgp déng bi d6i gia, hang tiép té khong

bao gio dugc giao, kho bai chi ton tai trén gidy, do6 la nhirng cdi bdng da treo trén bo nay tu lau.

Podcast phan tich vao thang 1 nam 2026 da mé ta B6 Qudc phong nhu mét co quan bj tan
pha b&i tham nhiing va kém hiéu qua trong mua sam céng, déng thdi chia s ménh cda
Fedorov thanh hai phan: moét 1a chinh d6n mua sdm cong va quan tri néi bd; hai la chuyén cach
ti€n hanh chién tranh sang nén tdng cdng nghé. Chan doan nay la quan diém cda cac nha phan
tich bén ngoai. N6 6 strc nang khac vai két luan clia co quan ki€m toan hay cao trang clia cong
td vién. DU vay, khi chinh téng théng da néu riéng cach thirc lam viéc cda bd nay la doi tugng
phai thay déi trong bai phat biéu clia minh, it nhat cé thé xac nhan rang ngay trong ndi bd
chinh pht, bé nay cling dugc xép vao nhém can stra chira. Khi tu chdn doan ctia chinh phu va
phé binh tr bén ngoai cing chi vé mot hudng, kha nang huéng dé la that sé tang I1én, nhung

gitta mét kha nang tang 1én va mot sy that d& dugc xac 1ap van con mét khoang cach.

Mot s6 tudng thuat vé su nghiép trudc do6 cda éng bi dua sai. Thinh thoang van xuét hién
nhirng cau ggiy rang Fedorov da lap ra luc lugng drone sau khi trd thanh bo trudng quoc
phong, nhung thir ty su kién thuc ra bi ddo ngugc.

Unmanned Systems Forces (USF) la mot quan chiing riéng cua luc lugng vi trang Ukraine.
Quan chuing nghia la mét trong cac bé phan quan sy 16n nhu luc quéan, hai quan hodc khéng
quan. Vivay, cac don vi phu trach drone da dugc chinh thirc nang Ién thanh mét quan chiing
nhu vay. H6 so vé thdi diém luc lugng nay dugc thanh 1ap khac nhau tly nguon. Mot bao cdo
nghién cru ghi rang luc luvgng nay dugc nang 1én thanh quan ching déc 1ap vao thang 9 nam
2024, va ghi nhan rang tu I1énh dau tién cda luc lugng déng thoi gitr chirc cdp pho cia téng tu
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lénh. M&t ngudn khac ghi théi diém thanh 1ap 1a dau nam 2024. Thay vi chon mét trong hai,

cudn sach nay dat hai ho so canh nhau va trinh bay su khac biét ding nhu mot su khac biét.

DU chon méc ngay nao, két luan van nhu nhau. Nhirng su kién nay dién ra hon mot nam
trudc khi 6ng dugc bé nhiém lam bé trudng quéc phong. Nhu da thdy & phan trudc, hé théng
chién trudng DELTA cling khéng phai 1a mét san pham do bd clia 6ng xdy dung. Dong phat
trién clia n6 bat nguodn tir Aerorozvidka, con trung tdm phat trién va van hanh nam trong co

cau quoc phong.

Trong thai gian lam Bo trudng Chuyén d6i s6, 6ng phu trach viéc mua sam va san xuat drone,
cling nhu viéc két néi cac startup vdi quan doi. Viéc 1ap don vi va b6 nhiém chi huy nam ngoai
pham vi thdm quyén ctia 6ng, va quyén thay déi bién ché tac chién cla luc quan khéng nam
trong tay 6ng. Dén ltc éng chuyén sang Bd Quéc phong, hé théng mua sdm ma 6ng gop phan
dinh hinh da van hanh réi. Néu dao ngugc thir tu nay, hai viéc xay ra cung ltc: thanh tich cta
ong bi phéng to hon thuc té, con phan cai cach dugc tich |Gy qua nhiéu nam bén trong quan doi
bi x6a di. Khi mot ti€u sir bat dau xéa ma cac dinh ché dé lam mot con ngudi I6n han, né khéng

con la tiéu s nira ma trd thanh mot tap quang ba.

Vé hudng di ma 6ng chon ngay sau khi nham chirc, c6 mot ban tin bang tiéng Han. Yonhap
News, trong bai viét ngay 21 January 2026, dua tin rang Fedorov da bat tay thay thé cac drone
do Trung Quéc san xudt, von tirng gady lo ngai vé an ninh, bang khung than bay do Ukraine ché
tao, dong thai ra Iénh phat trién vi khi va hé théng phong tha dua trén tri tué nhan tao, dung
dir liéu chién truong da tich 10y dén thai diém d6. Véi doc gia Han Quéc, day la mot clra s6 hiém
hoi. Nhung ngudn goc clia théng tin la chinh phi Ukraine va truyén thong dia phuong. D6 la
mot bai viét truyén lai mot tuyén bé clia Ukraine qua mét tang trung gian, nghia la khoang cach
gitra phuong huéng dugc cdng bd va két qua thuc su dugce thuc hién chi cé thé thu hep bang

cach dat s6 sach mua sam canh cac két qua trén chién truong.

Cé vai muc dugc cd y dé trong. Cac ngudn thi cap lap lai nhirng cau néi rang trong nhiéu
cudc phdng van sau khi nham chire, Fedorov da vién dan két qua ki€m toan noi bd va dua ra cac
con s6 vé tham hut ngan sach ctia b, sé nam gidi khéng trinh dién nhap ngd, va so binh si
vang mat khong phép. Mét con sé gay chu y, dugc néi la muc tiéu vé thuong vong clia phia

Nga, cling dugc trich dan cting véi cac sé liéu d6. Nhirng con sé dy dugc gilr ngoai van ban nay.

Cé hai ly do. Mt 1a khéng thé d6i chi€u nguyén van va ngay thang cla nhirng phat biéu dé
V(i tai liéu gbc. Cac con s6 dugc truyén qua nhirng ban tém tat video rat dé déi don vi va méc
so sanh khi di tir noi nay sang noi khac. Ly do con lai la ngay ca khi cac phat biéu ay |a that, do6
van la danh gia cia mét bo trudng méi vé qua kh ctia chinh bd minh, va vij thé clia né khac voi
cac sé liu dugc mot co quan kiém toan doc 1ap xac nhan. Khi that bai ciia ngudi tién nhiém
dugc t6 vé cang Idn, cai cach clia ngudi ké nhiém cang hién ra I6n hon, va phat biéu mé dau cda

mot bd trudng mdi dugc sinh ra bén trong cau trdc dy. Bay chinh la ngi nguyén tac khéng dat
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tuyén bd cta chinh phd ngang hang vdi kiém chirng doc 1ap phai dugc ap dung, va cho dén khi

nén tang du chac, tét hon la dé khoang tréng dy nguyén ven.

Néu chi viét trong pham vi da dugc xac nhan, thir 6ng ti€p nhan la nhu sau: mét boé dang xi&r
ly phan 1&n ngan sach quéc gia trong Itc ddnh mat niém tin vi cac van dé mua sam; mét luc
lwgng khdng ngudi 1ai @& dugc thé ché hoa thanh mét quan chiding déc 1ap va dang van hanh;
mot té chire bj téng théng cong khai néu tén dé thay déi hinh thirc; va mot cudc chién khi dy da
kéo dai gan bén nam ké tir cudc xam luge toan dién vao thang 2 nam 2022. Trudc mat 6ng
khéng phai la mét trang gidy trang, ma la mot ban thao da dugc viét dé mét nlra, va mot phan

trong ban thao ay chinh 6ng da viét t&r bén ngoai.

Sirc ndng cda viéc noi rang Luc lugng Hé thng Khéng ngudi 1ai da trd thanh mot quan chdng
déc lap phai dugc do bang nghia thé ché. Theo mot bao cdo nghién clru, luc lugng nay cé vi thé
ngang véi Luc lugng Tac chién Dac biét va Luc lugng Phong vé Lanh thé. Tu lénh d4u tién cla
lyc lugng, Vadym Sukharevskyi, @ong thai gitr chirc cdp pho cdia Téng tu 1énh Oleksandr
Syrskyi. Viéc 1ap mot quan ching, dat mot tu 1énh vao vi tri, va dua luc lugng dy vao chudi chi
huy 1a tham quyén thudc vé 1anh dao quan déi va téng thdng. Mot bd trudng chuyén déi s6
khong c6 nhirng tham quyén do.

Vé quy mo cla bd nay ciing vay, diéu da dugc xac nhan va diéu nam ngoai hé so cdng khai
tach ra khoi nhau. Cac khach mai trong podcast cudi thang 1 néi rang Bo Quoc phong xdr ly mot
ntra ngan sach nha nudc cla Ukraine. D6 la con s6 khéng thé ddi chiéu véi tai liéu ngan sach,
nén né da dugc dé ngoai phan chinh cdia ban van hién tai. Tuy vay, ca bai phat biéu cda téng
théng lan phan tich bén ngoai déu chi vé it nhat mot hudng: day 1a bé nai tién cla quéc gia tap

trung vdi khéi lugng 16n.

Chinh sach thay thé drone do Trung Quéc san xuat bang drone Ukraine ciing can dugc thao
ra xem ky. Rat nhiéu khung mdy bay khéng ngudi lai dugc dung rong rai ngoai tién tuyén ban
dau la drone thuong mai do cac cdng ty Trung Quéc ban cho ngudi choi s& thich va chup anh.
Chung ré va dé mua, nhung di kém |a ndi lo rang cac cdng ty 1am ra linh kién va phan mém c6
thé nhin vao vi tri cia khung may bay hodc tin hiéu diéu khién cda né. Con c6 van dé nita: néu
nguon cung linh kién bi cat, toan bd luc lugng sé chao dao. Tuyén bé clia bd trudng mdi rang
ong sé chuyén sang khung may bay Ukraine |a cau trd I&i cho ndi lo dé. Nhung chinh sach nay
dén vadi chiing ta dudi dang ban tin thuat lai mot thong bao clia Ukraine, va viéc thay thé that su

da dién ra dé€n murc nao van phai dugc xac nhan trong sé sach mua sam.
3. Thanh c6ng ctia B Chuyén d6i S6 c6 thé tén tai khi khdng con nguoi
sang lap khong?

Ngay 29 August 2019, & tudi hai muoi tdm, Fedorov trd thanh B6 trudng Chuyén déi S6. Ong

gilr chirc vu nay hon sadu nam bén thang, cho dén khi chuyén sang B& Quéc phong vao January



2026, trd thanh mot trong nhirng thanh vién phuc vu lau nhat trong ndi cac Ukraine. Trong thai
gian d6, ing dung Diia do bd clia 6ng xay dung da trd thanh mot dich vu nha nudéc duge hon
23 triéu ngudi Ukraine sir dung.

Liéu cac chuong trinh hién c6 c6 dugc van hanh theo cing cach ké tir khi éng rdi B Chuyén
déi S6 hay khong, & day hd so cong khai cling dirng lai. Cac mach van hanh cla Diia, Brave1, va
hé thng mua sam drone la nhirng thiét ché, hay chiing l1a mét con ngudi cung ddi ngli ma 6ng

mang theo?

Mot chuang trinh cdia chinh pha chi c6 thé dugc xem la da tré thanh mot thiét ché khi no tiép
tuc van hanh sau khi ngudi phu trach thay déi. Thanh cong bén trong chinh phu thudng dugc
tao ra theo mét trong hai cach. Mot cach dugc khac vao luat, ngan sach va so do té chire, dé né
van ti€p tuc quay khi ngudi gilr chirc vu thay déi. Cach con lai dugc mot nhém nhd c6 quyén di
vong qua cac quy tac thuc day véi téc do cao. Trong vai nam dau, nhin tir bé&n ngoai, hai cach
nay khé phan biét. U'ng dung dugc tung ra, hgp déng dugc ky, cac chi sé tang 1&én. Khac biét

luén hién ra vé sau, sau khi nhirng con ngudi ay da rai di.

Nhu da thay, mot phan dang ké ly do khién nén hanh chinh sé cda Ukraine van hanh nhanh
nam & cach thi hai. Quyét dinh nhanh, chudi phé duyét dugc rat ngén, khoang cach gan véi
Office of the President. D6 la sirc manh da cru dir liéu clia nha nudc trong nam dau clia cudc
chién va viét lai cadc quy tdc mua sam drone chi trong vai thang. Khi mot ngudi sang lap rai khéi
mot td chirc nhu vay, thir con lai hodc 1a mét thiét ché da dugc téi cirng thanh quy dinh, hoac la
cai vé rong cia mét vai trd ma con ngudi gan vai né da bién mat.

Ho6 so cdng khai hién nay khdng dua ra cau tra |6i. Trong cdc tai liéu cdng khai da dugc tham
khao, khdng cé ngudn so cdp nao xac nhan ai ké nhiém Fedorov lam Minister of Digital
Transformation, hodc nguai d6 diéu hanh bd nhu thé nao. Khéng c6 so liéu doc Iap cho thay
cac con sé sir dung Diia d& thay déi ra sao sau khi dng roi di. Khéng c6 tai liéu kiém toan bén
ngoai xac minh liéu cac danh gia va hgp dong ctia Bravel cé con quay vdi cung toc d6 khi khong
c6 6ng hay khong. Lap khodng tréng khdng c6 can c&r bang phdng doan, ta sé cé nhirng cau
nghe hop ly; chinh nhirng cdu nhu vay lam ti€u st sup xuéng. Vi vay, & day chi dat ra hinh dang
cla cau hai, mot cach chinh xac. Cau trd 16i thudc vé ngudi khac, lam viéc tir nhirng ngudn khac,

sau moc khoa tu liéu ngay 13 July 2026.

Viéc chinh ban than ngudi dan 6ng dy da chuyén sang naoi khac tu n6 1a mét manh mai.
Nhirng viéc Fedorov néi 6ng sé lam tai Ministry of Defence nam trén cing moét dudng véi cong
viéc 6ng da lam tai Ministry of Digital Transformation. Do két qua bang dit liéu, do6i xr véi mua
sam nhu mot chg tryc tuyén, ndi cac startup truc ti€p véi quan doi. Diéu 6ng néu trong nghi
trudng nhu thanh tich cdia minh cling la s6 lugng cong ty tw nhan dang ché tao tén Iira va
robot. Néu phuaong phap ay di tir bd nay sang bd khac theo chan con ngudi dy, d6 cling la bang
chirng cho thady phuong phap gan vai con ngudi hon la vai té chirc. Ngugc lai, néu Ministry of
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Digital Transformation van ti€p tuc van hanh khi khéng c6 6ng, thi sdu nam cta 6ng la sdu nam
dng da thanh céng trong viéc khién chinh minh cé thé dugc thay thé. Ca hai kha nang van con
m&, va néu ltc nay nghiéng ngoi bt vé phia nay hay phia kia, d6 sé la chuyén thi hiéu ch&

khéng phai bang ching.

Lich chinh tri cling chéng |én cau hoi nay. Podcast phan tich vao cudi thang 1 nam 2026 da
m& ta von chinh tri cia Fedorov nhu sau: tén 6ng chua tirng xuat hién trong mét vu bé boi
tham nhiing, 6ng khéng vuéng vao cac nha tai phiét mdi, va niém tin cia céng chiing danh cho
d6ng & murc cao. Cung nhém binh ludn vién ay da néu Fedorov va Budanov nhu nhirng nguai ké
nhiém tiém nang c6 thé nham t&i thoi ky hau Zelensky, va cho rang viéc dua mét nhan vat nhu
vay vao mét bé dé dinh tham nhiing nhu B Quéc phong la mot canh bac ri ro tir géc nhin cua
téng thong. Mot bai viét tiéng Anh xudt ban vao mua xudn nam 2026 cling gidi thiéu éng nhu
mot bd trudng quéc phong duge danh gid cao. Nhung co quan dé cé tinh chat gan véi mét nén
tdng xuc tién dau tu va tuyén truyén déi ngoai cho Ukraine hon. Nhirng cau chir thuan lgi

khéng nén dugc doc nhu moét danh gia doc lap.

Nhirng nhan dinh nay la phan tich chinh tri va cdm nhan, khéng thé dat ngang hang vai su
kién da dugc kiEm chirng. Nhung cau trdc ma phan phan tich chi ra van dang luu y. Mot ngudi
da bién danh tiéng trong sach thanh vén chinh tri nay nam quyén tai b6 ma & Ukraine, tién bac
va nghi ngd thudng tu lai cing nhau. Liéu danh tiéng ay cé chiu ndi cac s6 sach mua sam cda
B& Quoc phong va song sét, hay sé bij thiéu rui & do, thi véi chirng c hién c6 tinh dén ngay 13
thang 7 nam 2026, van con qua sém dé phan doan. Viét rang chua thé dua ra phan doan ciing
la mot phan c6ng viéc cla tiéu sir.

Nhin vao cac su kién da dugc xac nhan: vao thai diém éng déi vai tro, hai quyén luc, du an
nha nudc s6 ctia Ukraine va quéc phong quoc gia, dd gdp nhau trén ly lich cia mot ngudi.
Ngudi da xay dung Diia, ngudi da néi cdc mach cia mua sam drone, ngudi da khai dong
Brave1, nay la bd trudng clia b mua tat ca nhirng thir d6. C6 nhirng quy tac 6ng tirng tao ra tir
bén ngoai, c6 nhirng cdng ty da I1&n Ién nhd cac quy tac dy, va gio 6ng ding & phia ky hgp dong
v@i chinh cac cdng ty d6. Diéu d6 cling cé nghia la 6ng da dén gan noi mét nha cdi cach cham
diém két qua cai cach ctia chinh minh. Nén nhin day |a cai cach da hoan tat hay la quyén luc bj
tap trung van la diéu gay tranh luan ngay trong Ukraine, va dé thuat lai cudc tranh luan &y mét
cach trung thuec, trudc hét phai xac dinh ai la nguai chi trich, réi méi dén ndi dung cda i chi

trich.

Nghi quyét 4756-IX ngay 14 thang 1 nam 2026 la mot van ban ngan. Bang sau van ban ngan
ay la sdu nam rudi cia mot con ngudi, bat dau bang mot irng dung dién thoai théng minh, di
qua internet vé tinh, goi vén cdng dong va cac nha may drone, réi dén toa nha B Quéc phong.
Tuy nhién, liéu 6ng cé gilr dugc cung téc do dy trong bo hay khdng, thi & day ho so cong khai
cling durng lai. Viéc cong nghé da khién chinh phi nhanh hon la diéu da dugc xac nhan. Liéu téc
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dé dy co thé dugc duy tri bén trong mot té chirc ndng né nhu quéc phong quéc gia hay khéng,
va néu co thi vai cdi gid nao, chi cé thé tra I6i khi c6 thém chirng cr tich Idy.

Phép thir xem mot thir ¢ séng sét nhu mot thiét ché hay khdng khéng cé gi quéa bian. Bé la
xem no6 dd dugc khac vao luat, ngan sach va so dé té chirc hay chua. Néu cac tiéu chi danh gia
va thu tuc ky hgp déng clia Brave1 da cirng lai thanh quy dinh, cing mét toc dé phai xuat hién
bat ké bé trudng la ai. Néu ching chi gan vdi mét con ngudi, chudi phé duyét sé lai dai ra.
Nh{rng tai liéu can dé dua ra phan doan dé la ho so van hanh cua vi bé trudng ké nhiém, théng
ké str dung Diia, va két qua kiém toan bén ngoai ddi v&i cac hgp dong cda Brave1, nhung ca ba

déu khdong nam trong pham vi tai liéu da thu duogc.

Vai tro ma 6ng da budc sang cling la noi cac lgi ich va cham. Ngudi tirng lam ra luat chaoi tw
bén ngoai nay dirng vé phia ky hgp déng véi cac cdng ty da I1&n 1én dudi chinh cac luat choi ay.
Thr ki€ém soat mét cdu tric nhu vay khéng phai la luong tdm cla b trudng, ma la cac co quan
ki€ém toan va co quan chéng tham nhiing. Va trong podcast cudi thang 1 da xuat hién mot cdo
budc rang c6 nhirng nd luc nham lam suy yéu chinh cac co quan chdng tham nhiing d6. Khéng
thé xac nhan cdo budc dy c6 dang hay khéng. Néu dung, van dé mét ngudi ty cham diém cudc

cai cach ctia minh con I&n hon nira.

Nhirng danh gia vé 6ng co trong lugng khac nhau tly theo xuat x(&r. Cau néi rang 6ng trong
sach va dugc tin cdy cao dén tur cac khach mai trong mét podcast chinh sach. M6 ta 6ng la mot
b6 trudng quéc phong dugc danh gia cao nam trong mot bai viét giri dang & mot 4n pham gan
vGi quang ba dau tu va tuyén truyén doi ngoai cho Ukraine hon. Ban tin tiéng Han vé dudng
hudéng clia 6ng ngay sau khi nham chirc thuat lai mot thdng bédo clia chinh phd Ukraine qua
mot I6p trung gian. Ca ba déu dang doc, va khdng cdi nao trong ba céi la mét cudc kiém toan
doc lap. Cau tra |6i cho viéc sdu nam rudi cda 6ng la mot thiét ché hay chi la mét con ngudi sé
khéng dén tur ba loai bai viét nay, ma tur sé sach ciia B6 Chuyén doi S6 khi khong con 6ng va Bo

Quoc phong khi cé 6ng.
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Chuong 10. M6t quan ddi duoc chi huy bang dir liéu
va Al

1. Vong mach cua diem tan cong, don dat thiet bi va du lieu mua sam

Ngay 26 January 2026, Bo Quoc phong Ukraine thong bao rang trong nam 2025, cac luc luong
cua nuoc nay da tan cong khoang 820,000 muc tieu cua Nga. Con so nay do Bo truong Mykhailo
Fedorov dua ra va la thong ke rieng cua bo, duoc tinh dua tren mot he thong diem do chinh bo

van hanh.

De hieu con so do, truoc het phai nhin vao cach no duoc dem. He thong nay co ten Army of
Drones Bonus, va o Ukraine nguoi ta thuong goi la e-points. Khi mot don vi danh trung thiet bi
cua doi phuong hoac mot vi tri phong thu kien co, drone ghi hinh khoanh khac do, roi don vi tai
doan phim len lam bang chung. Nhung ket qua duoc xac nhan bang video se duoc gan diem, va
diem tich luy trong tai khoan cua don vi. Don vi sau do mang so diem nay vao mot cho truc
tuyen do nha nuoc van hanh, chon drone va thiet bi ma ho thuc su muon dung, con nha nuoc

tra tien cho nha san xuat.

Ho so cua mot nguoi linh ve viec tieu diet doi phuong duoc chuyen thanh suc mua doi voi vu
khi ma nguoi linh do se cam tiep theo. Trong mot quan doi noi nhung nguoi mua vu khi va
nhung nguoi dung vu khi tu lau da gan nhu khong bao gio gap nhau, he thong nay la mot no
luc ep hai nhom do lai gan nhau. Phuong phap ma Fedorov lap lai trong nhung nam lam bo
truong chuyen doi so lai hien len: bien hanh vi thanh du lieu, roi bien du lieu do thanh tieu chi

de phan bo tien va materiel.

Khi cac diém sé trd thanh ménh 1énh, ménh 1énh dé lai ddu vét mua sdm. Theo mot thong
bao clia bo vao ngay 11 March 2026, cac Itr doan chién dau da nhan 500,000 hang muc, trong
dé c6 drone va hé théng robot mat dat, thong qua DOT-Chain Defence, kénh mua sam sé do co
qguan mua sam hau can van hanh. Con sé nay ciing la théng ké ctia chinh bd. Hé théng robot
mat dat la cac phuong tién khéng ngudi 1ai di chuyén trén mat dat bang banh xe hoac xich,
dung dé kéo ngudi bi thuang ra ngoai hodc chd dan dugc. Clng ngay, bé thdng bao rang ho da
ky hgp d6ng mua drone multirotor v&i quy mo ky luc. Multirotor la loai mdy bay bay bang nhiéu

canh quat; chiéc drone bon canh quen thudc trong cac birc anh thuéc nhém nay.

Viéc hai théng bdo dugc dua ra cung mét ngay khéng giong mét sy trung hgp. Mot thdng
bao néi vé nhitng gi tién tuyén dd nhan va sé lugng bao nhiéu. Théng bao kia néi vé nhirng gi
nha nudc mdi mua va mua bao nhiéu. Con sé th&r nhat nang d& con s6 th hai. Th ma mét don
vi chon trd thanh tin hiéu nhu cau, va tin hiéu ay trd thanh co s& cho hgp déng tiép theo. Bé la
nguyén tac thj trudng, rang hang héa ban chay sé dugc san xuat nhiéu hon, dugc dua vao tha
tuc mua sam clia quan doi; thir ma bé cla Fedorov goi la vong tuan hoan dr liéu la mét cap mii

tén chi vé hai huéng ngugc nhau: dit liéu hiéu suat di tur tién tuyén vé hau phuong, vat tu di tr



hau phuong ra tién tuyén.

Mission Control 1a nd luc dua thém truc thdi gian va con ngudi vao vong tuan hoan nay. Ngay
23 January 2026, Fedorov ky Iénh khdi ddng hé théng chi huy va kiém soat drone nay trong hé
sinh thai s6 chién dau DELTA, tuyén b6 rang moi hoat déng drone sé dugc gan vao mot hé
théng s6 duy nhat. Pham vi ma bd trudng mo ta trong thong bao cta bd rat rong. Nhiém vy
nao da dugc thuc hién véi cudng do ra sao, tirng t6 van hanh da lam gi, mot cad nhan cu thé & lai
tuyén dau trong bao lau, bao nhiéu hoat déng hau can dugc thyc hién thay cho ca nhan do, tat

cad déu dugc doc nhu dir liéu.

M6 ta nay la 1oi trinh bay cda chinh bd trudng va la ké hoach dugc néu vao thai diém khai
ddng. Trong hoé so cong khai khéng 6 tai liéu nao cho thdy mét nha nghién clru hoac co quan
ki€ém toan bén ngoai bé dd xem xét va xac nhan Mission Control thuc su x{ ly nhirng gi. Mot
tuyén b6 vé diéu nguai ta dinh lam va mét bao cdo vé diéu ngudi ta dang lam nam & hai tang
khac nhau, nhung trong cac thong bao cua chinh phd, hai thir &y thudng xudt hién trong cung

m&t cau, khién nguai doc phai tu tach ching ra.

Nguon goc ctia DELTA nam & mét cdng cu nhan thirc tinh huéng do Aerorozvidka, mot to
chirc tinh nguyén déan su, xay dung sau nam 2014. Goi DELTA la sdn pham do Fedorov tao ra la
r&i khoi su that. Hé théng nay da 6n dinh vdi tu cach mét hé théng nha nudc tir rat 1au trude khi
ong trd thanh bd trudng quéc phong, va chir ky vao thang 1 nam 2026 chi la viéc bé sung mot
module vao mét hé théng vén da van hanh. Bo 18 su phan biét nay, mudi hai nam lao déng tich

Iy cila mét quoc gia sé bi doc thanh thanh tyu cdia mot ngudi.

Mach van hanh cang I&n, mat ngudi cang tut lai phia sau. M6t bao cdo phan tich ghi nhan
rang tr nam 2024 dén nam 2025, DELTA da x& ly dir liéu tinh bdo, gidm sat va trinh sat (ISR) [én
t&i hang chuc terabyte moi ngay. Tinh bdo, giam sat va trinh sat 1a thuat nglr quan su bao tram
toan bd hoat déng tim hiéu ké dich da dat gi & dau, va dang lam gi tai d6; hinh anh tir drone,
quan sat phao binh, va bao cdo trinh sat déu nam trong pham vi nay. Mot terabyte c6 thé chira

vai tram b6 phim d6 nét cao, va khoi lugng dy chong Ién ting ngay.

Vivay, van dé clia ngudi chi huy da chuyén tir nhin thay nhiéu hon sang chon nhanh hon. Néu
mat ngudi khéng thé xem hét hang chuc terabyte, viéc loc sé roi vao may méc. Phan mém dam
nhan céng viéc thu hep cadc muc tiéu irng vién, xéa nhirng ban trung clia cing mét canh, va xép
hang muc tiéu nao nén bj tdn cdng trudc. DELTA, chay trén nén tang dam may, gui burc tranh
da duoc loc nay xuéng ca bd chi huy cdp cao 1an cac don vi cap dudi. Mt bao cdo nhan xét rang
thiét ké nay trao cho ca cac don vi tién tuyén va si quan cap thap nang luc nhan thirc tinh hudng
clia mét chi huy cap cao. D6 la mot cau tric nham dé chién trudng ty phan doan, khong phai di

qua nhiéu méat xich trong chudi bao cdo.

Phan doan cang nhanh, khoang tréng dé nén tang ctia phan doan ay tréi qua ma khéng cé

con ngudi kiém chirng cang I16n. Nhirng quy tic nao da tao ra mét man hinh nhat dinh, ai ki€ém
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toan thut toan do, trach nhiém nam & dau khi danh gid muc tiéu sai, khong diéu nao trong sé
nay xuat hién trong cac thong bdo cta bé. Diéu tuong tu cling xdy ra vao ngay 9 thang 4 nam
2026, khi b6 ra thong cdo gidi thiéu Drone Line nhu sy thuc thi mét hoc thuyét chién tranh mdi.
Cach dién dat day tham vong, nhung dén nay van chua cé danh gia doc 1ap nao vé viéc Drone
Line that su tao ra gi & mat tran. Khodnh khac mét thdong bao cdia chinh phi dugc xtr ly véi cling
trong lugng nhu mot su kién da dugc kiEm ching, ti€u sir trugt sang ban sao quang ba.

DELTA mat nhiéu nam mdi tré thanh mét hé théng cap nha nudc. T nam 2017, né dugc thir
nghiém nhu mét céng cu phéi hgp quan su, nhung lGc dau nén tang thé ché con mong; nho sy
ho trg tr mot quy tin thac cda NATO, khodng nam 2019 né bat dau dat dugc cac chirng nhan vé
kha nang tuong tac. Kha nang tuong tac cé nghia la thiét bi va dinh dang tai liéu cda quan doi
nhiéu qudc gia khac nhau c6 thé an khép va van hanh cting nhau. Khi dugc bd chinh thirc phé
duyét vao ndm 2023, DELTA déi tinh chat: tir mét chuong trinh hién thi ban d6 thanh mét dinh
dang tich hgp, n6i nhiéu hé thong thanh mot khoi.

DELTA khong han la mot chuong trinh riéng 1€, ma giéng mét chiéc 6 bao trum nhiéu
mo-dun. Bén dudi né c6 Monitor, cong cu theo chudn birc tranh tac chién chung clia NATO;
Vezha, c6ng cu truyén truc ti€p hinh anh tir drone theo thai gian thuc; Element, cong cu chuyén
tin nhan ma hda; va Target Hub, cong cu quan ly lich sir cla mot muc tiéu tir khi phat hién dén
khi xtr ly xong. BUrc tranh tac chién chung la su théng nhat cho phép nhiéu don vi nhin cung
mot ban d6 véi cing mot hé théng ky hiéu. Mission Control, do Fedorov ra mat vao thang 1
nam 2026, la mot khoang mai dugc treo dudi chiéc 6 nay; 6ng khong phai la ngudi dung 1én
chinh chiéc 6 dé.

Cudc ki€m toan an ninh thong tin ndm 2024 clia DELTA da dugc trinh bay & Chuong 8. Cudc
kiém toan dé xr ly van dé bao mat cta hé théng va chirng nhan theo tiéu chuan NATO; né

khong xac minh cac con s6 tan cdng ma DELTA ghi nhan.

2. Phong khong, drone danh chan, si quan s6 va danh gia sau hanh dong

Cudc chién trén bau troi d&m Ukraine nam 2026 la cudc chién hda luc, va cling la cudc chién
cla phép tinh. Mét bao cdo phan tich ghi nhan rang khodng cach chi phi gitra bén tan cong va
bén phong th( da md ra & mirc xap xi 26 trén 1. D& ban ha mot may bay khéng ngudi lai ty sat
gia ré, bén phong thu phai tiéu hao mot khi tai dat hon khodng hai muci sédu lan. B6 mac né thi
nha may dién va khu chung cu bi pha hiy; c6 chan né thi tén Iira phong khdng quy gia bién
mat. Bdo cado goi thé ludng nan nay la chi phi ctia viéc khéng hanh dong. Trong mét tinh thé ma
Iyra chon nao cling phai tra gia, quoc gia phong thi nghéo di thém mot chit ngay ca khi gianh

phan thang.

Cach tinh cdia Russia di theo huéng ngi rong khoang cach dé. Theo cung bédo cao, Russia da

ky v&i Iran mét hgp dong san xuét tri gia 1.75 billion dollars tai dac khu kinh té Alabuga &



Tatarstan, thdéa thuan ché tao khodng 6,000 mdy bay khéng ngudi lai vao nam 2025. Than may
bay ciing thay d6i. Dong goi la Black Shahed dugc dua ra chién trudng, phu vat liéu hap thu
radar va son den dé radar va mat ngudi kho bat dugc hon, déng thai gan ang-ten thich ing c6
thé loc nhiéu gay nhiéu dién tlr. D€ bao mon phong khéng Ukraine ma khéng dem lai muc tiéu
that, mét may bay khéng nguai 1ai modi nhir gia ré tén Gerbera xuat hién, lam bang expanded
polystyrene, tirc styrofoam. Don gid ma bao cdo néu cho Gerbera vao khoang 1,000 dollars moi
chiéc. Khi viéc phong mot tén Ilra tri gid hang tram nghin dollars vao mot muc tiéu gia tri gia
1,000 c( lap lai @&@m nay qua dém khac, bén phong thd sup xuéng trong khi van khoe ty 1& danh

chan. Bé la hinh dang clia bai todn ma phong khdong Ukraine phai giai.

Ukraine xay dung mét hé théng két ndi cac don vi ngoai chién trudng, co quan mua sam va
bd qudc phong. Thiét ké dy phong, tirc dat moi thdr thanh nhiéu I6p dé khi mot 16p nhudng cho
thi 16p khac gilr lai, cling Iap lai trén bau troi.

L&p dudi cung la sy hoi sinh cta v khi cl. Phao phong khong ty hanh Gepard do Germany
chuyén giao da trd thanh mét tru cot trong danh chan may bay khong ngudi 1ai. Phao phong
khong tu hanh 1a khung than xe tang gan phao phia trén, chia Ién bau trdi, va dan phao cta né
ré hon tén Itra rat nhiéu. Cac thiét bi phong khéng tdm ngan thoi Soviet, ZU-23-2, ZSU-23-4
Shilka, 256 Tunguska, lai quay nong Ién trgi. Dau nam 2022, mot hé théng phong khéng
Pantsir-S1 clia Russia bi thu gilr da dugc stra chita, dua vao hoat déng va dugc ghi nhan ban ha
muc tiéu. DU ngudi ta néi nhiéu vé moét cudce chién cdng nghé cao, thir chéng d& tang nén cla

phong khong lai la phao tu déng ca.

Phia trén Igp do6 la mét tam ludi biét lang nghe. Ukraine dd mac hang nghin cdm bién am
thanh thy dong Ién cac thap thong tin lién lac va cot dién trong mot mang luéi cé tén Zvook.
Cam bién thu déng khong ty phat ra tin hiéu nao; né chi ghi nhan am thanh. Mot thuat toan
dugc huan luyén trén dau hiéu am thanh ctia déng co drone Shahed sé nhan ra than bay chi tur
am thanh dy. Vi n6 khéng phat séng vo tuyén nhu radar, vi tri ctia chinh cadm bién khong bao
gio bi 16. Cac phat hién thu dugc theo cach nay dugc dua vao nhirng hé théng chi huy nhu
Virazh va Safe Sky, roi muc tiéu dugc giao cho cac ddi hda luc co dong trang bi den roi va stiing
may hang nang. Nam 2024, thiét bj quan sat c6 camera anh nhiét dugc b6 sung, cho phép xac
dinh chinh xac tdm xa va d6 cao. Mét radar cla Ha Lan trién khai tai Ukraine phan biét chim vdi
drone bang quy trinh x(r ly doc cac thanh phan rung dong cuc nhé. D6 la cach rdi réng cac cam
bién ré tién va ndi tin hiéu cha chdng lai bang phan mém; diéu Zvook lam véi dir liéu am thanh
chinh la diéu DELTA da lam v&i dir liéu muc tiéu.

L&p trén cung la drone danh chan. Thay vi dung tén Ira, mét drone bat mét drone khac.
Dong drone danh chdn STING dugc néu trong béo cdo c6 gia khodng 2.500 d6 la méi chiéc va
mang mét mé-dun tu truy dudi, t ngdm vao Shahed. Néu mot than bay 2.500 d6 la nhan phan

viéc clla mot qua tén Ilra c6 gid hang tram nghin d6 la, dau trudc khoang chénh chi phi 26 trén
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1 8y sé& ddo chiéu. Bao cdo viét rang thay déi nay dang viét lai luat choi cia khéng chién.

Bao cao dé cling chi ra noi tdm Iudi bi rach: bom lugn cé diéu khién clia Nga, KAB va FAB. Pay
la nhirng qua bom cli dugc gan canh va bé dan dudng, réi dugc tha tir xa. Ching kho bi gay
nhiéu, kho bi danh chan, va cé thé danh sap nguyén ven cac vj tri cing céng trinh gan tién
tuyé&n. Bo c4o cho réng can ting san lugng cc tén I&ra chdu Au nhé han, ré hon, ¢ kha nang
ban ha drone cap Shahed, déng thai nén tinh dén phuong an dua cac co s& céng nghiép quoc
phong chau Au xuéng dudi long dat trong kich ban x4u nhat. Bau trdi nai kinh té hoc clia drone
danh chan van hanh rat dep va bau trdi noi van chua co 16 gidi thuc ra la cing mot bau trai; vi

vay, néu chi noi vé thanh cdng cdia phong khéng thi méi ké dugc nira cdu chuyén.

Trong kho luu trir céng khai khdng c6 ho so nao cho thdy quan ddi Ukraine méi lap mot chirc
danh goi la "sT quan ky thuat s6". Cling khdng c6 tai liéu gbc nao trinh bay viéc after-action
review, tirc quy trinh mét don vi tadp hgp sau chién dich dé truy ngugc lai nhirng gi da sai, da
thay déi ra sao trong quan doi Ukraine. Vi thé, chirc danh 8y va cuéc hop dy da dugc dé ngoai
van ban nay. Nhirng gi tai liéu that su cho thay chi la bang chirng gian tiép rang vai tro nay

dang dich chuyén tir con ngudi sang phan mém, va murc xac nhan chi dén do.

Mot tap chi quan sy da ban vé cach cdng viéc clia ngudi diéu phéi tan cong dau cudi chung
(JTAC) dang thay déi. JTAC la si quan tién |én phia trudc va dan may bay cua luc lugng minh vao
cac don danh. Trudc day, cong viéc nay nghia la doc toa d6 bang giong ndéi qua radio va kiém
soat trinh ty ném bom; nay cdc may bay khéng ngudi 1ai nhé va thiét bi chi thi muc tiéu bang
laser ddm nhan vai tro dé. Tap chi dy day y tudng di thém mét budc, t6i thir ma ho goi la
Artificial RTO, tlrc dién thoai vién v6 tuyén nhan tao. Hinh dung & day la phan mém tri tué nhan
tao nam bén trong hé thong théng tin lién lac, x{ ly luu lugng thoai, thong tin dia ly va tai liéu
hoc thuyét theo thdi gian thuec, réi ti€p quan viéc tinh toan muc tiéu, chi dé con ngudi gilr quyén

phé chuan cuéi cung.

Hinh dung nay la mot dé xuat dugc dang trén tap chi, khéng phai mét hé théng ma quén déi
Ukraine da van hanh, va su phan biét dé sé khong bi lam mag & day. Nhung huéng di ctia dé
xuat dy cling la huédng ma DELTA va Mission Control dang tién t&i. D6 la mot thiét ké giao viéc
sap xép va tinh toan, vén tirng do con ngudi lam, cho may mac, réi chi dé con ngudi dua ra
quyét dinh cudi cing. Quyét dinh cudi cung ay c6 that su la phan doan clia con ngudi hay chi la
thu tuc déng dau I1&én mot danh sdch ma may da thu hep san, ban thiét ké tu n6 khéng tra 1oi

dugc cau héi nay.

V@i viéc rut kinh nghiém sau hanh déng, tinh hinh hoi khac. Mét bao céo vé DELTA néu riéng
vong phan héi nhanh tir ngudi van hanh tdi nha phat trién nhu mot tinh nang cda hé théng.
Mot van dé ma ngudi linh & tién tuyén gap phai sé nhanh chéng téi tay nha phat trién, va phan
mém da stra duge dua trd lai tién tuyén. Dat Mission Control |én trén d6, nhiém vu nao thanh

cdng va té bay nao da lam gi van dugc gil lai nhu dir liéu trong khi chién dich dién ra hoac ngay
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sau do.

Cac bao cdo dugc luu gilr dudi dang ho so may tinh, va nhirng ngudi chiu trach nhiém theo
doi tién do trén bang diéu khién. Cé thé goi day la mot cudce rat kinh nghiém sau hanh dong
bang k¥ thuat sé. Nhung ngay khi goi nhu vay, mét diéu gi d6 da truot mat. Rut kinh nghiém
sau hanh déng theo cach truyén théng la noi con nguai tranh luan thanh tiéng vé ly do ho that
bai. Nhat ky cho ban biét chuyén gi da xay ra; né khéng cho ban biét vi sao ngudi chi huy da
phéan doan nhu vay vao ding khodnh khac d6. Mach phan hoi ma bé clia Fedorov da xay dung
6 thé thay thé cau hdi dau tién hay am tham x6a mat cau héi th hai, d6 khéng phai la diéu cac
tai liéu hién nay co thé tra 1oi.

M6t diéu van rd rang. Khi Mission Control dé xudt doc ca sé gid cla tirng ngudi linh & sat tién
tuyén va khadi lugng hau can da di chuyén vi ngudi do, hé théng ay trd thanh céng cu theo doi
chinh phia minh khéng kém gi c6ng cu theo d&i d6i phuong. Mot bd may do hiéu suat ludn
dong thai la mét bé may do con ngudi, va hai chirc ndang ay chay chung trén cing mét nguon
dir liéu.

Nguén géc clia nhirng thiét bi dang d& phan nén ctia phong khéng con lam tinh chat cla
cudc chién nay hién ra rd hon. Gepard dugc thiét ké tai Tay Blrc, do KNDS ché tao bang cach dat
mot phao phong khéng 1én than xe tang Leopard 1. Nhirng muc tiéu ma Zvook bat dugc bang
am thanh dugc chuyén cho céc té hoa luc co ddng, dugc trang bi dén roi, sing may hang nang
DShK va siing Maxim lap d6i. Maxim la sing may tir Thé chién th& nhat, con bd ngam Skylark
gan Ién n6 vao nam 2024 dung camera nhiét dé xac dinh cu ly va dd cao. Mot khau sting tir mét

thé ky trudc va mot bd phan loai am thanh AI dirng ciing mét vi tri.

Su tién hda clia cac khung may bay Nga chi dugc md ta dén mirc bao cao ghi lai. Dong Black
Shahed dugc Idp modem 4G/LTE va lién lac Starlink, con ang-ten thich &rng loc nhiéu gay ché ap
dugc goi la Kometa. Méi nhir Gerbera khong chi ré; né dugc ché tao dé bat chudc tin hiéu phan
xa radar ma drone tan céng that, Geran-2, dé lai. Lam cho ngudi quan sat khong thé phan biét
gid va that trén man hinh chinh la muc dich clia khung may bay nay. Xt ly micro-Doppler ma
radar Ha Lan trién khai & Ukraine dung dé doc cac rung dong nhé do canh quat quay tao ra, tir

dé tach chim ra khdi may bay.

O day can than trong. Ty |& chi phi 26 trén 1, con s 2.500 db la cho STING, con s& 1.000 d6 la
cho Gerbera, tat ca déu la nhirng con s6 dugc ghi trong moét bao cdo phan tich duy nhat. Ching
khéng phai gid mua sam theo don vi do chinh phd Ukraine cong bd, cling khéng phai bang gia
chinh thirc cda nha san xuat, va trong ho so cong khai khéng c6 théng ké déc 1ap nao cho biét
drone danh chan thyc sy ha dugc bao nhiéu phan tram Shahed. Khai niém Artificial RTO cling
vay: trong mét thiét ké chi dé con ngudi gitr quyén phé chuan cudi cing, con ngudi dy dua vao
dau dé phé chuan, va can tha tuc nao dé ddo ngugc danh sach ma may da thu hep, tap chi dé

cling khéng ghi lai.
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3. Cai cach mua sam va van dé xac minh két qua trén chién truong

B& Quéc phong Ukraine ting hidng chiu chi trich ndng né vi tham nhiing trong mua sam thurc
pham va quan phuc. Nhirng hgp ddng mua khau phan an va quan 4o cho quan déi véi gia phily
bi phanh phui, va toan b6 hé théng mua sam bj dat 1én ban ma. Viéc tién tuyén thiéu dan phao
trong khi gia trrng & hau phuong bj d6i lén dugc cong chiing nhin nhu mot kiéu phan boi kho

chdp nhan.

Sau dd, hai co quan mua sam chuyén trach dugc thanh 1ap. Defence Procurement Agency
(DPA) phu trach thiét bj sat thuong nhu vii khi va dan dugc; State Rear Operator (DOT) phu
trach vat tu khdng sat thuong nhu thuc pham va quan do. Cac hdi dong giam sat gom chuyén
gia trong nudc va nudc ngoai dugc gan vao hé théng, va hop dong dugc dang trén cac nén
tdng mua sdm md& nhu ProZorro. ProZorro 1a céng mua sam céng cla Ukraine, dugc xay dung
dé ngudi dan c6 thé tra clru qua internet ai @ mua th(r gi véi gia bao nhiéu. DEn day, moi viéc

di dung trinh tu cdi cach nhu trong sach giao khoa.

Trong hé thng mdi, cac van deé cii lai xuat hién. D& ngan hang 16i ra tién tuyén, DPA 13p nhiéu
tang kiém tra chat lugng va mot hé théng phat theo hgp ddong. Rac réi nam & thai gian. Nhiéu
thang tréi qua trong lic cac tha tuc kiém tra va tuan thu tiéu chuan dugc xr ly, con chu ky céng
nghé clia cudc chién drone lai ngédn hon chirng dy thang. Khi mot chiéc drone da dugc xac minh
hoan hao cudi cung ciing t&i tién tuyén, c6 nhirng truong hgp thiét bi tac chién dién t&r méi cla
Nga da chdan mat tan sé ma chiéc drone dé dung. Tac chién dién tir la cudc ddu nham gay nhiéu
hodc chan bat tin hiéu vo tuyén, cat dut lién lac va quyén diéu khién cha ddi phuong. D6 1a
nghich ly ciia mot vi khi dugc xac minh hoan hao trén gidy nhung mat tac dung ngoai thuc dia.
Xac minh cang chat, vl khi cang dén mudén; dén cang mudn, y nghia clia viéc xac minh cang tan
bién.

Sy thiéu hut thiét bj va gadnh nang chi phi stra chira lai d6 1&n vai binh si. Mot bao cdo da phé
phan co cdu nay la ki€u mua sdm mang tinh phan &ng. B& mua vi khi véi sé lugng 16n dé gilr
cho day chuyén san xuat ti€p tuc van hanh réi xép chiing trong kho, nhung dén khi chiing téi
tay ngudi dung cudi thi da 16i thai va phai guri vé tuyén sau dé x(r ly. Khi canh tranh vé gia budc
nha san xuat cat gidm chi phi, ganh nang thir nghiém, stra 16i va cai ti€n chuyén sang cac don vi
tién tuyén. B3 c6 nhirng trudng hgp dugc ghi nhan trong d6 mot phan dang ké sé drone dugc
giao chi c6 thé bay sau khi don vi thdo ching ra va lam lai, roi tinh trang ngudi diéu khién vira 13

thg may vira 1a nha phat trién trd thanh chuyén c6 dinh.

Cac con sé lién quan cho thdy gadnh ndang ngoai chién trudng nang dén mdrc nao. Theo mot
bdo cdo mua sam, cac phi cdng drone & tién tuyén dang phai tu bé tién tdi, tir 5 dén 30 phan
tram murc luvong thang khoang 3,000 dollars, dé chinh sira va cai thién thiét bi cia minh. Trong
khi nha nudc tuyén bé da thyc hién thanh cong cac géi mua sam tri gia hang ty, tién luong cla

binh si lai dang bu vao nhirng thi€u soét cla vi khi. Thanh céng trén hé so mua sam va thanh



cdng trén chién trudng dang dugc ghi vao hai cuén sé khac nhau.

Bén theo d&i dong tién cling cé nhirng blrc tudng riéng. Mot bao cdo vé quan ly quy vién trg
quéc té chi ra rang trong mua sam thai chién, diéu khoé xtr ly hon ca tham 6 truc tiép la rdi ro Gy
thac gian tiép: théi phéng don gia, déi chat lugng lay s6 lugng, gay strc ép dé chirng nhan giao
hang that nhanh. Ngay ca khi s6 lugng ghi trén gidy dugc chirng nhan la da giao du chinh xac,
viéc hang héa c6 dat chat lugng ma chién trugng doi hoi hay khéng rat khé xac 1ap chi bang
kiém soat sau d6. Vi vay Ukraine va cac quy lién két vai World Bank da dua vao quy trinh chuan
héa va giam sat clia bén thlr ba. Gidm sat bén th(r ba la khi mét t6 chirc bén ngoai, khong phai
bén cap tién cling khéng phai bén nhan tién, di xuéng thuc dia va déi chiéu hang héa véi s6
sach. O sat tién tuyén, noi khong ai 6 thé vao, khdng cé cach nao tién hanh kiém tra tai chd; vi

thé& noi can xac minh nhat lai van 1a ngi kho xac minh nhat.

Cau trd 1oi tir phia Fedorov khéng di theo huéng thém nhiéu cudc ki€ém toan. N6 di theo
hudéng chuyén chinh tiéu chuan xac minh, va hé thong e-points da néi & trén chinh la budc
chuyén d6. Thay vi mét cong chirc xem xét gidy td roi phé duyét, doan phim pha hly muc tiéu
do don vi quay trd thanh bang chirng vé hiéu qua. Hiéu qua bién thanh diém, diém bién thanh
sirc mua, va cac don vi chon drone tir nhirng nha san xuat ma ho da tyu thlr va bat dau tin cay.
L6-gic & day la hang 16i s& bi loc ra vi chinh ngudi sir dung 1a ngui lia chon. Bao cdo mua sam
ghi nhan rang mot cach ti€p can DeCenter cling dang dugc thir nghiém, trao cho cac I&r doan
quyén mua tryc ti€p drone va thiét bj tac chién dién tl tir nha san xuat bang ngan sach nha
nudc. Don vi chi ngan sach tét sé dugc phan bé nhiéu hon vao thang sau; tién khong dung hét
sé bj thu hoi. Tinh bang hryvnia, tién té cda Ukraine, mot ITr doan Territorial Defense da thuc
hién 1 billion hryvnia, khoang 25 million dollars, chi trong mét nam, vugt xa mirc 1 dén 1.5

million dollars cia ngan sach Itr doan trung binh.

Kién trdc cda hé thdng c6 nhirng uu diém rd rang. Bong thai, thiét ké nay khéng x6a bo van

dé kiém chirng, ma chi yéu chuyén né sang mot vai tro khac.

Mot vai tro ma van dé dy dugc chuyén sang la bang cham diém. Khi nha nudc quyét dinh mot
muc tiéu nhat dinh dang gia bao nhiéu diém, cac don vi s& duéi theo nhirng muc tiéu cé diém
cao, va bang chdm diém trd thanh hoc thuyét chién thuat. Chua c6 tai liéu nao dugc thu thap
cho thay ai 1ap va sra bang nay, theo thd tuc nao, hodc qua trinh dé c6 thé dugc nhin thay tir
bén ngoai hay khoéng.

Do tin cdy cla viéc phan dinh qua video dan t&i cing mét van dé. Xac dinh su pha hdy dua
trén hinh anh quay dugc tir 1au da |a diém tranh cdi trong moi cudc chién. Khong tim thay tai
liéu doc 1ap nao cho biét ai dua ra két luan nay, phan doi dugc néu ra ra sao, hodc cé bao nhiéu
phan doan sai. Con s6 820.000 muc tiéu trong nam 2025 do chinh bé dua ra la tong sé dugc xay
trén thd tuc phan dinh nay, nén néu tha tuc chua dugc kiém chirng, tong sé ay cling chua dugc
kiém chirng.
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Xem toc do chi tién la thanh tich cling ¢6 rdi ro riéng. Mét quy tac cap nhiéu tién hon cho cac
don vi tiéu tién nhanh s& pha v& bd may hanh chinh cham chap. N6 cling d€ ngd kha nang tiéu

nhanh va tiéu tot bi tinh nhu cing mét viéc. Mot thudc do do téc do thi chi do téc d6 ma thoi.

Nhung van con nhirng cau hdi ma két qua chua dugc cong bé. Chua cé bao cdo kiém toan
bén ngoai nao xem xét toan bd vong van hanh nay dugc dua ra. Khéng ¢o6 tai liéu nao xac minh
ddc l1ap Army of Drones Bonus, DOT-Chain Defence, hay cac két qua mua sam dugc xép 1én trén
chuing. Con s6 500.000 hang muc va hgp déng drone quy md ky luc dugc cdng bd ngay 11
March 2026 la nhitng s6 liéu do chinh bé nay dua ra, theo dang tu bao céo tai thai diém céng
bé.

Mot bao cdo chinh sach da tém lai bai hoc clia cudc chién nay nhu sau: cong nghé khong tu
no trd thanh sirc manh chién dau, va chi khi chinh sach, mua sam va hoc thuyét cing chuyén
déng thi cdng nghé méi bién thanh stirc manh quan su. Bo clia Fedorov da ¢6 chuyén cau ay
thanh thé ché. Bo nay xdy mét vong van hanh trong d6 mot don tan céng bién thanh diém,
diém bién thanh don hang, don hang bién thanh dir liéu hgp déng, roi dit liéu hgp dong lai bién
thanh vat tu va di xuong tién tuyén. Tu thd tuc mua mét linh kién riéng 1é dén cach mét It doan

thuc thi ngan sach, vong van hanh nay da budc tay chan quéan doi vao dir liéu.

vong van hanh dy thuc sy nhanh hon bao nhiéu, va liéu né cé chinh xac tuong xirng véi toc
dé hay khéng, van chua cé cau trd 16i. Nhirng tai liéu c6 thé tao ra cau trd 16i van chi nam & mot
phia. Tinh dén 13 July 2026, sau sdu thang Fedorov gilt chirc bd trudng quéc phong, néi dung
thuc chat cda cac tai liéu mé ta vong van hanh nay dén tur chinh bé dang van hanh né. bay
khong phai 13 167 cdo budc, ma 1d md td mot tinh trang. O mot quéc gia dang cé chién tranh,
ki€ém toan bén ngoai cham lai la chuyén thudng gdp. Nhung néu su cham tré kéo dai, tinh trang
bén tuyén bo két qua va bén xac nhan két qua la cing mét ngudi sé déng cing lai, va mot quan
doéi dugc chi huy bang dir liéu sé bién thanh mét quan ddi dugce chi huy bdi nhirng ngudi tao ra
dir liéu.

Hay nhin lai néi dung chinh clia cudc cai cach. Mua sam dugc dua ra khoi tay tru sé bo va
chuyén sang cac co quan riéng; cac héi déng giam sat géom chuyén gia trong nudc va nudc
ngoai dugc dat phia trén nhirng co quan ay; hgp déng dugc dang trén ProZorro dé ngudi dan
kiém tra. Thiét k€ nay nham ngan nan tham nhting ki€u trirng va do khodc tai dién, ch&r khéng
nham dua vl khi ra tién tuyén nhanh hon. Hai muc tiéu 4y gdm mon nhau ngay trén cing mét
b6 tha tuc, va nghich ly rang kiém tra chat hon déng nghia hang dén mudn hon da xuat phat tir
day.

Chg dién t&r ma e-points md ra dugc goi la Brave1 Market. Mot don vi nhan diém theo ty & véi
két qua dugc xac nhan qua video. Khi don vi dé dung s6 diém ay dé chon drone tir mot nha san
xuat ma chinh ho da thir va tin tudng, bd sé tra tién cho nha san xuat. Trong cau tric nay,

khach hang clia nha san xuat la don vi chién dau, khéng phai vién chirc phu trach mua sam. Day
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la mot thij trudng noi danh tiéng lan truyén gilta cac don vi bién thanh doanh thu, va sirc séng
coOn clia mot cdng ty lam t6t sdn pham ciling dén tir d6. Nhung né van dé lai nhirng khoang
tréng ma danh sach nhirng thr cac don vi muén mua khéng thé 1ap day. Vi bom lugn dan
dudng, loai v khi kho danh chan va cé thé 1am sup d6 ca mét tran dia, bdo cdo ghi nhan rang

khéng cé mén hang nao mot dan vi cé thé mua dugc, du ho tich IGy bao nhiéu diém.

Cac phuong phép xac minh & phia cap vén cling c6 gidi han riéng. Ukraine va cac quy cé lién
hé véi World Bank dad dua vao co ché gidm sat bén thir ba va quy trinh chudn hda, vi khi quy mé
hé tro tang |én, viéc ki€ém tra tly tirng trudng hgp va dua vao ting tu van vién riéng 1é khong
con ganh nodi sirc nang d6. Kiém soat sau khi su viéc da dién ra nghia la déi chiéu sé sach sau
khi hang d& dén nai, nén ngay ca khi s6 lugng khép, né van khéng thé xac dinh liéu nhirng
hang héa ay cé dat chat lugng ma chién truang doi hoi hay khong.

Ba&o cdo mua sam ciling ghi lai rang cac phi cong bo ra 5 dén 30 phan tram murc luvong hang
thang 3,000 do la dé slra déi thiét bi. Nhung chua 6 tai liéu nao dugc thu thap cho thay ty & ay
da gidm hay van gitr nguyén sau khi e-points va DeCenter bat dau van hanh. Hé théng méi c6
that su lam nhe di van dé cl hay khdéng, cau tra |6i chi xuat hién khi c6 ngudi nhin lai vao vi tién

clia binh si.
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Chuwong 11. Mat bén kia cua cai cach: Quyén luc tap

trung va trach nhiém giai trinh

Ngay 30 April 2026, mét cudc phdng van véi Pavlo Yelizarov, pho tu Iénh Khéng quan
Ukraine, dugc dang trén kénh YouTube clia Ukrainska Pravda. Tiéu dé c6 ba cum: "100 ngay cla
Fedorov," "mai vom chéng drone," va "su hon loan cla phong khéng tam ngan." Yelizarov so
sanh viéc tron nhom mai dugc dua vao B6 Qudc phong véi Bo Téng tham muu nhu "dau va
nudc." Cho ca hai vao cing mot bat thi chdng van khéng hoa vao nhau. Vi du cia 6ng la viéc
dém radar. Néu tinh dia hinh trén gidy thi bén radar la da dé bao pht mét thanh phd, nhung

nguai ta lai yéu cau mudi mét, khdng vi ly do nao khac ngoai viéc bang bién ché ghi mudi mét.

Bang bién ché [a mot van ban dugc 1ap trudc, quy dinh don vi nao gitr thiét bi nao, bao nhiéu
ngudi, va theo sé lugng nao. Van ban nay thuong dugc soan tir 1au trude khi chién tranh bat
dau, va mét khi da soan xong thi hiém khi dugc stra. L&i cdo budc clia Yelizarov la van ban dy
dirng cao hon dia hinh. Van ban chét san cau tra 1&i trudce khi phép tinh dugc thuc hién, va théi

quen ngdi vao ché 1& ra phai danh cho viéc can nhac nhu cau.

Nguén géc clia |6i cdo budc dy cling dang dugc chi y. Yelizarov la khach mai trong mot
chuong trinh phat séng. Bo Téng tham muu da tra 1&i ra sao vé cing van dé, va trang nao cla
tai liéu nao thuc sy ghi con s6 mudi mot, déu khéng céd trong ho so cong khai. Nhirng 16i chi
trich va bao vé Fedorov phan 16n luu hanh dudi hinh thirc nay. Chiing dugc néu trén séng, bi
bac lai trén séng, roi khéng dé lai dau vét tai liéu nao.

Ngoai ndi dung cla cai cach, tinh chat ciia nhirng tai liéu chong d& cho cai cach ay cling phai
dugc xem xét. Trudce khi hoi quyén luc dang tu lai & dau, trude hét phai hdi co tu liéu nao dé tra
|6i hay khéng. M&c tham chiéu la 13 July 2026, va gitra nhirng gi tai liéu cung chuong trinh phat
séng c6é dugc dén ngay dé xac nhan véi nhirng gi nam ngoai hé so cdng khai, c6 mot khodng

cach lén.

1. Cao budc "mafia ky thuat s6" la 1&i ctia ai?

Fedorov dugc bé nhiém lam bd trudng quéc phong vao thang 1 nam 2026. Hon mot thang
sau, ngay 16 thang 2 nam 2026, kénh YouTube Dana Yarova dang mot chuong trinh cé tua dé
"Fedorov la tdm guong cla Zelensky." Chuang trinh néu van dé vé nhirng dau hiéu cho thay
binh sT bi dua vao thdm van, déng thai dat nghi van rang chinh phi cling cé y dinh té chirc bau
clr théng qua Ung dung Diia.

Cum tlr 8y d& mang san phan xét clia ngudi viét bén trong né. "Tam guong" dugc hi€u nhu
mot |6i khang dinh rang Fedorov phan chiéu lai cing mét cach cdm quyén nhu Zelensky. Diéu
hanh nha nudc qua ing dung, man hinh va thong bao; dat téc do6 |én trudc tha tuc; tim cach

quan ly chi trich thay vi chiu dung né, tat cad dugc nén vao mét tir duy nhat.



Vao khodng thai gian nay, cum tir "mafia k§ thuat s6" bat dau lan truyén trén mot sé kénh
YouTube chinh trj clla Ukraine. Hai tir &y nén lai m&i nghi ngd rang nhirng ngudi tirng lam viéc
cling Fedorov tir thoi 6ng con & Bd Chuyén déi s6 da tu chia nhau cac vi tri then chét trong Bo
Quobc phong, va rang mua sam v khi, dir liéu chién trudng ciing cac nén tdng phuc vu cong
dan déu da tap trung vao tay mét nhém. M6t nhan vat trong nganh céng nghé quan su dugc
néu la ngudn gbc clia cum tir nay, nhung hoé so cdng khai khong ¢6 tai liéu géc nao ghi nhan

ngudi d6 da ndi nhu vay.

Trong ho so cong khai, cum tir "digital mafia" chi xuat hién nhu mot cau dugc trich lai trong
cac chuong trinh phat trén YouTube. Khéng ¢6 tai liéu géc nao, khéng cé van ban do chinh
nguoi dé viét, khong cé ban ghi nguyén thdy ctia mot cudéc phdng van ma ngudi dé da tra 1oi,
cling khdng c6 bién ban cudc hop nao, dé co6 thé xac nhan nhirng 1&i 8y dugc néi khi nao, & dau,

va trong béi canh nao.

"Mafia" vi mot ngudi véi mot té chire tdi pham. Mot tlr cang cé thé [am ton hai nang né dén
danh du cla ai d6, thi nén tang bén dudi nguai lap lai tir dy cang phai chac. Vi vay, cum tir nay
khoéng dugc xem & day nhu mot két luan vé su that, ma chi la tén goi ciia moét |6i phé phan
dang luu hanh. Viéc cum tor dy dang luu hanh thi @& dugc xac nhéan. Con diéu né cdo budc céd

dung hay khéng, ho so céng khai dirng lai tai dé.

Tinh trang 1&i phé phan chi séng trén cac chuong trinh phat séng cling hién rd & phia nguoc
lai. Ngay 10 July 2026, kénh YouTube Fabrika Novyn (®abpuka HoBuH), khi dua tin vé viéc ndi
cac tlr chirc hang loat, da goi Fedorov la "diém sang duy nhat cGia néi cac." Cach chuong trinh
dung khung van dé rat gay gat. Ban lanh dao quan su, trong d6 c6 Commander-in-Chief
Syrskyi, bi mac ket trong mét hoc thuyét 16i thi, coi binh sT nhu vat tiéu hao dé ddy xudng chién
hao; Fedorov la ngudi dang cé dung cdéng nghé dé chién dau trong cudc chién; va néu
President's Office khdng thay thé ban Ianh dao cl, mot minh 6ng ciling chi cé thé lam dugc dén

mot mdc nao do.

Fabrika Novyn la mot kénh YouTube riéng |é, dang cac binh luén chinh tri dudi nhirng tiéu dé
gay kich dong. Trong hé so cong khai, khong cé bai tudng thuat nao clia co quan truyén thdng
khac, khong c6 tai liéu ndi bd quan doi, cling khdng cé xac minh déc 1ap nao dé ing hé hoac
bac bé cdo budc clia chuong trinh nay rang ban Idnh dao quan su theo hoc thuyét "vat tiéu
hao". Trong khéng gian c6ng luan ctia Ukraine thdi chién, y d6 chinh tri nham dyng mét nhan
vat 1én va kéo mot nhan vat khac xuéng tham vao ngén nglr clia cac chuong trinh phat séng, va

cau trich dan nay dugc gitr trén trang gidy nhu mot tai liéu mang tinh chat y.

Cung Mot hé sinh thai truyén thong goi nhdém ctia Fedorov la "mafia" & mot phia, va la "hy
vong duy nhat" & phia kia. Ca hai déu l1a nhirng 16i khang dinh dugc phat séng, va khéng bén
nao cé tai liéu chirng minh. Hai khung nhin dy dugc dat canh nhau & day vi phan I6n théng tin

ma doc gid Han Quéc gap vé cai cach quoc phong clia Ukraine ¢6 dung tinh chat nhu vay.
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Nhirng cau chuyén anh huing va cac thuyét am muu dugc lam tir cing mot thir vat liéu, va ca

hai lan rat nhanh ma khéng hé dugc kiém ching.

Ban than Fedorov khéng né tranh tranh cdi. Ngay 17 thang 6 nam 2026, tiéu dé cudc phdng
van clia 6ng véi kénh YouTube PRESSING d& néu thang ba viéc 6ng phai tra 1&i: quan hé cda

ong vdi Syrskyi, tin don 6ng tur chire, va cdc nhém tham nhiing trong linh vuc qudc phong.

Viéc bd trudng quéc phong cia mét quéc gia phai tra 16i ca ba ciu hoi dy trong mét bui, khi
md&i nhan chirc dugc sdu thang, ty né da la mot théng tin. N6 cé nghia la ba méi nghi ngd da
cung luc 16n 1én quanh 6ng. Rang éng dang d6i dau vai téng tu [énh. Rang 6ng sap rai chirc. Va
rang cac nhém lgi ich bao quanh mua sam quéc phong dang nudt ching cudc cai cach clia 6ng,

hodc chinh cudc cdi cach dy dang tao ra mét nhom lgi ich méi cla riéng né.

Céch 6ng tra 16i trong cac cudc phdng van kha gidng nhau. Ong tra |51 bang hé théng va dir
lieu. M6t bang xép hang hiéu qua chién dau theo tirng It doan, dugc cham trén nhiéu hang
muc va dung lam can c& phan b6 nguon luc cling nhu chon chi huy. Cac bai kiém tra polygraph,
tlrc kiém tra bang may phat hién noi doi, nham sang loc nhitng ngudi ro ri thdng tin trong bo
Va cac co quan mua sam, cling vdi nhirng ngudi van déng hanh lang cho nha cung cap. Va viéc
mua sam dan phao, ngi yéu cau vé tam ban dugc dua vao hoé so mai thau dé chinh diéu kién dy
thau thay d6i. D6 la nhirng vi du 6ng thudng quay lai. Trong s d6, dng néi, c6 mot bién phap,
phan phéi mét lugng thiét bi ¢ thé du bao trudce cho tirng I&r doan, mat ba thang mai thic day
duoc.

Cac con s6 ludn di kém nhirng vi du nay. C6 bao nhiéu nhém xép hang, goéi thau dau tién tiét
kiém dugc bao nhiéu phan tram ngan sach, gid ciia mot qua dan phao riéng 1é da giam dén
murc nao. Nhirng con s6 d6 khéng dugc chép lai & day. Tat ca déu la |6i ké cla chinh bé trudng
trong cac cudc phdng van phat séng, va trong ho so cong khai khong tim thay tai liéu gbc nao,
khong c6 théng bao thau, khéng c6 hop dong, khéng c6 bao cao ki€ém toan, dé chirng minh cho

chang.

Nhirng con sé nam ngoai h6 so cdng khai da dugc dé ngoai van ban. Nhung khi chinh nguai
thuc hién cai cach tu cong két qua cai cach, cdng bé phép cong dé trén séng truyén hinh hoac
phat thanh, ma khéng c6 tai liéu ki€ém toan bén ngoai nao ton tai, viéc chép lai cac con sé ay sé
dat tuyén truyén vao chd I& ra phai danh cho kiém chirng. B4t cr ai mudn danh gia B6 Quéc

phong clia Fedorov tinh dén thang 7 ndm 2026 déu ding trén diéu kién do.

Cling phai cdn nhac liéu nhirng thay doi nay c6 tao thanh sy tap trung quyén luc hay khéng.
& day khong khang dinh rang quyén luc da tap trung, cting khdng khéng dinh digu nguoc lai.
Diéu con lai la cac diéu kién cau truc khién nghi ngo vé sy tap trung quyén luc trd nén hop ly.
Mot bo xUr ly ciing ldc viéc mua sam v khi, dit liéu chién trudng va cac nén tang hudng téi cong
déan. Cling chinh b d6 ty céng cac chi s6 thanh tich cia minh va tu cdng bé ching. Va trong ho

sa cdng khai khong cé kiém toan doc 1ap hay diéu tra bao chi nao dé cé thé kiém tra phép cong
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ay.

Khi ba yéu t6 dé chéng Ién nhau, rat khé ngan nhirng ngudi chi trich dung mot tir xau xi nhu
"mafia." Diéu dé khéng cé nghia tur dy la ddng. N6 cé nghia la khdng c6 gi dé bac lai né ngoai
cac &i gidi thich ctia chinh bd nay. Quyén luc trén thuc té c6 dang bi lam dung hay khéng, va cé
tén tai co ché nao dé xac nhan hodc phd nhan sy lam dung dy hay khong, |a hai cau hédi khac

nhau; chi cau héi thr hai maéi cé thé nam bat dugc qua hoé so cong khai.

Lan theo 16i phé phan vé tan nguon, doi khi ngudi phé phan lai ¢ Igi ich riéng. Ngudi dugc
néu la ngudn goc cla cum tur &y lam viéc trong nganh cdng nghiép cdong nghé quan su. Cac quy
dinh dau thau va thid tuc mua sdm ma Fedorov déng téi anh hudng truc tié€p dén doanh thu clia
nganh nay. DU vay, chua cé hé so goc nao dugc tim thay cho thdy béi cdnh ngudi d6 thuc sy
n6i nhirng I&i dy. Vi thé, cudn tiéu sir nay khdng quy cum tir 8y cho bat ky ca nhan nao nhu mot

phat ngén da dugc xac lap.

Tinh chat trong cac cau trd 16i cda 6ng cling dang dugc ghi nhan. Xép hang Itr doan, kiém tra
bang may phat hién noi doi, thay déi diéu kién ddu thau, tat cd déu la nhirng co ché dé mot bo
tu nhin vao bén trong minh. Diéu vang mat trong ho so cong khai la cach cac co quan ding bén
ngoai bd va nhin vao bén trong, nhu co quan kiém toan, diéu tra vién chéng tham nhiing, an
kh&p véi cudc cdi cach nay ra sao. Nhirng té chire tu ki€ém tra minh thudng cting tu cho minh

qua.

Cac quy dinh mdi can bao 1au dé bam ré 1a mét gidi han khac. Nhan xét cia 6ng rang mot
bién phap duy nhat, phan b6 sé lugng c6 thé du doan cho tirng It doan, da mat ba thang, cho
thady tdc dd mot quyét dinh di vao bén trong Ministry of Defense. Moi né luc dua ra phan quyét
vé tranh chap nay khi 6ng méi nham chirc dugc sau thang déu dugc thuc hién khi tu liéu van

con thiéu.

2. S va cham giira cac quyén trong ché do nghia vu quan su, giam sat va
viéc nhé tan géc tham nhiing

TCC la viet tat cua cac trung tam tuyen quan lanh tho cua Ukraine. Day la nhung co quan tim
kiem va trieu tap nhung nguoi thuoc dien dong vien. Khi chien tranh keo dai, cai ten nay da tro

thanh mot trong nhung ten goi bi ghe ghet nhat trong xa hoi Ukraine.

Ngay 24 April 2026, mot chuong trinh phat thanh cua Radio NV ve cuoc cai to ma Fedorov
dang soan thao da dua len tieu de y dinh cua ong muon thay doi toan bo he thong dong vien
chay qua cac TCC. Cot loi cua cuoc cai cach nay giong voi cong viec ong tung lam tai Ministry of
Digital Transformation. Mot phan la so hoa ho so: dua vao du lieu cac ho so cua binh si tung bi
xep vao dien vang mat trai phep vi mot tai lieu giay bi that lac hoac khong duoc chuyen tu don
vi nay sang don vi khac. Vang mat trai phep duoc viet tat trong tieng Ukraine la C34, co nghia la

tinh trang roi khoi don vi cua minh ma khong co phep. Da co chuyen mot to giay bien mat khien



mot binh si bi gan nhan nhu vay. Phan con lai la dua vao mo hinh hop dong: ghi ro trong van
ban thoi han phuc vu keo dai bao lau, va trong nhung dieu kien nao mot binh si co the chuyen

sang don vi khac hoac duoc giai ngu.

Chan doan cua ong la viec tom nguoi ngoai duong roi dua len xe tai khong the tiep dien, va
trong mot cuoc phong van, ong da phe phan cach lam do bang nhung tu ngu gan voi buon

nguoi.

Tinh den ngay tham chieu 13 July 2026, cuoc cai to dong vien nay duoc xac nhan la ke hoach
cua bo truong va la huong di ma ong da neu tren cac chuong trinh phat thanh. Khi nao no duoc
ghi vao luat, duoc thuc thi den muc nao, va viec dong vien co that su thay doi vi dieu do hay

khong, ho so cong khai dung lai o day. Ke hoach khong duoc chep lai nhu ket qua.

Trén thuc dia, cac cudc va cham da xay ra. Trong chuong trinh phat séng ngay 10 July 2026,
Fabrika Novyn dua tin vé mét cuéc ddi dau than thé gitra nhan vién TCC va cac thanh nién &
Lviv, cdo budc rang nhan vién TCC da trd thanh mét nhém dac quyén, khong bao gid ra tién
tuyén ma lai dung bao luc véi dan thudong & hau phuong ma khong bi trirng phat. Nhu da ndi,
kénh nay chila mét kénh YouTube binh luén chinh tri riéng &, va trong ho so céng khai khéng

c6 ho so diéu tra hay tai liéu tda &n nao co thé xac nhan dién bién su viéc.

Trach nhiém cling bi chang chit. Chudi chi huy cdia cac TCC néi véi Ministry of Defense dén
dau, ho so cdng khai dirng lai & dé. biéu dugc xac nhan la con gian quanh viéc huy ddéng quan
dang nham vao bo trudng quéc phong, va Fedorov, thay vi lUi vé sau cau hdi thdm quyén, da
chon nhan 13y van dé. Lua chon dy nguy hiém theo hai huéng. Néu that bai, 6ng phai mang

that bai clia ngudi khac. Néu thanh cong, dit liéu huy déng binh si sé tu vé b cla 6ng.

Dua ho so huy dong quan sang dang sé lam hanh chinh nhanh hon, nhung cling lam tang rui
ro déi vdi quyén cla cbng dan. Sé co it ngudi bi gan nhan dao ngd hon chi vi moét td gidy bi that
lac. Khi ngay gidi ngt dugc ghi c6 dinh trong mét van ban, ngudi linh c6 thé nhin thay trudc
thdi gian ciia minh, va nghfa vu quan s ma ngudi ta c6 thé du liéu cting chinh 1a mét quyén.
Nhung cting hé théng dy tao ra mot nha nudc biét vi tri, lich s&r phuc vu va di chuyén cua tirng
cdng dan chi tiét hon trudc rat nhiéu. Thiét bi dem lai tién Igi va thiét bj cho phép gidm sat
thudng la cing mét vat, va ndi rang irng dung cho ngudi linh biét ngay giai ngdi chi la n&ra dau

cla cau; nlra sau la nha nudéc biét tinh trang cda ngudi linh dy theo thai gian thuec.

Ap lyc thu hep quyén cling xuét hién dudi nhirng hinh thirc théng tay hon. Yelizarov, ngudi
da xuat hién & phan trudec, lap luan trong cudéc phdng van vai Ukrainska Pravda rang nhirng
ngudi khéng di bao vé dat nudc c6 thé van 1a cong dan, nhung khdng nén dugc phép bo phiéu
trong cac cudc bau cr trong mudi nam tdi. Chinh 6ng thira nhan rang quan diém nay bj phé

phan la tudc bé mot quyén hién dinh, va 6ng khong rut lai.
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Pay 1a 1ap luan cia mét khach mai, va trong hé so céng khai khéng c6 can clr nao dé goiné la
chinh sach cda chinh phi. Nhung viéc mot 1ap ludn nhu vay xuat hién khéng chdt ngan ngai
trong mét cudc phdng van véi moét co quan truyén thdng Idn cho thay khong gian cdng cong
thdi chién da bat dau dat nhirng quyén co ban nhu phé théng dau phiéu Ién ban mac ca. Pho
théng dau phiéu la quyén ma mét nguai cé vi la cdng dan. Khodnh khac né bi bién thanh phan
thudng trao cho nhitng ngudi da 1ap cdng, nd da trd thanh mot thiét ché khac, va nguyén tac ay

dang lung lay trudc ly 1€ bién minh cta chién tranh.

Su nghi ng& vé bau ctr cling di theo hudng nguagc lai. Chuong trinh phat séng cdia Dana
Yarova néu cdo budc rang chinh pha c6 y dinh té chirc bau cr théng qua &rng dung Diia. Mot khi
mét rng dung dang gitt gidy to dinh danh va dich vu hanh chinh ciing gilr ca viéc bo phiéu, mét
s6 cau hai sé lap tirc xuat hién. S6 phan ctia nhirng ngudi khdng thé truy cdp ing dung sé ra
sao. Ai kiEm chirng viéc kiém phiéu. Piéu gi ngan dugc su ép budc tir noi lam viéc hoac tir mot
don vi yéu cau ban mé &rng dung va cho ho xem. Mot trong nhirng diéu ma 1a phiéu gidy tirng
bao vé la bi mat. H6 so cong khai khéng c6 van ban chinh phd nao ting hd cdo budc nay, cling
khong c6 kiém chirng doc 1ap nao bac bd no; diéu dugc xac nhan chi la sy nghi ngd dy dang ton

tai.

B& Chuyén d6i S6 da dap lai nhirng nghi ngd ki€u nay bang van ban. Ngay 30 June 2026, bo
nay ban hanh mot tuyén bé chinh thirc phan hoi cac "tuyén bé thao tung" vé Diia City, co ché
danh cho cac céng ty IT ma bd da quang ba. Van ban dé la |6i tu bién hé do chinh b viét cho
minh. Viéc khong thé nghe 16i phé phan bang chinh tiéng néi ciia ngudi phé phan, ma chi biét
dén né qua phan tém lugc trong mot van ban phan bac, tu né da la mét sy léch nén tang.
Nhirng bao cdo ma xd héi dan su va cac t6 chirc nhan quyén cda Ukraine da céng b6 vé Diia va
viéc s6 hda nghia vu quan su, cac tai lieu dy khong thé thu thap dugc. Lap khoang tréng do roi
viét rang "nhirng lo ngai da bj phéng dai" s& la déi x{r véi mot thong cdo clia chinh phi nhu thé

no6 cé cung trong lugng vdi kiém ching.

Cac cdng cu giam sat da tré thanh mét phan cda chién tranh. Ukraine da dung céng nghé cta
Clearview Al, cdng ty nhan dién khudén mat clia My, ngay tir nhirng ngay dau cdia cudc chién.
Nhan dién khudn mat chuyén cac dac diém cia mot khuén mat trong anh thanh cac con s6, roi
déi chiéu chiing véi mét co sé dir lieu khudn mat khong 16 @& dugc tap hop san dé xac dinh mét
ngudi. Hé théng nay dugc cho 1a da nhan dién han 230,000 binh st Nga va da dugc dung dé
truy vét toi ac chién tranh. Chinh cong ty d6 da bi phat ndng & Phap, Italy va cac nudc chau Au
khac vi xay dung co s& dir liéu cdia minh bang cach thu thap hang ty birc anh tir mang xa hdi ma
khéng c6 sy dong y. Cong cu phai bay téi ac chién tranh va cong cu bi phan la tréi luat & chau
Au 13 cing mét cong cu, va su cap bach ctia chién tranh xéa di nhitng ranh gi¢i ma luat thoi

binh da vach ra.
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Bén trong cac thanh phé, tinh hinh cling gan nhu vay. Kyiv va cac thanh phé Ién khac dugc
pha bdi mang luGi camera "Safe City", c6 nhan dién khudén mat va nhan dién bién sé xe. Cac
nhém dén su goi dé la "con mat sac bén clia Big Brother" va canh béo vé viéc gidm sat dgi song
riéng tu. Thang 3 nam 2022, quéc hoi thdng qua mot dao luat (No. 2123-XI) cho phép canh sat
truy cap cac co sé dir liéu sinh trac hoc, gdm dau van tay va dir liéu khudn mat. Cac té chirc
nhan quyén cadnh bao rang viéc thu thap théng tin sinh trac hoc ma khong c6 bién phap bao vé

sé dé lai mot vét thuong khong thé dado ngugc.

Cum tur "khéng thé ddo ngugc” can dugc hiéu dang theo nghia den. Dau van tay va khudn
mat khéng phai 1a mat khau. Mat khau bi 16 c6 thé déi dugc; dau van tay thi khéng. Va nhirng gi
chién tranh bién minh sé con & lai sau khi chién tranh két thic. Camera khéng bj thdo xuéng, co
s& dir liéu khong bi x6a. Mang luéi gidm sat nay khong phai la th Fedorov dich than khai

xuéng, nhung né van hanh trén hé théng ha tang nha nudc ma 6ng da dat nén.

Quyén ca nhan ciing c6 thé bi xam pham trong qua trinh diéu tra tham nhing va cai cach
hanh chinh. Viéc Fedorov thic day kiém tra bang may phat hién noi doi trén dién réng trong B6
Quodc phong va cac co quan mua sam ngay sau khi nham chirc la diéu chinh 6ng da néi trong
cac cudc phong van. Ong néi réng ca nhirng ngudi tr chéi kiém tra 1an nhitng ngudi khéng

vugt qua bai kiém tra déu mat chirc.

Muc tiéu nhé tan géc tham nhiing |1a chinh dang. Khi tién dung dé mua vi khi bj that thoat,
binh si ngoai mat tran phai chét. Nhung may phat hién néi déi chi do cac phan (ng co thé dugc
cho 1a xuat hién khi mét ngudi no6i déi, nhu thay déi nhip tim, mé hoi, hai thd, chlr khéng thé
doc dugc chinh 16i néi déi. P chinh xac clia né da bi tranh cai trong thai gian dai, va toa an &
nhiéu nudc khong chap nhan két qua nay lam chirng cr. M6t tha tuc sa thai cong chirc dua trén
k&t qua kiém tra hodc viéc tlr choi kiém tra, khéng cé cdo trang va khdng c6 xét xir, va cham
truc dién v@i nguyén tac to tung dung luat. Viéc nay dugc thuc hién trén co s phap ly nao, c6 ai
nép don phan doi hay khdng, va két qua ra sao, dén day ho so cdng khai dirng lai.

Viéc dung quyén luc nha nudc dé déi phoé vai ngudi chi trich cling da néi 1én nhu mot van de.
Theo chuong trinh phat séng cdia Dana Yarova, doanh nhén Ihor Kryvetskyi, ngudai céng khai
chi trich chinh sach cta bd khi cho rang viéc trung binh nam gidi tir 18 dén 24 tudi chang khac
nao pha huy luc luvgng du bi, sau d6 da bi Co quan An ninh Ukraine (SBU) kham xét xe trén
dudng va nhéan gidy triéu tap vi bi nghi can trd hoat ddong hop phap cua luc lugng vii trang
Ukraine. By ciing chi la tudng thuat cia mét kénh, va trong cac tai liéu céng khai khéng c6 ho
so diéu tra hay xac nhan doc lap tir mot co quan truyén thong khac. Nhung néu viéc dé la that,
né ¢6 nghia la ngudng dé coi viéc chi trich chinh sach quan su |a tdi can trd hoat déng quan su
da bi ha xuéng. Khi ranh gidi gitra chi trich chinh sach va gitp ké tha tréd nén ma di, ngudi ta noi

it hon, va phan con lai la im ldng.
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GGc ré cda van dé nay sau hon bat ky mot ca nhan nao. Vao thang 7 nam 2025, trudc khi
Fedorov trd thanh bd trudng quéc phong, mét du luat (du thdo s6 12414) da dugc dua ra trudc
quéc hoi Ukraine, va trén thuc té c6 thé da thao d& tinh déc 1ap cda Cuc Chédng Tham nhiing
Quéc gia (NABU) va Van phong Céng té Chong Tham nhiing Chuyén trach (SAPO). Bay la cac co
quan diéu tra va truy t6 tham nhiing clia quan chirc cap cao. Sy phan (rng tlrc thoi tir xa hoi dan

su, trong d6 c6 Anti-Corruption Action Center, da gitr dugc tinh déc 1ap cla hai co quan nay.

Pa c6 mét nd luc tlr nhitng ngudi ndm quyén nham ki€m soat cac co quan theo ddi tham
nhiing, va luc lugng ngan chan nd luc dé dén tir sy phan khang clia xa héi dan su. Tinh tiét nay
la mot toa dé can dat & nén sau khi doc vé cai cach cdia Fedorov. & Ukraine, cac cd ché kiém
soat quyén luc chi vira du dugc gilr lai nhd nhitng ngudi xuéng dudng, va thuc trang mét bo
nam quyeén luc I6n trong thdi chién phai chiu su kiém soat von da yéu ngay tir dau van con do,
bat ké cudc cai cach roi sé di dén dau.

Hay bat dau tir quy mo cla van dé. Fedorov néi trong mét chuong trinh phat séng rang
khodng hai triéu ngudi dang bj truy tim dé trung binh va hon 200.000 binh st dugc xép vao dién
vang mat khong phép. Nhirng con s nay dén tir chinh bd trudng, va trong ho so cong khai
khong c6 cong bo cla co quan théng ké hay tai liéu kiEm todn nao xac nhan ching. DU cac con
s6 khong that chinh xac, hoan canh van con d6: mét hé théng trong d6 mot t& gidy cé thé thay

déi tinh trang cdla moét con ngudi dang van hanh & quy mé hang tram nghin ngudi.

V@ cau hdi trach nhiém, phia bo trudng cé cach giai thich riéng. Cac TCC khéng thudc B
Quéc phong ma thudc Luc quan, nhung cac chinh trj gia van dung ching nhu mot cay gay dé
danh vao 6ng. Trong hé so cong khai khéng c6 so dbé té chirc hay dao ludt nao xac nhan cach

gidi thich nay. DU cac don vi 8y thudc vé dau, con gian van dé vé phia bé trudng quéc phong.

Du luat s6 8153 la du luat bao vé dit liéu ca nhan dugc trinh vao thang 10 nam 2022. Gidng
GDPR cta Lién minh chau Au, du luat nay cé quyén truy cap va xéa dif liéu, gidm thiéu viéc thu
thap, va bao vé théng tin sinh trac hoc. Trong khi yéu cau phai c6 su dong y clia ca nhan khi xir
ly dir liéu sinh trac hoc, dy luat lai cho phép rd rang cac co quan diéu tra lap dat camera giam
sat & noi cong cdng. Dy lut cling thiét Iap quyén chung dugc tir chdi xtr ly tu déng, nhung
khéng phan tang murc d6 rui ro clia viéc dung Al Cac diéu khodn bao vé va ngoai |é gidm sat
cing nam trong mét du luat, va cac té chirc nhan quyén yéu cau nhirng co ché kiém soat phai

dugc viét cu thé hon.

3. Lam thé nao dé giir trach nhiém giai trinh trong mét cudc chién cong
nghé téc do cao

Mdy méc ra phan doan cang nhanh, viéc xac dinh ai chju trach nhiém cho mét quyét dinh sai
cang dé trd nén ma nhat. S6 th( hai clia tap chi chinh sach quan sy Hoa Ky Modern War Journal

trd 10i cau hoi nay bang nhirng cadu ngan va ran. Tap chi viét rang d6i mdi ty n6 khong c6 nghia



la lgi thé; cdng nghé khdng c6 hoc thuyét sé sinh ra diém yéu, téc dd khéng c6 phan doan sé
kéo theo rui ro chién lugc, va tu chd khong cé trach nhiém gidi trinh sé pha hly niém tin, nén

tdng clla nghé quan nhan.

Ba cdp khai niém hién ra. Céng nghé va hoc thuyét, toc dé va phan doan, tu chdi va trach
nhiém gidi trinh. Hoc thuyét nghia la cac quy tac clia quan doi vé khi nao va bang cach nao mét
vl khi dugc dung; trach nhiém giai trinh nghia la nguyén tac rang ngudi dua ra quyét dinh phai
gidi thich va ganh chiju két qua. Néu chi gilr v€ dau cia mdi cap va rat réng vé thir hai, thir con

lai la mét quan ddi sai rat nhanh.

T6c d6 c6 thé di xa dén dau da dugc chirng minh trén mot chién trudng khac. Cling tap chi d6
ghi nhan rang Gospel, hé théng dé xuat muc tiéu ma Israel dung & Gaza, ra soat muc tiéu va
dua ra khuyén nghi tan cdng nhanh hon it nhat nam muaoi lan so véi mét nha phéan tich con
ngudi. Nam muoi 1an 13 téc dd khéng ai c6 thé theo kip, va néi rang con ngudi khdng thé theo
kip cting déng nghia v&i ndi rang con ngudi khdng thé kiém tra. Ngudi phé chuan ma khong

kiém tra thi chi dang bam mot nut.

Vi vy, cac tai liéu chinh sach da déng dinh vai tro cda tri tué nhan tao. M6t bao cdo cda IFR],
chat loc cudc chién cong nghé quan sy thanh tdm bai hoc, dinh nghia Al la mét "bé tang téc quy
trinh" va khong dat né vao chiéc ghé cua vi chi huy ra quyét dinh. N6 la cong cu luc tim hang
nghin gi& hinh &nh tir drone va anh vé tinh dé tap hop réi dua cac muc tiéu &rng vién lén trudc
maét; la cong cu d& 1dy mét chi huy da nhiéu ngay khéng ngd dé nang luc phan doan clia ngudi
d6 khéng can kiét. Khi chua cé khung phap ly nao xac dinh trach nhiém ctia mét c6 may, béao

cdo viét, Al khéng dugc trd thanh mot hé théng thay thé thdm quyén cla con ngudi.

Hoc thuyét quan su goi nguyén tac nay la Human-in-the-Loop. N6 cé nghta la con ngudi ludn
phai nam trong vong Iap cda bat ky quyét dinh nao c6 thé giét mot ngudi. Modern War Journal
viét rang chua c6 bang ching cho thay bat ky quéc gia nao da trién khai mot hé théng vi khi A
trong chi€n ddu ma khoéng gilr con ngudi trong vong |&p. B6 1a sy xac nhan rang van con mot

ranh gidi chua bi vugt qua; nhung né khdng bao ddm rang ranh gigi ay sé dugc gitr virng.

Cé mot hudng nghién clru gidp gidi thich vi sao con ngudi van phai dugc git lai, néu néi theo
mot cach khac. Bai "Prediction and Judgment" cia Avi Goldfarb va Jon Lindsay 1ap luén rang tri
tué nhan tao trén thurc té lam vai tro cdia con ngudi trong chién tranh tré nén quan trong hon.
Diéu Al lam tot la dy doan: tim ra mo thirc trong dir liéu va doan diéu gi sé xay ra tiép theo.
Phan doan, tirc can nhac du doan dy cé y nghia gi trong bdi canh chinh tri va quan sy hién tai,
viéc tdn cdng muc tiéu nay naéi Ién diéu gi ddi véi toan bd cudc chién, van 1a phan viéc cla con
ngudi. Khi dy dodn cang ré va cang doéi dao, cai gid ciia phan doan cang tang.

Van dé la liéu con nguai cé con tiép tuc dua ra phan doan dy dugc hay khdng. Khi may méc
dua ra mét cau tra 1oi nghe cé vé hgp ly, viéc nghi ngd né doi hdi cdng sirc. Khdng nghi ngd bao

gio cling nhanh hon, va trong thdi chién, nhanh thuong tréng giéng dung.
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Piéu ma Bo Qudc phong cha Fedorov dua ra lam tiéu chuan 1a téc d6. Téc d6 mua sdm, toc do
phan phai, téc d6 dua phan hoi tur tién tuyén quay trd lai san xuat. Nhin vao nhirng vi du 6ng
néu trén cac chuong trinh phat séng, ngay ca cau ndi rang moét bién phap mat ba thang méi
dugc théng qua cling xuat hién nhu mét 16i khoe. Nghe nhu 6ng dang néi rang trudc day, mot
bién phap nhu thé tham chi s& chang bao gi dugc thdng qua.

Nhirng gi da dugc xac lap trudc do lai la mét danh sach & phia déi dién. Cac con sé vé hiéu
suat do chinh bd nay céng lai. Trong hé so cong khai khéng c6 tai liéu kiém toan bén ngoai nao
dé kiém tra khodan tiét kiém tir cdi cach mua sam. Phan bac cGia B6 Tong tham muu chua tirng
dugc ghi nhan. Khéng thé biét nhirng ngudi mat chire vi kiém tra bang may phat hién néi doi
da dua khiéu nai clia ho t&i dau, va du c6 bai bdo néi rang mot cong dan chi trich chinh sach
cla bd da bi Co quan An ninh triéu tap, cling khdng c6 tai liéu nao dé xac nhan day du dién bién

clia vu viéc do.

Bubc quyén luc phai chiu trach nhiém do6i hdi ba co ché ciing van hanh: céng bo ho sag, kiém
toan doc 1ap va kiém soat clia quéc hoi. Noi cach khac: phai c6 ho so, phai c6 kiém chirng, va
phai c6 chd d€ phan ddi. Can clr ciia mét cudce tan cong phai dugc Iuu lai trong hé so; mot
ngudi khdng phai la ngudi da 1ap bang tinh phai kiém tra lai; va nhirng ngudi bi thiét hai cling
nhu nhitng ngudi Ién tiéng phé phan phai c6 mét kénh dé néi. Tinh dén ngay 13 July 2026,
trong h6 so cong khai, ba chirc nang ay tai Ministry of Defense clia Fedorov hodc dang trong,

hoac do chinh b nay ty lap day.

Bai viét clia Jere Perez trén Modern War Journal 14t cau héi theo hudng khéac. Ong viét réng
cac hé thong tu chd sé khéng phai la thir quyét dinh bén nao nam lgi thé trén chién trudong
tuong lai. Chinh nhirng con nguai dugc tin cdy dén mirc dugc giao cac hé thong dy mai quyét
dinh diéu d6. Ong két lai bdng mot cau rang lgi thé quyét dinh khéng dén tir viec mot quan doi
dua loai trang bi nao ra chién trudng, ma dén tir viéc quan déi dy dao tao nén kiéu con ngudi

nao.

Fedorov da bat tay vao thay d6i mot t6 chirc quan sy cli va cac tha tuc mua sam cda né. DI
liéu thay cho gidy t&, chi s6 thay cho hop hanh, dau thau thay cho |é cii. Cuéc dau ay cé ly Ié cla

no, va nhirng ngudi linh ngoai mat trén rat c6 thé da nhan dugc loi ich that tir doé.

Nhung mot trong nhirng viéc ma bang bién ché cli da lam la budc tham quyén phai gan vdi
mo&t van ban. Chinh van ban budc phai néu yéu cau vé eleven radar cling la van ban ngadn bat ky
ai tly hirng bién eleven thanh twenty. Chdm chap va bi rang budc thudng di cing mot than thé;
va noi |é ¢l da bj don di, khodng tréng do chiéc phanh ma & cii tirng cung cap dé lai cting con

nam do.

Van ban c6 thé rang budc th&r quyén luc nay da chuyén vao dit liéu van chua dugc viét ra. Ai

sé viét né? Tinh dén ngay 13 July 2026, chua c6 van ban cong khai nao dua ra cau tra 1oi.
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How leaning on algorithms eats away at command dugc Adam Ropelewski viét trén cung tap
chi. C&r dua vao khuyén nghi cla may méc hét lan nay dén lan khac, quyén chd ddng hanh déng
trudc clia nguai chi huy sé co lai, con d6 linh hoat clia mission command ciling bi got méng dan.
Mission command nghta |a chi giao muc tiéu, réi d&€ ngudi chi huy tai hién trudng tu quyét dinh
cach lam, thay vi cap trén chi dao tirng budc. Khi mdy méc dua cau tra 16i ra trudc, hién trudng
khong con gi dé tu quyét nira.

Cudc tro chuyén gilta General Votel va Dean Reeves trén cung tap chi da dat tén cho cam dé
dy. Pay d{r liéu vao may, mot két qua nghe co6 vé hop ly sé di ra, roi ngudi ta bat dau mudn giao
ludn viéc quyét dinh cho may, thay vi tu minh lam viéc dé. Reeves ndi cac thiét bj dién t&r da lam
strc tap trung cldia con ngudi ngan lai, va trong trang thai dy, ki€u suy nghi sadu can c6 dé xuyén
qua sy bat dinh cdia chién tranh khéng xuat hién. Bai ren luyén ma éng ty dat ra cho minh la cat
cac thiét bj di, roi doc tron mét td bao gidy va mot cuén sach lich sir day. Nghta la trd thanh mot
ngudi khdng dong ciring khi may moc ddy mot két ludn ra trudc mat, mot ngudi cé thé tu nght

ra |6i thoat clia minh.

D4y la ly do Perez lan theo van dé dén tan khau tuyén md. Quyén tu ch khéng dugc ban
xudng tlr trén; n6 dén tir ban séc dugc hinh thanh ngay & diém ti€p xdc dau tién véi quan doi.
Trong ho so cong khai, cudc cai cach cdia Fedorov néi vé mua sam, dit liéu va hgp déng. Con vé
cach nuéi dudng nhirng con ngudi khong budng bd phan doan trudc may méc, ho so céng khai
dirng lai & d6.
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Két luan. Trang thai binh thuwong méi cta chién
tranh so trong thé ky XXI

Su nghiép cda Mykhailo Fedorov bat dau tir mét man hinh duy nhat roi di thang vao bén
trong Ministry of Defence. Diia da dua canh clra hanh chinh céng |én dién thoai théng minh, va
sau cudc xam lugc, vién trg so tan, bao cdo thiét hai, cing théng tin thai chién déu di qua canh
clra dy. Starlink cho thdy mét cong ty nam ngoai mang vién thong quéc gia van cé thé nam
trong tay dudng két ndi clia cad mot cudce chién. IT Army dé lai mot khodng tréng trong luat
phap va chi huy, nam gitra Ii kéu goi clia chinh phd va cac cudc tdn cong do tinh nguyén vién &
ngoai bién gidi phat déng. Brave1 va cac chuong trinh drone cho thay diéu gi xay ra khi

start-up, quyén gép, mua sam cdng va chién dau cung van hanh trong mét mach khép kin.

Strc manh cGia mach &y la téc do. Mét nhu cau tir tién tuyén dén dugc véi cac nha phat trién,
va thoi gian d€ mét mau thir vuot qua kiém tra roi t6i mot don vi chi€én d&u ngay cang ngan lai.
D{r liéu di ngugc I&én theo chudi chi huy thay cho béo cdo gidy, va nhigu né luc lap di lap lai d3
dugc thuc hién dé néi don dat hang thiét bj véi hiéu qua trén chién trudng. Khé co thé phd
nhan rang mét qudc gia dang & gitra chién tranh da cé thay d6i trong vai thang nhirng viéc

théng thuong phai mat nhiéu nam mdi cdi cach dugc.

O phia bén kia clia téc d6 1a trach nhiém giai trinh. Dieu khoan dich vu ctia mét cong ty tu
nhan phan chia pham vi hoat déng, cac cudc tdn cdng cla tinh nguyén vién hoa 1an vao hanh
dong clia nha nudc, va chinh phd danh gia hiéu qua ctia nhirng céng ty ma chinh minh da tai
trg. Ngay ca khi dit liéu khién quyét dinh dugc dua ra nhanh hon, nhitng gi dir liéu bé sot
khong tu hién ra. Kiém toan, gidm sat clia nghi vién, va cac thu tuc bdo vé quyén cla céng dan
tréng c6 vé cham chap khi nhin tir chién trudng, nhung khi cac thd tuc 8y bién mat, trach nhiém

doi véi that bai cling ma di cing chidng.

Fedorov mang guong mat clla mét nha cdi cach va guong mat clia mot nha quan tri dd gom
quyén luc vé tay minh. Ong khién mét bd may chinh phd cii kj chuyén déng nhanh hon, va
trong qua trinh d6 6ng vé lai ranh gidi gitra chinh pht va doanh nghiép, gitra cong dan va quan
d6i. Cau hdi trung tam la ai sé theo dbi dudng ranh dy. Tinh dén 13 July 2026, cac thiét ché céng

van chua trd |6i thda dang cau hoi do.

Chién tranh thdr thach céng nghé, nhung n6 khong cho phép nén dan chl dugc mién trach
nhiém gidi trinh. H6 so ti€p theo vé nhiém ky clia Fedorov sé khong chi dugc viét bang san
lwgng drone hay s6 ngudi dung irng dung. Liéu nha nuéc van hanh nhanh ma éng xay dung cé
chiu dugc phé binh, cdng khai s6 sach va chia sé thdm quyén hay khong, két qua dy sé quyét
dinh sirc nang cdia nhirng chuong con & phia trudc.

1. Thuw muc
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DANG BOC CHAY! PUTIN DA CUNG HONG!]. CMELIKOP | HoBuHwM 2+2, 2026-07-12.

https://www.youtube.com/watch?v=U40ddMn3eQw

N&i cac chién tranh méi clia Ukraine dugc gidi thich: Diéu gi thay déi tir bay gid? (Budanov,
Fedorov, khiing hodng nang lugng). KI Insights, 2026-01-28.

https://www.youtube.com/watch?v=5z6 NhcHIf5Q

B6 trudng Quoc phong Ukraine: Crimea trd thanh mot hon ddo | Cach mang quan doi |
Ukraine thay déi chién tranh nhu thé nao. PEICHEV, 2026-06-17.

https://www.youtube.com/watch?v=o0N3zPUInFWc

CTEPHEHKO | YZIAPM MO POCII | NMPO "CKEMKO" | PAAHWK Y ®EJOPOBA | Removska
[STERNENKO | CAC CUOC TAN CONG VAO NGA | VE "SKELIA" | CO VAN CUA FEDOROV |

Removska]. CycninbHe HoBuHM, 2026-07-11.

https://www.youtube.com/watch?v=IfjIS883a7g
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®EJOPOB: QUAN HE VOI SYRSKYI / TIN BON TU CHUC / CAC NHOM THAM NHUNG TRONG
LINH VUC QUOC PHONG [FEDOROV: RELATIONS WITH SYRSKYI / RESIGNATION RUMOURS /
CORRUPT CLANS IN THE DEFENCE SECTOR]. PRESSING, 2026-06-17.

https://www.youtube.com/watch?v=EWuI8WYOfF8

CUOC PHONG VAN DAI VOI MYKHAILO FEDOROV | B8 Quéc phong Ukraine, drone, céng
nghé va tuong lai [A LONG INTERVIEW WITH MYKHAILO FEDOROV | The Ministry of Defence of
Ukraine, drones, technology, and the future]. ¥ UKRAINIAN TRUTH, 2026-06-19.

https://www.youtube.com/watch?v=p-Js4_cbkpE

Micna TEPOPY y Kuesi ®EOPOB 038yums FTAPHI HOBMHW! Lisi 3BICTKA CKOJTIUXHY/IA CBIT.
Lsoro MyTiH I BOSABCS [Sau vu KHUNG BO & Kyiv, FEDOROV da cdng bd TIN TOT LANH! BAN TIN
nay d& LAM RUNG CHUYEN THE GIOT. Day chinh 13 diéu Putin LO SQ]. 24 KaHan oHnaiiH,
2026-07-03.

https://www.youtube.com/watch?v=Gvm4NZ35cHM

TEPMIHOBA 3BICTKA Big PEAOPOBA! Ocb, wo Oro/1I0CNJIN ykpaiHnusam. CTEPHEHKO
MOACHWB, wo yekatu [TIN KHAN tir FEDOROV! Pay |13 diéu da dugc CONG BO vai nguai
Ukraine. STERNENKO GIAI THICH diéu can ch& doi]. 24 Kanan, 2026-03-11.

https://www.youtube.com/watch?v=zVIILiUj6sQ

®EAOPOB Bpa3unB 3BepHEHHSIM 0 YKpaiHLiB! Takoro ycnixy Lie He 6yno. APABCbKWW cBiT
Bignosis KMEBY [FEDOROV gay chan dong vai bai phat biéu giri ngudi Ukraina! Chua tirng c6
thanh cdng nao nhu thé nay. Thé gidi A Rap da tra |5i KYIV]. 24 KaHan, 2026-04-02.

https://www.youtube.com/watch?v=vP1KN2DstD4

LLIOVHO! HAZL YKPAIHOIO 3AKPUIV HEBO! ®EOPOB LIE 3POBVIB: PILLEHHS SIKE
MEPEBEPHY/10 BCE! | MPSIMO 3APA3 [TIN VUA DEN! BAU TROT TREN UKRAINA DA Bl DONG!
FEDOROV DA LAM DIEU DO: QUYET BINH LAM THAY DOI TAT CA! | NGAY LUC NAY]. YKPATHA
CbOrOAHI, 2026-02-27.

https://www.youtube.com/watch?v=0UYBFYulNzk

Diéu Fedorov du dinh thuc hién gay an tugng manh. Thay déi toan dién hé théng huy dong
théng qua cac trung tdm tuyén quan | Maksym Kostetskyi [Nhitng gi Fedorov d& Ién ké hoach
that dang chd y. Mot cudc cai té toan dién hé théng huy déng théng qua cac trung tam tuyén
quan | Maksym Kostetskyi]. Radio NV, 2026-04-24.

https://www.youtube.com/watch?v=MQRIiiWjRSO

Fedorov nhu tdm guang phan chiéu Zelensky. Vi sao cac quan nhan bt dau bi thadm van. Ho

MUON bau ctr qua Diia [Fedorov nhu t&m guong phan chiéu Zelensky. Vi sao cac quan nhan bat
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dau bi thdm van. Ho MUON b3u ctr théng qua Diia]. Dana Yarova, 2026-02-16.
https://www.youtube.com/watch?v=0QcOmxjz3S8

®EZJOPOB: BRAVE1 - HAVBI/TbLLIWI AHTENTbCbKW IHBECTOP YKPAIHI | AINCTPAVIKW,
3EHITHI IPOHW, MALUVHHWIA 3IP [FEDOROV: BRAVE1 |a nha dau tu thién than Ién nhit cda
Ukraine | Cac cudc tdn cong tam sau, drone phong khong, thi gidc may]. Army TV - Ukrainian
military channel, 2025-09-22.

https://www.youtube.com/watch?v=ePBwCKgrdrg

Pistorius y Fédorov a 30 km del frente: Alemania entra en Brave1l y el fracaso de los planes de
Rusia [Pistorius va Fedorov cach tién tuyén 30 km: Blrc tham gia Brave1 va su that bai trong cac
k& hoach cta Nga]. UATV Espafiol, 2026-06-23.

https://www.youtube.com/watch?v=zAS7t-oO5HE

100 ngay cla Fedorov / Mai vom chéng drone / Hon loan trong phong khong tam ngan -
YELIZAROV | Ukrainska Pravda. Phong van [100 days of Fedorov / The counter-drone dome /
Chaos in short-range air defence - YELIZAROV | Ukrainska Pravda. Interview]. Ukrainska Pravda,

2026-04-30.
https://www.youtube.com/watch?v=nR3SYLP1CfE

PISTORIUS VA FEDOROV GAN TIEN TUYEN: cudc trao d6i vé BRAVE1, MID-STRIKE va NHUNG
THAY DOI TRONG CHIEN TRANH HIEN DAI [PISTORIUS AND FEDOROV NEAR THE FRONT: a
conversation on BRAVE1, MID-STRIKES, and the CHANGES IN MODERN WAR]. UATV po polsku,
2026-06-07.

https://www.youtube.com/watch?v=BL4d96Uw300

Oleksandr Bornyakov ndi vé tuong lai ciia B6 Chuyén déi S6, xuat khau vii khi, Brave1, san
xudt chip va LLM cuta Ukraine [Oleksandr Bornyakov on the future of the Ministry of Digital
Transformation, arms exports, Brave1, chip manufacturing, and a Ukrainian LLM]. UT-2,
2026-01-27.

https://www.youtube.com/watch?v=BI0ZWuLFXQM
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