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前言：人工智能重新定义国防未来
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下一章

战争范式：改变安全格局的核心变量

AI 国防是国家生存与未来的“必要元素”

我们正从多个角度审视人工智能（AI）这一巨大技术革命给各个领域带来的变化。AI 正成为战场的“

耳目”，在信息的洪流中洞察核心，辅助指挥官做出更快、更准确的决策，代替人类执行危险任务，

并守护看不见的网络空间，其影响力已扩展至国防的所有领域。AI 不仅仅是单纯的技术进步，它正在

从根本上改变战争范式，并已成为决定未来战场胜负的核心变量。

围绕韩半岛的安全现实向我们提出了更为严峻的问题。大韩民国正面临着因全球前所未有的低生育率

和老龄化导致的兵力资源急剧减少的问题。在维持以往规模的军队日益困难的现实下，如何维持高效

且强大的国防力量已成为一个不容再拖延的课题。

美中之间围绕技术霸权的竞争日益激烈，大韩民国处于必须在两个大国之间寻求外交安全平衡的境地。

就在我们身边的中国正迅速提升其 AI 能力，这既是挑战也可能成为威胁。此外，朝鲜并未放弃核武器

，并在不断加强常规军事力量和特殊战力（网络攻击、无人机等），持续加剧韩半岛的不稳定性。

基于 AI 的无人系统、自主系统，

引入智能化指挥控制系统势在必行

在严峻的安全环境下，国防领域的 AI 技术已不再是选项，而是为了生存与未来的“必要元素”。为了

克服兵力资源减少的局限性并维持和提升战斗效率，引入基于 AI 的无人系统、自主系统以及智能化指

挥控制系统已是势在必行。

AI 将发挥补充兵力不足的“战力倍增器”作用，帮助士兵专注于更重要、更核心的任务。基于 AI 技术

加强侦察监视能力，对于有效遏制朝鲜威胁至关重要，并有助于在周边大国的军事行动中确保我们的

战略自主权。AI 有潜力在情报分析、导弹防御、网络安全等多个领域将防御能力提升到一个新的高度。

然而，仅仅引入技术是不够的。我们需要的是制定并系统地推进最适合韩国安全现实和作战环境的国

防 AI 战略。这必须包括对 AI 技术开发的果断投资、基础设施建设，以及最重要的——培养能够理解

和操作 AI 技术的专业人才。

必须通过对 AI 军事应用所带来的伦理问题和法律争论进行社会讨论并达成共识，确立负责任的 AI 开

发与运行原则，并积极参与国际合作以制定相关规范。我们比以往任何时候都更需要明智地控制并正

确利用 AI 这一强大力量。

通过本书，我们将探索军事 AI 革命的广阔光谱。AI 无疑将成为未来国防的核心动力，对所有人而言，

这既是危机也是机遇。大韩民国的安全格局将因我们如何准备和迎接即将到来的 AI 时代而发生巨大变

化。
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通过在充分发挥 AI 技术潜力的同时有效管理其风险的平衡方法，我们将能够打造一个更加强大、安全

的大韩民国。未来并非注定，而是由我们的选择和努力创造的。

AI 的两面性：机遇与威胁

人工智能（Artificial Intelligence，简称 AI），简单来说，是让计算机程序像人一样能够自我学习、思考

和解决问题的技术。如今，AI 正在我们生活的方方面面引发惊人的变化。在医院，它辅助医生更快速、

更准确地诊断疾病；在道路上，汽车可以自动驾驶并载客前往目的地。在工厂，机械臂执行精密操作

，而在语言不通的情况下，它也能让我们与全世界的人交流。正如这些例子所示，AI 拥有着巨大的可

能性，即“机遇”。

在军事领域，AI 同样提供了惊人的机遇。在复杂且危险的战场上，AI 可以帮助人类士兵更安全地执行

任务。我们可以派遣 AI 机器人或无人机进入危险区域进行侦察或清除爆炸物。AI 能够瞬间分析海量信

息，辅助指挥官做出更快、更准确的决定，就像身边有一位聪明的参谋在出谋划策。通过这些手段，

可以提高赢得战斗的概率并减少不必要的伤亡。人们还期待随着 AI 技术的发展，它能更有效地管理资

源、预判冲突，从而通过阻止战争本身来为世界的和平做出贡献。

正如硬币有两面，AI 并非只有光明的一面。它同时也可能成为我们的巨大“威胁”。这就好比一把锋

利的刀，烹饪时非常有用，但如果使用不当，就会伤人。随着 AI 技术的不断进步，人们开始担心 AI

脱离人类控制、做出不可预测的行为，甚至危害人类的情况。

如果制造出“自主杀人机器人”会怎样呢？AI 与人类不同，不具备情感判断能力。因为它只按照程序

运行，可能会误伤平民，或者因误判形势而酿成不可挽回的悲剧。曾有案例显示，AI 可以在瞬间生成

数万种极其危险的有毒物质。这充分说明了 AI 技术被滥用的风险是多么可怕。

如果 AI 武器落入恐怖分子或心怀恶意之徒的手中，后果将不堪设想。由于 AI 的判断和行动速度远超

人类，利用 AI 武器发动的攻击将难以防范且破坏力巨大。一旦开启“AI 军备竞赛”，全球性的焦虑感

将加剧，实际爆发战争的风险也会随之升高。如果 AI 做出决定的速度过快以至于人类无法跟进，或者

基于错误信息做出草率判断，微小的误解就可能演变成大规模战争。

综上所述，人工智能既为我们提供了巨大的机遇，同时也可能构成严重的威胁，犹如一把“双刃剑”。

在涉及人类生命的军事领域，我们必须对如何开发和使用 AI 进行慎重考量。

现代战争的复杂性与引入 AI 的必然性

回想古代战争，我们往往会想象在广阔的平原或大海上，士兵们手持长矛、刀剑或枪支直接厮杀的场

景。虽然那时战略战术也很重要，但与过去相比，今天的战争呈现出复杂且困难得多的态势。

首先，现代战争爆发的空间，即“战场”，已变得更加广阔和多元。过去，战斗主要发生在陆地、海

上和空中。但现在，又增加了看不见的新战场，那就是太空空间和网络空间。

在遍布人造卫星的太空中，我们通过侦察卫星监视敌方动向，或利用通信卫星与友军交换信息。如果

这些卫星遭到攻击或丧失功能，战争的执行将面临巨大障碍。而在由互联网和计算机网络连接的网络

空间，则在进行着通过黑客手段瘫痪敌方军事系统或散布虚假信息制造混乱的“网络战争”。
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正因如此，现代战争不仅局限于陆、海、空，还涵盖了太空和网络空间，即总共五个领域（多域，

Multi-Domain）。战争在这些领域同时展开，相互影响，过程极其复杂。这就像是在同时玩五场不同

的游戏，必须同时掌控全局并进行指挥。

其次，现代战争中需要处理的信息量呈爆炸式增长。战场各处分布着无数传感器，不断产生海量信息。

在空中，侦察卫星和无人机拍摄高分辨率的照片和视频；在地面，雷达站和监控摄像头追踪敌军动向

；在海洋，潜艇和军舰利用声呐和雷达侦察周边；在网络空间，通信内容和互联网活动记录不断堆积。

如此庞大的数据量，远超人类逐一核实与分析的能力极限。这好比同时打开数百个电视频道并试图从

中寻找关键新闻。重要信息极易被遗漏，若无法及时处理，将难以准确掌握战场态势。

第三，现代战争的一切都在飞速进行。导弹能在几分钟内飞行数百甚至数千公里并命中目标，战斗机

以超音速掠过天空。网络攻击可在转瞬之间发生并瘫痪系统。在如此高速的战争环境下，几秒或几分

钟的决策延迟就可能决定胜负。参谋们往往没有时间聚集在一起进行数小时的会议并制定作战计划。

必须尽可能缩短感知敌方行动（Observe）、准确判断形势（Orient）、立即做出决定（Decide）以及迅

速采取行动（Act）的过程，即“OODA 循环”。

由于多域战的复杂性、信息量的爆炸式增长以及极高的演进速度，仅凭人类的能力已难以应对现代战

争。在这一节点上，引入人工智能（AI）已不再是一个可选项，而成为了不可避免的“必然”。

AI 可以为解决人类难以承受的三大难题提供巨大帮助。

信息处理：AI 分析海量数据的速度远超人类，并能从中发现关键模式或异常征兆。AI 能够胜任像同时

观看数百个电视频道并寻找重要新闻这样的任务。

提升速度：AI 能在瞬间完成复杂的计算和模拟，协助指挥官迅速做出决策。它可以在几秒钟内计算出

哪种行动方案成功率更高、使用哪种武器更有效等。

多域整合：AI 能将来自陆、海、空、天、网的各类信息整合为一幅宏观图景。指挥官可以全面掌握整

体战场态势，并将各领域的行动有机结合，产生协同效应。

如果竞争对手正在军事领域利用 AI 技术，我们绝不能落后。随着开发 AI 武器和系统的 AI 军备竞赛拉

开帷幕，引入 AI 已成为生存的必由之路。像中国等国家的领导人提出“谁掌握了 AI，谁就将主宰世界

”，也正是基于这一背景。

总之，现代战争的复杂性和速度已达到人类能力难以应对的水平。为了克服这些挑战并在未来的战场

上占据优势，引入 AI 技术势在必行。AI 不再是未来的技术，它已经在现实战场中发挥着重要作用，且

其重要性今后还将进一步提升。

通过案例，我们将学习人工智能技术如何在军事这一特殊领域引发变革。希望这不仅能拓宽您对军事

AI 的认知，还能成为一段让您对未来技术与社会进行自我思考与探索的愉快旅程。

2015年8月

金庆镇 金元泰
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第一章 人工智能：国防的新视野

第一部 AI国防，杀手代码正在改变

上一章

查看目录

下一章

1 什么是人工智能？

1-1 从图灵测试到深度学习

“机器能思考吗？”

英国天才数学家、密码破译专家艾伦 图灵（Alan Turing）向人类提出了一个最根本的问题：“机器能

思考吗？”这一句话，正是当今席卷全球战场的AI革命的起点。

为了回答这个问题，图灵构思了一个至今仍被津津乐道的精彩实验，即“图灵测试（Turing Test）”。

请想象一下：一名评判员仅通过文字与墙后的两个神秘实体进行对话。墙后隐藏着一个真实的人和一

个计算机程序。评判员可以随心所欲地提出各种问题并持续对话。如果经过足够长的时间，评判员仍

然完全无法区分哪一边是机器，那么该机器就被判定为具备了像人类一样思考和交流的“真正智能”。

这是一个大胆的想法，主张仅凭外在行为和对话能力来判断智能。

图灵的这一革命性构想随后成为了人工智能研究的指南针。然而，真正的突破直到20世纪80年代后期

才出现。与其逐一向计算机灌输复杂的规则，不如向其投放现实世界中海量的“数据（Data）”——

即鲜活的案例和经验，让计算机自己从中寻找隐藏的模式和规律。这便是被称为“机器学习（Machine

Learning）”的创新方法。

这就像婴儿即使没有从父母那里学习语言语法，通过无数次倾听周围人的谈话，也能自然而然地掌握

语言一样。这种认识令人惊叹：计算机也可以在浩如烟海的数据中遨游，从而让自己变得聪明。

以机器学习理论为基础，人工智能研究不断进化。到了21世纪10年代，彻底改变世界的支柱技术终于

登场，那就是“深度学习（Deep Learning）”。深度学习将人类大脑中1000亿个神经元像蜘蛛网一样交

织并处理信息的神秘方式，原封不动地移植到了计算机算法中。

深度学习之所以能发挥出爆发性的威力，背景中有两个革命性的变化。第一，随着互联网和智能手机

的快速普及，人类生产和消费的“数据海洋（Big Data）”广阔到了超乎想象的程度。深度学习模型就

像一个饥饿的巨人，吃下的数据越多就越聪明，而现在终于有了充足的食粮来喂饱这个巨人。第二，

计算机的计算能力，特别是图形处理器（GPU）实现了巨大的飞跃。最初为生动流畅地处理游戏画面

而诞生的GPU，凭借其同时处理大量计算的卓越能力，成为了以闪电般速度完成深度学习复杂运算的

秘密武器。

得益于深度学习技术，如今的人工智能正在现实中完成那些只有在科幻电影里才能见到的惊人之举。

它不再仅仅是实验室里的好奇对象。AI已经深入渗透到我们的日常生活中，成为了真正撼动世界的强
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大力量。特别是自2024年以来，随着韩国国防出口的激增（从2021年的73亿美元增长到2025年的目标

240亿美元），智能尖端国防技术的战略重要性日益凸显。

从图灵提出的“机器能思考吗？”这一问题开始的人工智能壮阔征程，如今已进入深度学习时代，机

器通过数据自主学习，并发挥出超乎想象的能力。所有这些创新正为包括国防领域在内的整个步入人

类社会同时带来了前所未有的机遇与挑战。

1-2 机器学习、深度学习、强化学习

现代战场上有三位试图主宰战局的强大战士：‘机器学习（Machine Learning）’、‘深度学习（Deep

Learning）’以及‘强化学习（Reinforcement Learning）’。让我们来看看它们各自在国防领域发挥着

怎样惊人的作用。

机器学习的核心是将计算机培养成一名“通过经验学习的聪明学生”。与其逐一教授应对所有情况的

复杂规则，不如给予其海量的“数据（经验）”，让其从中自主发现“模式（规律性）”。这就像一

名资深侦探通过搜查大量案件资料，找寻罪犯的行为模式一样。

在国防领域，机器学习是真正的游戏规则改变者。它能在卫星或侦察无人机拍摄的海量影像中，瞬间

找寻到敌方的坦克、导弹发射架和隐藏的军事设施。更令人惊叹的是“预测性维护”能力。通过分析

安装在军事装备上的传感器传回的温度、振动、压力等实时数据，它能在装备发生故障前提前发出警

报。分析敌方通信内容以挖掘隐藏的重要信息，或者检测出与平时不同的异常通信模式以预先捕捉攻

击征兆，也是机器学习的拿手好戏。

深度学习是更高阶的进化技术。它采用模仿人类大脑神经元复杂交织处理信息方式的“人工神经网络

”，并将其多层深度（Deep）堆叠而成。得益于这种深度结构，深度学习模型甚至能自主学习数据中

隐藏的极其复杂且抽象的特征。就像贝多芬将简单的音符组合成感人的交响乐一样，深度学习从原始

数据中创造出了惊人的智能。

在国防领域，深度学习的威力更加势不可挡。无论是能在模糊或复杂的背景中准确识别特定武器或人

物的侦察影像分析（美国的 Project Maven 是典型案例），还是在战场喧嚣的噪音中清晰听辨士兵语音

指令的技术，亦或是实时翻译并分析外语敌方通信内容的能力，皆出自深度学习之手。深度学习正是

打造军事AI系统“眼睛”、“耳朵”及“语言理解能力”的核心引擎。

强化学习是这三种技术中最令人兴奋的学习方式。它是指AI朝着明确的“目标”自主尝试各种“行动

”，并根据结果获得“奖励（Reward）”或“惩罚（Penalty）”，从而逐渐掌握最佳行动策略的方法。

回想一下学习游戏的过程：起初可能很笨拙，但通过尝试各种策略，自然而然地就能掌握获得高分或

取胜的方法。训犬也是如此：当你下达“坐下”指令，如果狗狗坐得正确，就给它美味的零食（奖励）

；如果它做其他动作，就不给任何东西或说“不行”（惩罚），这个让狗狗逐渐学会正确反应的过程

与强化学习如出一辙。

在国防领域，强化学习的应用几乎达到了科幻电影的水准。在模拟环境中，AI化身为战斗机飞行员进

行虚拟空战。正如DARPA的“阿尔法狗斗（AlphaDogfight）”实验所示，通过击落敌机给予高额奖励、

被击落则扣分的方式，AI自主学习最优空战技巧。事实上，2020年AI飞行员在与人类顶尖飞行员的对

决中连战连捷，曾一度引发轰动。
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在开发数百、数千架无人机和机器人协同执行复杂任务的“集群（Swarm）”控制技术中，强化学习也

起着核心作用。它是通过试错，让每架无人机或每个机器人学习该采取何种行动才能对整体任务成功

贡献最大。就像蚁群协作建造巨大的蚁巢一样，AI们相互协作，执行人类难以想象的复杂作战任务。

这三种学习方式并非完全孤立，而是相辅相成、交织使用的。当机器人通过强化学习掌握战术时，识

别周围环境的“眼睛”职能由基于深度学习的图像识别技术承担。基于机器学习分析出的敌方行为模

式数据，深度学习模型能做出更精确的预测，并帮助强化学习代理做出更英明的决策。最终，这三项

技术合而为一，在现代战场上孕育出超越人类极限的超人般AI战士。

2. 为什么人工智能在军事领域备受关注？

2-1 提高信息处理速度与准确性

现代战场可谓是名副其实的“信息风暴”席卷之地。侦察卫星和无数无人机在空中不间断地飞行，拍

摄地面的一举一动；军舰和潜艇在海洋中利用声呐和雷达仔细搜寻四方；在陆地上，从士兵的通讯内

容到敌方的SNS活动，一切都可能成为关乎生死的关键信息。这些信息如同巨大的瀑布一般源源不断地

涌入。

过去，所有这些信息都由人工通过视觉和听觉直接进行分析。资深情报分析师彻夜工作，逐一解读卫

星照片，监听通讯内容，翻阅厚厚的报告，从中寻找关键线索。然而，随着信息洪流的爆发，仅凭人

力已显然无法应对。即使是最顶尖的专家，也不可能在一年365天、一天24小时中不遗漏任何涌现的信

息。此外，疲劳会导致注意力下降，严重的压力也可能导致错过重要情报。

正是在这种背景下，人工智能（AI）如救世主般登场了。AI凭借计算机卓越的计算能力，以超乎想象

的“速度”和始终如一的“准确性”，处理那些让人类应接不暇的海量信息。计算机不像人类那样会

疲劳或受情绪影响，它能够一年365天、一天24小时地以最高性能持续分析数据。

AI的信息处理速度令人惊叹。它能在短短几分钟内扫描数千张卫星照片或数小时的无人机视频，并从

中识别出隐藏的特定模式——例如敌方坦克或导弹发射器等目标。这就像是一个能在巨大的图书馆中

瞬间找到所需书籍的高速搜索引擎。

其次是准确性。在特定类型的重复性任务中，AI表现出远高于人类的准确度。例如从无数通讯信号中

捕捉微弱的异常信号，或在复杂的雷达数据中识别敌方的隐形飞机，AI能比人类更准确地发现这些易

被忽略的微小细节。当然，目前的AI并不完美，偶尔也会出错，但在从数据中识别模式的任务上，它

的表现已然展现出压倒性优势的成果。

在军事领域，AI的信息处理能力彻底改变了游戏规则。它能更早地捕捉到敌方的动向，以便防范突袭

；同时能实时准确地掌握友军的位置和状态，为制定最佳作战计划提供关键帮助。AI可以实时分析无

人机拍摄的视频，预测敌军的移动路线，并立即向指挥官发送警告信息。在网络空间中，AI也能实时

监控海量的网络活动，早期发现黑客攻击企图并自动采取防御措施。

最终，AI压倒性的信息处理能力已成为在现代战场上赢得“信息优势”的核心武器。尽管“掌握更快

速、更准确信息的一方将赢得战斗”这一军事铁律在AI时代依然有效，但现在这场游戏的决策速度和

规模已发生了翻天覆地的变化。

2-2 决策支持
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战场的指挥官每一刻都在进行生死攸关的决策。他们肩负着部下生命和国家安全的沉重压力，必须在

信息不完全且时间紧迫的情况下做出最佳选择。这就像是在大雾弥漫的黑夜中仅靠一盏前灯开车一样

，战场局势大多是不确定且难以预测的。突如其来的敌方攻击或瞬息万变的局势会给指挥官带来巨大

的压力，使其难以做出冷静合理的判断。

人类的思维和判断存在着与生俱来的局限性。第一，人类一次能处理的信息量是有限的。如果太多信

息同时涌入，可能会漏掉重点或陷入混乱。第二，情绪或偏见会干扰客观判断。例如仅依赖过去的成

功经验，或只选择性地接受自己愿意相信的信息（确认偏误），都可能导致错误的决策。第三，在极

端压力下，失去冷静并做出冲动决策的风险会增加。最后，人类大脑很难完美地计算多个复杂变量之

间的相互作用。同时考虑天气、地形、敌军战力、友军弹药情况、士兵疲劳度等数十甚至数百个因素

并找到最优方案，对人类来说几乎是不可能的。

人工智能（AI）正作为一种强大的“支持工具”受到关注，旨在弥补人类指挥官的这些局限，使更好

的决策成为可能。需要明确的是，AI并不是要取代指挥官做出最终决定。AI就像是一位聪明且不知疲

倦的“AI参谋”，其作用是为指挥官提供必要的信息和分析结果，帮助其做出更英明的判断。

AI凭借卓越的信息处理能力，能够清晰地呈现战场的“大局”。它综合海量的传感器数据和侦察信息

，将敌友部署情况、主要威胁因素、作战区域环境条件等以一目了然的可视化方式呈现出来。借此，

指挥官即使在“战争迷雾”中也能更清晰地感知局势。

令人惊叹的是AI的“未来预测”能力。它能预先模拟“如果这样做会发生什么”。如果指挥官正在考

虑“进攻A点的作战计划”，AI会根据过去的战斗数据和当前局势，精确计算出该计划的成功概率、预

期的友军伤亡、所需的时间和资源。AI可以针对“如果选择B计划会怎样？”“如果敌方发起意想不到

的反击会怎样？”等各种“假设（What-if）”情景进行数千次模拟，并分析结果。这就像预先演练各

种可能性，对判断哪种选择最有利提供了巨大帮助。

美国的“Thunder Forge”项目已经发展到由AI直接制定并提出多种作战方案草案的水平。韩国国防部

也计划到2027年为止，在包括AI在内的10大领域国防战略技术上投资3.33万亿韩元，正在加快开发智能

集成指挥决策系统。

虽然人类有时倾向于依靠直觉或经验做出判断，但AI仅基于数据和逻辑进行分析，因此在减少人类偏

见或情绪错误方面能发挥巨大作用。当然，前提是输入的数据必须准确。

再者是AI带来的巨大“速度”。在现代战争中，快速决策直接关系到部队的生存。AI极大地缩短了分

析海量信息和进行复杂模拟所需的时间。过去制定某项战术决策可能需要20分钟，而引入AI系统后可

能缩短至20秒。这种显著提高的决策速度对于友军抢占先机、掌握战斗主动权至关重要。

总之，人工智能是现代战场上必不可少的支持系统，它帮助人类指挥官克服复杂紧急环境下的信息过

载、时间受限和认知局限。AI通过电闪雷鸣般的数据分析、精准的未来预测以及对多种选择的客观评

估，极大地扩展了人类的决策能力，最终成为实现更有效、更成功军事行动的核心动力。

2-3 减少人员伤亡

战场上堆积着各种极度危险的任务。拆除敌方巧妙布置的地雷或简易爆炸装置（IED）是一项极其危险

的工作，一瞬间的失误就可能夺走宝贵的生命。深入敌阵搜集关键情报的侦察任务，或者在敌方狙击
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手随时可能开火的情况下搜查建筑内部，也同样危险。调查受核辐射或致命化学物质污染的区域，或

是通宵达旦地监视敌方渗透的警戒任务，也给士兵带来了沉重的负担和风险。

AI技术可以让机器人或无人机等无人系统代替人类执行这些危险任务。搭载AI的机器人可以利用精密

的探测传感器在危险区域自主巡逻，寻找并安全拆除隐藏的地雷。

正如Shield AI的“Nova”无人机一样，具备AI自主飞行技术的无人机可以在人员进入之前先探索建筑

内部或地下隧道，掌握内部结构和潜在风险因素，并实时传输信息。像俄罗斯的“Uran-9”这类无人

作战车辆可以被部署在危险的巷战前线，提供火力支援或吸引敌方火力，从而显著减少友军士兵的伤

亡。

正如中国预告将在两年内投入战场的基于AI的自主杀手机器人案例所示，AI无人系统正成为可以代替

人类投入最危险的前线并拯救宝贵生命的创新替代方案。

AI在“最大化军事行动效率”方面也做出了惊人的贡献。在后勤保障领域，AI能综合分析过去的弹药

和燃料消耗数据、当前的作战进展以及天气变化，精确预测各部队未来所需的补给量。这可以防止不

必要的物资堆积浪费，同时预先避免因关键物资短缺而影响行动的情况。AI还能实时规划最快、最安

全的补给路线，协助高效运营运输工具，从而大幅降低物流成本。

在装备维护领域，AI也在引领变革。预判战斗机、坦克、军舰等复杂昂贵的军事装备何时可能发生故

障，是行动成功的关键。AI通过精密分析装备上无数传感器传回的实时数据（如发动机温度、震动、

压力等），实现“预测性维护”，即在某个零件发生故障的可能性升高时立即发出警报。

就像美国空军的“PANDA”项目一样，可以预先防止设备突然故障导致无法投入重要作战的最坏情况

，同时还能减少不必要地提前更换尚可充分使用的零部件所造成的浪费。这能最大限度地延长设备运

行时间，并大幅节省天文数字般的维护费用，达到一举两得的效果。

AI 还能提高攻击效率。通过 AI 对侦察影像进行精密分析，可以准确识别敌方最重要的目标（如：指挥

所、雷达站、通信设施），并科学地计算并建议最适合完全瘫痪该目标的武器及其精确需求量。这使

得最大限度减少不必要的弹药消耗、极大降低周边平民伤亡的“外科手术式”精确打击成为可能。

最终，AI 技术在大幅减少战争最阴暗面——人员伤亡的同时，也在实现最大化作战效率的双向创新。

这不仅是技术进步，更开启了同时追求人道主义价值和军事有效性的新可能性。

2-4 兵力资源减少的替代方案

随着全球性的低生育率和高龄化现象，年轻人的数量正在急剧减少。选择将服兵役作为终身职业的年

轻人数量也在随之下降。然而，矛盾的是，国家安全的重要性反而日益凸显。由于与周边国家的复杂

关系以及难以预测的国际形势，国防的重要性正变得比以往任何时候都更加紧迫。

在兵力减少的现实下，如何维持强大的国防力量？人工智能（AI）、机器人和无人系统正作为这一难

题的创新答案之一脱颖而出。AI 技术在解决兵力减少问题的同时，还能成为让更少的人员发挥更强大

军事能力的“游戏规则改变者”。

AI 和自动化技术通过多种创新方式应对兵力减少问题。首先，AI 充分发挥了“战力倍增器（Force

Multiplier）”的作用。一名士兵或操作员在 AI 的强大帮助下，能够独立完成过去需要多人协作的任务。
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以前驾驶一架飞机需要多名机组人员，而现在一名熟练的飞行员可以在地面控制站同时控制或监督多

架搭载 AI 的无人机。

过去需要多名分析员通宵达旦地监视无数监控摄像头影像，而现在 AI 能自动检测异常迹象并立即发出

警报，使得一名分析员能够高效地监视更广阔的区域。如此，AI 极大地增强了每名士兵的能力，帮助

更少的人员更完美地执行更多的任务。

其次，AI 和机器人可以完全替代人类执行部分任务。通过将艰苦、枯燥、重复或高风险的工作自动化

，使士兵能够专注于更重要、更复杂的高级任务。例如，通宵在指定区域巡逻的单调警戒任务、搬运

重物的繁重体力劳动、危及生命的爆炸物处理，以及数据录入或基础信息分析等简单重复性工作，都

可以由机器人或 AI 软件代劳。这不仅大幅减轻了士兵的工作负担，还具有预防危险任务中可能发生的

宝贵人员伤亡的双重效果。

第三，能够自主判断和行动的“自主系统（Autonomous System）”可以为从根本上解决兵力短缺问题

做出创新贡献。如果搭载 AI 的无人机或无人车辆能够在没有人类直接操纵或监视的情况下自主执行复

杂任务，那么仅需极少的人员就能完美胜任对广阔区域进行持续监视或侦察的任务。

AI 和自动化技术远不止是填补兵力空缺的“权宜之计”，它们甚至能从根本上“提升”军队的整体能

力。如果能从战略上善加利用 AI 技术，即便兵力减少，也可能成为打造更智能、更高效的下一代军队

的绝佳契机。

最终，AI 正在成为使传统“人海战术”向“技术优势战略”转变的核心动力。这表明在未来的战争中

，技术的质量将比兵力的数量更重要，智能将比规模更成为决定胜负的关键因素。

3 国防 AI 的主要应用领域

AI 并不单纯指代某项特定技术或设备。它就像一种万能工具，是可以在国防所有领域以多种形式应用

的创新技术。从在最前线与敌人激烈战斗，到在后方默默提供支援，AI 正在从根源上彻底改变现代军

队履行任务的方式。

首先能想到的领域就是充当军队“眼睛和耳朵”的监视与侦察领域。在现代战争中，快速准确地了解

敌人的确切位置和动向是决定胜负的关键。AI 在实时分析由卫星、无人机和各种传感器收集的海量侦

察数据方面发挥着不可或缺的作用，从而捕捉敌方动向、预感威胁并综合把握战场态势。

其次，在实际发生战斗的武器系统领域，AI 也在扮演着“游戏规则改变者”的角色。AI 是使武器变得

更智能、更精密的各种核心技术。当导弹飞向目标时，AI 可以实时分析周边环境和目标的移动，自主

修正最佳路径，从而实现命中率最大化。搭载 AI 的无人机或机器人甚至可以在没有人类操控的情况下

自主寻找目标并执行精确打击任务。

相反，AI 也在为防御友军的武器系统带来创新。当敌方导弹或无人机从四面八方同时袭来时，AI 能在

瞬间判断各威胁的种类和风险程度，自动分配最有效的拦截武器并下达发射命令。这等同于 AI 独立完

美地承担了多名资深防空控制官的角色。

第三，重要的领域是相当于军队“大脑”的指挥控制及决策领域。战场指挥官必须在复杂紧迫的情况

下做出最佳决定。AI 可以充当协助此类指挥官的强力助手，即“AI 参谋”。AI 实时综合战场的各种信

息，帮助指挥官一目了然地掌握全局，并准确预测分析未来可能发生的情况提供给指挥官，从而支持
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其做出更英明、更迅速的决策。

第四，在作为决定战争胜负重要支柱的军需、后勤以及设备维护领域，AI 也在引领着创新变革。将战

斗所需的弹药、燃料、粮食等物资及时准确地供应到需要的地方是作战成功的生命线。AI 通过精密分

析历史数据和当前状况，预测未来所需的物资量，并规划最高效的运输路径 and 方法，以确保供应不

中断。

第五是网络空间这一看不见的战场。AI 就像一名 24 小时不间断工作的聪明安保人员，严密监视网络，

能比人类更快地探测到异常活动或黑客攻击企图，并自动采取防御措施。进入 2024 年，由于朝鲜和敌

对国家正积极将 AI 技术作为网络战工具，我们构建基于 AI 的网络防御体系也变得更加紧迫。

第六，在训练士兵的教育和模拟领域，AI 也发挥着革命性的作用。AI 可以扮演虚拟敌军的角色，根据

受训士兵的水平施展各种战术或制造栩栩如生的突发状况，从而最大化训练效果。这比实地训练更安

全、成本更低，同时能极大地帮助士兵积累各种战斗场景的丰富经验并培养实战感。

最后，AI 在军事医疗领域也展现出了应用潜力，例如迅速准确地诊断伤兵状况、建议最佳治疗方案，

以及大幅提高军医院的运营效率。

综上所述，人工智能在国防领域的广泛区域内，已经展现出正在应用或即将应用的无限可能。AI 不仅

仅是让某件特定武器变得聪明，它还深度参与并引领着军队运作的几乎所有过程，包括信息收集和分

析、作战规划与指挥、兵力支援与管理，以及士兵训练等方式。

大韩民国计划在包括 AI 在内的 10 大国防战略技术领域投入巨额预算，目标是到 2027 年实现世界第 7

的国防技术能力，并计划将 AI 的应用范围从监视侦察体系扩大到战斗体系及指挥控制体系。自 2024 年

起，为培养国防 AI 专业人才，成均馆大学、首尔科学技术大学、中央大学和 KAIST 每年正培养约 100

名人才，这是为迎接未来 AI 国防时代而进行的人才培养的重要一步。

归根结底，AI正成为贯穿现代军队所有领域的创新引擎，也是主宰未来战场的核心技术。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第二章 无形的眼与耳

上一章

查看目录

下一章

1 现代战场的情报收集

“知己知彼，百战不殆。”正如《孙子兵法》中的这句名言，在战争中取胜的关键在于掌握对手的动

向。了解敌人的藏身之处、兵力规模乃至下一阶段的作战计划，是决定生死的关键。

军事专家将这类活动称为“监视（Surveillance）”和“侦察（Reconnaissance）”。这两者合称为“ISR

（情报、监视与侦察，Intelligence, Surveillance, and Reconnaissance）”。监视就像哨兵一样，长期注视

着广阔的区域；而侦察则像特种部队成员一样，秘密接近特定目标以获取信息。

在古代战场上，情况非常简单。无非是勇敢的士兵爬到树上，或者在高坡上用望远镜观察敌人。有时

，他们甚至会冒着生命危险潜入敌阵窃取情报。

到了19世纪，人们想出了奇妙的主意。他们开始向天空升起巨大的热气球，从高处俯瞰敌人。虽然这

比在地面上观察获得了更开阔的视野，但也极易受到风的影响，成为敌人的活靶子。

真正的革新始于20世纪飞机的出现。飞机简直是“游戏规则改变者”。它能快速飞越敌阵上空，用照

相机拍下照片。经过第一次和第二次世界大战，航空侦察成为了军事行动的必备要素。随着无线通信

技术的发展，侦察机发现的情报能够实时传回地面，这也是一项重大变革。

随着冷战时代的开启，美苏之间的太空竞赛也给侦察领域带来了大革命。这就是“侦察卫星”的诞生。

环绕地球运行的人工卫星就像天空中的间谍一样，可以秘密拍摄地球上的任何角落。甚至出现了在恶

劣天气或夜间也能工作的雷达卫星，以及感应导弹发射时产生热量的红外卫星。由于能够不被发现地

获取危险区域的情报，其战略价值极其巨大。

U-2或SR-71“黑鸟”等超高速、超高空侦察机也大显身手。飞机、舰船和地面基地开始配备用于窃听

敌方雷达或通信电波的电子战（EW）装备，以及即便在夜间也能感应热量的红外（IR）传感器。情报

收集的范围由此得到了爆炸式的扩张。

进入21世纪，计算机和互联网技术带来了另一场革新。这就是无人驾驶的“无人机（UAV）”时代的

开启。无人机无需飞行员即可飞行，且滞空时间远超人类。美国的“捕食者”或“收割者”等无人机

配备了高画质摄像机和红外传感器，并能通过卫星通信将实时画面传回地面。

现代战场简直是情报的海洋。卫星、无人机、地面传感器、海上传感器、网络情报乃至公开情报，无

数情报源像蜘蛛网一样连接在一起，不断涌现数据。问题在于情报量巨大（Volume）、生成速度极快

（Velocity）且种类繁多（Variety）。我们已进入视频、音频、文本和传感器数据如洪水般涌来的“数

据爆炸”时代。
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知己知彼的基本原则从未改变，但方法已从肉眼观察进化到飞机、卫星、无人机和传感器网络。虽然

现在可以获取超乎想象的大量信息，但如何在信息洪流中找出真正重要的内容成了新的挑战。正是为

了解决这一问题，人工智能（AI）登上了舞台。

2 无人机：天空的监视者

2-1 AI在侦察与监视任务中的应用

无人机如今在我们的日常生活中已随处可见。它们被用于拍摄婚礼视频或配送快递。而在军事领域，

无人机的真正价值体现在秘密窥探敌阵、守望广阔区域的侦察与监视任务中。

过去，无人机仅处于“飞行摄像机”的水平。它们按照预设航线飞行并拍摄视频，事后再由人工进行

分析。这种方式很难即时应对瞬息万变的战场情况。

然而，随着人工智能（AI）的出现，一切都改变了。无人机已进化为能够自主思考和判断的“智能监

视者”。AI充当了无人机的大脑，显著提升了侦察与监视任务的效率。

聪明的搜索与巡逻

搭载AI的无人机表现得像老练的侦探。以前只能按预设航线飞行，现在则能实时分析飞行中看到的画

面，自主寻找更重要或可疑的区域。一旦感应到异常的车辆移动或建筑物变化，它无需等待人工指令

，便会自动靠近该区域进行详细观察。

自动目标识别的魔法

深度学习AI通过学习海量图像，能实时识别视频中的坦克、卡车、特定建筑甚至特定人物。当无人机

拍摄广阔区域时，AI会自动发现重要目标并发出“请注意这里！”的提醒。这使得地面控制人员能更

轻松地掌握情况并采取必要措施。

异常迹象检测的高手

AI擅长探测与平时不同的“异样”。它在学习特定区域的日常景象或活动模式后，能立即捕捉到偏离

该模式的变化。如果平时安静的道路上突然出现大量车辆，或者森林中搭建了新的帐篷、安装了设备

，它会立即发出警报。由于连细微的变化都不会错过，因此能及早发现隐藏的威胁。

24小时不倦的监视

人类长时间盯着屏幕会感到疲劳，注意力也会下降。但AI可以全天候不间断地分析视频。它只在发生

重大事件或感应到特殊变化时才向人工发送通知。这既减轻了操作人员的疲劳，又提高了监视效率，

可谓一举两得。

隐蔽自主导航

AI 通过分析地形信息和实时传感器数据，自动规划能够避开敌方雷达或防空网的最佳飞行路径。它无

需人工干预即可执行低空飞行、隐藏在山脉或建筑后飞行等复杂战术。即使在没有 GPS 信号的情况下

，也能通过摄像头或其他传感器识别自身位置并继续飞行，具有极高的可靠性。
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2-2 高分辨率图像及传感器数据分析自动化

现代无人机不仅仅携带简单的摄像头。从极清晰的高分辨率摄像头，到能够收集肉眼不可见信息的先

进传感器，无人机上装备了各种各样的尖端设备。

其中包括即使在夜间也能感知物体热量的“红外（IR）摄像头”、穿透云雾识别地形的“雷达（SAR）

”、利用激光制作精确周围环境 3D 地图的“激光雷达（LiDAR）”，以及窃听敌方通信或雷达电波的

“信号情报（SIGINT）收集设备”等。得益于此，无人机无论天气或时间如何，都能收集丰富且多维

的信息。

信息洪流的问题

问题在于，所收集的数据量超乎想象。仅一整天飞行拍摄的视频，其信息量就相当于阅读一整个图书

馆的藏书。情报分析人员简直是在信息的海洋中苦苦挣扎。漏掉重要信息或因分析延迟而错过决定性

时刻的风险正变得越来越大。

正是为了解决这一问题，利用人工智能的“数据分析自动化”技术应运而生。基于深度学习的计算机

视觉（Computer Vision）技术，使计算机能够自动执行原本需要人类肉眼观察和判断的分析工作，且

速度要快得多。

AI 自动执行的分析任务

检测 (Object Detection) - 在图像中定位坦克、卡车、人员、建筑物等特定物体，并用方框标出。AI 通过

海量的训练数据，记忆在各种角度和环境下拍摄的物体形态，并能在新图像中准确找到类似的形状。

分类 (Object Classification) - 不仅仅是寻找物体，还要具体分辨它们是什么。在发现车辆后，会将其分类

为军用卡车、平民轿车或敌方装甲车。通过这种方式，可以快速了解存在的威胁类型。

变化检测 (Change Detection) - 通过比较在不同时间拍摄的同一区域的图像，自动发现其中的变化。AI

会自动检测并标出昨天还没有今天却出现的建筑、原本停放但现在消失的车辆，或是地形被挖掘的痕

迹等。

活动识别 (Activity Recognition) - 分析图像中人员或车辆的运动，以了解他们正在进行什么活动。AI 识

别诸如多人挖掘、向车辆装载物资、兵力向特定方向移动等行为，并提供“当前正在发生此类活动”

的分析结果。

传感器融合分析 (Sensor Fusion Analysis) - 同时分析并结合来自多个传感器的信息。即便是一辆隐藏在树

下、普通摄像头无法看到的车辆，AI 也能通过红外摄像头感知发动机热量，通过雷达识别金属物体的

形状，从而综合判断出“该处极可能隐藏着车辆”。

这种分析自动化实现了近乎实时的分析，使人类分析员能够从简单重复的工作中解脱出来，专注于更

重要且更具创造性的任务。

2-3 提高实时态势感知能力

在战场上生存并成功完成任务，准确了解“现在周围正在发生什么”至关重要。这被称为“态势感知

（Situational Awareness, SA）”。
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就像足球比赛中的优秀球员总是掌握队友和对手的位置以及球的动向来决定下一步动作一样，在战场

上，这种态势感知直接关系到生存。这是一种明确掌握自己在哪、队友在哪、敌人在干什么、周围地

形和天气如何，以及未来可能面临何种危险的能力。

拨开“战争迷雾”的 AI

战场是一个充满不确定性和混乱的地方，甚至有“战争迷雾（Fog of War）”这一说法。过去，指挥官

和士兵能获得的情报极其有限。然而，搭载 AI 技术的无人机克服了这些限制，帮助战场上的所有参与

者更清晰、更迅速地掌握态势。

提供统一的战场图景

AI 将来自多处的各种信息整合为一个“通用作战图（Common Operating Picture）”。它综合了多架无

人机传回的视频、卫星拍摄的大范围照片、地面雷达信息以及友军位置信息等，并实时显示在一个数

字地图上。这就像在游戏画面中通过查看全图，对友军和敌军的位置及关键地点一目了然。

未来预测能力

AI 还在基于当前态势分析“预测”未来方面提供帮助。通过分析敌军的移动路径、兵力集结状态和以

往的战术模式，AI 能提供诸如“稍后敌人极可能从哪个方向发起进攻”或“特定区域可能存在伏兵”

等预测信息。虽然很难实现 100% 的准确预测，但这些信息是防范风险和采取先发制人行动的宝贵线索。

定制化信息传递

人工智能（AI）可以将必要的信息，在必要的时刻，以必要的形态，“定制化地传递”给需要的人。

对于前线士兵来说，当务之急是周边的敌人位置或危险警告等紧急信息；而对于后方指挥官，则需要

更广泛的信息，如整个战线的情况、敌人的战略动向、我军资源现状等。AI会根据用户的角色和当前

环境，筛选出最需要的信息并以最佳形态进行传递。

得益于这些AI能力，战争的不确定性显著降低。指挥官和士兵们能够基于比以往更清晰、更及时、更

全面的信息来感知战场态势，从而做出更加自信、迅速且有效的决策。

3 Project Maven

3-1 视频数据分析的革新

进入21世纪，随着航空和卫星侦察技术的飞速发展，拍摄到的视频量呈指数级增长。全天候飞行所拍

摄的视频量对于人工分析而言过于庞大，就像要求一个人读完整个图书馆的藏书一样。

为了应对这一巨大的挑战，美国国防部开始寻求创新的解决方案，即在军事视频分析中引入人工智能

技术。其核心思路是将繁重、耗时的视频分析工作交给智能计算机处理。这便是“Maven项目（Project

Maven）”的开端。

2017年4月26日，通过时任国防部副部长罗伯特 O 沃克（Robert O. Work）签署的文件，“算法战争跨

职能小组（Algorithmic Warfare Cross�Functional Team）”，即Project Maven正式成立。其目标不仅是

提高视频分析速度，还要提升分析质量，减轻分析人员的疲劳度，从而辅助其做出更准确的判断。
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2024年现状：Project Maven的惊人成果

Project Maven现已走出实验室，在实际战场上大显身手。自2022年起，由国家地理空间情报局（NGA）

负责运营，并将其发展为更加精密的系统。目前，该项目正实际应用于乌克兰战争以及也门、伊拉克、

叙利亚等地区，其性能已提升至每小时可确定80个目标。与在没有AI辅助的情况下仅能处理约30个目

标相比，这是巨大的进步。

3-2 基于深度学习的目标检测

Project Maven的核心技术基于人工智能领域的“深度学习（Deep Learning）”。深度学习是一种模拟人

脑运作方式，使计算机能够自主学习数据中的模式并做出判断的技术。

想象一下小时候学习区分小狗和小猫的过程。起初，父母会告诉你“这是小狗”、“那是小猫”，但

随着见到的动物越来越多，你开始能自主掌握两者的差异，即使见到从未见过的品种也能准确区分。

深度学习也采用同样的方式。在Project Maven中，AI模型通过观察大量的无人机视频图像进行学习。在

这些图像中，人类预先标注了答案，如“这是一种特定类型的卡车”、“这是一栋建筑”或“这是一

个行人”。AI通过反复观察这些带标签的图像，自主学习特定对象具有什么样的形状、颜色和纹理。

目前可识别38种目标

目前，Project Maven的AI可以识别38种不同的对象类型，能够准确区分各类车辆、建筑、武器系统及人

员等。当新的视频输入时，训练好的AI模型会根据学习内容自动发现并识别视频中的对象，并告知分

析人员：“该位置有3台疑似车辆的物体”、“该建筑与此前学习过的军事设施相似”。

3-3 实战应用

Project Maven的主要目的是提升监视与侦察（Intelligence, Surveillance, Reconnaissance）能力。在利用无

人机监视广阔区域或难以进入的敌方阵地时，AI会实时识别并报告特定人物、车辆、武器系统及可疑

活动。

在实战中的运用

2020年，在利伯蒂堡（Fort Liberty）进行的一项历史性实验获得成功。AI系统从卫星图像中识别出了废

弃坦克，在获得人类批准后，AI向M142海马斯（HIMARS）火箭炮系统发送信号并击中了目标。这是

AI与实际武器系统联动运行的首个案例。

目前，Project Maven的“Maven智能系统（Maven Smart System）”可以同时显示飞机动向、物流、关键

人物位置、禁炸清单及舰船等信息。黄色方框代表潜在目标，蓝色方框代表友军或禁炸区域。该系统

还可以将人类的决定直接传达给武器。

效率的革新

这是人力运营效率的巨大飞跃。在2003年至2011年的“伊拉克自由行动（Operation Iraqi Freedom）”期

间，为了分析海量的侦察视频并识别目标，需要约2000名专业分析官实行24小时轮班制。他们每个人

都经过了多年的专业培训，其人力成本、培训费用以及运营费用堪称天文数字。在引入Maven系统之前

，高级目标分析官（Senior Targeting Officer）通过肉眼分析无数的无人机视频数据，每小时平均只能识
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别和分类30个目标，这反映了依赖人类注意力和判断力的传统方式的局限。然而，在Maven系统完全建

成的今天，美军第18空降军（XVIII Airborne Corps）仅需20人即可完成同等水平的目标分析工作。人力

节省到了原来的百分之一，这不仅是效率的提升，更是改变军事行动范式的革新。

最新实战案例

Project Maven 不仅在实验室或训练场，而是在实际战场上大放异彩，清晰地证明了 AI 技术在现代军事

行动中不可或缺的作用。

2021年喀布尔机场撤离行动：在混乱中闪耀的 AI 精确度

2021年8月，由塔利班重新控制阿富汗引发的喀布尔国际机场大规模撤离行动，确实是一项载入战争史

的复杂且危险的任务。在6,000名美军、联军、阿富汗合作伙伴和平民混杂的混乱现场，Maven 系统为

指挥官们发挥了如同“上帝之眼”般的作用。

Maven 实时整合并分析了喀布尔机场周边及内部的复杂局势，并将其显示在单一屏幕上。该系统同时

处理来自多架无人机和卫星的图像数据，实时追踪机场跑道和航站楼周围所有飞机的移动。从 C-17、

C-130 等大型运输机的起降时刻表到直升机的详细移动路径，一切都在精准监控之中。

在后勤方面，Maven 持续掌握燃油供应车、医疗支援团队和物资运输车辆的位置及移动情况。这为在

有限空间内执行最高效的撤离行动提供了关键信息。特别是在挤满机场门外的成千上万名希望撤离者

中，Maven 的人员追踪功能在识别实际撤离对象并引导其走安全路径的过程中发挥了巨大威力。

最重要的是威胁探测能力。Maven 实时监控机场周边可能发生的恐怖威胁或敌对行为。系统自动识别

在人群中表现出可疑动作的个人或群体，探测被怀疑为爆炸物或武器的物体并立即发出警报。得益于

这种预警系统，指挥官们能够迅速应对危险情况，并在实际上多次提前阻止了安全威胁。

关键人物的位置追踪功能也发挥了非常重要的作用。Maven 精确掌握了美军指挥官、外交官以及需要

保护的核心人员的实时位置，在确保他们安全的同时，协助确定了高效的撤离顺序。

2022年俄乌战争：通过信息优势实现的战略支援

自2022年2月俄罗斯入侵乌克兰以来，Maven Smart System 以更加先进的形式在这场战争中发挥着核心作

用。美国情报机构通过 Maven 系统实时分析从高分辨率军事卫星和商业卫星收集的海量信息。

在卫星信息分析过程中，Maven 识别出俄军坦克、装甲车、炮兵系统、导弹发射台、补给车等的精确

位置。系统通过对比分析之前的图像和当前图像，掌握俄军装备的移动模式，并生成预测未来进攻方

向或作战意图的信息。特别是通过 AI 的模式识别能力，即便俄军故意伪装或隐藏的装备也能被探测出

来。

Maven Smart System 提供的不仅仅是静态位置信息。系统综合分析俄军部队规模、装备构成、战斗准备

状态、补给情况等，帮助乌克兰军队制定有效的应对战略。例如，精确掌握俄军燃油补给车或弹药库

的位置，提供信息以便乌克兰军队将其设定为优先打击目标。

信息通过美乌之间安全的信息共享频道实时传递。乌克兰军队指挥部根据这些信息选定海马斯（

HIMARS）等精准打击武器的目标，决定无人机攻击的优先级，并制定防御战略。实际上，乌克兰军
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队之所以能取得精确打击俄军指挥所或主要装备的成果，Maven 提供的准确且迅速的信息被认为起到

了巨大作用。

Maven 实时监控战场形势的变化，支援乌克兰军队迅速应对俄军的反击或增援部队的移动。这超越了

单纯的技术支持，提供了改变战争态势本身的战略优势，成为 AI 技术在现代战争中能发挥多大决定性

作用的生动案例。

3-4 谷歌内部的争议

Project Maven 因谷歌（Google）的参与及其引发的巨大争议而受到全球关注。美国国防部为了获取该项

目所需的尖端 AI 技术，寻求与私营企业合作，并向 AI 领域的领军企业谷歌寻求帮助。

谷歌与国防部签署合同，同意为 Project Maven 提供其图像识别技术和专业人才。谷歌的参与曾被期待

能显著提升项目的技术成熟度。

员工的强烈反对

然而，消息传出后，谷歌内部掀起了一场风暴。谷歌员工对他们开发的技术被用于军事目的，特别是

可能伤害人类的用途，表达了严重的担忧。他们批评这与谷歌长期以来奉行的“不作恶（Don't be evil）

”座右铭正面冲突。

员工们发表了公开信，反对公司将 AI 技术用于开发战争武器。多达4,000多名员工在信上签名，强烈要

求管理层停止该项目。一些员工甚至辞职以示抗议。

面对来自内外部的猛烈批评和压力，谷歌在2018年宣布将不再续签 Project Maven 合同。谷歌还正式发

布了 AI 伦理原则，承诺不将 AI 技术用于武器开发。

新合作伙伴的出现

即便在谷歌退出后，Project Maven 仍在继续发展。目前，帕兰提尔科技（Palantir Technologies）提供了

主要的数据融合平台，并于2024年5月签署了一份价值4.8亿美元的大型合同。包括亚马逊云服务（AWS）

、微软、Maxar Technologies 在内的21家以上私营企业参与其中。

4 MQ-9 死神无人机

4-1 中空长航时（MALE）无人机

会飞的机器人，即无人机（UAV）正变得越来越重要。其中，MQ-9“收割者”（Reaper）是“中空长

航时（Medium-Altitude Long-Endurance, MALE）”无人机的代表。

从名字中可以看出 MQ-9“收割者”的特点。“中空”意味着它在既不太高也不太低的适中高度活动。

它可以飞到地面以上约 7.5 公里左右，最高可达 15 公里。由于高度高于普通云层，受天气影响较小，

且超出了地面便携式防空武器的射程，因此可以安全飞行。如果太高，侦察设备的性能会下降；如果

太低，又容易被敌人发现，所以“中空”恰到好处。

惊人的续航时间
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“长航时”意味着它可以在空中停留很长时间。MQ-9“收割者”在满油且不挂载武器的情况下，最长

飞行时间可超过 30 小时。即使挂载武器，也能在作战区域上空停留 14 小时以上。最新的 Extended

Range (ER) 版本可飞行 42 小时，Big Wing 版本可飞行 37.5 小时。这意味着它如同一双永不疲倦的眼睛

，可以对特定区域进行不间断的监视。

如果有恐怖分子藏身的建筑，MQ-9“收割者”可以围绕该建筑全天候、甚至连续数日轮换飞行，监视

嫌疑人的动向。它非常适合在人员难以直接监控的危险地区、漫长的国境线或广阔的海域进行长期观

察，捕捉异常迹象。

生存能力与经济性的优势

由于 MALE 无人机不需要人驾驶，因此可以在不危及飞行员生命的情况下执行危险任务。在深入敌方

阵地侦察或在敌方防空网威胁严重的地区作战时，可以避免损失昂贵的有人驾驶战斗机和飞行员。飞

行员在地面安全的控制站轮班工作，因此可以保持任务专注度而不会积累疲劳。

在运营成本方面，它也比大型有人驾驶飞机相对便宜，具有用相同的预算获得更多监视时间的经济优

势。

2025 年现状：挑战与局限

然而，MQ-9“收割者”最近也暴露出了局限性。也门胡塞武装宣称，截至 2025 年已累计击落了 20 架

MQ-9“收割者”。作为一款翼展约 20 米（几乎是“塞斯纳 172”轻型飞机两倍）的大型无人机，体型

成为了它的缺点。此外，胡塞武装使用的 20 世纪 60 年代研制的旧苏联产 SA-2 或 SA-6 导弹等陈旧武器

也能将其击落，这引发了人们的担忧：一旦面对拥有更精良防空网的敌人，其生存能力将面临严峻挑

战。MQ-9“收割者”正面临严重的生存危机。

据称，从 2023 年底到 2025 年 4 月，也门胡塞武装已击落 20 架该型机，特别是在今年 3 月至 4 月期间就

密集损失了 7 架。更令人震惊的是，面对 20 世纪 60 年代研制的旧苏联产 SA-2、SA-6 导弹甚至伊朗的

改良型导弹，它也显得束手无策。

翼展 20 米的大型机体加上 370 公里的慢速，导致其易被雷达探测且规避动作受限，这成为了致命弱点。

这意味着在俄罗斯 S-300、S-400 或中国 HQ-9 级现代防空体系面前，它实际上无法生存。此外，一架

MQ-9 的价格超过 3000 万美元，而击落它的导弹仅需数十万美元，这种极端的成本不对称结构已成为

战略负担。

由于难以投入全面战争，MQ-9“收割者”的应用范围正被限制为仅用于“清除恐怖分子”或“低威胁

地区监视”。美国虽已在筹备具备隐身性能和基于 AI 自主飞行能力的下一代“MQ-Next”计划，但距

离正式部署仍需相当长的时间。

4-2 强大的传感器系统与基于 AI 的分析

MQ-9“收割者”之所以能作为“天空之眼”发挥强大作用，秘诀就在于其尖端的传感器系统。这些传

感器拥有惊人的能力，可以感知人眼看不见的事物，并识别出极远处的微小物体。

多光谱瞄准系统 (MTS-B)
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MQ-9“收割者”最典型的传感器设备是安装在机身前部下方的球形“多光谱瞄准系统（Multi-Spectral

Targeting System, MTS-B）”。这个球体内集成了多种高性能传感器。

光电（Electro-Optical, EO）相机是比普通数码相机拥有更强变焦功能的高分辨率相机。它具备即使在

高空飞行时也能识别地面人员面部或车辆牌照的卓越性能。

红外（Infrared, IR）相机可以探测物体发出的热量并将其转化为图像。即使在黑夜、浓雾或烟雾中，也

能清晰识别人员、车辆和建筑等发热物体。这对于寻找夜间躲在森林中的人或刚结束行驶、发动机依

然炽热的车辆非常有效。

激光相关设备用于测量到目标的精确距离，激光指示器（Laser Designator）则负责将 MQ-9“收割者”

或其他飞机、地面部队发射的激光制导炸弹或导弹精确引导至目标。

合成孔径雷达 (SAR)

MQ-9“收割者”还可以搭载“合成孔径雷达（Synthetic Aperture Radar, SAR）”。雷达是通过发射电磁

波并根据反射回来的信号探测物体的设备，而 SAR 特别适用于在恶劣天气下穿透云层观测地表、制作

大范围地形的精密地图以及监测地表的微小变化。有时它甚至能探测到埋藏在地面下的物体。

基于 AI 的分析创新 - Agile Condor

从 2020 年开始，MQ-9“收割者”开始搭载名为“Agile Condor”的基于 AI 的目标探测系统。该系统能

快速筛选海量信息数据，仅选出操作员感兴趣的数据。它旨在自动感知、分类和追踪潜在关注项，为

各种类型的无人机和有人驾驶飞机提供自主目标识别能力。

该人工智能系统能够准确有效地缩短“观察-判断-决策-行动（OODA）”循环，从而实现信息优势。

在将人为干预降至最低的同时，实现了更快速、更准确的目标识别和威胁感知。

4-3 兼顾侦察与攻击的多用途角色

MQ-9“收割者”（Reaper）具备在必要时展现强大“利爪”并直接攻击目标的能力。由于它能同时执

行侦察（Reconnaissance）和攻击（Attack）任务，因此被称为“多用途”（Multi-role）无人机。

这是与上一代 MQ-1“捕食者”（Predator）最大的不同之处。“捕食者”虽也具备攻击能力，但主要

侧重于侦察任务，且武器载荷能力有限。相比之下，MQ-9“收割者”从开发初期就设计有更强大的引

擎和更大的机身，以便携带更多武器并执行有效的攻击任务。

侦察任务专家

在侦察任务中，MQ-9“收割者”充分利用其强大的传感器系统和长时间续航能力。通过 MTS-B 传感

器和 SAR 雷达等设备，它能持续监视广阔区域，并将高分辨率影像信息实时传输至地面控制站。

它执行多种侦察活动，包括监控特定人物的动态（生活模式监测/Pattern-of-Life monitoring）、掌握敌

军兵力部署或移动情况、监视边境地区的非法入侵，以及探测海上的非法捕捞船只或海盗船等。在人

员难以进入的危险区域、山区或沙漠等广阔地带，其侦察效能尤为显著。

“察打一体”（猎杀）能力
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在执行侦察任务时发现重要目标，MQ-9“收割者”可以立即转入攻击任务。这就是所谓的“猎杀”（

Hunter-Killer）能力。其机翼下设有多个挂点（武器挂架），可以搭载多种精确制导武器。

最具代表性的武器是 AGM-114“地狱火”（Hellfire）空对地导弹。该导弹用于精确打击敌方车辆、建

筑以及高价值目标（High-Value Target, HVT）等特定人员。通过激光或雷达制导方式，它可以将误差

降至最低，精确命中目标。

它还可以搭载 GBU-12“铺路二路”（Paveway II）500磅级激光制导炸弹或 GBU-38 联合直接攻击弹药

（JDAM）GPS 制导炸弹，从而打击需要更强破坏力的目标。

实战表现

MQ-9“收割者”在多项实战任务中展现了其价值。最具代表性的案例是 2020 年 1 月击毙伊朗伊斯兰革

命卫队圣城军指挥官卡西姆 苏莱曼尼。此外，它在 2018 年针对伊斯兰国（IS）首领阿布 贝克尔 巴格达

迪以及众多恐怖组织领导层的清除行动中也发挥了重要作用。

在反恐、地面火力支援和切断敌方补给线等任务中，它大幅缩短了“传感器到射手”（

Sensor-to-Shooter）的时间，即从发现目标到实施攻击的时间。然而，随着近年来敌方应对能力的提升

，生存性问题开始凸显，美军正加快开发更具隐蔽性和更高生存能力的下一代无人机。

5 在 GPS 受阻环境下的 Shield AI Nova 无人机

我们在手机导航或车载 GPS 中便捷使用的全球定位系统（GPS）是一种通过接收多颗卫星信号来确定

当前位置的技术。在室外，由于 GPS 信号传输良好，无人机通常利用 GPS 精确掌握自身位置并沿设定

航线飞行。

然而，一旦进入建筑物内部、地下停车场、洞穴或隧道等场所，情况就会完全不同。GPS 卫星信号非

常微弱，无法穿透墙壁、天花板或地面等障碍物。同样，无人机在完全没有信号的“GPS 受阻环境”

（GPS-denied environment）中也会失去定位能力，无法判断自己的位置或前进方向。这就像是被蒙上

眼睛在迷宫中寻找出路。

创新解决方案——Shield AI Nova 无人机

为解决这一问题而开发的便是 Shield AI 公司的 Nova 无人机。这是一款即使没有 GPS 信号也能自主感知

周边环境并判断路径、进行飞行的真正自主导航无人机。

Shield AI 是一家由美国海军官校毕业的布兰登 曾（Brandon Tseng）与其兄长瑞安 曾（Ryan Tseng）以及

安德鲁 莱特（Andrew Reiter）于 2015 年共同创立的初创公司。布兰登曾在海豹突击队（Navy SEALs）

服役 7 年并参加过阿富汗战争，他基于这段经历，以开发战场上真正需要的“主动型智能系统”为目

标创立了该公司。

Hivemind AI 平台

Nova 无人机的核心是名为“Hivemind”的人工智能软件。该系统是一个用于执行蜂群无人机自主飞行

和综合管控的 AI 平台，其设计初衷是即使在敌方干扰 GPS 或通信的情况下也能正常运作。
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Nova 无人机使用了摄像头、激光雷达（LiDAR）和惯性测量单元（IMU）等多种传感器。摄像头像人

眼一样接收周边环境的视觉信息，用于识别墙壁形状、门窗位置以及房间内的家具布局。激光雷达通

过发射激光束精确测量与周围物体的距离，使无人机能够准确掌握环境的三维结构。即使在黑暗中，

它也能有效探测障碍物。

创新的室内外转换技术

Nova无人机最令人称奇的能力之一，是它能在室内与室外之间无缝切换。在建筑外部时使用GPS导航

，一旦进入建筑内部便自动切换至其他传感器，飞行不受中断。这得益于传感器融合技术与AI算法的

协同——系统能够实时判断该信任哪些传感器、信任程度如何。

Nova 2的性能提升

最新型号Nova 2能够探测建筑内部威胁，并自动将结果传输至地图，同时通过振动向深入危险环境的

作战人员提供实时信息。此外，它还可绘制三维多层地图，用于构建战场通用作战图像。

实战部署与规模扩展

Nova成为美军历史上首款以国防为目的部署的AI无人机。目前已在美国特种作战司令部、空军、海军

陆战队、海军及多支国际军队中投入使用。2025年，通过与Palantir的合作，集成Hivemind自主功能与

Warp Speed OS的大规模指挥控制系统也在加速研发之中。

这种在GPS拒止环境下的自主导航能力，为恐怖分子藏匿建筑内的侦察、地震后废墟中的幸存者搜救、

洞穴探测、矿井内部检查，以及大型船舶或工厂内部设施巡检等场景提供了突破性解决方案。无需GPS

即可自主穿越复杂危险环境的能力，正成为将无人机应用范围从室外延伸至室内、从可预测环境拓展

至未知空间的关键。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第三章 越来越聪明的矛与盾

第二部 AI战争的零和博弈

上一章

查看目录

下一章

1 自主武器系统 (AWS) 的概念与发展

1-1 自主性的不同阶段

你是否曾想象过终结者闪烁着红色的眼睛猎杀人类的场景？听到“自主武器系统 (Autonomous Weapon

System, AWS)”这个词时，许多人会联想到此类电影中的机器人。然而，现实中“自主性”的概念要比

这复杂且微妙得多。

正如汽车的自动驾驶技术分为从 1 级到 5 级，武器系统的自主性也根据人类干预的程度划分为多个阶

段。这种自主性并非非黑即白，而应被理解为像彩虹一样连续的光谱。

最低阶段：人类控制一切的“人在回路 (Human-in-the-Loop)”系统

在这一阶段，无论武器配备了多么先进的技术，在关键时刻都必须由人介入。以远程操控无人机为例

，无人机本身可以根据 GPS 飞行并自动保持平衡，但确认目标并扣动扳机的，是坐在数百公里外地面

控制站的飞行员。飞行员通过屏幕判断“那里有敌方坦克”，并亲自按下导弹发射按钮。武器在没有

人类指令的情况下绝不会发射。

中间阶段：人类监控的“人在环上 (Human-on-the-Loop)”系统

在这一阶段，武器变得更加聪明。它可以自行寻找目标，判断“那是敌军坦克”或“那是高优先级目

标”，甚至可以进行瞄准。但是，最终仍由人类进行批准，或者在任何时候大喊“停止！”并介入。

宙斯盾战舰的防空系统或以色列的“铁穹”系统就是很好的例子。在数十枚导弹同时从空中飞来的紧

急情况下，人类的反应速度根本无法阻挡。因此，系统会自动判断“危险！”，并准备拦截导弹。但

如果有必要，人类可以干预并制止，比如喊道：“等一下，那是我们的飞机！”。虽然由机器主导，

但人类仍然扮演着监督者的角色。

最高阶段：完全自主判断的“人在回路外 (Human-out-of-the-Loop)”系统

这更接近电影中的终结者。在这一阶段，武器会自行寻找、识别、追踪目标，并决定“必须发动攻击

”，直到最终发射，一切都由其独立处理。一旦开始运行，人类就无法再进行干预。这就是所谓的“

致命自主武器系统 (Lethal Autonomous Weapons Systems, LAWS)”或“杀手机器人”的概念。

目前还没有正式证据表明此类完全自主杀伤性武器已在实战中大规模部署。但在技术上这正变得可行

，且不断有传言称多个国家正在秘密研发。以至于在 2025 年，各国代表齐聚联合国，紧急讨论此类基

于 AI 的自主武器监管方案。
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为什么这令人担忧？因为人类的判断、道德考量和责任意识将完全消失。机器仅凭冰冷的算法就决定

“我要杀掉那个人”，这真的正确吗？如果完全自主武器发生故障，或将平民误认为敌军进行攻击，

谁该承担责任？开发者？制造公司？指挥官？还是机器人本身应该被关进监狱？

1-2 AWS 研发的动机与技术基础

那么，各国为什么要开发这种危险的武器呢？这其中有着现实且迫切的原因。

压倒性速度的需求

第一个原因就是“速度”。现代战争的速度已变得让过去无法比拟。想象一下，超音速导弹以 5 马赫

的速度飞来，数百架无人机像蜂群一样同时发动攻击。无论受过多么专业训练的士兵，在判断状况、

纠结“那是敌人还是友军？”以及获取上级批准的过程中，导弹可能就已经抵达目标了。

相比之下，设计精良的机器在传感器探测到威胁的瞬间，只需 0.1 秒就能做出“危险！需要拦截！”的

判断并立即响应。这是关乎生存的问题。

克服人类局限性

其次，人类会疲劳、会犯错，且容易受情绪影响。熬夜执勤会产生困意，在极端紧张的状态下判断力

会下降。还有像放射性区域、深海或太空等人类无法直接前往的地方。

机器人则不同。它们可以 24 小时不知疲倦地站岗，从容进入充满辐射的核电站事故现场，在零下 40 摄

氏度的西伯利亚平原上也面不改色。此外，它们不会因情绪激动而误伤平民。“不要把我们宝贵的士

兵送往危险之地，而是派机器人去”已成为一个强有力的理由。

经济性与效率性

第三是金钱问题。想想训练一名士兵、支付工资、提供医疗补助，以及如果阵亡后向遗属支付补偿金

的成本。机器人一旦制造完成，除了维护费用外几乎没有额外成本。如果投入量产，单价还可以进一

步降低。

军备竞赛的逻辑

“我们不能落后”是一种竞争心理。如果美国开发，中国也会效仿；如果中国开发，俄罗斯也无法坐

视不管。“敌人拥有机器人军队，而我们却只能用人类士兵对抗？”的焦虑感正刺激着各国政府。这

让人联想到过去的核武器竞赛，许多专家对此表示担忧。

使 AWS 成为可能的各种技术

那么，究竟是什么技术让这种自主武器的实战化成为可能呢？

核心无疑是人工智能 (AI) 和机器学习。AI 需要具备从摄像机拍摄的影像中区分“那是坦克”、“那是

卡车”、“那是人”，并判断“那个人穿着军装是军人，那个人是平民”的能力。经过海量数据训练

的 AI，如今能够比人类更快、更准确地做出这种复杂的判断。
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机器人工程学也是必不可少的。即使 AI 决定“去那里进行攻击”，如果没有可以实际行动的躯体，也

是徒劳的。我们需要能够在险峻地形奔跑、在空中翱翔、在海中游泳，并能精确瞄准武器的机器人技

术。

传感器技术扮演着机器人的眼睛和耳朵的角色。通过整合来自高分辨率摄像机、红外传感器、雷达、

激光雷达 (LiDAR) 和声学传感器等各种传感器的信息，来精确掌握周围状况的“传感器融合”技术至

关重要。

计算能力也不容忽视。实时处理复杂的 AI 计算需要强大的计算机。特别是在战场上，互联网可能会中

断或遭受敌方黑客攻击，因此不依赖外部服务器、在武器本身处理所有计算的“边缘计算”技术是核

心。

最后是通信及导航技术。这包括在 GPS 受阻或受干扰时也能自行寻找位置并到达目的地，以及能与其

他武器或指挥中心安全交换信息的通信技术。

所有这些技术的结合，终于让“会思考的武器”正逐渐变为现实。

2 基于 AI 的攻击无人机

2-1 自杀式无人机（巡飞弹）的崛起

2-1-1 美国的“弹簧刀” (Switchblade)

您是第一次听说自杀式无人机吗？这是一种将导弹和无人机合二为一的新型武器。它平时在空中盘旋

侦察，一旦发现敌人就会直接冲向目标并自爆。可以说它是现代版的“神风特攻队”战机。

该领域的先驱是美国空域环境 (AeroVironment) 公司开发的“弹簧刀” (Switchblade)。这个名字也很有

趣，意为像折叠式小刀一样小巧且处于折叠状态，在需要时展开使用。

小巧而致命的“弹簧刀” 300

“弹簧刀” 300 是一种令人惊叹的武器。它的重量仅为 2.5 公斤，轻便到一名士兵就能将其装进背包携

带。发射也非常简单，它从像迫击炮弹一样的发射管中发射升空，然后通过像平板电脑一样的控制装

置进行操控。

这架小型无人机能做的事情非常了不起。它可以飞行 10 公里，在空中盘旋 15 分钟寻找敌人。由于前端

安装的摄像机（白天为普通摄像机，夜间为红外摄像机）能向操作员发送实时画面，操作员可以像玩

电子游戏一样看着屏幕确认：“那里藏着敌军士兵！”

“失误了！中止攻击！”

“弹簧刀”最创新的功能莫过于其“中止攻击” (Wave-off) 的能力。即便在无人机冲向敌人的过程中

，如果操作员判断“等等！那是平民！”，也可以立即停止攻击并飞往他处。这是防止误炸引发惨剧

的重要安全装置。

随着美国在乌克兰战争中提供这种武器，其威力得到了证实。步兵部队即便在没有额外炮兵或空军支

援的情况下，也能自行进行精确打击。
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更强大的“弹簧刀” 600

600 型号可以说是 300 型号的“兄长”。虽然 23 公斤的重量更重一些，但仍属于可由两人搬运的水平。

它的飞行时间超过 40 分钟，航程超过 40 公里，最重要的是其战斗部的破坏力惊人。它的威力相当于“

标枪” (Javelin) 反坦克导弹，能够击穿大多数坦克。

“弹簧刀”系列正在改变现代战场的格局。它证明了使用相对廉价且便捷的无人机，也可以产生巨大

的战斗效果，而非必须依赖昂贵且复杂的战斗机或坦克。

2-1-2 以色列的 Harop 无人机

以色列是无人机技术的先进国家。为了在不断的威胁中生存，以色列一直致力于开发尖端武器。其中

的成果之一就是由以色列航天工业公司 (IAI) 研制的“哈洛普” (Harop) 无人机。

从“哈比”到“哈洛普”的进化

“哈洛普”的前身“哈比” (Harpy) 是一种专门用于寻找并摧毁敌方雷达的特种任务无人机。其功能相

对简单：当敌人开启雷达时，它会追踪电波并摧毁雷达站。然而，“哈洛普”在此基础上更进一步。

它不仅具备追踪雷达信号的功能，还配备了高性能摄像头，使操作员能够直接确认目标并进行攻击。

这使得它可以打击包括关闭雷达潜伏的防空系统、移动的坦克以及特定建筑物在内的多种目标。

在空中徘徊 6 至 9 小时的猎手

“哈洛普”最令人惊叹的能力是其耐力。它可以在目标区域上空盘旋长达 6 至 9 小时，搜寻猎物。即

使是深入数百公里外的敌军阵地，它也能执行任务。

其运作方式如下：从地面发射后，“哈洛普”会沿着预设路径飞向目标区域。抵达后，它会像鹰寻找

猎物一样在空中缓慢盘旋观察下方。地面的操作员通过“哈洛普”传回的实时影像可以确认：“那里

有一辆敌方坦克！”或者“那里藏着一个导弹发射架！”

如果敌人开启雷达会怎样？“哈洛普”会立即冲向那里进行自杀式攻击。如果操作员通过影像发现了

重要目标呢？它同样会俯冲向该目标，并引爆 15 至 23 公斤的炸药。

经实战证明的威力

“哈洛普”的实战能力在阿塞拜疆-亚美尼亚战争中得到了极具戏剧性的证明。阿塞拜疆军队大量投入

“哈洛普”，接连摧毁了亚美尼亚军队的防空系统、炮兵阵地，甚至是兵力运输巴士。这些画面向全

世界公开，引起了巨大震动。

凭借这一成功，“哈洛普”正出口到印度、土耳其等多个国家，并被公认为是一种结合了长时间巡航

能力和精密打击能力的新型武器。

2-1-3 乌克兰战争中的 FPV 无人机

2022 年俄罗斯入侵乌克兰后，战争形态发生了彻底改变。最引人注目的变化是商用 FPV（第一人称视

角）无人机的大规模应用。价值仅数十万韩元的爱好者无人机摧毁价值数亿韩元的坦克，这种惊人的
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景象每天都在上演。

游戏无人机化身武器

FPV 无人机最初是为无人机竞速或电影拍摄而设计的。操作员佩戴特制护目镜，实时观看无人机摄像

头传回的画面，体验仿佛亲自在天空中飞翔的快感。由于它们比普通无人机更快速、更敏捷，因此在

竞速比赛或特技飞行中非常受欢迎。

然而，战争爆发后，乌克兰军队将这种爱好者无人机改装成了可怕的武器。他们在无人机上悬挂手榴

弹、RPG 弹头或自制爆炸物，并将其飞向敌阵。

像视频游戏一样的战斗

FPV 自杀式无人机的运作过程非常像视频游戏。操作员戴上 FPV 护目镜，像玩第一人称射击游戏一样

操控无人机。屏幕上实时显示无人机视角的正前方影像，操作员以此寻找并精确打击敌方的战壕、坦

克和卡车。

FPV 无人机体积小、速度快，极有可能在被敌人发现之前抵达目标。熟练的操作员甚至可以穿过建筑

物窗户等狭窄缝隙攻击室内，或者追踪并击中行驶中的车辆。

压倒性性价比的革命

FPV 无人机最令人惊叹的一点是其“性价比”。制作成本仅为几十万到一百万韩元左右，却能摧毁价

值数十亿韩元的坦克或数百万美元的防空系统。正因为这种极高的效率，FPV 无人机正被大规模生产

并作为消耗品使用。

据英国皇家联合军种国防研究所 (RUSI) 称，乌克兰使用的无人机每月被击落达 1 万架。尽管如此，乌

克兰仍计划在 2024 年投入使用 100 万架 FPV 无人机。这一规模惊人，是欧盟向乌克兰提供的炮弹数量

的两倍。

2025 年的新进化：光纤无人机的登场

随着俄罗斯军队使用电子战设备干扰无人机的无线通信，乌克兰展示了另一项创新：通过光缆连接的

无人机。就像老式电话一样，它通过实体线路连接，因此不会受到电子干扰。

光纤 FPV 无人机虽然存在必须拖着沉重电缆的不便，但具有在电子战环境中也能稳定运行的优点。自

2024 年开始投入实战，正作为新的“游戏规则改变者”受到关注。

2-1-4 伊朗“见证者”无人机

在乌克兰战争中，与 FPV 无人机一同备受瞩目的是伊朗制造的“见证者”（Shahed）自杀式无人机。

俄罗斯以“天竺葵-2”（Geran-2）的名号大量引进，并将其用于攻击乌克兰城市，由此臭名昭著。

嘈杂而缓慢的“摩托车无人机”

“见证者-136”拥有独特的外形。其特点是三角形机翼和后方的螺旋桨，正是由于这种螺旋桨，会产

生类似摩托车引擎的嘈杂噪音。因此，它也被称为“摩托车无人机”、“割草机无人机”等。
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这种无人机的制造相对简单。据分析，部分零部件是由西方国家商业销售的产品组合而成的。这也是

其在国际制裁下仍能大量生产的秘诀之一。

仅依靠 GPS 飞行的简单结构

“见证者-136”的运作方式出人意料地简单。它按照预先输入的 GPS 坐标自主飞行至目标地点。其航

程可达数百公里甚至最高 2,500 公里，因此可以攻击远离前线的后方城市。

但它也有很多缺点。飞行速度慢，时速不足 200 公里，飞行高度也不高，且如前所述，噪音巨大。此

外，它不具备实时更改目标或追踪移动目标的能力，只能朝着预先输入的 GPS 坐标飞行。

蜂群战术与防空网压力

俄罗斯不会单独派出“见证者”无人机。他们会一次性发射数十架，像蜂群一样飞向乌克兰的防空网。

这种战术旨在分散并压倒乌克兰防空系统的应对能力，从而确保其中一部分能够抵达目标。

有时，它会与巡航导弹攻击协同使用，使防空网的应对变得更加困难。这是一种巧妙的作战手段：先

消耗昂贵的拦截导弹并使防空部队疲惫不堪，然后再发起真正重要的导弹攻击。

低成本的威力

“见证者”无人机最大的魅力在于价格。据推测，单架成本约为数万美元，仅为数百万美元巡航导弹

的十分之一。这种廉价无人机已成为一种有效的手段，用于消耗对方昂贵的防空导弹、持续制造恐慌

，并通过攻击能源基础设施来打击国民生活。

当然，它也有缺点。由于速度慢、噪音大，很容易被高射炮、机枪、战斗机等击落。它也容易受到

GPS 干扰或欺骗攻击的影响。但由于价格低廉可以大量使用，它仍然被认为是一种极具威胁的武器。

2-2 武装型无人直升机

提起无人机，通常容易想到固定翼飞机的形状。但直升机形态的无人机也因其独特的优势而备受瞩目。

最具代表性的例子就是中国紫燕（Ziyan）公司开发的“河豚”（Blowfish）系列。

无需跑道，随处起飞的自由

“河豚 A3”最大的优点是“垂直起降（VTOL）”能力。它可以像普通直升机一样，无需跑道即可原

地起飞和降落。在军舰狭窄的甲板、森林中的小空地或建筑密集的城市中，它都能游刃有余地起降。

另一个特点是它可以在空中悬停。固定翼无人机必须持续向前飞行才能保持在空中，而“河豚”可以

像直升机一样长时间停留在一个点上，对特定区域进行监视或对目标进行精确瞄准。

兼具天空之“眼”与“爪”的猎人

“河豚 A3”不仅仅用于侦察，而是一种可以进行实际攻击的“武装型”无人机。它被设计成可以挂载

机枪、榴弹发射器、小型空地导弹等多种武器。它可以根据任务更换武装，具有极高的灵活性。
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对付敌方步兵时可以使用机枪，攻击装甲车辆时可以使用导弹。由于具备悬停能力，它可以有效地攻

击山地或市区等固定翼飞机难以接近的地方隐藏的敌人。

搭载 AI 的智能无人机

河豚 A3 (Blowfish A3) 备受瞩目，主要是因为其大量应用了人工智能技术。制造商紫燕 (Ziyan) 声称，该

机型搭载了以下 AI 功能。

具备卓越的自主飞行能力。它不只是简单地按照预设路径飞行，据称从起降到避障、再到最优路径修

正的全过程，都能由其自主完成。

还具备自动目标识别 (ATR) 功能。AI 实时分析无人机摄像头拍摄的画面，自动识别出“那是坦克”、

“那是卡车”或“那是建筑”，并告知飞行员。这能显著缩短在广阔区域内寻找伪装目标的时间。

甚至具备自动目标跟踪功能。当飞行员指定特定目标或 AI 自行发现目标后，即使目标移动，它也能紧

紧跟随并保持瞄准状态。

多机协作的集群作战

这是多架“河豚”无人机相互通信并协作执行任务的“集群 (Swarm)”作战能力。据称，它们能像狼群

狩猎一样分工合作，同时搜索广阔区域，或从多个方向对目标进行包围攻击。

这种复杂的协同作战是 AI 技术的核心领域之一。由于能产生大于单机能力总和的协同效应，它被视为

未来战争的重要概念。

需审慎评估技术主张

然而，关于这些尖端 AI 功能，目前仍有许多不明之处。由于完全自主杀伤能力是国际上极其敏感且充

满争议的话题，与其全盘接受制造商的主张，不如对实际性能和局限性进行验证。

尽管如此，据称应用于河豚 A3 的各项技术在减轻飞行员负担、提高态势感知能力以及大幅提升作战效

率方面，仍具有重大意义。

3 基于 AI 的地面战斗系统

3-1 俄罗斯的 Uran-9 无人地面战斗车辆

科幻电影中的武器变成现实！俄罗斯制造的“Uran-9”是一款无人远程遥控战斗机器人。这款仿佛从

电影中走出来的无人战斗车辆，是为了代替士兵执行危险任务而诞生的。

其主要目的是在敌方子弹密集的城市交战区，或人员难以进入的极度危险地带进行侦察并攻击敌人，

从而守护士兵宝贵的生命。简而言之，可以将其视为一种无需载人的小型坦克。这是一种在远端通过

控制器操作并进行战斗的未来型武器。

Uran-9 采用像坦克一样的履带推进，并配备了强大的武器系统。其 30mm 机关炮可以穿透相当厚的装

甲，侧面的机枪则可攻击步兵或轻型车辆。两侧还装备了多枚“阿塔卡 (Ataka)”反坦克导弹，足以摧

毁敌方的大型坦克。
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为了寻找并瞄准目标，它配备了昼间摄像机、夜间热成像仪以及测量距离的激光器等多种传感器。凭

借这些武器和传感器，Uran-9 被寄予厚望，旨在为士兵提供强有力的火力支援，并代行危险的侦察任

务。

尽管俄罗斯声称 Uran-9 具备沿预设路线自主移动或自动寻找敌人等自主功能，但其基本运作方式仍是

由人员在移动控制车内进行远程操纵。

然而，实战结果却令人大跌眼镜！

Uran-9 被投入到叙利亚内战中。起初官方宣布其成功完成了任务，但随后通过多种渠道暴露出了严重

的问题。

最大的问题在于“控制系统的不稳定性”。Uran-9 机器人与驾驶舱之间的无线通信频繁中断。在建筑

密集的城市环境中，由于电波被阻挡，通信距离缩短至仅几百米，与最初宣称的数公里相去甚远。

一旦通信中断，机器人要么停在原地，要么脱离操作员控制变得毫无用处，有时甚至在失控状态下表

现出意想不到的行为。这对作战而言是致命的弱点。

“机动性和可靠性问题”也十分严重。在叙利亚崎岖的地形上行驶时，底盘悬挂或驱动装置时有损坏

，导致车辆无法动弹。此外，振动导致传感器设备无法正常工作，且在移动过程中武器的瞄准精度也

大幅下降。

“传感器和目标识别能力的局限”也是一大症结。摄像头性能未达预期，难以清晰识别远距离目标或

发现伪装的敌人。此外，从下达指令到机器人实际做出反应存在延迟，导致在紧急战斗情况下难以迅

速应对。

此外还存在“作战运用概念的问题”。虽然 Uran-9 设计初衷是与步兵协同作战，但由于上述技术问题

和可靠性不足，在实际与步兵有效配合方面遇到了很大困难。

在叙利亚的经验给俄罗斯留下了深刻教训：开发并实际部署像“天王星-9”这样复杂的无人战斗系统

，仍有堆积如山的技术问题亟待解决。尽管俄罗斯表示已承认相关问题并正在进行改进，但“天王星

-9”的案例清楚地表明，将完全自主的战斗机器人或远程遥控机器人有效投入实际战场是极其困难的。

尽管如此，预计未来仍会出现更先进形式的无人地面战斗车辆。

3-2 四足行走机器人

3-2-1 俄罗斯的 M-81 武装机器人狗

随着“四足行走机器人”技术的飞速发展，其在军事应用方面的潜力也引起了极大的关注。俄罗斯在

国防工业展览会“军队（ARMY）论坛”上展示了一款背部装有反坦克火箭发射器的四足行走机器人

，吸引了全世界的目光。

这款被称为“M-81”的机器人展示了一种类似于“机器人狗（Robot Dog）”形态的战斗机器人概念，

仿佛是从科幻电影中走出来的一样。
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M-81 机器人狗的核心理念是利用四条腿，在轮式或履带式车辆无法通行的复杂险峻地形中自由移动。

利用四足行走机器人可以相对自由地穿梭于楼梯、倒塌的建筑残骸及山地等地形的优势，它可以承担

先于人类进入危险区域进行侦察，或向敌方阵地深处运送爆炸物或武器等任务。

M-81 公开展示时，背部装备了 RPG-26 等便携式反坦克火箭发射器，这似乎是考虑到了突袭敌方坦克

或装甲车的“机器人猎人”任务。它还可以通过背部安装的摄像头等传感器执行寻找目标并传递信息

的侦察任务。

然而，要让这种机器人狗的概念在实际战场上作为有效武器占据一席之地，仍有堆积如山的技术问题

需要解决。

第一个问题是“移动与稳定性”问题。虽然四足行走机器人的步态和平衡控制技术已有了长足进步，

但在多变且不可预测的实际地形（如泥泞、湿滑表面、倒塌的建筑残骸等）中保持稳定移动而不摔倒

，依然是一个巨大的挑战。在像 M-81 这样背部装载重型武器的情况下，重心升高，使其更容易摔倒。

更大的问题在于如何承受发射武器时产生的巨大后坐力。在相对轻小的机器人上发射强力 RPG 火箭，

后坐力可能导致机器人向后翻倒，或使瞄准受干扰从而降低命中率。

第二个问题是“电池与工作时间”的局限。持续驱动四条腿行走比轮式或履带式滚动消耗多得多的能

量。以目前的电池技术，机器人狗很难进行长时间作战。如果再加装重型武器或额外传感器，工作时

间必然会变得更短。这是使其难以在实际作战中应用的一个重要因素。

第三个问题是“远程操控与自主性”问题。正如从“天王星-9”案例中所看到的，在复杂地形或建筑

内部，远程通信极易中断。赋予机器人狗自主判断和行动的能力可能是一个替代方案，但以现有技术

，要实现能够理解周边环境、区分敌我、甚至考虑伦理问题并自主做出攻击决策的完全自主化，是极

其困难的。

第四个问题是“武器使用的复杂性与安全性”。在移动的机器人上远程或自动安全、精确地瞄准并发

射武器是一项极难的技术。为了最大限度地降低误射或攻击错误目标的风险，需要复杂的安全装置和

交战规则编程。

考虑到这些问题，专家们认为，俄罗斯在展览会上展示的 M-81 武装机器人狗近期被大量投入实际战斗

的可能性很低。与其说它是一种成熟的武器，不如说更可能是一个展示未来技术潜力的演示模型或用

于宣传目的的展品。

3-2-2 犬马机器人

在国防科学研究所（ADD）的主导下，能够活跃于未来战场的四足行走机器人的开发工作正在积极进

行。这种被称为“犬马机器人”的装置，正如其名，旨在像犬与马一样忠诚、行动敏捷，并通过执行

多种任务来协助士兵。

韩国特殊的安全环境，即在地形复杂的山地众多的非军事区（DMZ）强化监视侦察能力的必要性，以

及应对未来城市战斗、在执行危险任务时确保士兵安全等需求，成为了开发犬马机器人的主要背景。

犬马机器人的目标是打造一个能与士兵共同行动并执行各种支援任务的智能机器人平台。在初期阶段

，它并非像俄罗斯的 M-81 那样直接加装攻击性武器，而是专注于侦察监视、危险区域探测及物资运输
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等任务。

它可以先行搜查危险的建筑内部或洞穴以掌握内部情况，并寻找并告知潜伏的敌人或陷阱等危险因素。

在复杂的山地或楼梯等地形中，它可以替士兵搬运沉重的装备、弹药和粮食，从而减轻士兵疲劳并提

高机动性。此外，它还可以用于爆炸物处理（EOD）机器人的辅助工作，以及化生放（CBR）污染区

域探测等特殊任务。

犬马机器人并非被开发为替代士兵的战斗机器人，而是作为扩展士兵能力并提高生存可能性的“可靠

伙伴”。

犬马机器人的一个重要特征是利用四条腿的行走能力。其设计旨在能够稳定地通过轮式或履带式车辆

难以行驶的楼梯、碎石堆、陡坡等各种障碍地形。为此，研究人员模仿实际动物的步态实现了多种步

行模式（步行、奔跑、侧行等），并正在研究动态稳定性控制技术，使其在崎岖地面或受到外部冲击

时仍能保持平衡和姿态，并在跌倒后能自主站立。

它搭载了用于感知周边环境的传感器。这可能包括用于昼夜监视的高分辨率摄像头（EO/IR）、用于机

器人精准定位和获取周边地形信息的激光雷达（LiDAR）传感器，以及用于声音探测的麦克风等。

犬马机器人经过多次原型开发和性能测试，技术成熟度正在不断提高。其开发过程和演示画面也曾通

过韩国国内的国防工业展览会公开。然而，要实现其正式部署于部队并执行任务的“战力化”，似乎

仍需要更多时间。

四足步行机器人技术本身尚未完全成熟，在军事作战环境的极端条件（如严热或严寒的天气、雨水、

灰尘等）下，确保其稳定运行且不发生故障的可靠性至关重要。此外，还需开展相关研究，包括旨在

保障充足作战时间的电池技术进步、建立士兵操作机器人的教育训练体系，以及如何将机器人有效地

整合到现有军队的作战方式中。高昂的开发和引进成本也是影响部署速度的因素。

最新动态方面，韩华航空航天（Hanwha Aerospace）开发了基于人工智能（AI）、能够实现自动驾驶和

战斗支援的多用途无人车辆“Arion-SMET”。该车辆不仅可以运输物资和后送伤员，还是一个尖端的

军用无人平台，具备探测敌方位置（通过分析枪声的方向和模式）的功能，并通过搭载的远程武器站

（RCWS）提供远程瞄准和射击支援。

“犬马”机器人是为应对未来地面战斗环境变化、提高军队战斗效率和士兵生存能力而做出的重要努

力。通过持续的研发和技术进步，解决技术问题并确保可靠性，预计在不远的将来，我们将能看到“

犬马”机器人与士兵一起在实际战场上执行任务。

4 基于人工智能的导弹制导及防御系统

4-1 精确制导武器的演变

过去为了命中目标，必须倾泻大量的炮弹。然而，科技的飞速发展催生了被称为“精确制导武器（

Precision Guided Munition, PGM）”的革命性武器。这些武器仿佛长了眼睛一般，可以自主寻找目标或

在指引下实现精确打击。

精确制导武器的出现彻底改变了战争方式！由于能够精准选择想要打击的目标，这在极大提高作战效

率的同时，也显著减少了平民伤亡和附带破坏。
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早期的精确制导武器主要采用激光制导或GPS制导方式。激光制导是指用激光照射目标，炸弹或导弹沿

着激光束飞向目标的引导方式。虽然其优点是命中率极高，但缺点是需要有人在目标附近持续照射激

光，且在烟雾或恶劣天气下激光会被遮挡，导致制导困难。

早期的GPS制导方式是利用卫星信号将导弹或炸弹引导至目标点的坐标。虽然它具有不受天气影响、可

远距离使用的优点，但缺点是易受敌方电波干扰（干扰），且在GPS坐标不准确或目标移动的情况下，

命中率会下降。

为了克服早期精确制导武器的局限性，并在复杂环境下成功执行任务，人工智能（AI）开始被应用其

中！

AI使精确制导武器变得更加“聪明”和“自主”，赋予了其以往无法实现的能力。

AI带来的重大变化之一是“导航能力的革命性提升”。它不再仅仅依赖GPS，而是结合使用了惯性导航

系统（INS）、地形匹配导航（TERCOM）和数字式场景匹配末制导（DSMAC）等多种导航传感器。

AI能够实时融合并分析来自多个传感器的复杂信息，即使在GPS信号受干扰或完全中断的情况下，也能

确定自己的精确位置并继续飞向目标。这与人类综合利用地图、指南针和周围地形地貌找路的原理相

似。

另一项AI技术是“自动目标识别（ATR, Automatic Target Recognition）”。这是一种尖端技术，当导弹

或炸弹接近目标时，AI会分析通过搭载的摄像头（主要是红外成像传感器）获取的图像，并将其与预

先输入的任务目标图像或特征进行对比，从而自主识别并确认目标。

AI能够从多个相似物体中准确分辨出需要攻击的特定目标，或者精确瞄准建筑物的特定窗户或入口。

即使目标的GPS坐标略有不准，或者目标偏离了预定位置，甚至周围存在类似的虚假目标，它也能不被

迷惑，精准挑选出正确目标进行打击。这种技术对于攻击移动式导弹发射架或指挥车等移动目标至关

重要。

AI在导弹接近目标的最终“末制导阶段”也发挥着重要作用。AI通过分析目标的形状和弱点等，将导

弹引导至最有效的角度和点位，从而实现破坏力的最大化。它能够实现精确控制，例如打击建筑物的

特定点位以仅摧毁重要设施，或者瞄准防御力较弱的顶部或后部进行攻击。

在最尖端的导弹系统中，AI正朝着具备有限“决策能力”的方向发展。目前正在研究自动重新设定目

标的功能，即当导弹到达目标区域时，如果原定攻击目标已被摧毁或消失，AI会寻找周边的其他重要

目标并自主更改攻击对象。

目前也在开发协同交战（Collaborative Engagement）的概念，即多枚导弹相互通信并通过AI进行协作，

各自承担不同的目标，或者对同一目标发起时间差攻击等。

成功案例包括英国的“风暴之影（Storm Shadow）”导弹。在乌克兰战争中，尽管面临俄罗斯军队强力

的电子战干扰，该导弹仍创下了100%命中率的惊人战绩。这归功于其利用基于AI的视觉识别和尖端识

别技术，使武器能够在不受敌方干扰的情况下自主寻找并摧毁目标。

美国的“JASSM-ER（联合空对地防区外增程导弹）”从战斗机或轰炸机上发射，具备低空飞行以避开

敌方防空网探测的功能，并拥有接近1000公里的超远射程。这使得发射平台可以在远离敌方威胁的安

全距离内执行攻击任务。
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JASSM-ER的核心能力在于其精密的制导系统。在飞行中段主要使用GPS and 惯性导航系统（INS），但

在最终接近目标的阶段，则利用高分辨率红外成像（IIR）寻的器和基于AI的自动目标识别（ATR）技

术。

即使在GPS电波干扰严重的环境下，JASSM-ER也能通过对比分析预先输入的探测目标红外图像与实际

摄像头影像，准确识别目标，并精确打击目标的特定点位。这是使JASSM-ER能够有效摧毁受严密保护

的敌方指挥所、防空系统甚至移动重要目标的核心技术。

4-2 弹道导弹防御与人工智能

弹道导弹是像火箭一样发射，升至大气层外，然后以极快的速度再次坠落并攻击目标的恐怖武器。它

们可能拥有难以预测的飞行路径，且能搭载核武器等大规模杀伤性武器，因此构成了严重威胁。

构建能够防御此类弹道导弹攻击的“弹道导弹防御（Ballistic Missile Defense, BMD）”系统是许多国家

最重要的课题。然而，弹道导弹防御是一项极具挑战性的任务。因为它被比作“用子弹击中子弹”，

必须在极短的时间内发现、追踪并拦截飞来的导弹。

弹道导弹防御过程大致可分为几个阶段。首先，必须如闪电般迅速发现敌方发射导弹的瞬间。这通常

由运行在太空中的早期预警卫星通过感应导弹发射时产生的强烈热信号来实现。

接下来，必须追踪已发射导弹的飞行路径。为此，需要动用部署在陆地和海上的高性能雷达（例如：

SPY-1、THAAD 萨德雷达等），实时计算导弹的位置、速度和预估落点。

在此过程中，关键在于“识别（Discrimination）”能力，即区分与真实弹头一同飞行的假弹头或导弹

发射后分离的推进器残骸等。基于计算出的信息，确定最有效的拦截点和时间，并从陆地或海上发射

拦截导弹（例如：SM-3、THAAD、GBI 等），直接摧毁来袭的弹道导弹。整个过程必须在短短几分钟

，甚至几十秒内完成。

为了成功执行如此复杂且时间紧迫的弹道导弹防御任务，必须实时处理和分析来自大量传感器（卫星、

雷达等）的海量数据，并做出最佳决策。由于仅凭人类的能力很难完美处理所有这些信息，因此人工

智能（AI）技术的作用正变得绝对关键。

AI 在弹道导弹防御系统的多个阶段发挥着核心作用。

首先是“传感器融合（Sensor Fusion）”。AI 综合分析来自多种类型传感器（红外线、雷达等）以及地

理位置分散的多个传感器的各种信息，帮助其精准、可靠地掌握整体威胁状况，如同通过一只巨大的

眼睛观察一般。这可以提高导弹追踪的准确性并降低出错的可能性。

其次是“威胁评估及优先级确定”。在多枚导弹同时来袭的情况下，必须迅速判断哪枚导弹最具威胁

（例如：是否指向人口密集区或核心设施），以及应首先拦截哪枚导弹。AI 通过综合分析导弹的飞行

路径、速度和预估落点，自动评估威胁等级并确定拦截优先级，支持最有效地利用有限的防御资源。

再次是“目标识别（Discrimination）”能力。区分真实弹头与假弹头或碎片是一个难题。AI 通过学习

导弹与碎片之间细微的温度差异、雷达反射截面积的变化、飞行特性的差异等复杂传感器数据中的模

式，比人类或传统算法更有可能准确识别出真实弹头。
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最后是“交战管理与优化（Battle Management）”。AI 综合分析已发现的威胁信息与己方防御资产（拦

截导弹的种类、位置、状态等）信息，实时计算并自动执行在何时何地发射何种拦截导弹才能获得最

高的命中概率。

在处理涉及多个目标和多枚拦截导弹的复杂交战情况并寻找最佳应对方案方面，AI 能够发挥出比人类

更快、更高效的能力。

最新趋势是利用强化学习方法论，对弹道导弹防御系统中的武器-目标分配（Weapon-Target Assignment）

进行人工智能应用研究。传统上，关于武器-目标分配问题的研究主要集中在利用遗传算法、启发式方

法论来寻找最优解，但现在基于 AI 的新方法正受到广泛关注。

此外，“金盾（Golden Dome）”这一概念也被提及。其核心理念是以 AI 为中心，将所有传感器、拦

截系统和通信网络整合在一起，构建如铜墙铁壁般的“金色穹顶”，实现完美防御。也就是说，AI 扮

演防御系统“大脑”的角色，从威胁探测到拦截的全过程几乎实时地、以优化方式进行自动协调，代

表了最高水平的集成防空网。

目前，AI 已应用于现有弹道导弹防御系统的部分要素（如传感器信息处理、追踪算法等），助力提升

性能。但要达到像“金盾”构想那样由 AI 主导并集成管理控制整个系统的水平，仍有许多问题需要解

决。

需要深入思考如何保证 AI 系统的 100% 可靠性、AI 在意外情况下是否可能出错、如何确保人类的控制

与责任等问题。尽管如此，随着弹道导弹变得更快、更复杂，为了有效应对而引入和发展 AI 技术的前

景预计将继续加速。

5 基于 AI 的防空系统

5-1 应对无人机蜂群的重要性

随着“无人机蜂群（Drone Swarm）”，即数十、数百架小型无人机如蜂群般集体发动攻击成为现实，

这已成为防空系统面临的一种严重且新型的威胁。无人机蜂群不仅意味着多架无人机同时出现，还可

能意味着它们能相互交换信息、协作并进行有组织的攻击。

确保有效应对无人机蜂群攻击的能力，现已成为国家生存的核心课题！

我们将通过几个理由来探讨无人机蜂群为何会成为如此具有威胁性的存在。

第一个原因是“压倒性的数量（Saturation）”。传统的防空系统主要设计用于探测和拦截少数高性能

战斗机或导弹等大型且快速的目标。然而，无人机蜂群同时动用数百架小型、廉价的无人机，使其超

出了防御系统的处理能力。

雷达系统在同时追踪和识别大量微小目标时可能会遇到困难，而现有的拦截导弹数量可能远远不足以

应对数百架无人机。在每架廉价无人机上使用昂贵的拦截导弹在经济上也缺乏效率。无人机蜂群采用

“数量攻势”策略，通过超出防御系统承受极限的规模使防御网瘫痪。

第二个原因是“低成本与易获取性”。蜂群攻击中使用的无人机通常采用商用零部件制造，或以简单

的技术制作，生产成本较低。这意味着财力匮乏的非国家行为体（如恐怖组织）也能相对容易地具备
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无人机蜂群攻击能力。

过去只有拥有先进飞机或导弹的国家才能进行的精锐空中攻击，现在可以以极低的技术和经济负担尝

试进行。这是导致全球不稳定性增加的一个因素。

事实上，仅乌克兰就与 76 家企业签订了合同，年采购量达 250 万架；价值 500 美元的爱好者无人机能

够瘫痪价值数百万美元的装甲车，展现出了令人惊叹的性能。

第三个原因是“发现及追踪困难”。蜂群中使用的小型无人机体积小、雷达散射截面积（RCS）小，

且通常发出的热信号较低。如果它们在低空飞行或利用建筑、山脉等地形掩护飞行，现有的雷达系统

将更难发现它们。

即使被发现，同时准确追踪数百个小目标并评估每个目标的威胁程度，也会给防空系统操作员带来巨

大压力。区分鸟群或其他飞行物与无人机同样是一个难题。

第四个原因是“多方向同时攻击”的可能性。无人机蜂群并非从单一方向发动攻击，而是可以广泛分

布，从多个方向同时向目标逼近。这使得防御方难以判断优先防御方向，从而分散应对能力，降低防

御效果。

第五个原因是未来“智能化协同战术”的可能性。随着人工智能（AI）技术的发展，未来的无人机蜂

群将表现得更加智能。蜂群中的一部分无人机可执行干扰防空系统雷达的电子战（Electronic Warfare）

任务，另一部分充当吸引防空系统注意力的诱饵（Decoy），其余无人机则发动主力攻击，以此实施复

杂且有组织的协同战术。

它们甚至能够根据实时变化的战场情况，自主更改并适应战术。

从最新市场趋势来看，无人机防御市场规模预计将从2025年的16.4亿美元快速增长至2033年的66.27亿美

元。年均增长率高达17.9%。北美防空司令部（NORAD）记录显示，一年内美军设施遭到了350起未经

授权的无人机攻击，这一数据令人警醒，显示威胁范围已扩大至本土设施。

基于上述原因，建立能有效应对无人机蜂群威胁的“反无人机系统（C-UAS 或 C-sUAS）”的重要性无

论怎样强调都不为过。这不仅是保护军事设施或兵力的问题，更直接关系到发电站、机场、通信设施

等国家关键基础设施以及平民居住区的安全。

由于无人机蜂群攻击可能引起全社会的巨大混乱和损失，将其拦截并消灭是国家安全的核心课题。

为了有效应对无人机蜂群，必须构建一个多层级的综合防御体系。这包括利用雷达、光学传感器、无

线电探测器等多种传感器的探测能力，同时追踪和识别大量目标的能力，以及不仅包含机关炮、导弹

等硬杀伤手段（Kinetic Effector），还包括电波干扰、高能激光、微波武器等软杀伤手段（Non-Kinetic

Effector）的手段。

在实时分析海量威胁信息并寻找、执行最佳应对方案的过程中，人工智能（AI）的作用未来必然会变

得更加重要。

5-2 FAAD C2 指挥控制系统
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为了有效应对无人机蜂群等新型且复杂的空中威胁，仅靠提高单个传感器或武器系统的性能是不够的。

绝对需要一个强大的指挥控制（Command and Control, C2）系统，即一个智能的“大脑”，能够实时

整合并分析来自各种探测传感器的大量信息，并迅速指定最合适的应对手段进行处理。

正是基于这种需求，由美国国防承包商诺斯罗普 格鲁曼（Northrop Grumman）公司开发的“FAAD C2

（前沿区域防空指挥控制）”系统应运而生！

FAAD C2 承担着保护前线友军部队或重要设施免受低空渗透空中威胁的近程防空（SHORAD）任务指

挥控制职责，并利用人工智能（AI）技术使其能力最大化。

FAAD C2 系统本身并非发射导弹或进行直接攻击的武器系统。相反，它扮演着负责统筹防空作战的“

司令部”或“神经中心”的角色。

它实时接收来自各种探测传感器的空中目标信息，例如美陆军运行的哨兵（Sentinel）雷达或安装在车

辆上的传感器。通过综合这些信息，它为操作员提供当前空中态势的单一综合空中态势图（Single

Integrated Air Picture, SIAP）。

同时，它还与毒刺（Stinger）便携式地对空导弹、机关炮系统，以及未来的定向能武器（Directed

Energy Weapon）和电子战（Electronic Warfare）设备等多种类型的应对武器（Effector）系统相连接。

也就是说，FAAD C2 起到了有效连接并指挥“眼睛”（传感器）和“拳头”（武器）的作用。它与美

陆军的综合防空导弹防御战斗指挥系统（IBCS）等大规模网络联动，共享广域信息，并通过协作实现

综合防空作战。

FAAD C2 系统之所以能够有效应对无人机蜂群这种大量小目标同时在多处出现的复杂威胁情况，核心

原因在于其积极利用了人工智能（AI）及机器学习（ML）技术。

AI 在 FAAD C2 系统处理海量数据、做出快速判断以及执行最佳应对方案方面发挥着决定性作用。

首先是“实时威胁分析及评估”能力。AI 算法实时分析来自众多传感器的大量目标信息。AI 协助自动

发现、追踪目标，并将其分类为鸟类、民用飞机或威胁性的敌方无人机。

AI 能够迅速处理任务，有效区分出因体积小、速度慢而难以发现和识别的小型无人机，并分析飞行路

径和预期行为，从而评估实际威胁水平并确定优先级。相比于由人工逐一查看并判断无数个光点，AI

的处理速度更快、更准确，大大减轻了操作员的负担。

其次是“快速的武器-目标分配（Weapon-Target Pairing）”能力。一旦识别出威胁目标并确定了优先级

，就必须决定使用哪种武器拦截哪个目标最为有效。

此时，AI 会综合考虑众多变量，包括每个威胁目标的特性（速度、高度、预期路径等）、友军拥有的

各武器系统状态（准备状态、剩余弹药量、有效射程、预期命中概率等），以及周边环境（需避开平

民区）和交战规则。

此外，它还能瞬间完成复杂的计算，针对每个威胁目标自动推荐最佳应对武器，甚至可以在预设条件

下自动生成交战指令。一些资料显示，这种最优的“武器-目标”配对决策可以在0.25秒等极短时间内

完成，这种效率得益于人工智能超高速的信息处理能力。
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这种速度对于在面对快速移动的目标或数百架无人机同时袭来的“饱和攻击（Saturation Attack）”时

，提高防御成功率至关重要。

最新动态显示，美军同时引入了两款强大的无人机防御系统，用于击退无人机群（集群无人机）的攻

击。其中一款系统通过操作内置人工智能的平板电脑，能在0.25秒内歼灭袭来的无人机群；另一款是名

为“路跑者-M（Roadrunner-M）”的模块化喷气式“猎手无人机”，专门设计用于直接攻击并击退逼

近的集群无人机。

即“操作员决策支持”。AI将复杂的分析结果以易于理解的形式进行可视化展示，并明确指出最具威

胁的目标和最佳应对方案，从而帮助操作员在压力环境下也能做出更快、更准确的决策。

虽然发射批准权限通常仍保留在人类操作员手中（人类在回路中，Human-on-the-loop），但AI缩短了

感知和判断状况的过程，大大减少了整体响应时间。

FAAD C2系统是应对现代短程防空作战、日益严重的无人机及无人机群威胁的核心指挥控制解决方案。

它有效整合了各种传感器和武器系统，利用人工智能技术实时分析海量信息，并超高速执行威胁评估

和武器分配，从而显著提升了针对复杂且同步发生的空中威胁的防御能力。

6 AI 战斗机

6-1 AI 飞行员竞赛

驾驶战斗机一直以来被视为只有经过高度训练的人类飞行员才能涉足的神圣领域。驾驶战斗机不仅仅

是操纵飞机，更是一项要求极高智力和体力能力的工作：在瞬息万变的三维空间中预测敌机动向，将

自身战机的性能发挥到极致，操作复杂的武器系统，与队友协作，并在巨大压力下冷静地做出最佳决

策。

飞行员必须以音速飞行，与转瞬即逝的敌机交战，躲避射向自己的导弹，同时还要与地面控制站或战

友不断交换信息。培养能够执行此类复杂且危险任务的熟练飞行员需要投入巨额的时间和成本，而他

们的生命更是具有无可替代的珍贵价值。

然而，AI自主驾驶战斗机并进行空战的想象正逐渐变成现实！

这并非科幻电影里的故事，而是世界各国国防研究机构和国防工业企业正投入巨额预算、竞相研发的

尖端技术领域。在这一AI飞行员研发竞赛的最前沿，正是以资助创新性技术研究而闻名的美国国防高

级研究计划局（DARPA）。

DARPA之所以对AI飞行员研发投入巨资，有着明确的理由：现代空战的复杂性正呈指数级增长，已经

到了人类飞行员难以承受的程度。

由于隐身技术的发展，最新型战斗机之间已很难发现彼此，而干扰敌方雷达或通信的电子战技术也已

成为日常威胁。高超音速导弹等新型威胁以超过5倍音速的速度袭来，使得飞行员感知状况并做出反应

的时间被压缩到了极致。

在复杂且快速变化的战场环境中，人类飞行员想要完美处理所有信息并瞬间做出最佳判断变得越来越

困难。这是因为人类的认知能力和反应速度存在明显的生理极限。
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与人类飞行员不同，AI不会受到疲劳、压力或情绪的影响，能够发挥出稳定的性能！

战斗机激烈机动时产生的强大重力加速度（G-force）会导致人类飞行员丧失意识或对身体造成严重负

担，但AI飞行员不存在这种生理限制。从理论上讲，AI可以在人类无法承受的极高过载下控制战斗机

并进行战斗。

AI能够实时处理和分析海量的传感器数据，并同时考虑无数变量，比人类更快地做出最佳战术判断。

它能融合多种传感器信息以更准确地预测敌机位置，或在数百种可能的机动动作中瞬间计算出最有效

的规避机动。

DARPA启动了名为“ACE（Air Combat Evolution，空战进化）”的项目。ACE项目的目标不仅仅是开

发AI驾驶战斗机的技术，更是要实现一种“战斗自主性（Combat Autonomy）”，使人类飞行员能够信

任AI的能力，并像与资深队友配合一样与其组队执行任务。其目标是让AI超越单纯的工具属性，成为

与人类协作的伙伴。

ACE项目主要分为三个技术领域（Technical Area, TA）展开。

TA1是“自主空战（Autonomous Air Combat）”领域，主要侧重于在计算机模拟环境中开发并竞赛能

有效进行近距离空战的AI算法。

TA2是“人机信任与交互建模（Modeling Human Trust and Interaction）”领域，旨在客观衡量人类飞行

员对AI行为的理解和信任程度，并研究用于提升信任度的界面与交互方式。

最后，TA3是“真实环境下的自主性验证（Autonomy in a Real-World Air Combat Experiment）”领域，

目标是将模拟环境中开发的AI算法搭载到真实飞机上，在复杂的场景和实际飞行环境中验证其性能与

安全性。ACE项目围绕开发AI战斗能力以及建立人机协作与信任这两大核心支柱展开研究。

作为ACE项目TA1的一部分，2020年8月举行的“阿尔法狗斗（AlphaDogfight）”测试给全球国防和技

术界带来了巨大的震撼！

共有包括洛克希德 马丁、波音等大公司以及小型初创企业在内的8支队伍参加，各方开发的AI飞行员算

法通过操控虚拟F-16战斗机，以淘汰赛形式进行了1对1近距离空战。所使用的模拟环境非常精确地再现

了F-16的飞行特性和武器系统。

经过淘汰赛最终夺冠的是由一家相对鲜为人知的赫伦系统公司（Heron Systems）开发的算法，该AI与

一名美国空军F-16武器学校（Weapons School）毕业生、拥有数千小时飞行经验的资深人类飞行员进行

了对决。

结果令人震惊！

AI飞行员在共5次交战中未尝一败，以5比0的比分完美战胜了人类飞行员。该AI展现了精准的飞行控制

能力和人类飞行员难以尝试的攻击性机动，在枪口互相对准的极端近距离战斗中，也表现出了毫不动

摇地瞄准并击落对方的“超人般”射击能力。

这种惊人性能的秘诀归功于强化学习（Reinforcement Learning）技术。AI通过数百万、数千万次的虚拟

空战自我重复，为了实现“胜利”这一目标，自主学习并发展出了最有效的策略和机动。
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它不受人类飞行员所具有的生存本能、对过载（G-force）的恐惧或既有刻板印象的束缚，仅专注于寻

找在给定情况下获胜概率最大化的方法。

当时这项飞行测试仅局限于空战多种形式中的“1对1近距离空战（视距内，WVR）”这一有限场景。

并未考虑占据实际空战大部分比重的超视距（BVR）交战，以及多架友机与敌机复杂交织的编队战斗

情况。

此外还缺少了通信干扰、电子战等现代战争的重要因素，AI除了胜利之外，也没有被赋予遵守交战规

则或尽量减少平民伤亡等复杂的伦理考量。最后，模拟环境中的AI不存在实际飞行中人类飞行员所感

受到的死亡恐惧、极端紧张感或责任感，这也是一个重要的区别。

尽管如此，“阿尔法格斗测试”（AlphaDogfight Trials）提供了明确的证据，证明AI在特定条件下可以

超越人类最高水平的战斗能力，成为让全世界深刻认识到AI飞行员开发潜力的重要契机。它预示着在

未来空战中，AI的作用将超越单纯的助手。

DARPA根据此次试验结果，进入了ACE项目的下一个阶段，即将AI飞行员搭载在实际飞机上并在飞行

环境中进行验证的阶段。

研制了一架由F-16战斗机改装而成的名为“X-62A VISTA（可变飞行模拟器试验机）”的特殊实验战斗

机。X-62A除了原有的F-16操控系统外，还安装了额外的计算机和接口，使AI能直接操作飞机的飞行控

制系统进行飞行。

关键点在于，为了防备万一，负责安全的人类飞行员坐在前座，监督AI的飞行，并可随时切换为手动

操作。

2023年，DARPA和美国空军试飞学校宣布，X-62A VISTA使用ACE项目开发的AI算法，成功完成了全自

主空战机动训练！

这证实了AI能够超越模拟环境，控制真实飞机与其他飞机互动并执行战术机动，被评价为AI飞行员开

发史上的重要进展。

惊人的进展仍在继续！

2023年9月，美国空军的X-62A VISTA开启了航空战争史的新篇章。AI驾驶的战斗机与人类驾驶的F-16进

行了实际空战，以时速1,200英里的速度在610米的近距离内执行了战斗。

2024年5月，美国空军部长弗兰克 肯德尔亲身乘坐AI驾驶的X-62A VISTA进行飞行，并公开表达了对AI

战斗机的信心。这是高层对AI技术信任的象征性事件。

2025年5月28日至6月3日，瑞典进行了另一项创新测试。在萨博（Saab）执行的“Project Beyond”测试

中，将Helsing公司的“Centaur”AI系统整合到鹰狮 E（Gripen E）战斗机中，与人类飞行员进行了模拟

空战。

美国空军正推进一项雄心勃勃的计划，到2028年实际运营1,000架由AI驾驶的无人战斗机！

以AI为基础的无人机与有人战斗机共同担任“忠诚僚机”角色的有人-无人协同作战飞机（CCA）编队

正在出现。多架AI战斗机相互通信协作执行任务的蜂群战斗飞行技术，能大幅提高实时威胁应对能力
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，并达到超越人类的反应速度。

未来5年内计划在作战部队部署150架协同作战飞机（CCA）。通用原子（General Atomics）的YFQ-42A

和Anduril的YFQ-44A（绰号“Fury”）等多种AI无人战斗机正在开发中。

此外，2025年1月，洛克希德 马丁公司宣布F-35战斗机成功利用AI技术在飞行中直接控制了无人机。

美中之间的AI战斗机开发竞争异常激烈！参谋长联席会议副主席克里斯托弗 格雷迪提到："无论是否称

之为竞争，这确实是一场竞争。两国都认识到这将成为未来战场上非常重要的因素。" 中国在2024年12

月公开了成飞（Chengdu Aircraft）推测为J-36的第六代战斗机原型机的试飞。

预计不仅是战斗机，还将扩展到民用航空、无人机运营、太空探索等多个领域。AI驾驶飞机的时代正

在正式开启，这将成为人类航空技术发展史上的新里程碑。X-62A VISTA展示的可能性正在变为现实。

在未来的天空中，人类与人工智能（AI）协作的新型战斗将拉开序幕，这将成为21世纪空中力量的核

心要素。

6-2 有人/无人协同作战飞机

未来空战的另一个创新性变化是“有人/无人协同作战（MUM-T, Manned-Unmanned Teaming）”的概

念，即由人类飞行员驾驶的有人驾驶战斗机与由人工智能（AI）驾驶的无人战斗机像一个团队一样协

同作战。这不仅仅是对无人机进行远程控制，而是一种全新的作战方式，有人机和无人机相互共享信

息、分工合作并产生协同效应。

实现这一概念的代表性例子包括被称为“忠诚僚机（Loyal Wingman）”或“协同作战飞机（CCA,

Collaborative Combat Aircraft）”的无人机，以及旨在开发充当此类无人机大脑的AI系统项目“空中博

格（Skyborg）”等。

有人/无人协同作战的基本构想是充分发挥人类与机器各自的优势。人类拥有卓越的情境判断能力、创

造性的问题解决能力、复杂的战术决策能力，以及最重要的伦理判断能力。

相比之下，由于无需担心生命安全，无人机更容易被投入到危险任务中（可消耗性，Expendability），

能够执行长时间的飞行任务，并且可以通过大规模生产来确保数量优势（廉价大众化，Affordable Mass）

。此外，通过搭载针对特定任务（如侦察监视、电子战、导弹运输等）的专用设备，无人机还可以起

到补充或扩展有人驾驶战斗机能力的作用。

有人/无人协同作战是一种旨在通过有效组合具有不同优势的有人机和无人机，从而实现战斗效率最大

化的概念。

有人/无人协同作战提供了许多显著的优势。

首先是“战力倍增（Force Multiplication）”效应。通过一名有人机飞行员同时控制和指挥多架无人机

，即使只有少量的有人机也能监视更广泛的区域或同时攻击更多的目标。这可以成为在有限的国防预

算下，有效扩大空军规模和影响力的途径。

其次是“态势感知能力的提升”。多架无人机分散部署，从各种角度收集传感器信息并与有人战斗机

实时共享，使飞行员能够更加立体、准确地掌握战场态势。
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第三是“生存能力的提高”。通过先派遣无人机前往高风险地区执行侦察任务、进行干扰敌方雷达的

电子攻击，或者充当诱饵故意引诱敌方导弹，可以大幅提高昂贵的有人驾驶战斗机及其飞行员的生存

率。

第四是“分布式杀伤力（Distributed Lethality）”。通过将导弹或炸弹分配搭载在无人机上，使敌方难

以摧毁我方战力，同时能够对多个目标发起并发攻击。

为了实现这种有人/无人协同作战概念而开发的代表性无人机，正是波音（Boeing）公司与澳大利亚空

军合作开发的“MQ-28 幽灵蝙蝠（Ghost Bat）”。

这款无人机最初以“忠诚僚机（Loyal Wingman）”的项目名称而闻名，从设计之初就是为了与有人战

斗机协同飞行并执行任务。它搭载了喷气发动机，能够以与有人机相近的速度飞行，并具备隐身性能

，不易被敌方发现。

它采用了模块化设计，可以根据任务需要搭载各种传感器设备、电子战设备或武器。其最重要的特点

是具备基于AI的自主飞行能力，仅需有人机飞行员的简单指令，即可自行规划飞行路径、避开障碍物

并完成任务。

预计MQ-28将发挥扩大有人机传感器探测范围、充当通信中继、提供额外武装的作用，并在必要时甚

至承担保护有人机的“盾牌”角色。

美国空军推进的“空中博格（Skyborg）”计划并非开发特定的飞机型号，而是专注于开发一种通用的

“AI大脑”，即自主飞行控制系统，该系统可以安装在各种类型的廉价可消耗无人机（Attritable UAV）

上。

空中博格的目标是创造一个能够理解有人机飞行员复杂指令、自主判断并飞行、且能自主或半自主地

完成给定任务的“AI飞行员”。通过开放式架构（Open Architecture）设计，该系统被开发成可以轻松

更新软件，并能灵活地应用于不同类型的无人机平台。

空中博格目前已发展成为名为“协同作战飞机（CCA, Collaborative Combat Aircraft）”的更大型计划，

继续引领有人/无人协同作战核心AI技术的开发。

在最新动态方面，美国空军正在开发的无人战斗机“XQ-58A 女武神（Valkyrie）”在搭载AI的情况下

成功完成了首次试飞。目前战场上使用的无人机由人类在地面控制站远程控制，而“女武神”则由安

装在机身内的AI自动控制。该机全长9.1米，翼展8.2米，最高时速达1050公里。航程为3941公里，最大

升限达到14000米。

美国空军正描绘着将“女武神”作为战斗机编队“僚机（Wingman）”使用的蓝图。僚机是在编队长

机身旁共同执行任务的战机，而目前僚机角色全部由昂贵的有人机担任。美国空军目前估算AI无人战

斗机的目标生产价格为2000万至3000万美元，而国防工业界正试图将其降至每架1000万美元以下。这仅

为每架价值1亿美元的F-35战斗机的十分之一左右。

有人/无人协同作战几乎肯定会成为未来空战的核心要素。当然，仍有许多技术和运营层面的挑战需要

解决，例如有人机与无人机之间安全可靠的数据通信、确保AI系统的绝对可靠性、开发飞行员与AI之

间的有效交互方式，以及制定全新的作战教范。
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克服这些问题并成功建立有人/无人协同作战能力，将成为确保未来空中霸权的关键因素。

6-3 DARPA AIR 计划

随着人工智能（AI）开始挑战战斗机飞行员的角色，测试和提升 AI 能力的努力并不仅局限于近距空战。

在决定现代空战胜负的更为重要的领域——‘视距外（BVR, Beyond Visual Range）空战’中，为了让

AI 发挥核心作用，相关的研究开发工作也正在激烈进行中。

BVR 空战顾名思义，是指飞行员无法肉眼看到敌机，在数十甚至数百公里的远距离，利用雷达和远程

导弹进行的战斗。正如在浓雾中模糊推测彼此位置并射击一样，这是一种极具不确定性和复杂性的战

斗。

在 BVR 空战中，赋予 AI 自主判断形势并做出最佳战术决策的能力，正是美国国防高级研究计划局（

DARPA）以 AIR（空中拦截能力演示）等名义推进的研究计划的目标。

为了实现这一雄心勃勃的目标，全球航空航天和国防工业巨头洛克希德 马丁（Lockheed Martin）和

BAE 系统公司（BAE Systems）等正与 DARPA 紧密合作并参与其中。

让我们来看看 BVR 空战为何如此困难和复杂。首先，‘寻找’敌机本身就不容易。现代战斗机使用隐

身技术或尽量减少雷达运行的战术来隐藏自己的位置。友军战机也必须谨慎决定何时、以何种方式使

用雷达，以便在不被发现的情况下找到敌机。

即使费尽周折发现了目标，要准确‘识别’它是真正的敌机、普通的民航机，还是敌人故意制造的假

信号（诱饵），也是非常困难的。因为在远距离下，传感器信息模糊且具有不确定性。

一旦识别为敌机，就必须紧紧‘追踪’其动向，不能丢掉。但敌机会不断通过机动规避或电子干扰攻

击，企图干扰追踪。

经过这些过程，最终决定攻击时，还必须决定使用哪种导弹、何时发射命中率最高、发射导弹后如何

机动以躲避敌人的反击等（交战决策及武器运用）。这并非单打独斗，而是需要与战友飞行员不断交

换信息并协作，像一个团队一样有机地行动。

BVR 空战是这样一种高度的智力活动：从发现到识别、追踪、交战、规避、协作的所有过程，都在极

度紧张的情况下，在极短的时间内，于广阔的三维空间中多处同时进行。即使是经验丰富的人类飞行

员，要完美执行这一切也非常困难，而且一个小小的失误就可能直接导致被击落，环境极其危险。

正是由于 BVR 空战的复杂性和速度，AI 的作用才得以凸显。AI 可以以人类无法企及的速度和准确性解

决 BVR 空战中的难题。

AI 可以实时融合并分析来自友军战机雷达、红外传感器、电子战支援设备等各种传感器的海量信息，

捕捉人类飞行员可能遗漏的细微线索，从而提供更准确的战场态势图。

AI 可以通过模拟学习并分析无数的飞行路径、机动模式和导弹发射时机，计算并推荐在特定情况下获

胜概率最高的最佳战术机动（例如：避开敌方雷达探测的机动、导弹规避机动、抢占最佳攻击位置的

机动等）。
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在需要同时与多架敌机作战的情况下，AI 的能力能够更加大放异彩。AI 可以迅速评估每架敌机的威胁

程度，综合考虑友军导弹的种类、数量以及每枚导弹的命中概率，计算出针对哪个目标使用哪种导弹

最为有效（武器-目标分配优化）。在高效利用有限武器制压多数敌人方面，它可以发挥决定性作用。

此外，让多架友军战机（包括有人机和无人机）像一个生命体一样行动，执行最佳协作战术，通过 AI

进行指挥和控制也将成为可能（协作交战自动化）。

DARPA 的 BVR 自主性计划目标就是赋予 AI 这些能力。不仅是发射导弹，而是要让 AI 在 BVR 空战的

全过程中——从态势感知到战术计划制定、执行及结果评估——能够自主或辅助人类飞行员发挥核心

作用。

主要利用‘强化学习（Reinforcement Learning）’技术。AI 智能体在虚拟的 BVR 空战模拟环境中，通

过亲身经历数百万、数千万次战斗，学习哪些行为（例如：特定机动、雷达运行方式、导弹发射时机

等）能带来‘胜利’这一奖励，从而自行领悟最佳策略。

在此过程中， AI 有时会发现人类飞行员从未想到的新颖且极具创意的战术。为了在不确定信息下做出

最佳决策，还可以利用‘博弈论（Game Theory）’或‘贝叶斯推理（Bayesian Inference）’等数学方法。

洛克希德 马丁公司拥有开发 F-22‘猛禽’、F-35‘闪电II’等世界顶级隐身战斗机的经验。凭借对战斗

机飞行控制系统、雷达及传感器系统、任务计算机等的深刻理解，他们可以承担将 DARPA 开发的 AI

算法整合到实际飞机平台并进行验证的角色。

目前，DARPA 的 BVR 空战自主性开发主要在计算机模拟环境中进行算法性能验证，同时通过 X-62A

VISTA 等实际试验飞机的飞行测试，扩展其现实应用的可能性。在有人-无人协作战斗（MUM-T）概

念下，AI 很有可能在人类飞行员的指挥下，自主控制无人僚机（如 CCA 等）来执行部分 BVR 交战任

务。

由于 BVR 空战场景极其多样且不可预测，训练 AI 应对所有可能的情况非常困难。确保其准确理解并遵

守交战规则（Rules of Engagement），做出最大限度减少平民伤亡等符合伦理的行为，是更为复杂的问

题。

还必须针对 AI 系统自身的弱点制定对策，例如敌方的网络攻击或企图欺骗 AI 判断的欺骗技术。开发

出在与现实相似的环境中安全有效地测试和评估（Test & Evaluation）所开发 AI 性能的方法论，也是一

大难题。

最后，在飞行员肉眼看不见的远距离交战情况下，飞行员对 AI 判断的信任和依赖程度，即‘人机信任

’问题，也是实现 BVR 自主性的重要因素。

总之，基于 AI 的新一代武器系统已经成为现实，并正在成为完全改变未来战场格局的革命性技术。从

克服俄罗斯‘天王星-9’所表现出的早期技术局限，到韩国‘犬马机器人’等实用化方案，再到应对

无人机蜂群的 AI 防空系统，技术发展的速度令人惊叹。

特别是在 AI 战斗机领域，通过 X-62A VISTA 的成功演示飞行，AI 展示了超越人类飞行员的性能。美国

空军计划到 2028 年部署 1,000 架 AI 无人战斗机的宏伟蓝图，正逐渐从科幻变为现实。
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在未来的战场上，人类与人工智能协同作战的新型作战形态将全面展开，而率先掌握这场技术变革的

国家，将在21世纪的国防领域占据主导地位。我们正站在人类历史上最深刻的军事技术革命的中心。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第四章 基于人工智能的指挥与控制

上一章

查看目录

下一章

1 AI 参谋系统

1-1 海量信息分析与实时态势感知

指挥官若要做出正确决策，必须准确掌握战场上发生的一切情况。这被称为“态势感知”，正如医生

必须准确了解患者状况才能进行正确治疗一样。

然而，人类处理信息的能力是有限的。在同时查看无数屏幕和报告时，几乎不可能在不遗漏重要信息

的情况下进行快速分析。在紧张的战斗情况下，疲劳和压力更容易使判断力变得模糊。

此时，人工智能 (AI) 参谋系统便充当了指挥官的耳目和快速大脑。AI 不知疲倦，分析海量数据的速度

远超人类。

AI 参谋系统实时收集并整合来自多方的信息，包括无人机影像、雷达信息、友军报告、敌方通信监听

内容等。除了单纯的信息收集，AI 还能识别这些信息之间的关联性并判断其重要程度。

例如，如果某一地区的敌方通信量突然增加，同时卫星照片显示兵力移动，AI 会将其判定为重要信号

并立即通知指挥官。AI 能够发现人类容易忽略的细微变化或隐藏模式。

AI 能够过滤掉不必要或可信度低的信息，使指挥官能专注于重要信息。就像自动过滤垃圾邮件的过滤

器一样，AI 能从海量信息中区分出真正重要的‘信号’和无关紧要的‘噪音’。

这些经过提炼的信息以易于理解的视觉化方式呈现给指挥官。例如，电子地图上会实时显示敌军位置、

友军部署、危险区域等。指挥官可以通过该屏幕对复杂的战场态势一目了然。

在韩国，韩华系统 (Hanwha Systems) 也从 2020 年起在韩国国内率先着手开发‘AI 军事参谋’，投入了

为期 4 年、规模达 150 亿韩元的预算开发智能战场感知服务。该系统基于 AI 参谋提供的统计和概率信

息分析，帮助指挥官更迅速、更准确地感知战场态势并指挥作战。

指挥官不会在信息洪流中迷失方向，而能基于最新、最准确的信息洞察战场。这将带来更快、更英明

的决策，从而提高友军的生存可能性，并将作战成功率最大化。

1-2 基于 AI 的决策支持原理

AI 参谋系统之所以不仅能分析信息和展示态势，还能在辅助指挥官决策方面发挥核心作用，归功于几

个重要的原理。其中最具代表性的便是‘数据融合’、‘模式识别’和‘预测’。这三个原理紧密相

连、协同运作，使 AI 能够为指挥官提供深刻的洞察力和合理的替代方案。
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数据融合 (Data Fusion) 是将多块拼图拼接以完成整体画面的技术。它将来自多方的各类信息整合在一

起，构建出更准确、更完整的图像。

雷达可以告知有物体正在飞来，但可能难以准确区分它是友军飞机还是敌军导弹。此时，如果综合考

虑卫星照片、友军飞行计划、通信监听信息等，就能更准确地辨别该物体的身份。

AI 智能地结合这些具有不同形式和特征的数据，创造出仅凭单一信息无法获知的实事或更高层次的信

息。通过数据融合，AI 克服了碎片化信息的局限性，提供了对战场态势更具可靠性且更丰富的理解。

模式识别 (Pattern Recognition) 是从海量数据中发现有意义的规则或重复趋势的能力。虽然人类可以通

过经验模糊地预见特定情况下会发生什么，但 AI 能通过分析更庞大的数据，识别出人类无法察觉的复

杂且微妙的模式。

学习了过去海量战斗数据的 AI，可以掌握敌军在特定地形偏好何种伏击作战，或者在特定时间段倾向

于沿何种路径移动。它还能感知敌方通信方式或部队移动方式中出现的微小变化，从而识别出进攻准

备征兆或欺骗战术等。

目前，美军在多域作战中利用 AI，试图通过基于大数据的多模态情感识别技术来掌握敌方意图。通过

收集人的表情、动作、语言、语调、脑电波、生理指标等，建立情感关联，并以此开发识别人的情感

和意图的新型认知战手段。

预测 (Prediction) 是基于通过数据融合和模式识别获得的信息，预先推测未来可能发生的事件或情况结

果的能力。针对“如果友军沿 A 路径进攻，敌方最可能如何应对？”、“对 B 点进行炮击时，预期的

损失规模和敌方反击的可能性是多少？”等问题，AI 可以提供基于概率的预测结果。

它还会对比分析多种可能的行动方案 (Course of Action, COA)，评估各自的成功可能性、预期风险因素、

所需资源等，并向指挥官推荐有效方案。

虽然 AI 的预测并非始终 100% 准确，但它能让指挥官预先审视必须考虑的各种可能性，并衡量每个选

项的潜在结果，从而支持指挥官做出更慎重且基于信息的决策。

综上所述，通过数据融合、模式识别和预测这三个核心原理，AI 参谋系统超越了单纯的信息传递者，

发挥了实质性辅助指挥官决策过程的强大顾问作用。在复杂且不确定的战场态势中，支持指挥官更清

晰地感知态势、更准确地预测未来、做出更英明的决策，这正是基于 AI 的决策支持的核心价值。

1-3 AI 参谋的数据分析

AI 参谋系统在为指挥官提供有用信息和支持决策之前，其内部会进行复杂而有序的数据分析过程。这

一过程大体上可以分为五个阶段：“数据收集”、“数据预处理”、“建模”、“预测/分析”以及“

评估”。

这与厨师寻找优质食材、清洗处理、根据合适的食谱进行烹饪，然后品尝并改进的过程类似。每个步

骤对于 AI 产生准确且可靠的结果都至关重要。

数据收集 (Data Collection) 是 AI 分析的起点。战场上会产生形式非常多样的数据。包括侦察机或无人机

拍摄的高分辨率图像或视频，雷达或声呐（声波探测器）等传感器发出的信号数据，士兵或部队之间



49

往来的语音通信或文字消息，作战报告或情报文档等文本数据，甚至还包括天气信息或地形信息等环

境数据。

近来，社交媒体数据甚至商业卫星数据也被应用于军事分析，数据的种类和数量正在呈爆炸式增长。

数据预处理 (Data Preprocessing) 是将收集到的原始数据“修整”成干净且便于分析的形式的过程。收集

到的原始数据往往难以直接使用，因为数据中可能存在错误、中间缺失值，或者格式各异，无法直接

投入分析。

去除通信数据中的噪点、调整图像分辨率、统一以不同单位记录的数值等都属于这一范畴。此外，还

会执行从数据包含的各种特征中挑选出对分析目标更重要的特征（特征选择，Feature Selection），或者

通过组合现有特征创造出新的有意义特征的工作（特征工程，Feature Engineering）。

虽然这个预处理过程在整个数据分析过程中最为耗费时间和精力，但它是决定数据质量并由此决定 AI

模型性能的关键阶段。这就像没有经过妥善处理的食材无法做出美味的料理一样。

建模 (Modeling) 是利用处理好的数据“训练” AI 执行特定任务的过程。“模型”是指为了解决特定问

题而创建的人工智能算法。

我们可以通过让 AI 学习大量的卫星照片数据，创建一个能够区分敌方导弹发射车和普通卡车的“图像

分类模型”。还可以通过学习过去的兵力移动数据和地形信息，创建一个能够预测未来敌军可能移动

路径的“路径预测模型”。

目前，美国 CIA 为了开发与影像识别和预测分析相关的 AI，正在执行 140 多个课题，并正在开发嘈杂

环境下的多语言语音识别、无元数据的影像地理位置确认、融合 2D 影像生成 3D 模型等技术。

预测/分析 (Prediction/Analysis) 是将训练好的 AI 模型应用于实际新数据以获取所需结果的过程。如果将

新拍摄的卫星照片输入到前面提到的图像分类模型中，它就会判别照片中是否存在导弹发射车。

韩国国防科学研究所 (ADD) 正在开发用于无人机集群作战的集群智能 AI。这是利用了像蚁群或鸟群一

样，虽然个体智能较低，但形成集群后能发挥惊人能力的现象。它被评价为一种可以通过大量运用廉

价无人机，构建压倒敌方防御体系战力的创新技术。

评估 (Evaluation) 是衡量和验证生成的 AI 模型给出结果的准确性和有用程度的过程。例如，将 AI 预测

的敌军移动路径与实际敌军移动路径进行比较，或者确认 AI 探测到的威胁信息是否真的是威胁。

评估结果成为客观判断模型性能的标准。如果性能不理想，则会回到之前的阶段，例如改进模型、追

加收集数据或更改预处理方式，以此反映反馈。

为了使 AI 参谋系统持续变得更加聪明并提高可靠性，评估和改进的过程是必不可少的。这就像厨师品

尝自己做的菜肴并不断改进食谱一样。

2 作战计划制定的革新

2-1 美国的 Thunderforge 项目
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传统上，军队的作战计划制定是一个复杂且耗时的过程。经验丰富的参谋们聚集在一起，考虑敌军的

预想行动、我军的能力、地形和天气、补给问题等无数因素，制定出多种可能的作战方案，并从中选

择最佳方案，将其发展为具体的计划。这一过程需要大量的信息分析、讨论以及指挥官的最终决心，

有时需要几天甚至几周的时间。

然而，现代战争呈现出不可预测的情况快速发展的态势，耗费如此多时间制定的计划可能会在瞬间变

得毫无用处。因此，要求具备能够根据情况变化更快、更灵活地制定和修改作战计划的能力。

为了响应这一需求，美国正在进行各种利用人工智能 (AI) 革新作战计划制定过程的研究开发项目，其

中最受关注的就是 “Thunderforge” 项目。

2025 年 3 月，美国国防创新局 (Defense Innovation Unit, DIU) 向总部位于旧金山的 Scale AI 公司发包的

Thunderforge 是一个将彻底改变美军作战计划制定的创新项目。该项目是美国国防部将 AI 整合到军事

行动及战区级计划中的代表性计划，融合了先进的建模和模拟工具。

Thunderforge 的核心理念在于 AI 处理海量数据的速度远快于人类，能够探索无数的可能性，并生成接

近最优解的作战计划草案。只要指挥官提出特定目标，Thunderforge 系统就能综合分析所有相关信息（

敌方情报、友军部队现状、地形、气象、实时战场情况等），在数小时甚至数分钟内提出实现该目标

的多种作战计划选项。

每个计划都会提供关于预想结果、所需资源、潜在风险因素等方面的分析信息。通过这种方式，指挥

官和参谋们可以在更短的时间内审查各种可能性，并经过更深入的讨论做出最终决定。

Thunderforge 利用大语言模型 (LLM)、基于 AI 的模拟、交互式的基于代理的兵棋推演，提升美军作战

准备和执行的方式。初期计划部署于美国印太司令部 (INDOPACOM) 和美国欧洲司令部 (EUCOM)，

支持包括战役开发、战区级资源分配、战略评估在内的以任务为中心的计划活动。

DIU 的 Thunderforge 项目负责人布莱斯 古德曼（Bryce Goodman）解释说：“当今的军事规划过程依赖

于数十年前的技术和方法论，这导致现代战争的速度与我们的应对能力之间存在根本性的脱节。

Thunderforge 将基于 AI 的分析和自动化引入作战及战略规划，使决策者能够以应对新兴冲突所需的速

度进行行动。”

开发这种先进的 AI 系统需要各领域的专业技术和企业间的紧密合作。Scale AI 正与微软（Microsoft）、

谷歌（Google）以及国防承包商安杜里尔工业（Anduril Industries）合作开展该项目。

安杜里尔工业在将 AI 软件与无人机、传感器等实际军事装备集成，并通过网络连接构建智能指挥控制

系统方面具有优势。他们的 Lattice 软件平台已集成到 Thunderforge 中，为 AI 生成的计划在实际作战环

境中的执行或模拟提供了平台。

微软负责提供开发 AI 模型所需的强大云计算环境、基础设施以及大语言模型（LLM）等前沿 AI 技术。

LLM 在理解和生成海量文本信息方面表现卓越，在作战文档分析、计划草案拟定等方面具有巨大的应

用潜力。

Thunderforge 已于 2025 年 6 月在美国印太司令部的桌面演习中测试了部分 AI 功能，目前正处于针对欧

洲司令部和印太司令部指挥官及规划者的初步部署阶段。最终，它将能够查询内部数据库，运行国防

部级的模拟，并与 DARPA 的 SAFE-SiM 建模与模拟架构等现有软件集成，从而批量生成用于研究的、
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具有现实感且可信的军事场景。

即使在战斗中情况突变，AI 也能迅速分析现有计划的问题并提出新的替代方案，实现快速响应。虽然

Thunderforge 仍处于开发的初期研究阶段，但它的意义在于展示了 AI 不仅仅是自动化特定任务，还能

支持军事作战规划这一复杂且具有创造性的领域。预计在未来战场上，它将增强人类指挥官的认知能

力，实现更快、更有效的决策，从而为最大化战斗效率做出贡献。

2-2 自动生成作战计划草案及模拟

传统的军事作战计划制定过程是将指挥官的意图转化为具体行动指南的一项复杂且艰巨的任务。参谋

人员需要构思达成目标的多种可行方法，即行动方案（Course of Action, COA），并对各方案的可行性、

优缺点、风险因素等进行周密分析与对比评估。这一过程耗时耗力，在变量众多且形势多变的现代战

争环境下尤为困难。人类参谋在短时间内能够构思并评估的行动方案数量存在现实的局限性。

AI 可以在“自动生成作战计划草案”和“对生成计划进行模拟”这两个核心领域发挥强大能力。这两

项功能紧密相连，能够显著提升作战计划制定的速度和质量。

自动生成作战计划草案是指 AI 在给定的目标和约束条件下，迅速勾勒出可行作战计划蓝图的功能。将

指挥官想要达成的最终目标、可动用的友军部队与资源、预期的敌军能力与行动模式、作战区域的地

形与气象信息，以及必须遵守的交战规则或时间限制等信息输入 AI 系统。

随后，AI 会像经验丰富的参谋一样，根据输入信息自动生成多份作战计划草案，其中包括达成目标的

逻辑步骤、各部队分配的任务以及所需的时间和资源等。

此时，AI 可以利用过往成功的作战案例数据、军事教义文档以及优化算法，提出人类可能未曾想到的

创意性或高效方案。

重要的是，AI 生成的终归只是“草案”。这些草案的作用是为人类指挥官和参谋人员提供一个良好的

起点，供他们审查并根据经验和直觉进行修改，最终完成计划。

如果 AI 能在几分钟或几小时内生成多份不同的计划草案，参谋人员就可以将更多精力集中在对比分析

和完善各草案的优缺点上，而不是单纯耗费时间去起草计划。

模拟是指在虚拟环境中预先测试由 AI 生成或人类修改的作战计划草案将在实际战场上产生何种结果的

功能。这类似于设计出一款新车后，在进行实际路测之前，先通过计算机模拟测试其碰撞安全性或燃

油效率。

基于 AI 的模拟会创建一个尽可能还原现实的虚拟数字战场，包括作战区域的地形、天气、友军部队的

能力数值以及预期的敌军行动模式等。然后，在这个虚拟战场中直接运行作战计划草案。

通过模拟，我们可以预先了解特定作战计划成功的概率、预期的友军伤亡或资源消耗量，以及作战过

程中是否存在意想不到的问题，如特定路径的脆弱性或补给困难等。

美国国防高级研究计划局（DARPA）已经开发了“深绿”（Deep Green）系统，在指挥官的计划制定

和决策过程中应用 AI 技术。该系统通过模拟测试多种战斗场景，帮助指挥官对比不同的战斗选项并做

出最佳决策。
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模拟允许测试各种“如果⋯⋯会怎样”（What-if）的情境。通过应用各种变量，如“如果敌军从我们

预想之外的路径发起攻击？”、“如果作战过程中天气突然恶化？”、“如果关键桥梁被摧毁？”等

，来评估作战计划的稳健性和灵活性。

还可以对多份作战计划草案在相同条件下进行模拟，从而客观地比较哪份计划最为有效。这些模拟结

果会反馈到作战计划制定过程中，用于修改现有计划或制定更好的新计划。也就是说，计划生成与模

拟通过反复的循环过程，不断打造出完善程度更高的作战计划。

Thunderforge 项目将这一概念进一步升华，正在构建一个让 AI 智能体跨多个军事领域对战争计划进行

批判性审查、执行并行分析并找出人类规划者遗漏的潜在弱点的系统。该系统允许将人类编写的计划

提交给 AI 智能体团队，从而获得包括后勤、情报、网络及信息作战在内的多个领域的见解。

利用 AI 自动生成作战计划草案及模拟功能具有以下重要优势：显著缩短计划制定时间，从而能够快速

响应瞬息万变的战场形势；AI 通过探索和模拟人类难以兼顾的海量变量与可能性，提高了审查更多行

动方案并选择最佳计划的概率；通过在虚拟环境中的反复测试，提前识别并预防实际作战中可能出现

的风险，从而提高作战成功率并最大限度减少友军伤亡；它还可以作为指挥官和参谋人员在模拟环境

中亲自执行各种作战计划的训练工具。

运行基于 AI 的计划制定与模拟系统也面临着亟待解决的课题。例如，如何提高现实感、如何获取 AI

模型训练所需的海量且准确的数据、对 AI 提出的计划或预测结果的可信度如何、以及 AI 如何反映难

以预测的人类创造力或意志等问题。

尽管如此，利用 AI 建立更快速、更智能、更安全的作战计划，将成为未来军事指挥控制的核心发展方

向，并将成为决定战场胜负的关键因素。

3 作战仿真与兵棋推演

3-1 基于AI的虚拟战斗环境

战争不再是单纯的力量博弈。作为准备未来战斗最重要的工具之一，军事作战仿真与兵棋推演正随着

人工智能（AI）的出现而焕然一新。

过去的仿真模拟就像过时的电子游戏。电脑控制的敌军总是以同样的方式行动，只要尝试几次就能轻

松预测其模式。然而，在实际战场上遇到的敌人是不可预测的，且能运用极具创意的战术。受此类局

限性影响，训练效果非常有限。

AI的发展改变了这一切。其核心正是“AI代理模型”。这是一种AI程序，能让仿真环境中的所有个体

——士兵、坦克、战斗机、指挥官甚至平民——都像鲜活的生命一样思考和行动。

这些AI代理并非简单的机器人。它们各有独特的目标：努力生存、完成任务或防守特定地点。它们会

自主掌握周边状况，发现敌人后通过分析地形做出最佳判断。例如，AI坦克在感应到敌方反坦克导弹

攻击时，会立即释放烟幕弹并移动到最安全的掩体后。多个AI代理还会相互协作，运用包围攻击或欺

骗作战等复杂战术。

这得益于机器学习和强化学习技术。强化学习是指AI通过重复无数次仿真，自主学习哪些行为会带来

好结果、哪些行为会带来坏结果的方式。这就像一个初玩游戏的人通过大量的尝试和错误，逐渐变得
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更擅长游戏一样。

结果，AI代理能够发现人类尚未想到的有效战术，或者能以几乎与真人无异的自然状态执行战斗。参

与训练的人类士兵现在必须面对更加现实且不可预测的对手，从而能在如同实战般的紧张感中进行训

练。

AI还对开展仿真的“虚拟战斗环境”本身进行了革新。过去的虚拟环境仅停留在简单的地图或固定3D

模型的水平，而现在则能打造出反映实际地形数据、气象信息甚至电磁环境的、栩栩如生的战场。

通过分析卫星照片和地形数据，可以自动生成详尽且逼真的3D虚拟地形。如果仿真过程中突然下雨或

起雾，这种天气变化对视野、移动速度及传感器性能的影响将实时反映在AI代理的行为中。甚至可以

模拟虚拟平民对战争状况的反应，以及敌军传播虚假信息导致我军通信网络陷入混乱的情况。

截至2024年，全球军事仿真与训练市场规模已突破137亿美元，对基于AI系统的投资正在急剧增加。如

今，通过AI代理模型与先进虚拟战斗环境的结合，可以在类实战环境中验证新武器系统或战术的效果

，指挥官可以反复进行复杂情况下的决策训练，大规模部队训练也能以较低成本高效实施。

3-2 与VR/AR技术结合

如果说AI扮演的是聪明的“大脑”，那么虚拟现实（Virtual Reality, VR）和增强现实（Augmented

Reality, AR）技术则充当了“眼睛和身体”，让我们身临其境地体验那个大脑创造的世界。

虚拟现实（VR）是指通过佩戴特殊头显，用计算机生成的3D虚拟世界填满整个视野的技术。训练参与

者戴上VR头显，在AI生成的虚拟敌军出没的城镇或丛林中移动，磨练战斗技能。飞行员可以在VR驾驶

舱中与AI操控的敌机进行空战，或在危险的气象条件下安全地重复飞行训练。

增强现实（AR）是将计算机生成的虚拟信息或图像叠加显示在现实世界之上的技术。当士兵在实际野

外训练场进行机动训练时，可以通过AR眼镜在现实地形上叠加显示虚拟敌军位置或友军部队的位置信

息。

AR在设备维修或操作训练中也非常有用。维修兵戴上AR眼镜观察实际设备时，待修理零件的位置、拆

装顺序、所需工具信息等都会显示在眼前。指挥官可以在实际作战地图上，通过视觉确认实时更新的

友军和敌军位置、战术建议等，从而做出指挥决策。

4 多域作战（MDO）执行与AI整合

4-1 陆、海、空、天、网一体化

现代战争的面貌正发生根本性变化。一个新出现的概念正是“多域作战（Multi-Domain Operations,

MDO）”。这是一种创新的作战概念，它将传统的陆地（Land）、海洋（Sea）、天空（Air）领域，

以及日益重要的太空（Space）和网络（Cyber）领域共五个领域全部视为一个统一的战场。

过去，各军种主要只在自己的领域开展行动。陆军在陆地，海军在海上，空军在天空中各自为战。但

在MDO环境下，所有军种必须像一个管弦乐队一样紧密合作，演奏出和谐的乐章。

MDO的核心不仅在于同时在多个领域执行作战，更在于“整合”与“同步”各领域的能力。例如，如

果太空中的侦察卫星发现了敌人隐藏的导弹基地，该信息将实时传递给地面的炮兵部队或海上的舰艇
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并立即发起攻击，同时网络部队会干扰敌人的指挥通信网以阻碍其应对。

为此，所有部队和武器系统必须像一个巨大的网络一样连接在一起，实时共享必要信息，无论身处何

地都能以最有效的手段做出应对。这也被称为“传感器-决策-效应网（Sensor-Decider-Effector Web）”。

MDO旨在打破这五个领域的界限，在特定时间和地点集中多个领域的能力以针对敌人的弱点，或追求

以敌人不可预测的方式发起攻击的“收敛（Convergence）”效果。即使敌人防住了某一领域的攻击，

通过其他领域的同步多发攻击，也会使其难以应对。

人工智能（AI）将发挥核心作用，帮助理解这种复杂的MDO环境，处理海量信息，并协助执行最优的

整合行动计划。

4-2 美国“融合项目”（Project Convergence）

为了将多域作战（MDO）付诸实践，由美国陆军主导发起的大型实验项目便是“融合项目”（Project

Convergence）。正如其名“融合（Convergence）”所暗示的，该项目侧重于整合并协同来自陆、海、

空、太空及海军陆战队等各军种的能力，以产生协同效应。

“融合项目”的核心目标是大幅缩短“杀伤链”（Kill Chain）。杀伤链是指发现（Find）、定位（Fix）

、跟踪（Track）、瞄准（Target）、攻击（Engage）并评估（Assess）打击效果的一系列过程。过去这

一过程需要几十分钟甚至数小时，而现在的目标是将其缩短至秒级。

动员了各领域的“传感器”。从太空中的侦察卫星、高空飞行的侦察机或无人机，到地面安装的雷达

或监视设备，甚至前线士兵携带的小型无人机，通过一切手段收集有关敌人位置和活动的信息。

收集到的大量原始数据会立即传输到集成分析系统。在此过程中，人工智能（AI）发挥着核心作用。

AI算法自动融合并分析来自多个传感器的各类信息，瞬间识别并判断其是否为真正的威胁目标，以及

其精确位置等信息。

下一步是确定能最有效地打击已识别目标的“射手”（打击手段）。AI综合考虑所有可用友军打击资

产的位置、状态、武器能力和交战规则，推荐最佳的“射手”。

2024年举行了“融合项目”第四次顶点演习（Capstone 4），不仅美军参与，还扩大到了英国、澳大利

亚、加拿大、新西兰、法国、日本等盟国，致力于实现真正的联合及多国多域作战能力。2025年，“

融合项目”第五次顶点演习（Capstone 5）计划在印太地区举行，并正在推进将可实际操作的新能力留

存在现场的计划。

4-3 Palantir TITAN 系统

在多域作战（MDO）中，为了使指挥官成功执行任务，需要具备掌握广阔区域信息，并以此为基础精

确、快速地打击敌人核心目标的能力。为了满足这一需求，美军正在开发的下一代地面情报处理及目

标确定支援系统便是“泰坦”（TITAN，全称“战术智能定向访问节点”）。

2024年3月，美国陆军与由 Palantir Technologies 领导的团队签署了一份为期两年、价值1.784亿美元的

TITAN 合同。根据合同，Palantir 将提供总共10个 TITAN 原型，其中包括5个“高级型”和5个“基础型

”。
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TITAN 系统的目标是快速接收并处理部队以往难以获取的各类传感器信息，并将得到的信息提供给前

线部队或远程打击部队。它被设计为搭载于车辆的可移动“移动地面站”形式，使指挥官无论身在何

处都能及时接收所需信息。

TITAN 系统的核心功能是“整合”并“融合”来自多领域各型传感器的数据。Palantir 的技术使以下工

作实现自动化并得以加速：

首先是海量数据处理。AI能够迅速分类和整理对于人类分析师来说过于庞大且形式多样的传感器数据。

自动目标识别（Automated Target Recognition, ATR）功能也是核心。AI基于从图像、信号等各种数据中

预先学习的模式，自动探测并识别敌方坦克、装甲车、导弹发射器、指挥所等重要目标。

在数据融合及验证过程中，通过综合探测到的信息确认目标的存在，消除重复信息，并提高对目标精

确位置和状态的可信度。

最后，在目标确定信息生成及推荐阶段，AI生成已识别并验证目标的精确坐标信息，推荐能最有效打

击该目标的友军武器系统，并支持将所需信息迅速传递给相关打击部队的过程。

TITAN 系统为指挥官提供了比以往更广、更深的战场态势感知能力，赋予其“深层侦察（Deep Sensing）

”能力。2024年8月，第一个原型已交付给华盛顿州路易斯-麦科德联合基地的多域特遣部队，目前正在

进行实战测试。

5 Palantir 技术与军事创新

5-1 Gotham 平台

现代军事及情报作战环境是海量信息和数据不断产生的地方。问题在于，这些信息以不同的格式分别

存储在不同的系统或数据库中。从现场情报人员发送的报告、通过通信监听获取的内容、卫星或无人

机拍摄的视频、部队移动记录，甚至公开的新闻文章或社交媒体信息，所有这些都可能成为重要线索

的一部分，但如果它们没有相互关联且分散存储，就很难充分发挥其价值。

Palantir Technologies 的“Gotham”平台正是为了解决这些问题而开发的强大数据集成及分析工具。就

像名侦探收集犯罪现场散落的线索并勾勒出一幅完整的图画一样，Gotham 将散落的数据汇集到一处。

Gotham 最惊人的能力是其“数据集成”能力。它使用“本体（Ontology）”概念来理解各种格式的数

据，并掌握其中包含的实体及其相互关系。它能识别出报告中的姓名和通话记录中的声音属于同一个

人，找出该人访问特定地点的记录或与其他嫌疑人联系的事实等，并在关系网地图上用线条连接展示。

这种集成的数据通过 Gotham 平台强大的“可视化”工具表现出来，使用户能够直观地理解。分析师可

以利用展示复杂关系的社交网络图、展示按时间顺序发生事件的时间线，以及在地图上标注位置信息

的地理空间分析工具，发现数据中隐藏的模式或异常迹象。

Gotham 平台提供“协作支持”功能，允许多个用户甚至不同的机构在同一数据上共同工作。它根据每

个用户的角色和权限控制对信息的访问，同时提供安全共享分析结果或重要信息并开展联合调查工作

的环境。
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Gotham 因在海王星之矛行动、俄乌战争以及揭发伯纳德 麦道夫庞氏骗局中的应用而闻名，目前仍在全

球军事和情报机构中发挥着核心作用。

5-2 Palantir 的“人工智能平台 (AIP)”

ChatGPT 等大语言模型 (Large Language Models, LLM) 的出现给人工智能领域带来了巨大变革。这些技术

在军事领域也展现出了潜力。它们可以被用于自动总结海量的情报报告并提供给指挥官，根据相关军

事教义或历史案例回答有关特定作战情况的问题，甚至可以用于生成可能的作战计划草案。

Palantir 的“人工智能平台 (Artificial Intelligence Platform, AIP)”旨在支持军队等组织安全、有效地将包

括 LLM 在内的各种最新 AI 模型引入并应用到实际工作环境中。

AIP 不仅仅是提供特定的 AI 模型，而是作为一种“AI 操作系统”，将各种 AI 模型与组织的自有数据

和操作系统连接起来，并对其应用过程进行控制和管理。

AIP 的核心功能之一是在保护组织敏感数据安全的同时，发挥 LLM 的能力。AIP 在组织内部数据与外

部 LLM 服务之间充当着某种防火墙的角色。

在军事领域，AIP 可以通过多种方式发挥作用。如果指挥官以自然语言下达命令：“总结过去 24 小时

内 A 地区发生的主要敌方活动，并选出 3 项最具威胁的活动进行报告”，AIP 就可以通过分析相关情报

报告、传感器数据等，利用 LLM 生成简明扼要的总结报告，并通过额外的分析模型对威胁进行排名并

呈现。

5-3 Army Vantage

像美国陆军这样的庞大组织，为了管理和运营无数的人员、装备和物资，使用着复杂且多种多样的数

据库系统。包括管理士兵人事信息、训练记录和健康状况的系统；追踪各种武器装备的位置、状态和

维修历史的系统；以及管理弹药、燃料、粮食等补给品的库存和流通的系统等。无数个系统正根据不

同的部门或功能运行着。

问题在于，由于这些系统彼此独立且分散，很难综合掌握整个陆军的现状，也很难找到特定问题的答

案。

为了解决这些问题并实现基于数据的决策，美国陆军雄心勃勃地推进了“Army Vantage”项目。Army

Vantage 是一个核心数据平台，它通过整合和分析全军数据，帮助准确掌握陆军的“战备状态

(Readiness)”并做出决策。

Army Vantage 的主要目标是将美国陆军拥有的数百个不同的现有数据系统整合为一个“通用数据基础

(Common Data Foundation)”。这并不是将所有数据迁移到一个巨大的新数据库中，而是保留各系统中

的数据，通过 Vantage 平台进行连接，使其能够像在同一个系统中一样被访问和分析。

Army Vantage 主要关注的领域是与陆军“战备状态”相关的核心要素。在人力资源领域，它管理士兵

的人数、军衔、专长、训练状态和健康状况；在装备领域，它追踪武器、车辆、通信设备的可用性、

位置、维修状态和维修零件库存；在训练领域，它负责部队及个人的训练完成情况和训练绩效评估。
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通过 Army Vantage，获得了以前无法想象的“可见性 (Visibility)”。现在可以实时一目了然地掌握部署

在世界各地的陆军部队的战备现状。

5-4 MetaConstellation

天空和太空中俯瞰地球的“眼睛”比以往任何时候都多。除了各国政府运营的军事卫星外，许多私营

公司也发射了搭载光学相机、雷达 (SAR)、红外线 (IR) 等各种传感器的卫星，拍摄地球表面并出售观

测数据。

随着传感器的爆发式增长，产生了海量数据，但如何高效利用这些数据并及时获取所需信息已成为一

个新的挑战。

MetaConstellation 并非指特定的卫星或无人机系统本身，而是扮演着“管弦乐团指挥”的角色，它能够

像管理一个庞大的集成系统一样，智能地利用和控制世界上存在的各种卫星“星座 (Constellation)”和

无人机。

MetaConstellation 实时掌握着由多个政府机构或私营公司运营的众多卫星的当前位置、轨道、搭载传感

器的类型和性能以及可观测范围等信息。当用户请求监控特定区域或获取特定类型的信息时，

MetaConstellation 会分析当前所有可用的卫星及空中传感器信息，提供智能化的“传感器任务分配

(Sensor Tasking)”功能，以寻找并利用最有效的传感器组合。

在 MetaConstellation 内部，人工智能 (AI) 技术发挥着核心作用。AI 分析庞大的卫星和传感器数据，自

动探测和分类目标，并制定优化的任务计划，以确定哪种传感器组合最适合特定的任务。

5-5 乌克兰战争案例

始于 2022 年的乌克兰战争已成为展示现代战争形态如何演变的生动案例。乌克兰军队对抗拥有压倒性

军事力量的俄罗斯军队，通过创造性地利用商业技术和西方援助，展现了惊人的抵抗力。

在这一过程中，备受关注的技术之一是 Palantir Technologies 的软件。显而易见，Palantir 的技术在显著

缩短乌克兰军队的“杀伤链 (Kill Chain)”方面发挥了重要作用。

Palantir 首席执行官亚历克斯 卡普 (Alex Karp) 在接受路透社采访时表示：“乌克兰军队的大部分攻击都

由 Palantir 的 AI 系统负责。”《经济学人》评价称：“在大卫（乌克兰）与歌利亚（俄罗斯）的战斗

中，扮演大卫‘投石索’角色的正是 Palantir 的 AI 系统。”

乌克兰军队专注于有效整合并利用来自无人机、商业卫星图像、民众举报以及西方盟国提供的各类信

息，以掌握俄军的位置与动向。正是在这种“信息整合”与“高效利用”的过程中，帕兰提尔（

Palantir）的技术发挥了关键作用。

当商业卫星公司提供的最新图像识别出俄军的新野战炮兵阵地时，在相关区域活动的乌克兰侦察无人

机会同步拍摄并回传现场画面，当地居民也会通过手机应用上报信息。帕兰提尔的系统会自动汇总这

些情报并在地图上标注，随后在人工智能（AI）的辅助下，迅速确认威胁性质并锁定坐标。

尤为引人注目的是，AI的引入使乌克兰攻击型无人机的命中率从去年的50%大幅提升至今年的80%。例

如，集成了帕兰提尔AI技术的“SAKER”侦察无人机，能在10公里范围内自主识别士兵、坦克及车辆
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，并判定攻击时机与武器选择。

据报道，乌克兰通过AI目标处理流程，将从识别目标到选定武器的时间从约20分钟大幅缩短至30到45

秒。这生动地证明了战场上速度的至关重要，也体现了AI技术在实现这种速度跨越中的核心地位。

当然，这并非仅靠帕兰提尔一家的技术。西方国家的军事支持、乌克兰军民的勇气与抗争意志，以及

创新的战术运用，都是不可或缺的因素。但这场战争无疑明确揭示了，AI技术在未来战场上将占据多

么举足轻重的地位。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.



59

第五章 基于AI的军需与后勤

上一章

查看目录

下一章

1 军事物流与后勤管理的创新

1-1 基于 AI 的需求预测与库存优化

战争胜负在很大程度上取决于智能化的补给。即使是精锐部队，一旦弹尽粮绝，也会瞬间失去战斗力。

军事物流（Logistics）是指在合适的时间和地点提供所需物资的活动，而兵站后勤则是一个更广泛的概

念，涵盖了支持部队持续作战的所有活动。这正是它们被称为“战争大动脉”的原因。

军事物流与后勤管理就像一个极其复杂的拼图。需要管理数百万种不同的物资，并将其供应给分布在

世界各地的部队。最困难的一点是准确预测“什么时间、什么地点需要多少物资”。这是因为战斗状

况的变化、突如其来的训练计划、部队调动、天气变化，甚至意料之外的装备故障等无数变量交织在

一起。

准备过多会导致仓库积压、预算浪费，而且随着时间的推移，部分物资可能因无法使用而不得不报废。

相反，准备不足则会引发更严重的问题：干扰战斗任务、导致装备停摆，在极端情况下甚至会威胁到

士兵的生命安全。

过去主要依赖平均消耗量或负责人经验。但这种方式的局限性显而易见。在这种背景下，人工智能（

AI）作为“游戏规则改变者”登场了。AI 能发现人类难以察觉的复杂模式，并能更准确地预测未来需

求。

AI 就像一名超级分析师。它不仅分析内部数据（如过去的物资消耗记录、装备运行时间、维护记录）

，还综合分析训练计划、部队调动信息、天气预报、油价波动、甚至新闻报道等各种信息。机器学习

算法学习这些因素如何影响未来需求，从而准确预测“何时、何地需要多少什么物资”。

更令人惊叹的是与“预测性维护（Predictive Maintenance）”相结合的需求预测。通过分析特定战斗机

的飞行时间数据、维修记录以及该机型过去的零件更换记录，AI 可以预判哪些零件可能在何时发生故

障。以此为基础，系统可以提前计算出该零件的需求量。

美国国防后勤局（Defense Logistics Agency, DLA）是基于 AI 的需求预测的一个典型成功案例。DLA 是

一个庞大的组织，负责为全美军采购和供应几乎所有必需物资，管理着全球规模的复杂供应链。通过

引入 AI 和机器学习技术，DLA 大幅提高了 F-35 战斗机零部件、药品、燃料等各种物资的需求预测准

确度。

特别值得关注的是，美国陆军与 IBM Watson 签署合同，建立了一套根据安装在 Stryker 装甲车上的 17

个传感器收集的信息，为每辆装甲车制定个性化维修计划的系统。2017 年，在利用 Watson 进行的第二

个项目中，通过分析维修零件的物流，节省了约 1 亿美元（约 1,150 亿韩元）。预计未来通过分析所有

请求，将节省更多的费用。
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通过这些 AI 系统，DLA 既减少了因库存不足导致的部队任务中断，又节省了高达数十亿美元的库存维

持成本，实现了“一石二鸟”的效果。

1-2 自动化的军需品采购系统

军队购买所需物资或服务的“采购（Procurement）”过程是一项至关重要且复杂的任务。因为必须根

据既定的规章制度和程序，从可靠的供应商处，以合理的价格准时购买种类繁多的军需品。

传统的采购过程就像是在纸质文档的海洋中游泳。文案工作堆积如山，需要经过多级审批，且由于大

量依靠人工操作，不仅耗时较长，还经常出错。复杂的程序导致了效率低下，有时甚至成为缺乏透明

度或违规行为的温床。

人工智能（AI）技术具有彻底改变这种采购系统的潜力。AI 能够将重复性高且需要大量数据的采购业

务中的很大一部分实现自动化，从而打造出更快速、更准确、更高效的采购流程。基于 AI 的自动化军

需品采购系统运作起来就像是军队专属的超级智能在线购物平台。

AI 首先会“自动识别”所需物资。它与前面提到的基于 AI 的库存管理系统联动，当特定物资的库存低

于预设阈值时，会自动生成采购请求。例如，如果某部队的某种弹药库存降至一定水平以下，系统会

自动识别该弹药的采购需求并启动采购程序。

其次，AI 在寻找“最佳供应商”方面表现出色。系统分析预先批准的供应商数据库，根据过往交付业

绩、质量评估结果、价格竞争力、准时交货率、财务状况、是否持有相关认证等各种标准对各公司进

行评估。它可以推荐最适合特定物资或服务的供应商，甚至可以根据既定标准自动选择供应商。

一旦确定了采购请求和供应商，AI 就会根据所需信息自动生成并发送“标准采购订单”。在合同管理

方面，AI 也扮演着得力助手的角色。它能自动提取并管理合同的关键内容（如交付期限、付款条件、

保修条件等），跟踪合同履行状态，并在合同到期或需要续签时提醒负责人。

利用自然语言处理（NLP）技术，还可以分析复杂的合同文件，识别潜在风险点或寻找类似的合同案

例。这就像有一位合同领域的专业律师 24 小时在岗工作。

AI 的另一个重要作用是探测采购过程中的“违规行为”。AI 算法可以分析海量的采购数据，自动检测

偏离正常模式的异常征兆（Anomaly）。如果在与特定供应商的交易中定价异常高，或者出现了针对同

一物资的重复订单，亦或是发现特定负责人与特定供应商之间存在可疑的交易模式，系统会自动发出

警告。

引入基于 AI 的自动化采购系统可以获得显著成效。它可以大幅缩短采购处理时间，从而显著降低行政

成本。基于数据选择最佳供应商并进行更好的价格谈判，可以节省预算。采购过程变得更加透明，能

够防止违规行为，从而提高公众的信任度。此外，还可以利用积累的采购数据来制定未来的采购政策

并改进制度。

这与韩国“国防改革 4.0”等军队数字化转型努力的方向是一致的。英国也在“智能舰艇（Intelligent

Ship）”项目上投资了 400 万英镑（约 61.3 亿韩元）来开发 AI 军舰系统，并计划将该技术发展为适用

于英国所有防御和进攻能力的基础技术。
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引入基于 AI 的自动化系统仍面临一些需要解决的挑战：与现有系统的集成问题、数据的标准化及质量

管理、系统安全强化、相关法律法规的完善，以及负责人 AI 应用能力的提高等。与其追求所有采购流

程的完全自动化，不如采用“人机协作”模式，即由 AI 处理重复性工作，人类则专注于更复杂的谈判、

战略判断和供应商关系管理等高附加值任务，这可能更具现实意义。

1-3 军需品追踪与管理透明度

军需品供应链就像是一场巨大的全球接力赛。从一个关键的飞机零部件制造完成，到最终用于战斗机

维修，它需要经过制造商、运输公司、中转仓库、补给部队等众多环节。

由于涉及的主体如此之多，要准确追踪和管理该零部件当前的位置、保管人以及是否按照正规流程移

动是非常困难的。对于武器、子弹、昂贵的核心零部件或敏感药品，这种追踪管理的困难可能会导致

伪劣产品流通或非法流失等严重的国家安全问题。

为了解决军需品追踪与管理的难题，提高透明度和可信度，备受瞩目的技术正是“区块链（Blockchain）

”。

区块链从特定军需品生产的那一刻起，就会为其创建一个唯一的数字身份证。从生产开始，军需品便

带着唯一的识别信息注册到区块链中，随后在运输、存储、交接等供应链的每个阶段发生的事情（何

时、何地、由谁、做了什么）都会实时添加到该军需品的区块链记录中。这样一来，该军需品经过的

所有路径和状态变化都会以透明且不可篡改的形式被记录下来，就像数字化的“族谱”或“简历”一

样进行管理。

美国国防部正通过 DARPA（国防高级研究计划局）积极支持基于区块链的不可黑客攻击的安全消息平

台的实验研究。美国国防部肩负着保护 320 万人全球网络免受网络攻击的责任，特别是为了应对包含

敏感信息的庞大存储库及大规模信息窃取的可能性，正在实施以区块链技术为首要任务的政策。

北约（NATO）也在积极引入区块链技术。北约区块链应用提案包括：提高成员国与受援方之间支付

和货物运输的效率并进行严密追踪，以安全的方式分散军事物流，以及以易于访问、防篡改且安全的

方式在成员国之间共享信息等。

区块链技术与人工智能（AI）结合时，会产生更强大的协同效应。区块链提供的“可信数据”是提高

AI 分析准确性和可信度的坚实基础。AI 可以分析区块链中记录的准确军需品移动及库存数据，建立更

精确的需求预测模型，或者识别供应链中的低效环节或瓶颈，并提出优化方案。

将区块链的“智能合约（Smart Contract）”功能与 AI 联动，可以获得更具创新性的成果。智能合约是

一种在满足预设条件时自动执行合同内容的程序。可以设置为：当特定军需品到达目的地且接收部队

在区块链上确认收货（满足条件）时，智能合约自动执行，向供应商支付款项。

如果再加上 AI，就能实现更智能的合约执行。不仅是是否送达，AI 还可以分析运输过程中的温度、湿

度等质量相关数据（通过 IoT 传感器记录在区块链上），从而实现只有在满足质量标准的情况下才支

付款项等更精细、更智能的合约执行。

2 装备维护保养的创新

2-1 基于 AI 的预测性维护系统
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将尖端武器系统和装备维持在最佳性能是现代军事力量的核心。战斗机、坦克、舰船、雷达等复杂且

精密的军事装备需要持续的检查和维护，以保持最佳状态。但是，何时、如何进行维护才是最有效的

呢？

过去主要有两种维护方式。第一种是“事后维护（Reactive Maintenance）”或“纠正性维护（

Corrective Maintenance）”，即在装备故障后进行修理。这就像汽车完全熄火后才去修理一样。

第二种是“预防性维护（Preventive Maintenance）”。这种方式不考虑装备的实际状态，而是根据预设

的周期（例如：达到特定运行小时数或经过特定时间段）更换零部件或进行检查。汽车发动机机油根

据行驶里程或时间定期更换就是一个很好的例子。

预防性维护虽然有助于减少突发故障，但仍存在问题。它可能会过早更换尚可使用的零部件，从而浪

费不必要的成本和资源；反之，也无法防止零部件在预设周期之前达到寿命终点而导致的故障。

为了克服这些传统维护方式的局限性，出现了一种创新的方法，即“预测性维护（Predictive

Maintenance, PdM）”。

预测性维护是通过在装备上安装各种传感器，实时采集和分析振动、温度、压力、噪声、运行状态等

装备的实际状态数据，从而“提前预测”零部件或系统何时可能发生故障。它能够预先捕捉到故障临

近的征兆，从而在故障实际发生之前的必要时刻进行维护。

预测性维护系统的核心大脑正是人工智能（AI）和机器学习技术。AI 学习从装备传感器采集的海量实

时数据以及过去的运行记录、维护历史、故障数据等。AI 将具备区分正常状态数据模式和异常状态（

故障征兆）数据模式的能力。AI 能够敏锐地捕捉到人类难以察觉的初期故障征兆，如细微的振动模式

变化、特定部位的温度升高、压力变化、噪声变化等。

AI 不仅仅是检测异常征兆，它还能预测特定零部件或系统的“剩余有效寿命（Remaining Useful Life,

RUL）”。它基于当前状态数据，概率性地预测未来还能安全使用多久。它可以提供具体的预测信息

，例如：“这架战斗机发动机的某个轴承在未来 50 个飞行小时内发生故障的概率为 80%。”

美国空军已经积极将 AI 应用于飞机的预防性维护。与以往在飞机发生故障或根据标准维护计划进行修

理的方式不同，现在是由 AI 掌握每架飞机的状态来决定维护时机。这种方式已经应用在 F-35 的自动物

流信息系统（Automatic Logistics Information System）中，它通过内置在飞机发动机和任务系统中的传感

器实时采集数据，并将其输入预测算法，从而得知何时需要检查飞机或更换零部件。

预测性维护的实际效果相当显著。根据最近的研究，在采用预测性维护的企业中，95% 报告了正的投

资回报率（ROI），其中 27% 表示在一年内就抵消了投资成本。考虑到生产线突然停机造成的平均损

失为每小时 12.5 万美元，预测性维护的经济价值是巨大的。

这些预测信息能为维护人员提前计划和准备何时更换何种零部件、执行何种维护作业提供决定性的帮

助。预测性维护通过预先感知和预防潜在的故障风险，有助于提高装备运行的安全性。此外，通过在

问题扩大之前及早发现并处理，还可以期待延长装备整体寿命的效果。

为了成功构建和运行基于 AI 的预测性维护系统，仍有一些挑战需要解决。包括：安装和管理合适的传

感器，构建能够高效采集、存储和处理海量传感器数据的基础设施，获取高质量数据以开发准确的预

测模型，与现有维护系统及物流系统的联动，以及培训维护人员使其信任并利用 AI 系统的预测结果等。
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尽管存在这些困难，基于 AI 的预测性维护仍是将军事装备的维护方式从“事后应对”或“定期检查”

转变为“事前预测和先发制人”的创新范式，并正发展成为同时提高军队战斗力和效率的核心技术。

未来的智慧军队将是能够在装备故障前预先知晓并做好准备的军队。2-2 美国空军 PANDA 项目

如果在高空翱翔的尖端战斗机突然被困在地面上会怎样？仅仅因为一个意想不到的零部件故障，价值

数亿美元的战斗机瞬间变成一堆废铁，这种情况正现实地发生着。这正是美国空军最恐惧的“飞机停

飞（Aircraft On Ground, AOG）”状态。

在遍布全球的众多美军基地，F-35、F-22、B-1轰炸机等最尖端的航空器，常因一个微小的零件而不得

不停止飞行数日甚至数周。问题在于，这些飞机所需的备用零件多达数万种。如果预先储备所有零件

，将耗费天文数字般的成本；但如果储备过少，真正需要时却又无货可用，陷入尴尬境地。

为了解决这一两难困境，美国空军正雄心勃勃地推进一项名为“PANDA（Predictive Analysis and

Decision Assistant）”的项目。PANDA不仅仅是简单的“预测何时发生故障”，它是一个具有革新性的

系统。它就像一颗能洞察未来的水晶球，实时分析飞机的状态并预测故障，同时扮演着聪明秘书的角

色，完美地提前准备好所需的零件和维修人员。

事实上，F-35战斗机已经搭载了“自动后勤信息系统（Automatic Logistics Information System）”，这是

PANDA的早期版本。该系统中，内置于发动机及各类设备的传感器会实时传输数据，AI对其进行分析

后会提前告知：“三周后需要更换该零件。”

PANDA真正的创新之处在于预测与行动同步进行的“魔法”。当AI预测到某个发动机零件将发生故障

的瞬间，系统便会雷厉风行地运转。它会搜遍全球美军基地的仓库，找出该零件的位置及库存数量，

并制定最快路径的运输计划。甚至还会确认该基地是否有能够更换该零件的熟练维修工，以及是否准

备好了专用工具。

结果令人惊叹。过去，往往要等到零件损坏后才匆忙订购并等待数周；而现在，在故障发生前，一切

准备工作已经就绪。事实上，美国陆军与IBM的Watson AI在Stryker装甲车上应用的类似系统中，通过

为每辆车制定定制化维修计划，大大提高了维修效率。

PANDA不仅仅是一项技术成就，更是能改变战争格局的“规则改变者”。因为在与敌方的对决中，决

定胜负的不再是谁拥有更强大的武器，而是谁能让这些武器在空中停留更久。

2-3 远程诊断与维护

想象一下，在太平洋中心一个偏远孤岛的雷达站，复杂的电子设备突然瘫痪。最近的专家在数千公里

外的本土，乘直升机或船只赶来需要数天时间。在此期间，即便敌机逼近也无法探测，形势极度危险。

过去只能束手无策，但现在，科幻电影中的场景已成为现实。现场维修人员只需戴上特制的AR（

Augmented Reality）智能眼镜，数千公里外的顶级专家就像在身边一样，能提供实时指导。

当AR眼镜的摄像头对准故障设备时，画面会立即传送给本土的专家。专家能够精准掌握状况，仿佛亲

临现场。更令人惊叹的是，当专家说“请检查那根红色电缆”并在屏幕上围绕该电缆画圈时，现场人

员的AR眼镜中就会在实际电缆上方精准显现出一个红圈。
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复杂的布线图或3D零件结构图也会像全息投影一样浮现在现场人员眼前。他们可以洞悉设备内部结构

，一目了然地发现问题所在。现场人员可以腾出双手进行操作，同时获得像资深专家亲手指导般的精

准体验。

美国空军已经开始积极引入此类系统。在近期与Vectrona合作开发的AR培训程序中，人员无需实际设

备即可在沉浸式3D环境中接受维护训练。学员可以在虚拟环境中进行数百次练习，在绝对安全的条件

下体验并学习那些在现实中绝不允许犯的错误。

该技术的真正威力还体现在教育效果上。过去需要阅读50页手册的内容，现在通过5分钟的AR体验就能

更完美地掌握。初级维修人员也能通过AR系统实时获取资深专家的经验，从而迅速提升技能。

更具吸引力的一点是，所有过程都会被自动录制，作为未来的教学材料。专家在实际故障情况下解决

问题的过程被完整记录下来，成为今后发生类似问题时可以参考的“活手册”。

3 资源分配优化

3-1 人力、装备、预算的高效分配

管理军队就像玩一个巨大的拼图。如何决定何时、何地、如何部署数十万士兵、数万台装备以及天文

数字般的预算，是一个极其复杂的问题。过去依靠资深将领的经验和直觉做出决策，但现代军事行动

已变得异常复杂，仅凭人类大脑很难考虑到所有变量。

例如，如果需要为特定任务部署一名熟练的通信兵，难道只需计算拥有通信技术的人数吗？实际上，

必须考虑他们的资历、健康状况、当前位置、是否与其他任务重叠，甚至个人情况。因为将一名士兵

调往另一部队的决定，可能会像多米诺骨牌一样影响整个部队部署。

装备分配更为复杂。在决定将一辆最新型坦克部署到哪个部队时，必须同时考虑该部队的作战能力、

维修设施、作战区域地形、敌方威胁水平等数十种因素。此外，还必须计算该坦克需要维护的时间点、

所需的备件以及燃料消耗量。

预算分配是最令人头疼的问题。是投资研发新武器，还是专注于改进现有装备的性能，亦或是将预算

用于提高士兵福利？决定每一个选择在几年后会对军队战斗力产生何种影响，简直就像在预知未来。

在这种情况下，AI能以人类无法企及的速度和准确度找到最优解。AI能同时考虑数万个变量，在刹那

间计算出最佳组合。就像超级计算机计算国际象棋的所有着法一样，它能瞬间分析出军事资源分配的

无数种可能性。

事实上，美国国防部目前正在开展800多个AI项目，其中相当一部分与资源分配优化有关。这些系统不

仅分析现状，还能预测未来的威胁变化，并提出长期的战力建设规划。

例如，如果AI预测“未来5年内网络战能力将变得至关重要”，它就会建议从现在起投入更多预算培养

网络专家，并预先获取相关设备。通过这种方式，AI正扮演着洞察现在与未来的战略顾问角色。

3-2 Virtualitics IRO 系统

看到充满数字和数据的分析报告时，你是否有过摇头叹息“这到底是什么意思”的经历？无论AI给出

的答案多么完美，如果人类无法理解，那就毫无用处。为了解决这一问题，一家名为“Virtualitics”的
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公司提出了创新的解决方案。

他们开发的系统将复杂的数据分析结果转化为如大片电影场景般生动的3D虚拟现实。戴上VR头显进入

虚拟空间，抽象的数字就会变幻成活灵活现的立体形态。

如果在制定军事行动计划时使用该系统会怎样？指挥官戴上VR头显，进入虚拟作战指挥室。眼前展开

的是与实际地形完全一致的3D地图，各部队的位置和规模以彩色的图标显示。如果你用手抓取某个特

定部队并将其移动到其他位置，由此产生的战术变化和风险因素将立即被实时计算并以视觉方式呈现。

更令人惊叹的是，多位指挥官可以分别在不同地点佩戴VR设备，在同一个虚拟空间相遇并共同制定计

划。身在首尔的司令官和身在华盛顿的参联会主席可以在虚拟空间会面，实时协调作战行动，这已成

为可能。

例如，在计划打击朝鲜导弹基地的行动时，可以在虚拟空间用手画出F-35战斗机的飞行路径，通过3D

确认敌方防空网范围，从而寻找最安全的渗透路线。系统还会根据各种情景实时计算并显示成功概率

和预期损失。

这种系统使复杂的军事局势变得直观易懂，帮助高级指挥官做出更快、更准确的决策。过去分析长达

数十页的简报资料需要几个小时，而现在在虚拟现实中只需几分钟就能掌握核心内容。

4 犬马机器人的物资运输

在战场上，士兵最大的敌人之一就是沉重的军用背包。防弹衣、武器、弹药、通信设备、水和食物加

在一起，一名士兵需要承担的重量高达40-50公斤。背负如此重物在山区或沙漠行军的士兵，在真正遇

到敌人时往往已经精疲力竭，无法正常战斗。

为了解决这一问题，韩国开发了所谓的“犬马机器人”。顾名思义，这是一种像狗一样敏捷搜索、像

马一样默默驮物的四足机器人。2024年8月，梦想终于成为现实。由Rainbow Robotics和现代乐铁（

Hyundai Rotem）共同开发的军用多足步行机器人首次交付给韩国陆军。

这种机器人在背负50-100公斤以上物资的情况下，仍能以每小时4公里的速度稳定移动。它甚至能轻松

上下20厘米高的台阶。即使是轮式车辆绝无法通行的山区、沼泽和废墟堆，它也能平稳通过。

犬马机器人的真正创新在于AI技术。机器人配备的摄像头和传感器实时扫描周围环境，并自主生成3D

地图。当发现阻挡去路的岩石或树根等障碍物时，它会自动寻找绕行路径。它可以像忠诚的军犬一样

自动跟随指定的士兵，也可以独自前往预设的目的地。

在实际战场上，犬马机器人的作用不仅限于搬运工。它配备了昼夜摄像头，可以率先侦察危险区域，

必要时还可以加装远程射击系统或机械臂，执行战斗或救援任务。在士兵亲自进入危险地带之前，犬

马机器人会先行掌握情况并确保安全。

该技术也正在向民用领域扩展。现代乐铁还开发了农业用穿戴式机器人，帮助农民从事繁重的农活，

并正在探索在灾难救援、危险区域探测等各个领域的应用可能性。

全球范围内对犬马机器人的关注度也在急剧上升。在乌克兰战争中，英国制造的BAD-2机器人狗已经

投入实战，执行战壕搜索和爆炸物探测任务。中国的宇树科技（Unitree Robotics）正在着手量产军用机
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器人狗，美国也正以波士顿动力（Boston Dynamics）的技术为基础，加速研发下一代军用机器人。

犬马机器人已不仅仅是提供便利的工具，而是作为提高士兵生存率、增强作战能力的战力增长手段占

据了一席之地。AI和机器人技术给军事领域带来的变化才刚刚开始。在未来的战场上，人类与机器人

组队并肩作战将成为常态。

但与此同时，我们也必须严肃思考这些技术可能引发的伦理问题。从能够自主判断并攻击敌人的自主

武器的出现，到机器人士兵替代人类可能导致的意想不到的后果，以及这些技术被用于错误目的的风

险，都需要进行审慎评估。在技术飞速发展的同时，我们更需要能够正确使用它的智慧。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第六章 人工智能与网络安全

上一章

查看目录

下一章

1 网络攻击检测与防御

1-1 实时网络流量分析与威胁检测

互联网就像一个巨大的高速公路网络。每一刻，数以百万计的数据沿着复杂的路网不停地奔跑。在这

条数字高速公路上，流动的不仅仅是普通公民的日常信息，有时还潜藏着带有危险目的、企图渗透的

恶意数据。

军队的核心信息和作战系统也通过这个网络运行。如果未能及时发现黑客发送的“有毒数据”，会发

生什么呢？军事机密可能落入敌手，或者重要的作战系统可能瘫痪，这些都是极其可怕的情况。这就

是网络安全成为现代战争生存关键的原因。

过去，人们必须亲自盯着电脑屏幕来寻找可疑数据。这就像交警从成千上万辆车中寻找被通缉的车辆

一样。然而，如今网络中传输的数据量已超乎想象，每天需要处理的数据量甚至比整个图书馆的藏书

还要多。

就在这时，人工智能像超级英雄一样登场了。AI是一位不知疲倦的数字侦探。它24小时保持清醒，以

闪电般的速度分析所有数据。AI的核心武器是“模式识别”能力。

正如经验丰富的侦探会记住罪犯的行为模式一样，AI会学习过去网络攻击的痕迹。它记住了特定恶意

软件通过网络时留下的细微足迹，以及黑客常用的攻击方式特征。一旦发现类似的模式，它就会发出

警告：“奇怪！这看起来和以前见过的那个坏家伙一模一样。”

但黑客们也不会坐以待毙。他们不断开发新的攻击技术，试图避开现有的检测系统。这时，AI的另一

项强大能力——“机器学习”开始大显身手。

机器学习是AI像经验丰富的医生一样，能够自主学习和判断的能力。AI会仔细观察并学习网络平时的

“健康”状态。它掌握了哪种数据在什么时候、通过什么路径传输是正常的，以及不同时段的流量模

式等信息。

一旦捕捉到与平时不同的异常动向，它就能立刻察觉。当监测到诸如半夜突然有大量数据企图外流，

或者平时安静的电脑尝试连接可疑的外部服务器等“非正常”活动时，AI会立即向安全团队发出警报

：“有些不对劲！这和往常太不一样了。”

2025年最新趋势：谷歌创新的AI安全技术

谷歌公开的名为“Big Sleep”的AI代理，是展示此类AI安全技术惊人进步的实际案例。这款AI不仅能检

测已知威胁，还能自主发现尚未被任何人察觉的软件安全漏洞。2024年11月，Big Sleep在名为SQLite的
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重要软件中发现了一个严重漏洞，而这正是黑客即将利用的危险安全漏洞。这被记录为AI预先拦截实

际网络攻击的首个案例。

机器学习最大的优点在于它能捕捉到全新的攻击类型，即“零日攻击”。即使是以前从未出现过的全

新攻击，如果它表现出与正常网络活动不同的异常行为，AI也很有可能检测到。

如此，人工智能通过结合模式识别和机器学习，实时分析海量网络流量，捕捉哪怕是最微小的异常迹

象，成为守护我们数字世界的坚实盾牌。AI处理着人类无法应对的速度和规模的数据，其检测已知威

胁及未知新威胁的能力，已成为现代网络安全中不可或缺的关键要素。

1-2 基于AI的入侵检测系统

就像守卫重要军事基地或政府设施的哨兵一样，数字世界中也有监视外部非法入侵者或内部可疑活动

的电子守卫，这就是“入侵检测系统（IDS）”。

IDS是检查所有经过网络的数字流量，以寻找黑客入侵企图或恶意代码活动的数字哨兵。它的角色就像

是在城墙上不断注视地平线、监视敌人接近的哨兵。

传统的IDS主要采用“通缉令”模式运行。它预先列出已知恶意代码或攻击技术的特征，并将其与网络

中捕捉到的数据逐一比对。这就像在机场安检处，将通缉名单与乘客的身份证件一一对照。

但这种方式存在致命弱点：无法抓捕不在通缉令上的新罪犯。如果黑客使用全新的攻击技术，或者对

现有恶意代码稍作修改，系统就无法检测。此外，过多的误报也让安全团队难以区分真正的危险和虚

假警报。

AI带来的入侵检测革命

随着人工智能引入IDS，安全防御进入了一个全新的维度。基于AI的IDS不仅限于与预设名单比对，而

是像资深调查员一样自主进行推理和判断。

AI首先会深度学习网络的“正常日常”。它会细致地观察并记住：哪些员工在什么时候访问哪些系统、

通常传输哪种类型的文件，以及网络使用模式随时间的变化等。

一旦发生偏离这些日常模式的“怪事”，AI会立即投以怀疑的目光。如果平时只处理文档的电脑突然

在深夜尝试向外发送大量机密文件，或者普通员工试图访问超出其权限的重要系统，亦或是网络流量

表现出与往常截然不同的模式，AI就会发出警告：“这有些可疑。”

2025年趋势：下一代自动化安全运营中心

最近，网络安全行业正在迅速演进为利用 AI 的“次世代自动化安全运营中心（NextGen Automation

SOC）”。这是一种超越简单检测，整合了威胁情报、自动化响应和预测性安全的系统。预计到 2025

年，在 AI 的帮助下，这些系统将变得更加精密，能够实时分析全球网络威胁数据，甚至可以预测未来

的攻击。

这种基于 AI 的异常行为检测技术的最大优势在于，它能够捕获没有“特征码（Signature）”的新型攻

击。即使是全新的黑客技术，只要其表现出不同于正常网络活动的异常模式，AI 就能将其判定为可疑

活动。
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AI 还大大减少了误报问题。由于它综合考虑了更多信息和背景进行判断，因此能够比简单的基于规则

的系统更精确地区分真实风险和暂时性异常。通过综合分析活动模式、访问时间和数据类型，AI 可以

判断某位员工是出于业务需要下载了比平时更多的数据，还是恶意的信息泄露企图。

英国航太系统公司（BAE Systems）开发的 SCISRS 等系统是此类基于 AI 的网络安全技术的实际应用案

例。这些系统提供从太空资产到普通网络的 AI 驱动型威胁检测和响应技术，展现了探测潜伏的隐身攻

击或尚未知晓的新威胁的能力。

1-3 网络攻击响应自动化

网络攻击比闪电还快。黑客入侵系统并窃取重要信息或瘫痪系统有时仅需几分钟，甚至几秒钟。在这

种情况下，如果仅依靠人类逐一掌握情况并决定对策，造成的损失可能会像滚雪球一样越积越多。

如果在重要的军事行动中，通信系统或指挥控制系统遭到黑客攻击会怎样？这不仅会导致行动失败，

甚至会危及友军的生命。因此，在检测到网络攻击的瞬间，尽可能快地自动进行响应是生存的关键。

像自动消防系统一样运作的网络防御

“网络攻击响应自动化”就像建筑物的自动灭火系统一样。当火灾发生时，不需要等待人向消防局报

警并等待消防员出动，而是由火灾探测器在感应到烟雾的瞬间立即自动启动喷淋头灭火。

AI 在这一自动化过程中扮演着核心“大脑”的角色。当基于 AI 的入侵检测系统捕捉到网络攻击迹象时

，AI 会立即分析攻击的类型、严重程度以及受影响的系统。随后，它会从预先准备好的应对手册（

Playbook）中找出最合适的响应方案。

例如，如果判定某台计算机感染了恶意软件，AI 将执行以下自动响应：首先，立即将受感染的计算机

从网络中隔离，防止恶意软件扩散到其他系统；同时，在防火墙中切断与该恶意软件通信的外部服务

器的连接；自动向系统管理员和安全团队通报情况，并在必要时将受感染系统的重要数据备份到安全

地带，或自动运行恶意软件清除程序。

2025 年全球趋势：更智能的自动化响应

预计到 2025 年，基于 AI 的自动响应系统将变得更加精密。根据最近在 2025 年 RSA 大会（RSA

Conference 2025）上发布的内容，AI 现在已经超越了简单的响应，正迈向“预测性防御”阶段。AI 正

在通过分析全球威胁情报来预判未来可能发生的攻击，并提前加强防御体系。

由于所有这些过程都在没有人工干预的情况下自动完成，因此可以在攻击初期有效防止损失扩大。特

别是在夜间或节假日等安全人员不足的时段，能够 24 小时 365 天不间断地提供即时响应，是其一大优

势。

CISA 的作用与自动化系统的发展

美国网络安全和基础设施安全局（CISA）是保护国家关键基础设施的重要机构，在自动化网络防御技

术的发展中发挥着核心作用。CISA 提供的最新威胁情报和攻击模式分析资料，是基于 AI 的自动化系

统更准确识别威胁并制定有效响应策略的重要基础。
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自动化系统也不是完美的。AI 可能会误判形势，从而阻断正常系统或采取不必要的措施。因此，在设

计自动化系统时必须审慎，并针对在何种情况下自动执行何种措施，设定清晰且精密的规则。

在重大决策或复杂情况下，可能仍需要人类专家的审查和批准。理想的模型是 AI 负责自动化重复且紧

急的初步响应以减轻人类负担，而人类则专注于更重要、更具战略性的判断。

网络攻击响应自动化是利用 AI 技术对检测到的威胁自动执行迅速且一致措施的创新技术。这极大地减

少了攻击损失，戏剧性地缩短了响应时间，并显著提高了安全人员的效率。在未来的网络战场上，这

种自动化防御能力将成为不可或缺的要素。

2 加密与解密技术及 AI

保护重要秘密最基本的方法是“加密”。加密是一种将珍贵信息转换为他人无法识别的秘密代码的神

奇技术。它就像儿时与朋友交换秘密信件时使用的暗号，但要复杂和精密得多。

加密后的信息即使在途中被窃听，看起来也只是无意义的字符和数字排列。只有持有正确密钥的人才

能将其还原为原始内容，这被称为“解密”。在军队中，作战计划、通信内容、武器系统信息等海量

机密都以此类方式受到保护。

密码技术的历史是永无止境的矛与盾之争。随着更强大的加密技术诞生，试图攻克该加密的解密技术

也随之进步。随着计算机计算能力的飞速提高，过去预计需要数百年才能解开的密码，现在面临着在

更短时间内被破解的风险。

人工智能已成为密码技术领域的双刃剑。AI 在让加密变得更加强大的同时，也可以反过来用于寻找和

破解隐藏的密码。AI 卓越的模式分析能力和自学习能力，正在使过去通过传统方式无法实现的全新维

度加密和解密成为可能。

2-1 DARPA SABER 项目

为了保护计算机或智能手机中的重要信息，我们会设置密码，有时还会对重要文件进行加密存储。然

而，如果负责这些安全功能的程序本身被黑客攻击或操纵，会发生什么呢？所有安全防线都将崩溃，

那将是一场可怕的灾难。

随着人工智能在包括军事领域在内的各个领域发挥着越来越重要的作用，加强 AI 系统自身的安全性已

成为一项至关重要的任务。由于 AI 能够做出关键的军事决策、处理敏感信息，甚至控制武器系统，一

旦 AI 本身被敌方夺取或暗中操纵，其后果将是难以想象的致命打击。

SABER：守护 AI 的 AI 安全项目

为了解决这些问题，DARPA（美国国防高级研究计划局）正在推进一个名为“SABER (Securing AI from

Bias, Entanglement, and Replication)”的极具前瞻性的项目。

SABER 这个名字本身就清晰地展示了该项目的目标。Bias 意为“偏见”，Entanglement 意为“纠缠”或

“干扰”，Replication 意为“复制”。也就是说，SABER 项目旨在开发相关技术，使 AI 本身从根本上

更加安全可靠，确保其不产生偏见、不受外部干扰或操纵，且不会被随意复制或盗用。

解决偏见问题：确保 AI 做出公正判断
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AI 通过学习开发者提供的数据来提升能力。如果学习数据对特定群体不利或包含错误信息，AI 就会全

盘吸收这些偏见，从而做出不公正或错误的判断。

例如，如果军事 AI 仅集中学习了特定地区的影像数据，就可能存在误判其他地区情况或识别错误目标

的风险。SABER 研究的是如何让 AI 在学习过程中自动检测并修正可能产生的偏见，或者将偏见的影响

降至最低。

防止操纵与干扰：构建 AI 的精神防线

第二个挑战是 AI 系统的内部运作机制极其复杂，甚至连开发者都难以准确解释其原因（黑盒问题），

或者是敌方暗中影响 AI 的决策过程。

敌人可能会通过欺骗我方的 AI 侦察系统，使本不危险的情况被误认为危险，或者反过来，将真正的危

险当作琐碎之事而忽略。SABER 旨在提高 AI 内部运作原理的透明度，并开发能够检测并防御外部恶意

干扰或操纵企图的技术。

防止复制与盗窃：强化 AI 技术安全

性能卓越的 AI 模型本身就是极其重要的军事资产。如果敌方窃取并分析我方的尖端 AI 模型，或者反

向利用它，将构成巨大威胁。

因为敌方可能会窃取控制我方导弹防御系统的 AI，从而找出其弱点或使其失效的方法。SABER 正在开

发防止 AI 模型非法复制或被盗的技术，例如对 AI 模型本身进行加密、使其仅在特定环境下运行，或

者在尝试未经授权的复制时启动自毁程序。

2025 年 AI 安全的新挑战

近期，随着中国 DeepSeek AI 模型成为全球热点，AI 安全的重要性进一步凸显。安全专家分析指出，

DeepSeek 比其他 AI 模型更容易受到“AI 越狱 (Jailbreak)”攻击。此外，在开源过程中也存在敏感数据

泄露的风险。

DARPA 的 SABER 项目正是一项超越单纯将 AI 作为工具，旨在从根本上确保 AI 系统自身可靠性与安全

性的重要研究。在未来的 AI 时代，谁能开发出更安全、更可靠的 AI，将成为国家安全的核心要素。

2-2 量子加密技术

量子计算机是与传统计算机完全不同层面的未来型计算机。传统计算机仅使用 0 和 1，而量子计算机则

使用名为“量子比特 (Qubit)”的神秘单位，可以同时表示 0 和 1。这就像硬币在空中旋转时，正面和

反面同时存在一样。

得益于这种原理，量子计算机能以传统计算机难以想象的速度执行特定类型的计算。问题在于，量子

计算机能够极其迅速地破解作为当前广泛使用的许多加密系统基础的数学难题。

加密大劫难（Crypto-Apocalypse）即将来临？

如果高性能量子计算机真的问世，我们目前认为安全的大多数加密体系可能会在旦夕之间化为乌有。

这是一个被称为“加密大劫难”的场景，可能给国家安全、金融体系和个人信息保护等社会各个领域
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带来巨大混乱。

在军事上，这意味着敌方可以窃听我方所有的机密通信，或者随意渗透重要系统。就像所有的锁在一

瞬间都被打开了一样。

以量子之力御量子：量子加密

为了应对这种“量子威胁”，科学家们正从两个方向努力。一是开发基于量子计算机也难以破解的新

型数学问题的“量子抗性密码”。

另一种则是以全新方式保障信息秘密性的“量子加密技术”。其中最受关注的是“量子密钥分发

(QKD)”。

QKD 利用了量子力学的奥秘特性。在量子世界中，存在一条独特的法则：“测量会改变状态”。

QKD 正是利用这一特性，如果中间有人试图窥视密钥信息，密钥信息本身就会发生改变或产生错误，

从而使窃听企图立即被发现。这就像用一种在有人窥视时文字就会消失的神奇墨水书写秘密信件一样。

因此，利用 QKD，理论上可以实现无法窃听的、绝对安全的密钥交换。

AI 助力量子加密

人工智能可以在使量子加密技术，特别是 QKD 系统更加高效和稳定方面发挥重要作用。

QKD 系统的实际实现和运行伴随着诸多技术困难。量子信号极其微弱且对外部环境敏感，在传输过程

中极易产生错误。此外，要让多个用户同时使用 QKD 网络，需要复杂的路由设置和资源管理。

AI 对解决这些问题大有裨益。AI 可以学习和分析 QKD 系统中产生的复杂错误模式，并用于开发预测

和纠正错误的算法。这就像 AI 识别通信网络中的“噪声”特性并将其消除，从而恢复纯净信号一样。

AI 可以实时监控和分析 QKD 网络的状态，找出最高效的密钥分发路径，并实现网络资源的最优分配。

正如 AI 交通管制员通过分析实时路况指引最快路径一样，AI 智能地管理网络，确保量子密钥能够以最

快、最安全的方式送达需要的用户手中。

未来的网络安全环境

量子计算机的出现虽然对当前的加密体系构成了巨大威胁，但量子加密技术和量子抗性密码为应对这

些威胁提供了新的盾牌。人工智能可以在进一步发展和稳定运行这些新量子时代的加密技术、增强安

全性方面发挥核心作用。

AI 通过纠正 QKD 系统的错误、优化网络、探测新的安全威胁以及支持量子抗性密码算法的开发，将

成为构建未来网络安全环境的重要助手。量子技术与 AI 的结合，有望成为守护未来军事通信和信息系

统机密的强大力量。

3 AI 成为网络攻击的新武器

在人工智能充当网络安全坚实盾牌的同时，也存在一个阴暗的现实：一旦落入心怀叵测之人手中，它

就可能蜕变为可怕的攻击武器。
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AI 快速的学习能力、卓越的模式分析能力以及自动化能力，具有使现有网络攻击方式变得更加精巧、

快速且难以探测的潜力。正如训练有素的战士拿起精良武器会发挥更强战斗力一样，网络攻击者可能

试图通过 AI 这一新武器使防御系统瘫痪，并造成更大的破坏。

AI 已成为一把双刃剑，它在网络空间中既是盾牌，又能充当迄今为止闻所未闻的利矛。

3-1 利用 AI 生成及演化恶意代码

恶意代码是指包括计算机病毒、蠕虫、勒索软件、间谍软件等在内的，通过潜入他人电脑窃取信息或

破坏系统的各类恶意软件。这就像侵入我们身体的病菌，或是潜入家中偷窃财物的盗贼。

传统上，恶意代码需要黑客或网络犯罪分子亲手编写复杂的程序代码。这是一项需要耗费大量时间和

专业知识的高难度工作，而且生成的恶意代码也可能被杀毒软件等安全系统探测并拦截。

然而，随着人工智能技术的发展，恶意代码的制作和传播方式正在发生革命性变化。AI 展示了实现恶

意代码开发自动化、规避现有探测技术，甚至创造出能够根据环境自我适应和演化的“智能恶意代码

”的可能性。

恶意代码制造工厂的自动化

AI 可以实现恶意代码生成的自动化。只要输入特定目标，AI 就能通过组合或变形现有的恶意代码片段

，自动生成新的恶意代码。这类似于输入菜谱后，机器人自动组合食材进行烹饪。

这样一来，即使是缺乏专业编程能力的攻击者也能相对轻松地制作出恶意代码，并能在短时间内大批

量生产出各种变种恶意代码。对于防御方而言，要一一应对海量的新型恶意代码将变得困难得多。

数字变色龙：规避探测的变形能力

AI 可用于创建旨在规避现有安全检测系统的恶意代码。AI 可以学习大量防病毒程序或入侵检测系统如

何检测恶意代码。然后，它可以生成不断更改其代码结构或行为模式的恶意代码，从而欺骗这些检测

系统的眼睛。

就像变色龙根据周围环境自由改变颜色来伪装自己一样，基于 AI 的恶意代码可以不断改变其外观，以

避开安全系统的检测网。这使得传统的基于特征码的检测方法很难捕捉到它。

自我进化的智能病毒

令人恐惧的是，AI 可以嵌入恶意代码本身，使其具有自我适应环境和进化的能力。渗透进某个系统的

AI 恶意代码可以自主学习和分析该系统的安全环境，找到实现目标且不被检测到的最佳方法。

在实现攻击目标后，它可以自主清除痕迹，或者为了下次攻击而潜伏起来，表现出更智能的行为。像

生物一样能够独立思考并适应环境的“智能病毒”正成为现实。

2025年新威胁：恶意LLM与AI工具的滥用

2025 年，暗网出现了交易恶意大语言模型 (LLM) 服务的新现象。据最新报告显示，基于超大语言模型

Mixtral AI 和 Grok 的 AI 黑客工具正在暗网上销售，这已成为一个社会问题。
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AI 还可用于寻找软件漏洞。分析复杂的软件代码以寻找潜在的安全漏洞对人类来说是一项耗时耗力的

工作，但 AI 可以以更快的速度分析海量代码并找出潜在漏洞。

从 RSA 2025 看 AI 攻击的演进

根据全球最大的网络安全会议 RSA 2025 发布的内容，基于 AI 的网络攻击正遵循以下演进路线图。

目前正处于编写网络钓鱼邮件、生成漏洞利用程序和自动化分发恶意代码的阶段。预计在 2 年内，AI

恶意代码将能够实时分析系统信息，并根据情况自动调整负载。展望未来 3 到 5 年，AI 将发展到能够

自主探测零日漏洞并自动执行针对目标的整个攻击生命周期的阶段。

此类基于 AI 的恶意代码可能会引发与传统网络威胁完全不同级别的严重问题，特别是针对关键基础设

施或军事系统的 AI 恶意代码可能直接威胁国家安全。为了应对这一挑战，现在亟需开发基于 AI 的新

型防御技术，并加强国际合作与监管，以防止 AI 技术的滥用。

3-2 定制化网络钓鱼攻击与深度伪造技术

网络攻击除了直接瞄准技术系统的弱点外，还存在利用人的心理或失误来窃取信息或安装恶意代码的

“社会工程学”攻击方式。

其中最具代表性的是“网络钓鱼 (Phishing)”攻击。网络钓鱼就像钓鱼一样，通过电子邮件、短信、社

交媒体等欺骗用户，诱导其进入虚假网站或打开恶意附件。

传统网络钓鱼的局限性

传统的网络钓鱼攻击主要是向大量人群随机发送相同内容的“撒网式”信息。“请紧急确认账户信息

”、“恭喜！您中奖了”等陈词滥调占了绝大多数。由于内容生硬、语法错误或与本人完全无关，通

常比较容易识别其虚假性。

AI 制造的定制化数字骗局

然而，随着人工智能技术的发展，网络钓鱼攻击正演变为更加精细和个性化的形式。AI 已成为大幅提

高网络钓鱼攻击成功率的强大工具。

AI 首先会广泛收集并分析攻击目标的信息。AI 通过学习目标的社交媒体活动、以往的邮件内容、职业、

兴趣爱好、人际关系等公开在互联网上的各种信息，准确掌握个人的特征和情况。

然后，AI 根据这些信息自动生成对该个人来说最看似真实的“定制化”钓鱼信息。如果以某公司的员

工为攻击目标，AI 可以冒用该员工同事或上司的名字，编写与近期工作内容相关的逼真标题和正文，

发送伪装成实际工作邮件的网络钓鱼邮件。

这被称为“鱼叉式网络钓鱼 (Spear Phishing)”，就像用鱼叉精准捕捉特定的鱼一样，因为它针对特定的

个人或组织进行精确打击，所以更容易让人上当。

深度伪造：数字世界的完美伪装术
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除此之外，AI 的“深度伪造 (Deepfake)”技术正使网络钓鱼攻击变得更加危险。深度伪造是利用 AI 将

特定人物的面部或声音进行惊人真实的合成，从而制作虚假视频或音频文件的技术。

就像电影中的特效化妆技术一样，AI在数字世界中完美地模仿特定人物。早期的深度伪造（Deepfake）

存在一些生硬之处，但随着技术的发展，现在已经达到了连专家也难以辨别的水平。

深度伪造带来的新威胁

当深度伪造技术与网络钓鱼相结合时，可能会出现非常危险的情况。攻击者可以利用深度伪造技术完

美模仿特定部队指挥官的声音，给下属打电话下达虚假的作战指示，或者要求提供访问敏感信息的密

码。由于是熟悉的指挥官声音，下属可能会毫无疑心地受骗。

攻击者还可以利用深度伪造合成公司首席执行官（CEO）的面部和声音，向财务负责人拨打视频电话

，紧急要求向特定账户汇入巨款。由于深度伪造比电子邮件或短信更能提供强烈的信任感，因此更容

易欺骗受害者。

2025年深度伪造威胁的扩散

预计到2025年，随着深度伪造技术变得更加精细且易于获取，网络犯罪分子将在攻击中积极利用虚假

信息和深度伪造。这将用于各种恶意目的，例如加速金钱勒索、掩盖其他攻击或损害组织声誉。

深度伪造检测技术也在同步发展，利用基于AI的算法实时检测被篡改内容的研究正活跃开展。

深度伪造不仅会造成个人损失，还可能被滥用来引发社会混乱或损害特定人物的声誉。攻击者可以制

作并散布深度伪造视频，伪造知名政治家或将领从未说过的话，以此传播假新闻或操纵舆论。

AI通过分析个人信息生成大量高度定制化的网络钓鱼信息，并利用深度伪造技术制作真假难辨的虚假

视频或语音，使得欺骗性攻击变得极其有效且危险。在信任至上的军队或组织内部，利用深度伪造冒

充上级或传达虚假指令可能会导致严重的安保事故。

3-3 信息操纵与舆论操纵

在现代社会和战争中，信息拥有如同核弹般强大的力量。准确的信息能让人做出正确的判断和有效的

行动，而虚假或操纵的信息则会使人陷入混乱，导致错误的决策，放大社会冲突，并对战争的胜负产

生决定性影响。

过去为了降低敌方士气或提高我方士气，亦或是为了引导对特定政策的支持或反对，一直存在散发传

单、利用广播电台等信息战和心理战手段。

然而，人工智能技术的出现使得这些信息操纵和舆论操纵活动变得更加隐蔽、广泛且有效。AI正成为

信息战的“游戏规则改变者”。

AI制造的虚假信息洪水

AI可以被用作操纵信息和舆论的强大工具。AI能像工厂生产产品一样，大量且快速地生成假新闻文章、

社交媒体帖子、评论等被操纵的内容。



76

大语言模型（LLM）能瞬间创作出像人写的一样自然且具有说服力的文章。攻击者可以利用AI制造无

数关于特定事件的虚假目击谈、针对特定人物的诽谤贴、看似支持特定主张的舆论评论等，并将其散

布在互联网空间。

人们将变得难以分辨真伪，在不知不觉中接触并受到操纵信息的影响。这就像市场上充斥着无法辨别

真假的伪钞一样。

针对心理弱点的定制化宣传

AI可以分析从社交媒体平台等收集的用户数据，识别容易被特定信息诱导的个人或群体，并向其传递

针对其心理弱点或偏见的“定制化”宣传信息。

这种方式是对具有特定倾向的人集中展示能进一步强化其信念的虚假信息，而对社会不满情绪较高的

群体则散布煽动对政府或特定团体不信任的信息。

就像通过分析个人喜好展示定制广告一样，AI为了操纵人们的思想和感情而“注入”定制化信息。这

种微观定位（Micro-targeting）在微妙地引导舆论向特定方向发展或加深社会分裂方面非常有效。

AI操纵的数字傀儡

AI被用于自动管理和运营社交媒体上的大量虚假账号，即“机器人（Bot）”。由AI控制的机器人网络

在表现得像真实用户活动的同时，有组织地散布特定信息，通过操纵点赞或分享数使特定信息看起来

很受欢迎，并执行攻击或压制反对意见等活动。

这些机器人可以使特定问题的舆论看起来倒向一方，或者将少数意见包装成多数意见，从而扭曲舆论

走向。AI可以使这些机器人的行为表现得像真人一样自然，并进行智能管理以规避检测。

ChatGPT 时代的新担忧

强大语言模型（如 ChatGPT）的出现引发了人们对于此类威胁可能进一步加剧的担忧。虽然开发商已

经建立了多重安全机制以防止滥用，但仍有一些用户试图利用这些模型编写恶意软件代码、制作极具

说服力的钓鱼邮件，或生成大量假新闻和宣传物料。

2025 年：从数字化转型迈向 AI 转型

随着 2025 年从“数字化转型 (DX)”跨入“人工智能转型 (AX)”时代，预计利用 AI 进行的信息操纵和

舆论操控将变得更加精细。随着 AI 生成内容的质量不断提高，非专业的普通大众越来越难以区分 AI

生成的虚假信息与真实信息。

AI 正在通过生成虚假内容、精准投放以及利用机器人网络操纵舆论等多种方式，改变着信息战和心理

战的格局。这不仅仅涉及个人损失，更是破坏社会信任、威胁民主制度并对国家安全产生严重影响的

重大问题。

因此，在开发识别和应对 AI 生成的精细虚假信息及技术的同时，旨在提高公民数字素养和批判性思维

能力的教育变得比以往任何时候都更加重要。

4 主要国家的 AI 驱动网络防御工作
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如今，网络空间已成为一个看不见的巨大战场。从国家基础设施、军事系统、企业核心信息到个人隐

私，所有的这一切都可能成为网络攻击的目标。攻击正变得更加智能化、快速化且规模化。

特别是随着人工智能技术的发展，攻击者也在滥用 AI 试图发起更难探测且更具破坏性的攻击。这就像

是敌军开发出了更强大的新式武器。

世界主要国家意识到，仅靠传统方式已难以保障网络空间的安全，正全力投入到利用人工智能加强国

家级网络防御能力的建设中。以 AI 这一尖端技术为盾，这是为了保护国家宝贵资产和人民免受日益智

能化的网络威胁侵害的生存战略。

美国：AI 网络防御的领跑者

美国长期以来一直引领着尖端国防技术的发展，在 AI 领域也通过巨额投资努力维持军事优势。美国很

早就认识到 AI 在网络安全领域的重要性，并在国防部层面加速了 AI 技术的引进和应用。

2022 年，美国国防部为了更整合地推进数字化现代化和 AI 能力强化，合并了多个部门，成立了首席数

字与人工智能官办公室 (CDAO)。CDAO 负责统筹整个国防部的数据、分析及 AI 技术的引进与应用，

并将网络安全视为核心应用领域之一。

美国正试图利用 AI 革新网络防御的各个方面。正在开发的系统通过 AI 实时分析海量的网络流量，能

够尽早探测到人类容易忽略的细微异常征兆或潜在的入侵尝试。这就像是一个智能监控系统，24 小时

不知疲倦地监视着无数个监控画面，捕捉哪怕是最微小的可疑动静。

DARPA 创新的 AI 网络挑战赛

特别值得关注的是与 DARPA 合作进行的 AI 网络挑战赛 (AI Cyber Challenge, AIxCC)。该项目是一项创

新的竞赛，旨在让参赛者开发能够加强主要开源项目安全性的新型 AI 工具。决赛预计于 2025 年的

DEF CON 33 结束，这已成为验证 AI 让世界变得更安全之可能性的重要实验。

美国网络司令部 (USCYBERCOM) 和网络安全与基础设施安全局 (CISA) 等机构正与 CDAO 合作，致力

于构建基于 AI 的下一代网络防御能力并将其应用于实战。美国的目的是通过 AI 构建更快速、更智能

且更具韧性的网络防御体系，从而坚实地捍卫国家安全。

日本：亚洲的 AI 网络防御枢纽

日本也对利用 AI 技术应对日益增长的网络攻击威胁表现出极大兴趣。日本为了保护本国关键基础设施

和加强国家安全，正将扩充网络安全能力作为重要的政策课题来推进，并在这一过程中关注 AI 的作用。

日本防卫省和自卫队正在探索引入 AI 技术以强化网络防御能力的方案。这可能包括加强利用 AI 的网

络监控、恶意代码分析自动化以及开发网络攻击预测和预警系统等。

特别是为了有效应对精密的针对性攻击或大规模分布式拒绝服务 (DDoS) 攻击等高级网络威胁，日本正

重点利用 AI 的信息分析和形势判断能力。日本的目标是通过 AI 技术实现网络空间防御态势的现代化

，并提高国家层面应对攻击的韧性。

全球 AI 网络防御竞争加剧
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除美国和日本外，中国、俄罗斯、英国、以色列及欧盟 (EU) 国家等世界各国都在积极开展将 AI 应用

于网络安全的研究投资。这是因为人们已达成共识，即 AI 技术将成为改变未来网络战场格局的“游戏

规则改变者”。

各国在利用 AI 增强本国网络防御能力的同时，也可能致力于开发利用 AI 的攻击能力，因此网络空间

的 AI 竞争预计将变得更加激烈。

2025年的新挑战

2025年，新的挑战正接踵而至。随着中国DeepSeek等AI模型的涌现，AI技术竞争日益激烈，与此同时，

对AI安全漏洞的担忧也与日俱增。各国正面临双重考验：既要保护本国的AI技术，又要强化利用AI开

展网络防御的能力。

此外，随着5G、6G等超联结时代的到来，物联网（IoT）、自动驾驶汽车、智慧城市等新的攻击面不

断扩大，基于AI的防御技术在应对这些威胁方面变得愈发重要。

零信任与AI的结合

2025年备受瞩目的另一大趋势是零信任（Zero Trust）安全模型与AI的深度融合。AI能够实时践行“永

不信任，始终验证”的零信任原则，各国正纷纷引入能够对所有访问和活动进行智能化验证与管理的

系统。

人工智能正成为应对日益精妙且迅速的网络威胁、维护国家安全和公民安全的核心防御手段。主要国

家正积极将AI技术整合至网络防御体系，力求在威胁检测、分析及响应能力上实现突破性创新。

尽管仍有诸多挑战尚待解决，但AI在未来网络安全环境中所扮演的角色将愈发关键。有效利用AI技术

的能力，已成为决定国家网络安全水平的重要因素。在看不见的网络战场上，一场关于谁能更睿智、

更高效地运用AI这一利器的博弈已经拉开帷幕。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第七章 美国军事人工智能

第三部 AI强国的AI国防革命

上一章

查看目录

下一章

1 核心 AI 组织及角色分工

1-1 国防部首席数字与人工智能官办公室 (CDAO)

1-1-1 CDAO 的核心职责与成立背景

美国国防部首席数字与人工智能官办公室（Chief Digital and Artificial Intelligence Office, CDAO）于 2022

年 2 月正式成立，是人工智能创新的前沿阵地。CDAO 并非简单的技术研究所，而是肩负着将分散在

整个国防部的人工智能相关能力整合在一起的“数字指挥部”职能。

在 CDAO 成立之前，美国国防部面临着严峻的问题。陆军、海军、空军各自开展 AI 项目，导致了巨大

的预算浪费。这就像在一个家里，每个房间都买一台冰箱。陆军开发的无人机识别 AI 与空军的飞机识

别 AI 甚至无法互通，这类令人涕笑皆非的事情屡见不鲜。

为了终结这种混乱局面，国防部组建了 CDAO。CDAO 最重要的任务是防止国防部内部 600 多个 AI 项

目各自为政，并将其整合为一个统一的生态系统。

CDAO 的运作模式类似于机场塔台。正如塔台协调所有飞机的起降一样，CDAO 协调整个国防部的 AI

项目并指引方向。CDAO 收集并评估各军种和机构开发的优秀 AI 技术，然后将其发展为全军通用的平

台。

如果海军开发的雷达信号分析 AI 技术可以应用于陆军的无人机探测，CDAO 就会积极推动这种技术的

交叉应用。这就是所谓的“创造协同效应”。

CDAO 还是制定并执行国防部 AI 战略的最高决策机构。如何分配 AI 相关预算、确定优先事项、以及

如何与私营企业合作等国防部 AI 政策的宏伟蓝图，都是 CDAO 的核心职责。

1-1-2 整合与扩展 (Scale)

CDAO 的核心任务“整合与扩展 (Scale)”旨在将经过验证的 AI 技术转化为整个国防部通用的平台。可

以想象一下智能手机的应用商店，这项工作就是让各种 AI 应用程序在统一的环境中更便捷地被使用。

为了解决这些问题，CDAO 正全力构建“通用 AI 平台”。该平台采用三层架构设计：底层是数据层，

以标准化形式存储和管理整个国防部的各种数据；中间是 AI 模型层，以库的形式提供经过验证的 AI

算法；顶层是应用层，提供可用于实际军事行动的成熟 AI 服务。
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一个成功的案例就是名为“Jupiter”的基于云的 AI/ML 平台。Jupiter 为整个国防部的 AI 开发人员提供

了通用的开发环境。就像谷歌的 Gmail 或微软的 Office 365 一样，只要有网络浏览器，就可以随时随地

访问并进行 AI 模型的开发与测试。得益于此，各部队无需再构建独立的 AI 基础设施，开发速度也得

到了惊人的提升。

另一个创新项目是名为“Advana”的数据分析平台。Advana 提供对国防部海量数据进行实时分析和可

视化的服务。当部队指挥官想要一目了然地掌握装备状态、人员情况、预算执行率等信息时，可以通

过 Advana 立即查看。

在扩展 (Scale) 战略中，最重要的是“标准化”。通过让所有 AI 系统遵循统一的数据格式、安全协议和

接口规范，使不同的系统能够像乐高积木一样轻松组合。这样一来，开发一次的 AI 功能就可以重复用

于多种用途，并且在添加新功能时也能确保与现有系统的兼容性。

1-1-3 加速 (Speed)

CDAO 的第二项核心任务“加速 (Speed)”是大幅缩短 AI 技术从实验室走向实际战场的时间。在传统

的国防采购体系中，一项新技术从研发到实际部署通常需要 10 到 15 年。在像 AI 这样快速发展的技术

领域，这种速度根本无法维持竞争力。

在私营部门，AI 初创公司将创意转化为实际服务并投放市场通常只需几个月到一两年。而在国防部复

杂的规章制度下，同样的技术投入实际使用可能需要数年。为了弥补这种“创新速度差距”，CDAO

引入了创新的方法。

最具代表性的是“快速原型设计 (Rapid Prototyping)”方法。过去倾向于一次性开发完美的系统，而现

在则选择先开发仅具备核心功能的最小可行产品 (MVP, Minimum Viable Product)，由实际用户进行测试

，并根据反馈持续改进。

CDAO 引入的创新采购途径之一是“Trade Winds”。Trade Winds 是一个大幅简化传统复杂招标程序的

快速采购计划。普通的国防合同需要经过数十个审批环节，而 Trade Winds 只需经过核心审批环节，即

可在几个月内签署合同。

CDAO 定期举办“黑客松 (Hackathon)”形式 of AI 竞赛。军内外的开发人员聚集在一起，在 48 到 72 小

时内集中开发 AI 解决方案，优秀作品将立即转化为试点项目。通过这种方式，可以快速发现并应用创

新构想。

1-1-4 政策与标准制定

CDAO 的第三项核心任务“政策与标准制定”是制定规则和准则，以确保整个国防部以安全、伦理和

有效的方式使用 AI。鉴于 AI 技术强大的潜力及其伴随的风险，如果没有明确的原则和标准，可能会出

现意想不到的问题。

最重要的是制定并应用“负责任的人工智能 (Responsible AI, RAI)”原则。这包括 AI 系统必须在人类控

制之下、决策过程必须透明、不得存在偏见或歧视等基本原则。在军事领域，AI 的错误判断可能直接

危及生命，因此这些原则尤为重要。
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CDAO 要求在所有人工智能系统的开发和引入过程中强制执行 RAI 检查清单。在开发敌军识别 AI 时，

会彻底审查是否存在误判平民的风险、人类是否能够理解并验证 AI 的判断依据，以及在系统发生故障

时人类能否立即介入等。

数据治理（Data Governance）也是 CDAO 的重要责任领域。AI 系统的性能最终取决于数据的质量，因

此系统地管理和利用国防部拥有的庞大数据至关重要。CDAO 制定了关于数据收集、存储、共享和利

用的统一标准。

机构对敏感信息的安全和个人隐私保护给予了特别关注。军事数据不仅涉及国家机密，还包含军人的

个人信息，因此在将其用于 AI 训练时，必须遵守严格的安全协议。CDAO 制定了数据匿名化、访问权

限管理、审计追踪等详细标准。

CDAO 制定了人工智能系统的互操作性（Interoperability）标准。定义了技术规范，使陆军和空军的 AI

系统能够相互交换数据并进行协作。这就像是通信标准，让不同的手机能够在同一个网络下通话。

人员培训和能力建设也属于 CDAO 的政策范畴。为了有效利用 AI 技术，操作这些技术的军人必须理解

AI 的基本原理和局限性。CDAO 开发了针对不同职级和兵种的差异化 AI 教育课程，并通过在线学习

平台提供持续培训。

最后，CDAO 还制定了与私营企业及学术界的合作政策。由于 AI 领域的尖端技术和人才主要集中在民

间，因此探索国防部与民间有效的合作方案至关重要。在技术安全与信息共享之间找到平衡点，建立

互利共赢的合作模式，是 CDAO 的重要政策课题。

1-2 美国国防高级研究计划局 (DARPA)

美国国防高级研究计划局 (DARPA) 通过其下属的 6 个技术办公室建立了人工智能技术研发体系。其中

，信息创新办公室 (I2O) 担任 AI 研究的核心枢纽，其他办公室则在各自领域应用 AI 技术，形成了明确

的分工结构。

信息创新办公室 (I2O) 于 2010 年由原信息处理技术办公室和战术技术办公室合并而成。I2O 肩负着在信

息和计算领域创造创新技术并提供未来能力的重任。I2O 的研究主要由四个领域组成。

在“熟练型 AI”（Proficient AI）领域，正致力于开发最尖端的 AI 技术并构建可靠的 AI 系统。其中包

括可解释 AI（XAI）、旨在加强战场 AI 安全的 SABER 计划，以及开发 AI 评估技术的 AIQ 计划等。

XAI 计划是一项使人类能够理解 AI 判断依据的技术，是确保军事决策中 AI 可信度的核心。

“弹性安全软件”领域侧重于加强安全性和恢复力。其目标是开发能够抵御敌方网络攻击或 AI 操纵的

系统。

在网络作战领域，通过开发基于 AI 的网络能力，追求在网络空间占据压倒性优势。

“置信信息”领域开发应对深度伪造（Deepfake）等基于 AI 的信息操纵技术。通过媒体取证（MediFor）

和语义取证（SemaFor）计划，获得了检测操纵信息并辨别真伪的能力。

I2O 正在推进开发下一代 AI 技术的宏伟项目。AIRA（人工智能研究助手）计划旨在开发第三代 AI 技

术，而“机器常识”（MCS）计划则在研究如何使 AI 具备像人类一样的常识性推理能力。
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生物技术办公室 (BTO) 在人工智能与生物技术的交汇点开展研究。2024 年 12 月启动的 AI BTO 倡议包

含了 42 个关于 AI 与生物技术交叉领域的研究项目，正在探索 AI 在医疗 AI、生物数据分析、基于 AI

的生物创新等生命科学领域的潜力。

战略技术办公室 (STO) 侧重于实际应用。旨在通过开发自主系统和基于 AI 的自主平台，确保未来战场

的物理优势。SCEPTER 计划开发了一种用于复杂作战计划的可靠 AI 方法，使 AI 在复杂的军事行动中

发挥战略作用成为可能。

国防科学办公室 (DSO) 处于基础 AI 研究的前沿，开展旨在实现下一代科学发现的 AI 应用研究。通过

探索突破现有范式的创新 AI 概念，正在研发 10 到 15 年后可能成为“游戏规则改变者”的核心技术。

DARPA 于 2018 年宣布的“AI Next”计划是一项耗资 20 亿美元的多年度 AI 投资，包含约 50 个新旧项

目，重点在于开发第三代人工智能系统。即“能够观察并判断局势的 AI”。以往的 AI 只能完成预先学

习的任务，但第三代 AI 即使在初次遇到的情况下，也能自主意识到“原来是这种局面啊！”。

AI 应当像人类一样具备理所当然的常识。它需要自主拥有“下雨要打伞”、“摸烫的东西会受伤”、

“晚上会变黑”等基础知识，从而做出更明智的判断。到目前为止，AI 虽然擅长复杂计算，但往往不

懂这些常识。该目标旨在超越当前的深度学习技术，开发出具备人类般语境推理能力的 AI。

1-2-1 未来战场的游戏规则改变者

美国国防高级研究计划局 (DARPA) 是在美国国防部中承担独特且重要角色的机构。自 1958 年苏联发射

“史普尼克”号卫星引发震动后成立以来，DARPA 一直秉持着“抢在敌人之前发明未来”的理念运行。

DARPA 的 AI 研究并非为了解决当前的问题，而是旨在确保 10 到 15 年后在未来战场上占据压倒性优势。

这就像在国际象棋中，当对手在考虑前 3 步时，你已经看透了前 10 步。考虑到目前军队使用的许多技

术——互联网、GPS、触摸屏等——都起源于 DARPA，就不难理解其研究的重要性。

DARPA 的 AI 研究具有三个特点。第一，追求“颠覆性创新”（Disruptive Innovation）。其目标不是小

幅改进现有方式，而是创造全新的范式。第二，积极承担“技术风险”。即使成功概率低于 50% 的项

目也会果断推进，并从失败中汲取重要教训。第三，专注于“军事优势”。相比学术上的完美，更优

先开发能在实际战场上压倒敌人的实用技术。

DARPA 与全球顶尖研究人员合作。跨越大学、企业和政府机构的界限，挖掘并支持各种创意。在 AI

领域，利用从硅谷初创公司到麻省理工学院（MIT）、斯坦福大学等名牌大学的广泛网络，开展最前

沿的研究。

1-2-2 第三代 AI 与可解释 AI 的革新

DARPA 正致力于开发超越当前 AI 的“第三代 AI”。为了理解这一点，有必要回顾一下 AI 的发展阶段。

第一代 AI 是基于规则的系统，它是根据人类预设规则运行的简单形式。第二代 AI 是我们目前使用的

机器学习和深度学习技术，虽然通过数据进行学习，但仍仅专注于特定任务。DARPA 试图开发的第三

代 AI 是像人类一样能够理解语境并进行推理的“常识性 AI”。这意味着 AI 即使在面对新情况时，也

能应用现有知识找到解决方案。正如人类即便阅读从未见过的食谱也能烹饪一样，AI 也必须能够灵活

应对初次遇到的问题。
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关键在于“可解释人工智能（XAI）”技术。目前的 AI 就像一个“黑匣子”，人类很难理解它为何做

出那样的决定。在军事行动中，必须明确了解 AI 的判断依据。当 AI 判断“敌人进攻在即”时，指挥

官必须能够理解其依据是什么，才能做出适当的应对。

DARPA 的 XAI 项目正在开发一种技术，使 AI 能够用人类可以理解的语言解释其判断过程。它不仅仅

是呈现结果，而是以“基于这些数据，发现了这些模式，因此得出了这一结论”的方式来解释其逻辑

过程。

DARPA 还在研究被称为“AI 之 AI”的元学习（Meta Learning）技术。这是一种让 AI 学习“如何快速

学习新任务”本身的技术，模仿了人类的“学习能力”。

1-2-3 High-risk, High-reward

DARPA 最独特的特征之一是“高风险、高回报（High-risk, High-reward）”的研究哲学。这与普通研

究机构的方法完全不同。

一般研究机构倾向于成功概率高的安全项目。相比之下，DARPA 反而积极推进成功概率低于 50% 的风

险项目。究其原因，正是因为能够成为“游戏规则改变者”的技术往往伴随着风险。

互联网的前身 ARPANET、GPS 的核心技术、隐形技术等许多我们现在认为理所当然的技术，在当时都

是“看似不可能”的挑战。如果 DARPA 只选择安全的道路，这些创新技术就不会诞生。

这种哲学在 DARPA 的 AI 研究中更为重要。AI 仍处于技术初期阶段，真正的创新往往来自跳出传统框

架的地方。目前大多数 AI 都需要海量数据，但 DARPA 正在研究“少样本学习（Few-shot Learning）”

技术，以开发即使使用少量数据也能有效学习的 AI。

核心在于“对失败的宽容”。DARPA 将失败的项目也视为宝贵的学习机会。通过失败，可以了解哪些

方法行不通，这成为设定下一步研究方向的重要信息。

DARPA 通过“设定截止期限”来提高研究的专注度。项目有 3-5 年的明确期限，在此期间必须展示具

体成果。这促使研究人员专注于实际结果，而非理论上的完美。

项目经理（PM）制度也很独特。DARPA 的 PM 大多实行 3-5 年的任期制，带着自己独特的愿景领导项

目。他们既是科学家，又具备企业家精神，起到了将创新想法转化为现实的催化剂作用。

1-2-4 确保 AI 可信度（SABER 项目）

SABER 是一个始于 2025 年 1 月的项目，周期为 24 个月。SABER（Squad-level Autonomous Breach and

Entry Robot）项目是 DARPA 代表性的 AI 安全研究之一。该项目旨在开发防御敌方 AI 攻击，并预先发

现和弥补 AI 系统漏洞的技术。

美国国防部认为：“让我们看看我们的 AI 是否能在真正的战争中有效抵御敌人的攻击。”该项目的目

标很简单：“组建一支攻击我们 AI 的团队，以此测试 AI 的强大程度。”这就像足球队的练习赛。为

了避免在正式比赛中出错，必须提前进行大量练习。SABER 也是如此，在实际战争之前预先测试我们

的 AI。
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项目负责人巴斯蒂安中校表示：“虽然我们知道敌人攻击 AI 的方法，但并不十分清楚他们在实际战争

中会如何组合使用这些攻击。我们需要率先查明。”

SABER 分为三个团队。第一组研究攻击 AI 的新方法，尝试计算机攻击、无线电攻击和物理攻击等多种

手段。第二组将第一组开发的攻击方法整合，创建易于使用的工具。第三组提供实际军队使用的 AI 系

统，如无人机和机器人。

SABER 将测试预计在未来 1-3 年内投入军用的 AI、机器人和无人机，涵盖从飞行无人机到地面机器人

的各种设备。以前仅在实验室中预测“如果 AI 受到此类攻击，会发生什么”，但 SABER 试图在模拟实

际情况的环境中进行测试。

巴斯蒂安中校表示：“我们的士兵有权知道他们使用的 AI 是安全的。”如果你坐车，肯定希望那辆车

经过了安全测试吧？SABER 也是如此，提前确认士兵使用的 AI 是否能有效抵御敌人的攻击。

DARPA 正在开发多项技术。“鲁棒 AI（Robust AI）”技术旨在创建即使输入数据被篡改也能做出正确

判断的 AI。这相当于赋予 AI 像人类在雾天或昏暗灯光下仍能识别物体的能力。

“AI 红队（Red Team）”活动也很重要。这是通过组建一支专门攻击 AI 系统的团队，预先发现并修补

漏洞。其原理就像黑客攻击自己的系统一样。

DARPA 还在研究“AI 验证（AI Verification）”技术。这是一种实时验证 AI 判断是否正确的技术，类

似于副驾驶检查机长的判断。

这是“自适应安全（Adaptive Security）”的概念。传统的安全防御是针对已知威胁的静态防御，但在

人工智能时代，新形式的攻击不断涌现。因此，需要一种动态安全系统，使 AI 系统本身能够学习并适

应新的威胁。

1-2-5 DARPA 六个技术办公室的 AI 研究分工

DARPA 的六个技术办公室各自负责独特的专业领域，同时形成了以 AI 这一通用技术为核心、有机结

合的创新组织结构。

信息创新办公室 (I2O)：AI 研究的指挥部

I2O 在 DARPA 内部承担着 AI 研究“指挥家”的角色。该办公室开发的核心 AI 技术被用作所有其他部

门的研究基础。I2O 开发的可解释 AI (XAI) 技术在生物技术办公室的医疗 AI 中用于解释治疗决定的依

据，而在战略技术办公室的自主武器系统中则用于明确目标选择的逻辑。

I2O 的独特地位在于其“平台提供者”的角色。在其他办公室专注于特定应用领域的同时，I2O 开发可

在所有领域使用的通用 AI 技术和工具。机器常识 (MCS) 项目就是一个代表性例子，它通过开发使 AI

能够进行常识性推理的基础技术，提升了所有其他办公室 AI 系统的性能。

生物技术办公室 (BTO)：生命科学的 AI 革命

BTO 拥有将 AI 技术应用于生命科学领域的专业能力。其核心理念是将 AI 视为“理解生物系统的一种

新语言”，而不仅仅是一种工具。2024 年 12 月同时选定的 42 个 AI-生物技术项目正是这种方法的成果。
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BTO 的 AI 研究主要分为三个方向。首先是生物数据解释。从人类基因组到蛋白质结构，AI 分析生物

体的复杂信息，以开发新的治疗方法或生化武器对策。其次是生物模拟。AI 模拟生物过程，从而实现

药物开发或生物武器效果预测。第三是人类性能增强。研究利用 AI 优化士兵的身体和认知能力。

值得注意的是 BTO 与 I2O 的合作。I2O 开发的可解释 AI 技术应用于 BTO 的医疗 AI，使军医能够清晰

地理解 AI 的诊断依据。这是在关乎生命的医疗领域确保 AI 可信度的关键。

战略技术办公室 (STO)

STO 专门负责将 AI 技术应用于物理战场环境。该办公室的核心哲学是研究“AI 如何与物理世界互动”。

这是因为在数字世界中表现优异的 AI 在实际物理环境中可能会面临预想不到的问题。

STO 的代表性项目 SCEPTER 计划旨在开发用于复杂作战规划的可信 AI 方法。这不仅仅是一个武器系

统，而是一个由 AI 实时规划和协调陆、海、空整体复杂作战的系统。例如，它能同时协调空军的隐形

机、海军的巡航导弹和陆军的电子战系统，以瘫痪敌方的防空网。

STO 与其他办公室的合作也具有创新性。通过结合 I2O 开发的自适应 AI 技术和 BTO 研究的人机界面

技术，正在开发使飞行员或指挥官能够直观地与 AI 系统协作的集成平台。

国防科学办公室 (DSO)

DSO 负责展望 10 到 20 年后未来、最基础且最具创新性的 AI 研究。该办公室的职责是挖掘能“变不可

能为可能”的原创技术。他们探索那些能够彻底颠覆当前 AI 范式的创新概念。

DSO 研究中最引人注目的是“量子 AI”。这是一种开发基于量子计算机而非传统数字计算机的 AI 系

统的尝试，旨在从根本上超越当前 AI 的计算极限。此外，他们还通过“类脑计算（Neuromorphic

Computing）”研究模仿人类大脑结构的全新形式的 AI 处理器。

微系统技术办公室 (MTO)

MTO 是专门负责将 AI 算法落实到实际硬件的办公室。无论 AI 软件多么出色，如果没有高效的硬件来

运行它，就毫无意义。MTO 为 AI 系统提供物理基础，包括 AI 专用芯片、传感器和通信设备。

MTO 正专注于“边缘 AI (Edge AI)”技术的开发。这种技术在单个设备上直接进行 AI 运算，而非云端

服务器，使得 AI 系统即使在战场通信中断时也能继续工作。搭载在无人机或机器人上的微型 AI 芯片

就是典型的例子。

战术技术办公室 (TTO)

TTO 负责在实际战斗环境中测试和验证已开发的 AI 技术。该办公室的独特之处在于“实战验证”。因

为在实验室中运行完美的 AI 系统，在实际战场复杂且不可预测的环境中可能会出现意想不到的问题。

TTO 扮演着“系统集成商”的角色，将其他办公室开发的 AI 技术整合为可用于实际军事行动的制成品。

它结合 I2O 的 AI 算法、MTO 的硬件和 STO 的物理平台，开发可实战部署的自主无人机系统。

各组织间的整合协作
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DARPA 的六个办公室形成了多样化的协作网络。纵向整合涵盖了从基础研究 (DSO) 到应用研究 (I2O,

BTO, STO)、硬件实现 (MTO) 直至实战验证 (TTO) 的完整研发周期。横向协作则通过融合不同专业领

域的技术，激发新的创新。

其核心优势在于“技术的快速转移与融合”。在一个办公室开发的创新技术可以立即应用于其他办公

室的研究，从而大幅提高整体创新速度。这就是为什么 DARPA 不仅仅是一个研究机构，更是 AI 技术

“生态系统构建者”的原因。

1-3 美国陆海空军 AI 组织

1-3-1 各军种 AI 组织

美军各军种的 AI 组织可谓是国防部 AI 生态系统中的“执行最前线”。如果说 CDAO 提供全军通用的

AI 平台和政策，DARPA 负责前沿技术研究，那么各军种的 AI 组织则扮演着将这些技术转化为能在实

际战场环境中运行的实用解决方案的关键角色。

各军种 AI 组织最显著的特征是“领域特化”。陆军需针对地形复杂、威胁多样的陆战环境，海军需针

对广阔且不可预测的海洋环境，而空军则需针对瞬息万变的三维空战环境，分别开发特有的 AI 解决方

案。这就像即便使用同一种语言，不同地区也有各自的方言和文化一样，AI 技术也必须根据各个战场

环境的特性进行“翻译”。

另一个重要角色是促进“自下而上的创新 (Bottom-up Innovation)”。它们致力于利用 AI 技术解决前线

官兵面临的具体问题，并将在此过程中发现的新需求或创新构想反馈给上级组织。例如，前线排长提

出“需要一种能更快探测敌人隐蔽接近的方法”，这一需求可能会直接促成新型 AI 传感器系统的研发。

各军种 AI 组织扮演着“技术文化桥梁”的角色。它们旨在弥合传统军事文化与创新 AI 技术文化之间

的鸿沟，使现有的军事教义与新的可能性相协调。这不仅仅是引进技术，更是改变整个组织思维方式

和运营模式的过程。

关键挑战在于确保“互操作性 (Interoperability)”。确保各军种开发的 AI 系统在联合作战时能够顺畅联

动是重中之重。为此，美军正采取一种平衡的策略：在 CDAO 提供的通用平台和标准基础上，开发既

能满足各军种独特需求、又具备高度兼容性的特化系统。

1-3-2 陆军 AI 整合中心 (AI2C)

陆军 AI 整合中心 (Army AI Integration Center, AI2C) 成立于 2018 年，坐落于卡内基梅隆大学内，是陆军

的 AI 研发枢纽。作为陆军未来司令部旗下的组织，AI2C 的核心使命是在陆战这种复杂多变的环境中

，为陆军开发能确保压倒性优势的 AI 解决方案。

陆战比任何其他战场都要复杂。在城市、森林、沙漠、山地等多种地形中，必须面对从正规军到游击

队等各种敌人，并在民用与军事目标并存的环境中执行任务。AI2C 正致力于研究如何将这种复杂性转

化为 AI 的优势。

AI2C 的核心研究领域之一是“态势感知 AI (Situational Awareness AI)”。该技术旨在实时分析从各类传

感器和信息源收集的数据，从而对战场态势进行综合研判。通过 AI 对无人机视频、地面传感器数据、

通信情报以及人力情报报告进行整合分析，可以提供诸如“敌主力部队有 85% 的概率在 3 小时后通过
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A 地区”之类的预测性情报。

“自主地面车辆 (Autonomous Ground Vehicles)”技术也占据重要地位。中心正在研发无人补给车、侦

察机器人、排爆机器人等多种自主地面系统。研究重点在于开发即使在城市巷战或险峻地形中也能安

全运行的“鲁棒自主驾驶”技术。这与普通自动驾驶汽车不同，它必须在敌方火力和强电子干扰环境

下依然保持可靠性。

AI2C 正在开发“适应性网络防御 (Adaptive Cyber Defense)”系统。陆战呈现出物理攻击与网络攻击同

时进行的“混合战争”态势。AI2C 的网络防御系统具备实时学习敌方新的网络攻击模式并自动生成应

对方案的能力。

AI2C 采用“以士兵为中心 (Soldier-Centric AI)”的研发路径。在开发 AI 技术时，会深度吸收一线士兵

的意见和实战经验。AI2C 定期组织现役士兵开展工作坊，精准捕捉战场痛点，并在实际部队中测试原

型系统以获取反馈。这确保了所研发的技术并非“实验室里的完美模型”，而是能真正提高士兵生存

率和任务成功率的实用型 AI。

1-3-3 空军自主能力团队 (ACT3)

空军自主能力团队（Autonomous Capabilities Team 3，ACT3）是引领空军AI创新的核心组织。ACT3是

空军研究实验室（AFRL）下属机构，驻扎在俄亥俄州赖特-帕特森空军基地。其使命是主导空军和太空

军认知引擎（ASCE）的开发，并作为空军内部的AI特种作战小组运作。该团队通过将AI网络开发和自

主系统研究作为核心项目推进，正引领着下一代航空航天力量的自主化和智能化。

ACT3 最大的特点是对“速度与规模”的执着。空战的展开速度远快于陆战，判断与应对几秒钟之差就

能决定胜负。因此，ACT3 正集中精力开发超越人类反应速度的自主系统。

ACT3 的标杆项目之一是“忠诚僚机 (Loyal Wingman)”计划。该计划旨在研发能与有人驾驶战斗机编

队协同的无人战机。这些无人机不再只是被动听命于飞行员，而是能够自主判断战场态势并采取最优

战术动作，例如在遭遇导弹袭击时自动施放干扰，或在发现敌机时自主计算并执行拦截航线。

此外还有“预测性维护 (Predictive Maintenance)” AI。战斗机是极其复杂精密的机器，突然的故障可能

会危及飞行员的生命。ACT3 的预测性维护 AI 实时分析飞机的数千个传感器数据，提前预测零部件故

障。这就像经验丰富的机务人员仅凭发动机的声音就能发现问题一样，AI 通过细微的数据变化来预测

未来的故障。

ACT3 还在攻克“空中交通管制 (Air Traffic Control)” AI。在现代空战中，数百个空中资产（如友机、

无人机、导弹）同时运作。预防碰撞并规划最优航线所涉及的复杂度已远超人类管制员的极限。ACT3

的 AI 管制系统能实时掌握三维空间内所有空中资产的动态和意图，实现智能化的交通流控制。

创新之处在于“适应性战术 AI (Adaptive Tactics AI)”。这是一个实时分析敌方战术变化，并自动生成

应对战术的系统。当敌人尝试新型电子战攻击时，AI 会立即进行分析，开发出有效的应对战术并实时

传送给友军飞机。

ACT3 还非常重视与民用航空产业的跨界协作。除了与波音、洛克希德 马丁等传统防务巨头合作，还

积极从初创企业中挖掘创新灵感。通过引入“敏捷开发 (Agile Development)”模式，ACT3 正在重塑传

统的国防采办流程，将民间的快速迭代基因植入军事科技研发之中。
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1-3-4 海军人工智能应用研究中心 (NCARAI)

海军人工智能应用研究中心（Naval Center for Applied Research in Artificial Intelligence, NCARAI）是位于

海军研究生院（Naval Postgraduate School）的海军人工智能研究枢纽。其宗旨在于同时应对并利用海洋

这一特殊环境带来的挑战与机遇。

海洋环境给人工智能提出了独特的挑战。与陆地不同，海洋缺乏明确的地标或固定点，环境会随着天

气和海况剧烈变化。在水下，常规通信和传感器技术受限；而在广阔的大海中，探测和追踪目标极度

困难。NCARAI 正致力于研究如何将这些海洋环境的特殊性转化为人工智能的优势。

NCARAI 最重要的研究领域是“海洋态势感知”（Maritime Situational Awareness）人工智能。该系统整

合了卫星图像、声纳数据、雷达信息、AIS（自动识别系统）信号等多种情报源，以实时掌握海面上的

所有活动。值得关注的是其“异常行为检测”（Anomaly Detection）功能，通过学习正常海上交通模式

的人工智能，可以自动识别可疑活动。例如，它能自动探测出伪装成渔船的侦察船或航迹异常的船舶。

水下作战人工智能也是 NCARAI 的核心研究领域。“自主水下航行器”（Autonomous Underwater

Vehicles, AUVs）技术是一种能够在人类难以触及的深海或危险海域执行侦察、扫雷、海底地形调查等

任务的人工智能系统。NCARAI 正在开发“集群人工智能”（Swarm AI）技术，使多台 AUV 协作以高

效搜索广阔海域。正如鱼群通过协作寻找食物或避开捕食者一样，该系统使无人水下航行器能够相互

通信并协同工作。

NCARAI 的另一个创新领域是“自适应网络”（Adaptive Networking）技术。与陆地不同，海上缺乏稳

定的通信基础设施，舰艇之间的连接经常中断。NCARAI 的人工智能联网系统能够在这种不稳定的环

境中动态计算最优路径，确保关键信息到达目的地。它综合利用卫星、舰艇、飞机、无人机等，自动

绕开并修复中断的通信。

NCARAI 的“海洋气象预测”（Marine Weather Prediction）人工智能。在海上作战中，天气是左右战斗

效果的决定性因素。NCARAI 的人工智能通过学习海洋复杂的模拟气象模式，提供比传统通用天气预

报准确得多的海上专用预报。这为优化舰艇航行路线、决定飞机起降时机以及制定作战计划提供了核

心情报。

NCARAI 还在进行利用人工智能将海军传统优势“海上持久力”（Persistence at Sea）最大化的研究。其

正在开发“数字船员”（Digital Crew）概念，旨在通过人工智能辅助长时间在海上作战的舰艇官兵，

减轻疲劳感并提高效率。

2. 主要人工智能倡议与计划

2-1 联合全域指挥控制 (JADC2)

联合全域指挥控制（Joint All-Domain Command and Control, JADC2）是美国国防部推进的一项雄心勃勃

的人工智能项目，是一个将改变战争范式的革命性概念。JADC2 的核心是将陆军、海军、空军、太空

军和网络司令部的所有传感器和数据连接成一个巨大的神经网络，构建一个由人工智能实时整合分析

战场态势并提供最优应对方案的系统。

目前的军事行动呈现出各军种独立执行的“烟囱”（Silo）结构。陆军、海军、空军各自使用自己的情

报和武器系统，彼此间的信息共享既有限又缓慢。这就像身体的各个器官在独立运作，导致整体效率
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下降，反应速度迟缓。

JADC2 为了克服这些局限性，引入了“全域融合”（All-Domain Fusion）的概念。其目标是将地面、海

上、空中、太空及网络空间的所有信息整合为一张“通用作战图”（Common Operating Picture）。当

太空侦察卫星发现敌方导弹发射时，该信息会立即同步传递给地面的防空连、海上的宙斯盾舰和空中

的战斗机，使各方能够采取最优的应对行动。

JADC2 的技术核心是“基于云端的人工智能分析引擎”。为了实时处理战场上收集的海量数据（包括

图像、语音、信号情报、传感器数据等），传统的单机计算机系统已面临极限。JADC2 将云计算与人

工智能结合，在几秒钟内分析所有数据并将其转化为有意义的情报。

“预测性指挥控制”（Predictive Command and Control）功能。人工智能不仅观察现状，还会预测敌人

的意图和下一步行动，并提供先发制人的应对方案。正如在国际象棋中预判对手的后几步棋并进行应

对一样，JADC2 能够预测战场局势并提前准备最优应对策略。

JADC2 的另一个核心要素是“自适应网络”（Adaptive Networking）。在战争中，通信设施可能被毁或

遭受电子战攻击。JADC2 具备“自愈”能力，在这种情况下仍能利用卫星、无人机、战斗机、舰艇等

自动绕开并修复中断的通信。

以 2023 年举行的“北方边缘”（Northern Edge）演习为例。在该演习中，JADC2 原型系统在探测到敌

方导弹袭击后，仅用 6 分钟就计算并执行了最优拦截方案。这一过程在传统系统下需要 30 分钟以上，

现在缩短到了 6 分钟。

JADC2 的成功不仅取决于技术成熟度，还取决于“组织文化的变革”。各军种从长期维持的独立作战

文化转向整合思维并非易事。为此，国防部正在使 JADC2 演习常态化，并开发新的教条和程序。

2-2 复制者计划 (Replicator)

“复制者”（Replicator）倡议是国防部长劳埃德 奥斯汀于 2023 年发布的一项创新战略，目标是在两年

内迅速大规模部署“数千个低成本自主无人系统”，以应对中国等竞争对手的军事威胁。该倡议的名

称取自《星际迷航》中的“复制者”（Replicator），寓意像复制一样快速、大量地生产所需武器。

其核心概念是“以量取胜”。传统的军事战略依赖于少数高性能、高造价的平台，如 F-35 战斗机或宙

斯盾舰。然而，“复制者”追求的是通过数千个系统同时运行产生的“集群效应”（Swarm Effect）来

压倒敌人，即使单个系统的性能相对较低。这与一头强壮的狮子相比，成千上万只蚂蚁能完成更伟大

的事业是同一个道理。

背景是出于对中国军事力量快速增强的担忧。为了实施台湾入侵等“反介入/区域拒止”（A2/AD）战

略，中国拥有大量的导弹和无人机。在判断传统少数精锐武器系统难以有效应对这种数量攻势的情况

下，美国也采纳了“以量对量”的战略。

“复制者”重点开发的无人系统主要分为三类。第一，小型无人机系统（Small Unmanned Aircraft

Systems, sUAS）。它们可以执行侦察、监视、目标指示、电子战、自杀式攻击等多种任务，通过大规

模部署来瘫痪敌方防空网或攻击重要目标。



90

第二，无人地面车辆（Unmanned Ground Vehicles, UGVs）。它们负责补给、侦察、爆炸物处理、火力

支援等任务，在危险地区代替人类士兵执行使命。第三，无人海上/水下系统。它们负责水雷探测、反

潜作战、海上监视等，在广阔的大海中提供 24 小时不间断的作战能力。

2024年，五角大楼宣布计划为 Replicator 倡议建立 AI 数据中心。旨在加速多家企业和服务之间的学习，

并围绕自主性用例推广最佳实践。

Replicator 的技术核心是“模块化 (Modularity)”和“标准化 (Standardization)”。这意味着不同的制造商

根据共同的标准生产零部件，并像乐高积木一样进行组合，从而制造出各种形态的无人系统。这能够

大幅降低生产成本，并实现大批量生产。

采用“开放式架构 (Open Architecture)”方法，使各种 AI 软件能够在同一个硬件平台上运行。就像在智

能手机上安装各种应用程序一样，可以根据情况在无人系统中添加或更改所需的 AI 功能。

Replicator 不仅积极鼓励传统防务企业的参与，还鼓励初创企业和中小企业的加入。由“国防创新部门

(Defense Innovation Unit, DIU)”主导，与硅谷的科技公司合作，通过简化原有复杂且缓慢的国防采购程

序，推动快速开发和部署。

2-3 AI Next

AI Next 项目是 DARPA 于 2018 年启动的大规模 AI 研发倡议，目标是在未来 5 年内投资 20 亿美元开发

“第三代 AI”技术。旨在克服当前 AI 技术的局限性，向人类水平的通用人工智能 (Artificial General

Intelligence, AGI) 迈进。

AI Next 项目的起点是对当前 AI 技术局限性的认知。目前的机器学习和深度学习技术虽然在特定任务中

表现出超越人类的性能，但在适应新情况或进行常识推理方面仍存在局限。

AI Next 项目追求的“第三代 AI”旨在克服这些局限，开发具备“上下文推理 (Contextual Reasoning)”

能力的 AI。这意味着 AI 能像人类一样理解情境，将现有知识应用于新问题，并能在信息不完整的情况

下做出合理判断。

该项目的主要研究领域之一是“常识推理 (Common Sense Reasoning)”。人类即使没有经过明确学习，

也能自然理解“下雨地会湿”、“摸到烫的东西会疼”之类的常识。AI Next 研究如何让 AI 系统地习得

并运用这些常识性知识。

另一个领域是“因果关系学习 (Causal Learning)”。目前的 AI 虽然擅长寻找相关性，但在理解因果关系

方面面临困难。虽然能发现“感冒的人使用很多纸巾”这种相关性，但无法理解“因为感冒才使用纸

巾”这种因果关系。AI Next 致力于开发能够理解这种因果关系的 AI。

“元学习 (Meta Learning)”或“学习如何学习”也是重要的研究领域。人类在学习新技术时会利用以往

的学习经验，从而更快地掌握。AI Next 正在进行相关研究，使 AI 具备这种能力，以便能用较少的数据

快速学习新任务。

「神经符号 AI（Neuro-Symbolic AI）」是 AI Next 的创新方法之一。它将深度学习的模式识别能力与符

号逻辑的推理能力相结合，模拟人类兼具感性与理性的思维方式。
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AI Next 项目还重点关注确保“AI 的鲁棒性 (Robustness)”。旨在克服当前 AI 容易受到对抗性攻击的局

限，开发出在意外情况或恶意攻击下也能稳定运行的 AI。

2-4 可解释 AI (XAI)

可解释 AI (Explainable AI, XAI) 是 DARPA 自 2016 年起推动的核心研究计划，目标是开发能让机器解释

其决策依据，以便人类理解的技术。这不仅是为了提高技术完善度，更是确保人类对 AI 的信任并实现

负责任的 AI 应用的核心技术。

目前的 AI 系统具有类似“黑盒 (Black Box)”的特性。虽然输入和输出是明确的，但其间的决策过程是

由人类难以理解的复杂数学运算组成的。这就像一位经验丰富的医生凭直觉诊断出病名，却无法清晰

解释其判断依据一样。

在军事领域，这种“不可解释性”可能导致致命问题。当 AI 判断“敌人进攻在即，必须进行先发制人

的攻击”时，如果指挥官无法理解其依据，就很难信任该判断并做出重大决策。在关乎人命的军事行

动中，明确了解 AI 的判断依据至关重要。

XAI 计划的核心目标是让 AI 能够解释其判断过程的“为什么 (Why)”、“如何 (How)”以及“何时

(When)”。“为什么”解释做出特定决策的主要原因，“如何”说明达成该决策的过程，“何时”则

解释该判断可信的条件。

XAI 的技术方法主要分为三种。第一，“事后解释 (Post-hoc Explanation)”是通过分析已训练好的 AI 模

型的决策来生成解释的方法。其优点是可以为现有 AI 系统添加解释功能，但解释的准确性可能有限。

第二，“可解释模型 (Interpretable Models)”是开发从设计之初就具备可解释性的 AI 模型。虽然这种方

法的解释准确性较高，但与现有的复杂 AI 系统相比，性能可能会受到一定限制。

第三，“混合方法”是将复杂的 AI 系统与可解释模型相结合，旨在同时确保性能和可解释性。

XAI 的实际应用案例包括医疗诊断 AI。在 DARPA 资助的研究中开发的 X 射线阅片 AI 会提供具体的依

据，例如：“左肺下叶观察到的不透明区域（箭头所示）提示肺炎，这与患者的发热和咳嗽症状一致。

”

在军事领域，XAI 正应用于目标识别 AI。它能以视觉方式展示并解释判断依据，例如：“右上角的直

线结构（坦克炮塔）、中央的圆形图案（履带）以及热信号分布与 T-72 坦克有 95% 的匹配度。”

XAI 还提供“偏差检测 (Bias Detection)”功能。当 AI 对特定群体或情况做出偏向性的判断时，可以找

出偏差原因并进行修正。这对于确保公平和合乎伦理的 AI 应用至关重要。

2-5 Task Force Lima（生成式 AI 安全应用专项小组）

Task Force Lima 是 2023 年由首席数字与人工智能官办公室（CDAO）主导成立的美国国防部生成式 AI

专项团队。该团队负责系统分析生成式 AI 技术（如 ChatGPT 等对话型 AI 和 DALL-E 等图像生成 AI）

在军事领域的应用潜力与风险，并制定安全应用指南。

Task Force Lima 的名称源自军事术语中代表字母“L”的“Lima”，象征着“大语言模型”（Large

Language Model）的首字母。这表明 ChatGPT 的底层技术——大语言模型（LLM）是该任务组的主要研
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究对象。

2022 年 ChatGPT 的问世使生成式 AI 受到全球关注，但在军事领域的应用需要极其审慎。生成式 AI 能

够生成文本、图像、代码甚至语音，其水平已达到真假难辨的程度，一旦被误用，可能会被用于信息

操纵或网络攻击。

Task Force Lima 的首要任务是“风险评估”（Risk Assessment）。它系统地分析了生成式 AI 对军事行动

可能产生的积极影响与负面风险。积极影响包括快速制定作战计划、多语言翻译、自动编写报告、生

成模拟场景等；而风险因素则包括生成错误信息、泄露机密信息以及敌方的深度伪造（Deepfake）攻击

等。

第二项任务是“制定应用指南”。Task Force Lima 制定了详细准则，以确保国防部人员能够安全、有效

地使用生成式 AI。该指南具体规定了哪些信息可以输入 AI、可用于哪些业务以及如何验证输出结果等。

第三项任务是“开发内部 AI 系统”。由于商用生成式 AI 存在安全限制，难以直接用于军事目的。

Task Force Lima 正在开发国防部专用的安全生成式 AI 系统，旨在利用生成式 AI 优势的同时，防止机密

信息泄露。

Task Force Lima 还在制定“深度伪造应对战略”。针对敌方可能利用生成式 AI 制造假新闻或虚假信息

的风险，开发相关的探测与应对技术及程序。这已成为现代信息战中的重要环节。

然而，在 2024 年 12 月，五角大楼宣布解散 Task Force Lima，并成立新的 AI 快速能力单元（AI Rapid

Capabilities Cell）。通过为期 12 个月的活动，Task Force Lima 分析了数百个 AI 工作流和任务，并将其分

为 15 个核心领域。此次决定是基于相关经验，旨在发展成更具执行力的组织。

2-6 AI BTO 倡议

DARPA 的 AI BTO 倡议是一个结合人工智能与生命科学以创造新技术的项目。2024 年 12 月 5 日至 6 日

，华盛顿举行了一场特别活动，仅用一天时间就评选并奖励了 42 个项目。这一速度令人惊叹。

生物技术办公室（BTO）的迈克尔 科里斯（Michael Koeris）博士表示：“70% 的参与者表示是首次与

DARPA 合作。”这意味着吸引了大量新人参与。在全部 77 名演讲者中，有 42 人入选，其中 29 人是首

次与 DARPA 合作。

该项目旨在利用 AI 在生命科学领域实现创新突破。在疾病预测和健康管理领域，AI 可以预判人们何时

会患病，并寻找个性化治疗方案。这类似于天气预报，提示“明天患感冒的概率很高，请注意”。

在生物制造领域，研究如何利用 AI 通过生物体制造药物或医疗用品。例如，指导特定的细菌生产药物。

该项目之所以重要，是因为它关乎士兵的健康与安全。战场上需要能够快速救治伤员或预防疾病的技

术。

BTO 主任解释称：“AI BTO 通过催生未来研究项目并消除技术壁垒，支持具有重大影响力的项目。”

令人惊讶的是，所有决定都是在一天之内完成的。通常政府项目需要数月或数年，而这次是在发布后

当场给出了结果。
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每个项目获得了 10 万美元、20 万美元或 30 万美元的资助。入选项目主要分为两个领域。在预测与健

康领域，入选的是开发疾病预判与治疗技术的公司，如 Continuity Technologies 和 PathCision Medicine 等。

在生物制造领域，入选的是研究利用生物体制造所需物资技术的公司，如 Bolt Threads 和 Arzeda Corp

等。

如果取得成功，将能实现更快速的治疗。AI 若能迅速找到最有效的药物，患者就能康复得更快。定制

化医疗服务也将得到发展，AI 将为每个人找到最合适的疗法，就像量体裁衣一样。最重要的是，士兵

们将能够更健康、更安全地执行任务。

DARPA 表示：“我们致力于在生物工程、AI 与机器学习的交汇点上引领突破性的科学创新。”这就像

在烹饪中混合不同的食材创造出新口味。当 AI 这种聪明的计算机与生命科学这种生物研究相结合时，

可能会诞生此前从未想象过的奇妙技术。

2-7 美军的生成式 AI

美军正在加速战略转型，将生成式人工智能技术整合到国防运营中。美国空军于 2024 年 6 月推出的基

于非机密国防网络的 AI 聊天机器人“NIPRGPT”是这一变化的标志性案例。该服务支持报告撰写、代

码生成等多种任务，推出后立即吸引了超过 10 万名用户，证明了现场的爆发式需求。这一成功同时也

凸显了图形处理单元（GPU）计算成本激增的重大挑战。

与此同时，美国海军也采取了类似行动，申请了“NavyGPT”商标，并试运行名为“DoN GPT”的自

研 AI 工具。这表明美军整体对通过 AI 提高工作效率和解决人力短缺问题寄予厚望。

美国空军于 2024 年 6 月正式推出了由空军研究实验室开发的生成式 AI 聊天机器人“NIPRGPT”。该服

务在处理非机密信息的国防网络 NIPRNET 上运行，并在安全环境中提供，空军及太空军官兵及文职人

员可通过通用访问卡（CAC）登录。

NIPRGPT 支持报告和书信撰写、资料摘要、代码生成等多种任务，旨在发挥“实验性桥梁”的作用，

帮助官兵在安全环境下提高对生成式 AI 技术的理解并开发应用能力。

NIPRGPT 推出后立即获得了爆炸性的反响。自 2024 年 6 月推出以来，吸引了超过 10 万名用户，成为

美国空军历史上普及最快的内部 IT 工具之一。其背后有多种因素：首先，它是免费提供的，用户或所

属部队无需承担额外费用；其次，它在安全的国防网络内运行，消除了使用外部商用聊天机器人时可

能出现的敏感信息泄露风险，这是一个巨大的优势。

NIPRGPT 是作为 AFRL 的“暗剑”（Dark Saber）软件平台的一部分开发的。它不依赖于特定的商用模

型，而是通过定制多个公开可用的 AI 模型构建而成。这意味着美国空军正将 NIPRGPT 作为测试平台

，在实际环境中测试和比较各种 AI 模型的性能与效率，并为未来引入商用解决方案提供决策参考。

NIPRGPT 的爆发式普及也将生成式 AI 引入背后的一个根本性问题推到了台前：即天文数字般的 GPU

计算成本。AI 模型，特别是大规模语言模型，在训练和推理过程中会消耗大量的 GPU 资源。

NIPRGPT 超出预期的使用量导致 GPU 计算成本激增，这对于需要管理计划外运营预算的国防部来说

构成了严峻挑战。



94

从生成式 AI 的成本结构来看，训练像 GPT-3 这样的大规模语言模型可能耗资数百万美元，而 NVIDIA

A100/H100 等数据中心级 GPU 的单价也超过了 1 万美元。当像 NIPRGPT 这样的工具使用量剧增时，会

产生意想不到的巨额运营成本，此外，受制造成本和关税影响，NVIDIA 已将 GPU 价格上调了 10-15%。

在美国空军通过 NIPRGPT 取得显著成果的同时，美国海军也展现出了战略举措。2024 年 3 月 26 日，

美国海军向美国专利商标局申请了“NavyGPT”名称的商标。该商标申请涵盖了文本生成、软件代码

生成、翻译、摘要等广泛的生成式 AI 软件应用计划。

除了商标申请，美国海军还实际发布并试点运行了名为“DoN GPT”的 AI 工具。该工具于 2025 财年

第二季度部署在海军的 IL5 级云环境“侧翼速度”（Flank Speed）中。IL5 是一个虽然属于非机密但可

以处理敏感信息的安全等级，这意味着测试是在能够处理比 NIPRGPT 更高级别数据的环境中进行的。

海军通过为期 45 天的“Alpha 测试”，鼓励用户在没有严格指导方针的情况下自由使用该工具，从而

发掘了各种应用案例和问题。例如，海军助理部长高级技术顾问雅各布 格拉斯曼（Jacob Glassman）通

过演示在短短 5 分钟内生成包含“头戴激光束的鲨鱼”的虚拟武器计划采购战略，展现了 DoN GPT 的

潜力。

美国海军在引入 AI 方面采取了谨慎的态度。除了提供 AI 生成的结果外，还在开发能够评估并向用户

展示结果中隐含风险的工具。这是为了引导用户明确认知 AI 的局限性，并负责任地利用生成结果。

NIPRGPT 和 DoN GPT 的出现，标志着美军在 AI 技术应用上已跨越小规模实验阶段，明确转向将其作

为全军可扩展的企业级解决方案引入。这不仅是为了提高工作效率，更是为了应对人口断崖导致的兵

力减少等结构性问题，以及应对未来战场复杂性的必然选择。

3. 美国军事人工智能的核心领导力

3-1 道格拉斯 马蒂 (Douglas Matty)

道格拉斯 马蒂现任国防部代理首席数字与人工智能官 (CDAO)，是军事行动与 AI 集成领域的顶级专家

之一。

马蒂的职业生涯呈现出传统军事行动经验与现代技术创新完美结合的独特轨迹。他以陆军军官起步，

积累了丰富的作战指挥经验，并在伊拉克和阿富汗战争中拥有利用尖端技术执行任务的经历。在这一

过程中，他亲身体会到了技术与战术融合的重要性，这为他后来在 CDAO 担任的角色奠定了决定性的

基础。

作为代理 CDAO，马蒂面临的最大挑战是“组织文化的变革”。国防部传统上是一个保守且等级森严

的组织，在接纳快速变化的 AI 技术方面存在困难。为了解决这一问题，马蒂采取了“渐进式创新”战

略。他并未推行激进的变革，而是选择将新老技术分阶段整合，让组织成员逐渐熟悉 AI 技术。

马蒂倾向于“务实的方法”。比起华丽的技术演示，他更青睐在实际军事行动中得到验证的实用解决

方案。在 CDAO 下属的众多 AI 项目中，他优先考虑那些可以立即投入实战的项目，并展现出了在长期

研究项目与短期实用化项目之间寻求平衡的卓越能力。

针对 CDAO 的“人才招募与留用”这一核心课题，马蒂也提出了独到的解决方案。在不得不与硅谷的

高薪竞争的情况下，他开发了强调“使命感与影响力”的招聘策略。通过突出为国家安全做贡献的使
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命感以及个人技术对现实世界的深远影响，他成功吸引了优秀的 AI 人才。

3-2 首任 CDAO 克雷格 马泰尔 (Craig Martell)

克雷格 马泰尔作为 CDAO 的首任负责人，是为组织建立技术基础与愿景的创新者。凭借在硅谷技术公

司 Lyft 和 Cohesity 积累的丰富经验，他在将民间的创新技术文化引入国防部方面发挥了关键作用。

马泰尔在 Lyft 的经验对 CDAO 制定 AI 战略具有特殊意义。在担任 Lyft 首席数据科学家期间，他构建了

能够实时处理和分析数百万条数据，从而决定最优车辆部署与路径的 AI 系统。这一经验后来被直接应

用于 CDAO 开发用于军事资产优化部署和作战计划制定的 AI 系统。

在 Cohesity 的经验同样意义重大。作为数据管理与安全领域的首席技术官，他对大规模数据的安全与

管理有着深刻的理解。这在设计如何让 AI 系统安全地利用国防部庞大且敏感的军事数据方面发挥了核

心作用。

马泰尔在 CDAO 建立的最重要的成果之一是“数据驱动文化”（Data-Driven Culture）。传统上，国防

部具有很强的依赖经验与直觉的决策文化，但马泰尔引入了所有决策必须基于数据和分析的新范式。

为此，他设计了旨在标准化和整合整个国防部数据的“数据网格”（Data Mesh）架构。

马泰尔推行“民官合作”模式。他意识到政府组织单凭自身力量无法跟上 AI 创新的步伐，因此积极与

民间企业建立合作伙伴关系。但这并非简单的外包，而是开发了反映国防部独特需求的定制化合作模

式，同时确保了安全性与创新性。

马泰尔的另一项贡献是确立了“伦理 AI”原则。他意识到 AI 技术越强大，伦理使用的责任就越大，因

此制定了适用于国防部所有 AI 开发与部署的伦理指南。这后来成为了“负责任的人工智能”（RAI）

政策的基础。

3-3 斯蒂芬 温切尔（Stephen Winchell） DARPA 局长

斯蒂芬 温切尔目前担任 DARPA（美国国防高级研究计划局）局长，是完美结合传统军事经验与尖端技

术专业能力的“融合型领导者”典范。从海军潜艇军官到 Project Maven 的核心工程师，他的职业生涯

堪称现代军事技术发展的缩影。

温切尔的潜艇军官经历对其哲学产生了根本影响。潜艇是在孤立环境中完全依赖尖端技术执行任务的

平台，必须实现技术可靠性与船员能力的完美协调。通过这段经历，温切尔深刻理解了“人机协作”

的重要性，这也成为后来 DARPA 推进“人机协作”研究的哲学基础。

在 Project Maven 中的经验极大地扩展了温切尔的技术能力。Project Maven 是国防部发起的首个大规模

AI 项目，是一个能够自动分析无人机视频并识别目标的系统。温切尔作为该项目的核心工程师，掌握

了将计算机视觉和机器学习技术应用于实际军事行动的方法。更重要的是，他在这一过程中亲身经历

并思考了 AI 技术伦理使用的复杂问题。

作为 DARPA 局长，他的愿景是“以人为本的 AI（Human-Centered AI）”。他相信 AI 的发展方向不应

是取代人类，而应是增强人类的能力。这是源于其军事经验的深刻洞察，基于一种哲学理念：无论多

么出色的技术，最终必须能被人类有效利用才有意义。
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在温切尔的领导下，DARPA 正积极投资于“可解释 AI（XAI）”、“鲁棒 AI”和“自适应 AI”等下

一代 AI 技术研究。他清晰地认识到当前 AI 技术的局限性——如在不可预见情况下的脆弱性、面对对

抗性攻击时的无力感等，并致力于开发能够克服这些问题的创新技术。

还有一点是“对失败的宽容”。在继承 DARPA 传统的“高风险-高回报”哲学的同时，他使“通过失

败学习”更加系统化。通过从失败的项目中提取有价值的教训并反映到后续研究中，建立了一个循环

结构，大大提高了 DARPA 的研究效率。

3-4 马修 图雷克（Matt Turek） I2O 副局长

马修 图雷克担任 DARPA 信息创新办公室（I2O）副局长，是计算机视觉和机器学习领域的国际顶级专

家，领导了可解释 AI（XAI）、媒体取证（MediFor）等 DARPA 核心 AI 项目。他最大的特点是拥有完

美结合理论深度与实践应用的“研究者-实践者”复合型能力。

图雷克的学术背景非常扎实。在获得计算机视觉和模式识别博士学位后，他在大学和研究所从事了多

年的基础研究。他专注于开发识别和分析图像及视频中复杂模式的算法，并在该领域发表了多篇创新

性论文。但让他与单纯学者区别开来的，是他将这些理论知识应用于实际国家安全问题的卓越能力。

图雷克领导的 XAI 项目是目前 AI 研究中最重要的课题之一。他将 XAI 的目标从单纯的“生成解释”扩

展到“使人类能够与 AI 有效协作”。为此，他正与认知科学、心理学、人机交互等多个领域的专家合

作，开发真正有用的解释系统。

在 MediFor（媒体取证）项目中，图雷克的贡献直接关系到紧迫的国家安全问题。在深度伪造和 AI 生

成的虚假媒体成为信息战和舆论操纵新武器的情况下，图雷克正在开发检测和应对此类操纵媒体的技

术。他的方法不局限于技术检测，而是构建“增强智能（Augmented Intelligence）”系统，帮助人类分

析师有效验证可疑媒体。

图雷克研究哲学中最值得关注的一点是“对抗性思维（Adversarial Thinking）”。在开发每一个 AI 系统

时，他始终牢记一个问题：“想要攻击这个系统的敌人会使用什么方法？”这种方法使他的系统更加

鲁棒且可靠，能够在实际的对抗环境中稳定运行。

3-5 拉达 普拉姆博士（Dr. Radha Iyengar Plumb）—— 第二任 CDAO

拉达 普拉姆博士于 2024 年就任第二任 CDAO（首席数字与人工智能官）。她身为经济学家，却拥有大

型科技公司经验，背景独特。她在普林斯顿大学获得经济学博士学位，曾在兰德公司（RAND

Corporation）担任高级经济学家，在国防政策与经济分析的交叉领域积累了深厚的专业能力。

普拉姆博士最独特的优势在于她在谷歌和 Facebook 的工作经验。她曾担任谷歌信任与安全（Trust & 

Safety）研究总监，以及 Facebook 全球政策分析负责人，在确保大规模 AI 系统的伦理运营和安全性方

面积累了实战经验。这为她在深刻理解 AI 社会影响和伦理问题的基础上，引领国防部负责任地引入 

AI 提供了理想背景。

作为 CDAO，她最重要的成就是发起了 Open DAGIR（国防高级无 GPS 环境集成识别）倡议。该项目

与民间合作，旨在开发使 AI 在 GPS 受阻环境下仍能执行定位与导航的技术，是一种打破传统国防研究

封闭性、推进开放式创新的革命性方法。此外，她还通过实现 JADC2 的最小可行产品（MVP）以及成

立 AI 快速能力办公室（RCC），使 CDAO 的实际成果具象化。
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3-6 马修 穆哈（Matthew Muha）—— 空军研究实验室 ACT3 主任

马修 穆哈担任空军研究实验室（AFRL）自主能力小组（ACT3）主任，是引领未来航空航天力量自主

化的核心人物。ACT3 位于赖特-帕特森空军基地，是负责空军和太空军 AI 创新的前沿组织，穆哈在此

统筹开发下一代自主飞行器和太空资产。

在穆哈的领导下，ACT3 推进了“忠诚僚机（Loyal Wingman）”计划。这是一种开发与载人战斗机协

作执行任务的无人战斗机的计划，是减轻飞行员负担并极大提高战术灵活性的创新技术。穆哈在该计

划中不仅追求技术完整性，还积极采纳实际飞行员的意见，构建了“人机协作”的理想模型。

此外还有空军“预测性维护（Predictive Maintenance）”AI 系统的开发。该技术能够提前预测战斗机复

杂系统中可能出现的故障，从而提高安全性并降低运营成本，这是穆哈务实方法论的成果。他展现出

的领导力在于，比起追求技术的华丽，更注重开发空军部队每天都能使用的实用解决方案。

3-7 克里斯托弗 克拉克（Christopher Clark）上尉 —— 海军陆战队 AI 负责人

克里斯托弗 克拉克上尉作为海军陆战队的 AI 负责人，是在传统的保守文化中引领数字化转型的创新者。

作为一名现役海军陆战队军官兼 AI 专家，他凭借独特的地位运营着海军陆战队数字化转型团队的三年

试点项目，成功地将尖端技术与海军陆战队的作战传统相结合。

他最大的优势在于“对现场的理解”。基于参与海军陆战队实际行动的经验，他准确掌握了 AI 技术在

实际作战环境中的应用方式。对于 AI 在海军陆战队核心任务——两栖作战和快速机动行动中能发挥的

作用，他的洞察既务实又具体。

他领导的数字化转型团队试点项目采取了一种系统化的方法，在海军陆战队的各个阶层测试和引入人

工智能技术。从单个海军陆战队员的个人装备到排级战术系统，再到营级指挥控制系统，人工智能技

术正在不同层面进行测试和优化。克拉克上尉在此过程中收集并反映了海军陆战队员的直接反馈，推

动了以用户为中心而非以技术为中心的人工智能引入。

3-8 南德 穆尔钱达尼 (Nand Mulchandani)

南德 穆尔钱达尼担任中央情报局 (CIA) 的首席技术官 (CTO)，是引领美国情报界人工智能创新的核心

人物。他曾担任国防部联合人工智能中心 (JAIC) 的首席技术官，在将五角大楼人工智能社区从“人工

智能开拓者转变为人工智能从业者”方面发挥了决定性作用，随后转任中央情报局，主导情报领域的

人工智能创新。

穆尔钱达尼最具创新性的项目是中央情报局开发的“基于人工智能的世界领导人仿真系统”。该系统

通过人工智能学习世界各国领导人的发言模式、决策方式和政策偏好等，预测他们在特定情况下会做

出何种选择。这已成为政策制定者预测国际形势并制定应对战略的革命性工具。

毕业于斯坦福商学院的他是一位兼具技术专业知识和战略思维的领导者。在他的领导下，中央情报局

正在建立一种结合传统人力情报 (HUMINT) 和人工智能技术的新型情报收集与分析范式。这被评估为

情报界适应大数据时代发展的必要变革。作为中央情报局历史上的首位首席技术官，穆尔钱达尼正在

为拥有 70 多年历史的中央情报局开启技术创新的新篇章。

3-9 普雷斯顿 邓拉普 (Preston Dunlap) —— 前空军/太空军首席技术官
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普雷斯顿 邓拉普于 2019 年至 2022 年担任美国空军和太空军的首任首席技术官 (CTO) 兼首席架构官，

因尖锐批评国防部的技术局限性并辞职而闻名。他的辞职不仅是个人决定，更是对国防部技术创新速

度发出的强烈警告。

邓拉普在任期间最关注的是构建空军和太空军的“数字基因”。他提出了所有空军资产实现数字化连

接并由人工智能优化的未来愿景，并为此大幅扩展了基于云的基础设施和数据分析平台。在太空军成

立之初，他在将其设计为以人工智能和自动化技术为核心的“数字原生”军种方面发挥了重要作用。

邓拉普公开批评国防部在“数据、分布式计算、软件、人工智能和网络安全领域严重滞后于私营商业

领域”。他指出，国防部缓慢的决策过程和过时的采购系统无法跟上人工智能时代的创新速度。目前

，他在私营领域从事国防技术咨询工作，从外部推动国防部的技术创新。邓拉普的批评和辞职成为了

国防部认清残酷现实的契机，并成为随后更积极的技术创新政策的动力。

4. 主要挑战与战略

4-1 技术挑战 —— 数据整合的复杂性

美国国防部面临的最根本的技术挑战是实时整合庞大且异构的军事数据。陆军、海军、空军、太空军

和网络司令部各自使用不同的数据格式和系统，这使得在统一的人工智能系统中利用这些数据变得极

其复杂。这就像是使用不同语言的人试图同时进行对话。

为解决这一问题，国防部引入了数据网格 (Data Mesh) 架构。这是一种分布式方法，各组织管理自己的

数据，但通过通用的标准和接口进行连接，而不是采用集中式的数据存储。即使海军的舰艇位置数据

和空军的飞机信息存储在不同的系统中，也可以通过标准化的 API 进行实时集成分析。这是一种创新

的方法论，在确保整体互操作性的同时，由各组织负责数据的质量和安全。

4-2 安全挑战 —— 敌对环境中的人工智能鲁棒性

人工智能系统的安全漏洞在军事领域可能导致比民用领域更致命的后果。如果人工智能系统被黑客攻

击或操纵从而导致错误判断，可能会影响战斗的胜负，并使无数生命处于危险之中。敌对攻击

(Adversarial Attack) 是一种通过微调人工智能的输入数据来产生完全不同结果的攻击方式，这是一种人

类无法察觉但人工智能会被欺骗的巧妙威胁。

为应对这一挑战，国防部建立了人工智能红队 (Red Team) 制度。该制度通过运营专门的团队，有意攻

击自己的人工智能系统，从而预先发现并弥补漏洞。这与银行聘请安全专家尝试抢劫自己的金库原理

相同，即在敌人发起攻击前，先找出并强化自己的弱点。此外，还在开发能够实时检测和应对攻击的

“自我防御”能力，构建能够抵御敌人网络攻击的强健人工智能。

4-3 人才获取与文化创新

国防部面临的最严峻挑战之一是与硅谷在获取人工智能人才方面展开的激烈竞争。在谷歌、苹果、

Meta 等大公司提供数十万美元年薪和股票期权的情况下，很难以相对较低的公务员工资吸引顶尖的人

工智能专家。此外，国防部传统的官僚主义文化和缓慢的决策过程，对于习惯于快速创新的年轻开发

人员来说也是巨大的障碍。
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为了克服这一困难，国防部制定了诉诸爱国精神和使命感的新招聘战略。比起单纯的年薪竞争，更强

调“为国家安全做出贡献”的特殊使命感以及开发“能够改变世界的技术”的机会。此外，还引入了

快速获取程序，将原本需要数年的系统引入过程缩短到了几个月。通过国防创新单元 (DIU) 等组织，

营造类似于初创公司的敏捷开发环境，并建立包容失败的创新文化，使优秀人才在国防部也能发挥所

长。

4-4 实现负责任的人工智能

随着人工智能武器系统能够自主决定生死，明确其使用中的伦理责任和法律责任归属已成为国际上的

重要议题。如果自主武器发生故障攻击平民，或者由于人工智能做出的错误判断而导致无意中的战争

升级，该由谁来负责？这不仅是一个技术问题，更是一个要求对国际法和战争法进行根本性重新审视

的复杂课题。

为应对这一问题，国防部制定了“负责任的人工智能 (Responsible AI, RAI)”原则，并将其应用于所有

人工智能的开发和部署过程中。RAI 原则的核心包括保障人类的最终控制权、人工智能决策的透明度

和可解释性、防止偏见以及遵守国际法。重要的是“人在回路 (Human-in-the-loop)”的概念，即无论

人工智能系统多么自主，与生命相关的最终决定必须由人类做出。此外，还建立了可以记录和追踪人

工智能所有行为的“数字审计追踪 (Digital Audit Trail)”系统，以便在发生问题时能够明确界定责任归

属。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第八章 中国军事人工智能

上一章

查看目录

下一章

中国对人工智能的期待已经超越了单纯的技术进步。中国国家领导层将AI技术视为未来国际竞争的核

心武器，并坚信只有成为该领域的领先国家，才能在全球军事和经济霸权竞争中获胜。中国将国务院

发布的《新一代人工智能发展规划》和“中国制造2025”作为核心战略，将AI视为决定国家安全和竞

争力的战略技术。

习近平主席对AI的意志非常坚定。2018年，他亲自主持了以AI为主题的政治局集体学习，强调要实现

技术自立并达到世界水平。他提到“把关键核心技术掌握在自己手中”，这绝非空洞的口号。实际上

，数十亿美元以上的国家及地方政府预算正投入到AI领域。仅半导体国家基金就在2014年和2018年分别

成立了规模达20万亿韩元和45万亿韩元的基金，进行了极具攻击性的投资。

令人惊讶的是中国AI成果本身。目前，中国在AI领域已与美国形成两强格局，在AI论文数量、专利、

投资金额等方面均位居世界第一。中国拥有大疆创新（DJI，无人机）、商汤科技（SenseTime，计算机

视觉）等众多具有全球竞争力的企业，百度（Baidu）、腾讯（Tencent）、商汤科技（SenseTime）等AI

冠军企业与国家战略紧密相连。此外，国防科技大学自2018年起设立了无人系统研究中心和AI研究中

心，各拥有100多名研究人员。

然而，中国AI生态系统的弱点也显而易见。中国将人才、技术标准、软件平台和半导体视为自身的短

板。高端人才短缺问题严重，核心框架TensorFlow和PyTorch均源自海外，而半导体在结构上仍高度依

赖海外，特别是美国和台湾。许多成果是与国外合作研究的结果，对美国技术的依赖度依然很高，国

际合作和技术转让已成为加速中国AI增长的核心因素。

意识到这些弱点后，自中兴通讯（ZTE）受制裁案例以来，中国对技术自立必要性的危机感日益加剧。

中国采取了双重战略：短期内维持对海外技术的依赖，长期则推进技术自立。其目标是在AI和半导体

领域构建“自主可控的生态系统”，并以华为海思（HiSilicon）麒麟（Kirin）芯片设计的成功为半导体

自立的先兆，付出了巨大努力。

中国认为未来AI竞争的核心是AI专用半导体芯片，并正为此全力以赴。考虑到AI不仅需要数据，还需

要高性能计算资源，中国正致力于开发AI定制化芯片。在效率高于GPU的AI专用芯片市场，百度（

Baidu）、华为（Huawei）、阿里巴巴（Alibaba）等中国企业已经进军，并认为即使使用旧工艺也可以

在AI芯片领域进行竞争。清华大学的报告强调“没有芯片就没有AI”，将AI芯片视为中国在半导体市

场获得竞争力的机会。

中国军事领导层对AI武器的看法也极具积极。他们认为引入AI武器和战斗指挥自动化将成为战争的核

心，甚至提出了“AI将像人类大脑一样进行战斗指挥”的主张。他们将AI的军事应用视为不可避免的

未来，正积极研发并出口无人攻击机及监控系统。同时，他们将AI视为超越与美国技术差距的“跨越

式发展”机会，认为美国对现有武器系统的依赖反而会成为未来向基于AI的系统转型的障碍。
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另一方面，中国在表达对AI可能降低军事行动门槛并增加误判可能性的担忧的同时，也提出了讨论AI

管控及军事机器人技术国际规范和武器限制的必要性。军民融合是国家AI战略的核心，中国的商业AI

成功直接转化为安全影响力，形成了与国家安全部门强制合作的结构。

虽然中国与美国之间存在差距，但得益于投资和政策，这种差距正在逐渐缩小，中国也在继续努力吸

引欧洲和台湾的人才及技术。宏观经济和资产泡沫等可能成为AI增长的潜在风险因素，中国科技初创

企业过高的估值和依赖增长的融资结构蕴含着金融风险，2018年后已出现科技公司裁员和投资减少的

迹象。

1. 国家战略

中国将AI视为不仅是一项新技术，而且是缩小与美国军事差距、改变未来战争范式的“战略机遇”。

在“智能化战争”的明确目标下，该计划正在全国范围内推进。

1-1 中国政府的核心战略政策文件

2015年发布的“中国制造2025”将AI指定为核心产业，并提出了旨在降低对海外技术依赖的国家蓝图。

此后，通过2017年的《新一代人工智能发展规划》，设定了到2030年在AI理论、技术和应用领域达到世

界领先水平的具体目标，并特别明确了通过“军民融合”在国防领域的应用。

2019年的国防白皮书正式宣布“智能化战争近在咫尺”，预示着中国人民解放军（PLA）战争范式的转

变。最近的2024年，李强总理提出了“人工智能+”行动，其目标是通过科技创新发展“新质生产力”

，并强调AI技术在整个产业中的扩散。

1-2 领导层的意志与“三化融合”

习近平主席多次强调“要把AI核心技术牢牢掌握在自己手中”，并亲自鼓励AI的研发。中国人民解放

军正在推进同时追求“机械化”、“信息化”、“智能化”三个现代化目标的“三化融合发展”战略。

这旨在超越现有的信息化战争，通过AI整合战场上的所有要素，最大限度地提高指挥官决策的速度和

质量，从而获得“决策优势（Decision Dominance）”。

1-3 核心作战教理：体系破击战与认知战

中国正在开发的基于AI的战争概念主要分为三类。

体系破击战是反向利用现代军队通过网络连接这一特点的战略。它将敌军强大的网络连接性视为脆弱

点，利用AI寻找并攻击核心连接点。AI通过分析识别指挥控制设施、通信卫星、补给仓库等重要据点

，切断这些核心连接环，从而瘫痪敌方的整个军事体系。这与切断蜘蛛网上的关键连接点就能摧毁整

个结构的原理相同。

多域精确战是借助AI和大数据的力量准确寻找敌方弱点的战略。AI综合分析包括陆海空以及太空、网

络空间在内的所有领域的系统信息，找出敌人最脆弱的部分。通过精确攻击这些弱点，力求以最小的

代价获得最大的效果。就像医生综合分析患者的所有检查结果得出准确诊断一样，AI分析战场的所有

信息，找出最有效的攻击点。
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认知战是传统心理战在AI时代进化后的形式。它利用AI技术制造虚假新闻，或制作难以与真人区分的

深度伪造（Deepfake）视频，以干扰敌国指挥官和民众的判断力。此外，还通过社交媒体操纵舆论，制

造敌国国内混乱，旨在削弱其对战争的抵抗意志。这是一种无需使用真实子弹或炸弹，通过攻击敌人

的思想和思维来赢得胜利的新型战争形式。

2. 中国的军事 AI 研究机构

中国的军事AI开发是由军队、国营军工企业、民企科技巨头和大学有机结合的“军民融合”生态系统

推动的。人民解放军的人工智能相关组织以习近平担任主席的中央军事委员会为顶点，所有与AI相关

的战略和政策均在此决定。中央军事委员会作为解放军（PLA）的最高指挥机构，拥有决定军事AI开

发最终审批和资源分配的权力。

2024年4月19日，中国军队进行了大规模组织调整，构建了新的“四军种、四兵种”体系。四军种由陆

军、海军、空军、火箭军组成；四兵种均为中央军委直属，由信息支援部队、网络空间部队、航天部

队、联勤保障部队组成。其中，信息支援部队是2024年新成立的组织，负责网络信息系统的统筹建设

运用、指挥控制、信息安全和信息流转。

此次改革最大的变化是，2015年成立的战略支援部队被撤销，并拆分为三个独立的部队。战略支援部

队在成立仅9年后便被解散，据分析，其原因在于原有的整合结构存在问题且效率不足。网络空间部队

负责网络攻击与防御、网络入侵检测及响应，以及维护网络主权；航天部队则负责卫星运行、太空作

战及基于AI的太空侦察与监视。

领导中国军队AI研发的机构包括军事科学院、国防大学和国防科技大学。

军事科学院是总部位于北京的人民解放军最高研究机构，拥有500名研究人员，是解放军内最大的研究

机构。该机构利用Meta的Llama模型开发了专门用于收集军事公开信息的语言模型，并负责进行科技信

息分析处理，以及分析美军生成式AI的军事应用案例等工作。

国防科技大学成立于1953年，是直属于中央军委的国家公立研究型大学，也是中国顶尖的军事工科院

校。学校位于湖南省长沙市，共有14,000名在校学生，因研发“天河二号”超级计算机而闻名。“天河

二号”在2013年至2016年期间曾是世界顶尖水平的超级计算机，目前“天河二号A”位列全球性能第四。

该校还主导了中国自主建设运营的全球卫星导航系统——“北斗”系统的开发，并负责无人驾驶汽车

系统和军事自主平台的研发。

中国人民解放军各军兵种正积极将AI技术作为增强战斗力的核心要素，致力于在未来战场环境中确保

竞争优势。

空军的AI创新

在空军领域，两家主要的飞机设计研究所正引领着AI技术的引入。据香港《南华早报》（SCMP）报道

，成都飞机设计研究所（CADI）于2024年11月开发了一款实验性生成式AI，可指挥挂载电子战武器的

无人机。该AI基于类似于ChatGPT的大语言模型，据评估，在快速干扰敌方雷达和通信系统的任务中

，其决策速度和准确性超过了现有的AI、强化学习以及经验丰富的人类专家。CADI还因设计了中国代

表性的隐形战斗机歼-20而闻名。
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沈阳飞机设计研究所（SADI）正积极利用DeepSeek AI平台开发下一代战斗机。2025年5月3日的《南华

早报》援引了SADI总设计师王永庆的话称，DeepSeek在包括歼-15“飞鲨”和歼-35隐形战斗机在内的尖

端战斗机研发过程中，展现出了解决复杂设计问题、提出新思路和新方法的巨大潜力。

海军的自主水下力量

海军在2019年10月1日国庆节（建国70周年）阅兵式上首次公开了大型无人自主潜航器HSU-001。包括

《国防新闻》（DefenceNews）和《战区》（The War Zone）在内的军事专业媒体分析认为，该无人潜

航器被评估为能够长时间潜航和自主航行的大型水下平台，具有进一步拓展中国海军海洋作战能力的

潜力。

火箭军的精准打击强化

火箭军正计划将AI和机器学习技术应用于导弹传感器，以提高目标探测和命中精度。根据美国国防部

发布的2024版 "Military and Security Developments Involving the People's Republic of China" 报告，火箭军正

在推进将AI和机器学习技术应用于导弹传感器，以提升目标探测及命中精度的计划。该报告还提到，

中国国防大学（NDU）的一位少将建议将生成式AI引入作战模拟和训练中。

综合战斗力创新

综上所述，中国空军、海军和火箭军正根据各自特点引入AI技术，在设计、指挥、传感器运行及自主

作战等多个领域推动创新。这些都是中国军队通过尖端AI技术与军事平台相结合，试图从根本上改变

现有力量结构的代表性案例。各军种在其专业领域利用AI提升战斗力，这种通过战略协作创造整体军

事能力协同效应的战略路径十分显著。

DeepSeek AI 在中国军队中的应用扩散

中国人民解放军正将DeepSeek AI模型应用于各种非作战领域，致力于强化军事AI能力。

医疗及医院支持领域

负责北京防务的中央战区宣布，已批准在解放军医院“嵌入式部署”DeepSeek的R1-70B大语言模型。

2025年3月23日的《南华早报》（SCMP）报道称，该系统正为军医提供治疗方案建议，并执行制定数

据存储计划等任务。2025年3月23日的《商业标准报》提到，包括北京著名的解放军总医院（301医院）

在内的全国其他解放军医院也采用了类似的部署。医院方面强调了患者隐私和数据安全，表示所有数

据均在本地服务器上存储和处理。

紧急疏散及动员计划

2025年3月27日，保卫民主基金会（FDD）报道称，南京国防动员办公室发布了一份手册，关于利用

DeepSeek制定紧急疏散计划及支持其他非作战相关业务。2025年3月25日的Notebookcheck网站提到，该

手册具体阐述了如何使用DeepSeek进行紧急疏散规划、国防教育及资源评估等工作。

军事模拟创新

由西安理工大学计算机科学与工程学院傅燕芳教授领导的研究团队，利用DeepSeek人工智能大模型开

发了自动军事模拟场景生成系统。《环球时报》报道了这一研究成果。2025年5月16日的《南华早报》
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（SCMP）指出，该基于AI的模拟系统能在48秒内生成1万个军事场景，而这在以前需要指挥官花费48

小时。研究团队表示：“这不仅是效率的提升，更是对传统人工生成场景模式的根本性颠覆。”

在军事智能化进程中的作用

中国官方媒体《光明日报》报道称，DeepSeek“在军事智能化进程中正发挥着越来越重要的作用”，

开启了军事智能发展的新篇章。该报告强调了DeepSeek实时处理海量战场数据，从而在战斗中提供准

确态势感知的能力。

专家分析

乔治敦大学安全与新兴技术中心（CSET）研究员萨姆 布雷斯尼克（Sam Bresnick）分析称：“在医院

和士兵训练计划等环境中使用 DeepSeek 模型，为中国人民解放军（PLA）提供了在受控环境中进行实

验的机会。通过先在非作战场景中部署大语言模型（LLM），解放军可以在将其扩展到更敏感、更高

风险的领域之前，解决技术和运营方面的挑战。”

这些多样化的案例表明，中国军队正系统地将 DeepSeek AI 应用于从医疗保障到模拟训练、应急计划等

广泛的非作战领域，并正在为未来的实战运用奠定基础。

特种部队与研究所

中国军队中也存在与人工智能（AI）开发相关的特种部队。61726部队被称为“第六局”，驻扎在湖北

省武汉市武昌区，是一支专门针对台湾进行网络战的黑客部队。311基地则是负责对台心理战、宣传制

作和舆论操纵的部队，是专门负责政治战的特殊机构。

国防科技大学（NUDT）下设多个重要研究所。高性能计算国家重点实验室驻扎在北京，开展网络系

统与通信、信息保障及网络安全研究；超算相关研究所拥有超级计算机。该校聘用了200多名高级工程

师以及来自全国各地的硕士和博士研究生。此外，量子信息与量子前沿创新中心以及高性能计算协同

创新中心也与国防科技大学挂钩运行。

根据军民融合政策，民间机构也在参与军事 AI 的开发。中国科学院下属的人工智能学院在2022年投资

约20万美元购买了包括 A100 芯片在内的先进设备；由山东、河南、重庆等地方政府支持的大学也购买

了 A100 芯片进行 AI 研究。

挑战与限制因素

中国军队的 AI 开发面临着多重挑战和限制。技术层面，包括国防科技大学在内的中国主要研究机构自

2015年起被列入美国黑名单，被切断了获取英特尔处理器的渠道，且自2022年起，英伟达 A100、H100

芯片的出口也受到限制。组织层面，存在因集权化决策结构导致的 AI 系统应用限制、频繁组织调整带

来的缺乏连续性，以及高端技术人才短缺的问题。国际层面，正处于受美日等主要国家制裁、参与国

际合作研究项目受限等孤立状态。

中国人民解放军与 AI 相关的组织结构在2024年经过大规模调整，正向更加专业化、高效的体系发展，

信息支援部队、网络空间部队、军事航天部队的独立旨在加强各领域的专业性。虽然以国防科技大学

和军事科学院等核心研究机构为中心的 AI 技术开发正在积极推进，但美国的技术制裁、国际孤立以及

内部组织文化的局限性等，预计将成为未来发展的主要变量。
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2-1 中国人民解放军 (PLA)

中国军队的 AI 开发主要由三个核心组织主导，并由军民协同体系提供支撑。

信息支援部队的角色与重要性

2024年4月19日，中国对原战略支援部队进行了大规模调整，新组建了信息支援部队。该部队由中国最

高军事领导机构中央军事委员会直接领导，承担着统筹网络信息体系建设运用的重大任务。信息支援

部队最重要的角色是将 AI 和量子技术等尖端技术应用于实际军事行动。他们追求“夺取信息主导权”

和“支撑联合作战”两个核心目标，与负责太空作战的军事航天部队、负责网络战的网络空间部队共

同构成了中国军队的三大战略性兵种体系。

军事科学院的研究开发职能

作为中国人民解放军最高智囊团的军事科学院，活跃在军事理论和技术研究的前沿。该机构在国防科

技创新研究院下承担着引领尖端技术研究的角色，特别是在 AI 领域运营着两个专业研究中心。人工智

能研究中心专门从事军事 AI 算法开发和军事仿真研究，无人系统研究中心则专注于无人作战体系和自

主平台技术开发。特别值得关注的成果是，他们正主导着将美国 Meta 公司的 Llama 2 等商用 AI 模型转

化为军事用途的 ChatBIT 项目，这体现了中国试图在与美国的技术竞争中占据战略优势的努力。

国防科技大学的人才培养与基础研究

国防科技大学是中国人民解放军直属的最高工科院校，也是中国被称为“国防七子”的七所主要国防

相关大学之一，是军事 AI 人才培养 and 基础研究的摇篮。该校最引以为傲的成果是开发了在2013年至

2016年期间性能位居世界第一的“天河”系列超级计算机。此外，该校还积极参与中国自主卫星导航

系统“北斗”系统以及各种无人自主平台等军事核心技术的研究。更重要的是，该校通过运行系统培

养军事 AI、软件、信息保护领域专家的计划，不断输送支撑中国军队未来 AI 战力的人才。

军民融合体系

中国通过2017年发布的《新一代人工智能发展规划》，推行鼓励民间机构积极参与军事技术开发的政

策。这些政策的具体案例包括中国科学院等民间研究机构引进美国A100芯片等先进设备来支持军事AI

研究。此外，国防科技大学通过与工业界、学术界和研究机构的合作开发基于AI的作战体系，也是这

种军民融合政策的成果。通过这种方式，中国在国家层面系统地将民间技术实力与军事需求联系起来

，加速了AI军事技术的发展。

2-2 国有军工企业 (State-Owned Enterprises)

根据军民融合战略，主要的国有军工企业正承担着将 AI 技术整合到武器系统中的角色。负责坦克、装

甲车等传统机动设备开发的中国北方工业集团有限公司（NORINCO）正主导开发融合了 AI 技术的“

智能化精确火力打击系统”和军用机器人，在智能化方面走在前列。

在航空领域，开发歼-20隐身战斗机、“翼龙”无人机等的中国航空工业集团有限公司（AVIC）是核心

力量。AVIC 下属的成都飞机设计研究所正在新型战斗机的设计过程中积极应用 AI 模型。
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专门从事电子、监视、ISR 系统的中国电子科技集团有限公司（CETC）于2023年发布了面向政府及企

业的生成式 AI 模型“小可”，在 AI 软件开发方面也展现了实力。在航天领域，中国航天科技集团有

限公司（CASC）负责开发基于空间的 AI 系统、卫星信息分析，以及与中国自主导航系统“北斗”挂

钩的智能诱导武器。

2-3 民营合作企业及大学（“国家队”）

中国政府指定被称为“国家队”的民营企业，积极将其运用于军事人工智能（AI）的开发。代表性企

业包括：开发了自动驾驶技术和生成式AI“文心一言（ERNIE Bot）”的百度（Baidu）；运营云计算及

自主AI芯片开发子公司“平头哥”的阿里巴巴（Alibaba）；开发了生成式AI模型“混元（Hunyuan）”

的腾讯（Tencent）；以及开发通信设备和自主AI芯片“昇腾（Ascend）”系列、并与中国人民解放军

（PLA）开展广泛合作的华为（Huawei）。

中国主要的深度学习大语言模型（LLM）开发商深度求索（DeepSeek）的模型已被PLA引入战斗机设计、

军事模拟、人事管理等多个领域。世界领先的计算机视觉AI企业商汤科技（SenseTime）向政府提供人

脸识别及监控技术，这些技术也被应用于军事领域。

除了企业之外，包括清华大学、北京航空航天大学在内的精英大学与PLA及国防工业企业紧密合作，

开展基础AI研究并培养核心人才，构成了军民融合生态系统的另一大支柱。

3. 主要应用领域及开发现状

中国正在将AI技术应用于战争的所有领域，并在无人系统和信息分析领域取得了显著成果。

3-1 无人及自主系统

中国正积极在各个领域开发和部署基于AI的无人军事系统。在无人机领域，“翼龙”系列和“彩虹”

系列等侦察打击一体化无人机已大量出口至中东、非洲等地，积累了丰富的实战经验。GJ-11“攻击

-11”是一款拥有内置弹仓的隐身无人战斗机，旨在高威胁空域执行打击任务。此外，中国还专注于开

发无人机群（蜂群）技术，通过AI协同成百上千架无人机以摧毁敌方防空网络。

在海上及水下领域，中国通过2019年公开的HSU-001等大型无人潜航器执行情报收集及监视任务。据报

道，自2010年代初以来，中国一直在开发利用AI分析噪音并自主跟踪及攻击目标的鱼雷和潜航器。

在地面力量方面，中国正在开发用于复杂地形侦察和战斗支援的四足机器人“机器狼”以及人形态机

器人等军用机器人，以构建多域作战能力。

3-2 智能化指挥控制（C2）及情报分析（ISR）

中国也正积极开发利用AI技术的指挥控制体系和情报分析系统。

在AI参谋系统领域，中国正在开发能够实时融合并分析海量战场信息、辅助指挥官决策的智能化指挥

大脑系统。2024年有报道称，中国开发出了能够在无需人类干预的情况下独立指挥大规模军事模拟的

“AI总司令”系统。

在生成式AI的应用方面，中国正活跃地尝试将类似于ChatGPT的大语言模型应用于军事信息摘要、作

战计划制定、开源情报分析等领域。通过利用DeepSeek、Llama等国内外多种模型构建军事模拟及情报
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分析系统，这表明AI已超越简单的工具范畴，正在发展成为支持战略思考和判断的核心要素。

3-3 网络战及电子战

中国正在开发利用AI技术的新型军事作战能力。在认知电子战领域，中国正在构建能够让AI实时分析

电磁环境并自主干扰敌方通信网络和雷达系统的体系。这体现了超越传统静态电子战方式，向能够根

据情况进行自适应应对的智能化电子战体系发展的努力。

在网络作战领域，中国在开发通过AI自动探测并攻击网络漏洞系统的同时，还在研究“对抗性AI”技

术，以构建能够欺骗或瘫痪对方AI系统的攻击性网络作战能力。预计随着对方对AI依赖程度的提高，

这些技术将作为能够发挥更致命效果的不对称战力被加以利用。

4. 中国AI的优势、劣势及国际视角

4-1 优势

中国AI的发展得益于多种有利因素。政府制定了明确的国家战略，通过巨额财政支持发挥了强大的主

导作用，并创造了将军民两用部门的创新技术能力迅速融入国防领域的军民融合协同效应。依托14亿

人口和广泛的监控系统，中国拥有获取AI模型训练所需海量数据的环境。此外，每年从科学、技术、

工程、数学（STEM）领域毕业的大量人才也为这种发展提供了支撑。

4-2 劣势（阿喀琉斯之踵）

中国AI的发展也存在诸多制约因素和脆弱点。对核心硬件的依赖是最严重的问题。在AI运算不可或缺

的尖端半导体、GPU等领域，中国仍然高度依赖以美国为首的西方技术，美国的半导体出口管制措施

已成为中国AI发展的最大障碍。此外，由于缺乏现代大规模实战经验，验证所开发的AI系统有效性的

机会受到限制。国家主导的自上而下开发模式虽然具有提供系统推进力的优点，但同时也被指出其僵

化的组织文化可能会阻碍创造性和颠覆性的创新。在数据方面，虽然拥有海量数据，但在获取具有实

际军事意义且可靠性高的高质量作战数据方面仍面临挑战。

4-3 国际社会的视角及启示

国际社会对中国AI发展的反应呈现出不同的态势。美国将中国正式定义为AI领域的“步调威胁（

Pacing Threat）”，在推进JADC2（联合全域指挥控制）和“复制者（Replicator）”计划等应对方案的

同时，持续加强半导体出口管制。以日本为首的美国盟友将中国军事AI的发展视为对自身安全的直接

威胁，在着手开发自有国防AI技术的同时，进一步加强与美国的技术合作。

与此同时，俄罗斯作为对抗美国的战略合作伙伴，虽然正在与中国开展人工智能（AI）技术合作，但

同时也对技术依赖风险和中国影响力的扩大保持警惕，维持着一种复杂的关系。

中国在联合国等国际组织中提出“智能向善”原则，主张制定关于人工智能军事应用的国际规范。然

而，实际上中国仍在持续研发和出口自主武器，因此受到国际社会对其表现出双重标准的批评。

5. 中国的“智能化战争”

中国在“智能化战争”的明确愿景下，通过“军民融合”这一强劲引擎，在军事人工智能领域正以惊

人的速度发展。中国正将力量集中在无人系统、信息分析、网络战等可以占据非对称优势的领域。然
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而，对尖端半导体的海外依赖这一致命弱点以及美国的强力技术制裁，正对中国的野心构成重大制约。

对此，中国在为实现半导体自主化而倾注全国性努力的同时，似乎也在并行一种务实战略，即即便不

是最尖端技术，也要确保拥有“足够好（Good Enough）”的技术以执行其军事教义。中国军事人工智

能的发展将改变台湾海峡和南海等地的军事平衡，加剧美中技术霸权竞争，并成为引发全球人工智能

军备竞赛的核心动力。这不仅将改变未来战争的范式，也是将给国际安全格局带来根本性变化的重大

挑战。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第九章 以色列国防人工智能

上一章

查看目录

下一章

有一个国家正在进行世界上最智能的战争，那就是以色列。1973年赎罪日战争（Yom Kippur War）中遭

受的毁灭性突袭彻底改变了以色列。本着“绝不让悲剧重演”的紧迫感，他们开启了一段征程，并最

终演变为如今全球瞩目的AI军事革命。

以色列军队正在以惊人的速度进化。过去，他们一年仅能识别约50个攻击目标，而现在AI每天就能轻

松找出100多个目标。正如超级计算机下棋一般，人工智能俯瞰整个战场，计算着每一个最优解。

“塔皮奥特”（Talpiot, Talpiot）和“8200部队”等精英团体是以色列技术实力的核心。通过选拔全国

最聪明的年轻人并教授尖端技术，他们构建了一个完美的循环结构：这些人才退役创业后，会再次向

军队输送技术。2025年新成立的“人工智能与自动化管理局”展示了在国家层面系统化这些努力的坚

定决心。

“哈布索拉”（Habsora, 福音）和“薰衣草”（Lavender）等AI系统彻底改变了战争规则。通过分析海

量数据，它们能在瞬间生成数千个攻击目标，将人类无法想象的作战速度变为现实。“薰衣草”可识

别多达37,000个潜在攻击目标，准确率达90%，但其10%的误差率以及名为“爸爸在哪里？”（Where's 

Daddy?）的系统在目标与家人共处时发动攻击的冷酷方式，引发了全球范围内的巨大争议。

随着这些系统在加沙地带战争中的实际应用，人类见证了“第一场真正的AI战争”。从2021年的“之

墙卫士”行动开始，到2023-2024年的“铁剑”行动，AI在短短27天内攻击12,000多个地点的过程中发挥

了核心作用。然而，AI准确性的局限、仅用20秒审核目标的流于形式的人类控制，以及预设的高平民

伤亡容忍度，被批评为严重威胁国际法的基本原则。

1 以色列军事AI的战略背景

1-1 国家AI战略与军事优先事项

以色列的军事AI并非简单的技术追赶，而是为了生存的无奈选择。1973年赎罪日战争的突袭给以色列

留下了惨痛教训，从此开启了“必须通过技术优势确保质量军事力量”的执念。

随着哈马斯、真主党等非正规武装组织的出现以及战争形态的复杂化，以色列必须寻找新的答案。相

比武器本身，他们将赌注全部押在信息处理能力、数据分析和算法优势上。在多变的战场中，AI成为

实时分析海量监控侦察数据、快速定位隐藏敌人并尽量减少平民伤亡的核心技术。

1-2 以色列国防工业与AI生态系统

以色列的军事AI生态系统是全球最独特且强大的。国家主导的人才培养与私营企业的创新完美结合。
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“塔皮奥特”项目每年选拔少数科学天才进行为期9年的集中培训。他们参与“铁穹”等核心武器的开

发，退役后通过“Talpinet”网络引领以色列技术生态系统。正如俗话所说，“一日塔皮奥特，终身塔

皮奥特”，这是一种强大的纽带。

“8200部队”是以色列的核心情报部门，可与美国国家安全局（NSA）相媲美。它培养了通信情报、

网络战、大数据分析和机器学习领域的顶尖人才。8200部队的出身者在退役后创办了Wiz、NSO集团等

成功的初创公司，形成了回馈国防建设的良性循环。

81部队（技术部队）、LOTEM部队、3060部队（作战及视觉信息系统）、Matzpin部队（开发Genie聊

天机器人）等专业部队在各自领域负责军事AI的研发。

国防工业界也展现出令人惊讶的多样性。国有企业IAI（运营AI卓越中心）、拉斐尔（铁穹、长钉导弹）

以及上市公司埃尔比特系统（Elbit Systems）占据了国防出口的90%，引领着AI技术开发。截至2025年，

以色列国防企业数量已激增至312家。

初创公司的创新也十分亮眼。Corsight（人脸识别）、Kela（战场AI平台）、Deep Instinct（网络安全）、

AI21 Labs（自然语言处理）、Run:ai（GPU优化，被英伟达收购）等公司开发的策略均可同时应用于民

用和军事领域。

全球企业也与以色列紧密合作。Palantir提供数据分析平台，微软、谷歌（尼姆布斯项目/Project Nimbus）

、亚马逊、OpenAI等提供云计算和AI模型支持。在加沙战争期间，这些公司支持以色列军队行动的事

实表明，技术与战争的界限正在消失。

2 核心AI系统

以色列军事AI涵盖了从情报收集到攻击的战争全过程。他们打造的“算法武器库”从根本上改变了战

场的速度和规模。

2-1 目标识别与攻击系统

哈布索拉（Habsora, 福音）：这个名字极具宗教色彩的系统正如其名，像“福音”一样带来好消息。

它通过分析无人机、卫星图像、通信监听等各种数据，定位武器库、指挥所、隧道等军事设施。得益

于此，以色列军队将过去每年50个左右的目标识别量提升至每天100个以上，被称为“大批量目标工厂

”。

薰衣草（Lavender）：这是针对人员的AI系统的代表作。它利用机器学习分析视觉信息、手机信息、社

交媒体和通话记录，对特定人物属于哈马斯或杰哈德（PIJ）成员的概率进行1-100分的打分。在加沙地

带，它列出了多达37,000名潜在敌人的清单。虽然内部标榜90%的准确率，但10%的误差率意味着无辜

平民面临被当成目标的风险。

“爸爸在哪里？”（Where's Daddy?）：这个名字令人毛骨悚然的系统专门追踪“薰衣草”识别的目标

人物进入家中的时刻。这种在目标与家人团聚时下手的高冷策略遭到了严厉批评。

火力工厂（Fire Factory）：这是一种火力运用优化系统，通过分析过去的作战数据和当前的目标信息，

计算所需弹药量，建议最佳攻击时间，并为数千个目标分配攻击平台及确定优先级。
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2-2 情报收集与分析

8200部队的AI应用：借助大规模数据分析、机器学习和自然语言处理，强化通信情报与网络战能力。

用于阻止恐怖袭击、追踪敌方位置，以及分析社交媒体和通信数据。

视频分析与监控系统：安装在边境监控摄像头上的AI通过实时影像分析，自动识别人员、车辆及携带

武器者并发出警报。

吉尼（Genie）：由通信部队马茨平部队开发的军用聊天机器人，通过分析实时军事情报和大量军事数

据库，辅助指挥官决策。支持希伯来语、阿拉伯语方言和英语等多种语言的分析。

炼金术士系统（Alchemist System）：将多源数据整合至单一平台，识别可疑动向等威胁并迅速通报战

斗人员，该系统早在2021年便已部署。

2-3 防御与拦截系统

以色列的多层导弹防御系统，是AI应用最为成功的范例。

铁穹（Iron Dome）：近程火箭拦截领域的传奇。AI算法实时分析传感器数据，发现、识别并排定威胁

优先级，辅助拦截决策。拦截成功率高达90%以上，同时降低了运营成本。这是拉斐尔公司的杰作。

大卫弹弓（David's Sling）：中程导弹及火箭拦截系统，与铁穹共同构建多层防御网，具备基于AI的自

动威胁分析与拦截决策能力。

箭（Arrow）系统：远程弹道导弹拦截系统，AI负责弹道预测及最优拦截时机计算。

边缘360（Edge 360）：由Axon Vision开发的AI系统，安装于装甲车辆上，可从360度全方位感知潜在威

胁并即时向驾驶员发出警报。

2-4 指挥控制与作战支援系统

综合指挥控制系统：借助AI整合各类传感器和打击资产，将实时战场信息呈现于单一界面，提升指挥

官态势感知能力，加快决策速度。

2-5 自主与半自主平台

以色列依托实战经验，开发出多种基于AI的军事技术，已跻身全球军事技术的领先行列。

下一代地面战斗平台

卡梅尔（Carmel）项目是以色列未来型装甲战车，AI在其中承担核心角色。无需人工干预，AI便可自

主判断并执行驾驶与战斗的大部分任务。无人驾驶状态下也能安全抵达目的地，发现敌方后可自动做

出响应，技术已达到相当成熟的水平。

巴拉克（Barak）坦克是以色列国防部精心打造的下一代主战坦克。基于AI的360度观测系统是其最具革

新性的亮点。AI实时分析来自坦克周围所有方向的信息，为乘员提供全面的态势数据。犹如坦克长出

数十只眼睛，无死角掌握周边动态，AI还将各类传感器采集的数据融合处理，大幅提升了目标识别效
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率。

单兵武器的革新

智能射手（Smart Shooter）是一款安装于单兵步枪或机枪上的AI光学瞄准镜。其功能犹如经验丰富的狙

击手之眼，自动锁定目标并持续跟踪。当射手准备扣下扳机时，AI计算最佳射击时机并予以提示，显

著提升射击精度。近期已成功用于击落小型无人机，实战效果得到验证。

自主防御系统

在以色列与加沙边境地区，部署了一种名为美洲豹（Jaguar）的半自主武装机器人。它全天24小时持续

监控边境，使人类士兵无需亲身进入危险区域。接受人员指令行动，但具备自主做出基本判断的智能

水平。

以色列航空航天工业公司（IAI）开发的加地姆（Guardium）是一套完全自主运行的巡逻系统。它沿预

设路线自主行进，感知异常情况并上报。如同机器人警卫，昼夜不停地巡逻指定区域，维护安全。

IMI系统公司的AMSTAF是一款自主无人地面车辆，无需人工驾驶即可自主抵达目的地。用于危险地区

的物资运输和侦察任务，有效减少人员伤亡。

空中自主武器系统

埃尔比特系统（Elbit Systems）的 SkyStriker 是一种自主自杀式无人机，具备自行寻找并攻击目标的能力。

发射后，AI 会在指定区域探测并识别目标，从而实施精确打击。与传统的导弹不同，它可以在目标区

域待命并等待最佳攻击时机，因此效率极高。

3 实战运用与成果分析

3-1 在加沙地带行动中的 AI 应用

加沙地带的冲突将被记录为历史上首次大规模实战运用以色列军事 AI 系统的“算法战争”。

2021年“围墙守护者”行动：军方负责人当时宣布，这次行动是“第一次人工智能战争”。他透露，

得益于 AI，过去每年只能发现 50 个左右的 攻击目标，现在每天就能发现 100 个。

2023-2024年“铁剑”行动：在哈马斯 10 月 7 日发动突袭后，以色列国防军通过“福音”（Habsora）系

统，在短短 27 天内攻击了 12,000 多个目标。这展示了基于 AI 的目标生成系统前所未有的规模和速度。

根据军方新闻稿，“福音计划”协助轰炸了加沙地带的 12,000 个目标。基于 AI 的音频工具也被用于追

踪哈马斯高级指挥官的位置。

3-2 行动有效性与争议

以色列国防军声称，引入 AI 系统提高了情报过程的准确性和效率，从而将平民伤亡降至最低。然而，

现场的实际情况对这一主张提出了严重质疑。

效率提升的主张 vs. 平民受害：虽然 AI 系统大幅增加了行动的速度和规模，但这导致了巨大的平民伤

亡。自 2023 年 10 月 7 日以来，加沙地带和黎巴嫩已有超过 50,000 人死亡，加沙地带近 70% 的建筑被摧
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毁。

精准的悖论：虽然据称 AI 能帮助更准确地识别目标，但实际证词显示，当时的交战规则允许为了消灭

1 名低级武装人员而造成 15-20 名平民死亡，若是高级指挥官，则预先允许超过 100 名平民死亡。这表

明行动方式并非“精确打击”，而是不惜造成大规模伤亡，显示出 AI 可能被用于提高“破坏效率”而

非“精确性”。

准确度局限与错误识别：“薰衣草”（Lavender）系统 10% 的错误率意味着无辜平民可能成为目标。

一名情报官员作证称：“即使不能确定机器是正确的，我们也知道它在统计学上是准确的。所以我们

继续执行了。”这暗示了因通信模式错误等导致的误判可能性。

3-3 国际法争议与伦理问题

以色列对军事 AI 的使用正处于国际法和伦理问题的最前沿，引发了国际社会的严重关切。

自主杀伤性武器辩论：以色列在联合国等国际舞台上坚持认为，现有的国际人道法已足以监管包括自

主杀伤性武器在内的新型武器系统，因此不需要新的具有法律约束力的条约。他们主张“有意义的人

类控制”并非国际法中独立的法律要求。然而，因开发像“哈比”（Harpy）自杀式无人机这样具有高

度自主性的武器，以及在加沙运行人类干预仅停留在形式层面的 AI 系统，以色列被批评实际上做出了

“半自主杀伤”的决定。

违反国际人道法的嫌疑：

区分原则：具有 10% 错误率的“薰衣草”系统以及攻击目标住所的方式，威胁到了区分平民与战斗员

的原则。

比例原则：为了消灭 1 名低级战斗员而预先允许 15-20 名平民牺牲，被批评为使预期的军事利益与附带

平民伤害之间的比例性判断失效，并将其代之以机械公式。

预防原则：在短短 20 秒内批准 AI 推荐的目标并使用无诱导功能的炸弹，很难被认为已尽到了最小化

平民伤害的预防措施。

缺乏有意义的人类控制：以色列国防军声称 AI 系统是“决策支持工具”并经过人类批准，但内部证词

显示，人类分析师“每个目标仅审查 20 秒”，并苦恼于“除了盖批准章之外，作为人类没有任何附加

价值”。这展示了人会不加批判地接受 AI 系统结果并失去实质控制权的风险。

责任真空：当 AI 算法像“黑匣子”一样运行且人类干预仅是形式化时，即便发生非法攻击，也会产生

难以追究责任的“责任真空”问题。这会使惩治战争罪变得困难，并削弱国际法的力量。

战争的去人性化：基于算法的自动化目标生成和攻击增加了指挥官与暴力结果之间的情感及道德距离。

目标被视为数据上的概率值，引发了对战争去人性化加速的担忧。

国际组织表示深切忧虑。联合国对以色列使用 AI 表示“深切关注”。红十字国际委员会强调，武力使

用决定必须有“有意义的人类控制”，由于 AI 的不可预测性，需要新的规范和明确的限制。人权观察

组织强烈批评对 AI 工具的过度信任、人类监督的缺乏、缺陷数据以及偏见算法带来的严重问题，并指

出以色列的 AI 运行方式可能构成战争罪。
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3-4 未来展望与启示

以色列正在推进旨在确保军事人工智能（AI）技术优势的长期国家战略，但同时也面临着严峻的挑战。

探索主权人工智能：其核心目标是确立“主权人工智能（Sovereign AI）”，即不依赖外国商业企业，

独立开发和运行大规模人工智能。作为2025年国家人工智能计划的一部分，以色列宣布建设大规模人

工智能超级计算机，这展示了其为整个人工智能生态系统提供计算资源并避免在未来技术领域产生技

术依赖的坚定意志。以色列国防军的五年人工智能计划（2024-2029）旨在构建完全自主化的战场决策

系统。

永无止境的军备竞赛：包括伊朗在内的敌对势力及周边国家也在推进军事人工智能化，引发了持续的

技术竞争。这在给以色列带来持续创新压力的同时，也增加了先进人工智能技术扩散至敌对非国家行

为体的风险。

过度依赖的悖论：2023年10月7日哈马斯的突袭导致以色列看似“坚不可摧”的技术系统失效，这一事

件给人们留下了深刻教训，即过度依赖技术可能会制造战略弱点。部分批评者指出，这是以色列国防

军像“人工智能工厂”一样只专注于数据处理，而忽视了人类分析师的直觉和经验的结果。

难以承受的外交后果：加沙冲突中基于人工智能的战争模式引发了全球性的伦理和法律争议，严重损

害了以色列的国际合法性。国际法院（ICJ）、国际刑事法院（ICC）以及国际人权组织的批评，是可

能导致以色列在外交上陷入孤立的风险因素。

4 以色列军事人工智能相关机构及企业

8200部队（Unit 8200）是以色列国防军情报军旗下的核心部队，其职能可与美国国家安全局（NSA）相

媲美，在以色列军事人工智能发展中扮演着中枢角色。其主要任务是通信情报的收集与分析，实时处

理来自多种渠道的海量通信数据并将其转化为军事动态。该部队利用机器学习和自然语言处理技术，

运行着能够自动分析阿拉伯语、波斯语、英语等多种语言通信并识别威胁因素的系统。此外，它还负

责执行网络安全及攻击行动，渗透敌国网络基础设施以收集情报或使系统瘫痪。该部队最显著的成果

之一是开发了“Lavender”（�����，薰衣草）人工智能系统，这是一种基于机器学习的系统，通

过综合分析视觉信息、手机元数据、社交媒体活动及通话模式等，以1到100的分数评估特定人物为恐

怖组织成员的概率。

81部队（����� 81，Unit 81）是以色列国防军的技术部队，负责军事技术研发和系统集成，专注

于人工智能与自动化技术的军事化应用。该部队开发并运行着通过融合多种传感器数据来实时掌握战

场情况的系统，并研究无人机、地面机器人等无人系统的自主运行技术。此外，它还将人工智能整合

进战斗管理系统和指挥控制系统，开发多种工具辅助指挥官进行决策。

C4I司令部（����� C4I，计算机IT司令部）旗下的LOTEM部队（����� ����，LOTEM

Unit）负责管理和发展以色列国防军的信息技术基础设施，承担云计算、大数据分析以及基于人工智

能的数据处理系统的构建与运营。该部队建立了能够高效存储、管理和分析海量军事数据的架构，并

支持各种人工智能应用在该架构上顺畅运行。

军事情报局（��� ��������，Military Intelligence Directorate）内的3060部队（�����

3060，Unit 3060）专攻作战情报与视觉情报系统，是主导人工智能技术军事整合的核心组织。该部队运
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行着利用人工智能自动分析卫星图像、无人机拍摄影像及地面监控摄像头收集的视觉信息的系统，实

时探测敌方动向、武器部署及军事设施。它还负责整合多种情报源以生成综合战斗情报，并开发和管

理向指挥官实时提供这些情报的系统。

通信兵团Mamram部队（����� ���"�，Signal Corps Mamram Unit）在管理以色列国防军通信

网络的同时，还开发和运营基于人工智能的通信分析工具。该部队最具代表性的成果之一是“Genie”

（Genie，吉尼）军事聊天机器人，该系统利用检索增强生成（RAG）技术，从海量军事数据库中检索

信息并以自然语言提供答案。Genie支持希伯来语、阿拉伯语、英语等多种语言，帮助指挥官更轻松地

获取和利用复杂的军事信息。

塔皮奥特计划（������，Talpiot Program）是以色列国防军的顶尖科技人才培养计划，通过对从

全国选拔出的少数最优秀科学天才进行为期9年的密集教育，将其培养为国防科技的核心骨干。塔皮奥

特出身的人员在服役期间，在“铁穹”（Iron Dome）、“大卫投石索”（David's Sling）、“箭式系统

”（Arrow System）等以色列主要防御系统的开发中发挥核心作用；退役后，他们通过强大的Talpinet（

������）网络主导着以色列的技术创业生态系统。他们已成为将民间积累的尖端技术反哺回军

事领域的良性循环结构的核心动力。

国防研究与发展局（DDR&D，���"�）于2025年新设立的人工智能与自主局（����� 

���� �������� ����������，AI and Autonomy Directorate）负责从国家层面统

筹和协调以色列的军事人工智能开发。该部门负责整合并标准化各部队及国防企业开发的人工智能技

术，并承担制定和执行长期人工智能发展路线图的责任。此外，它还负责设定人工智能技术的伦理使

用标准，并研究遵守国际法要求的方案。

在民间国防企业中，以色列航空航天工业公司（IAI，������ �������）作为以色列代表

性的国有航空航天企业，运营着人工智能卓越中心（AI Excellence Center），开发多种基于人工智能的

军事系统。IAI专注于自主无人机系统和智能弹药的开发，是全球首家将“哈比”（Harpy，

�����）和“哈洛普”（Harop，����）等自主攻击无人机投入实用的公司。这些系统具备相

当程度的自主性，能够自行识别目标并决定是否发动攻击，因此处于自主杀伤性武器争议的中心。

拉斐尔先进防御系统公司（Rafael，����）是以色列另一家主要的国有国防企业，因开发“铁穹”

导弹防御系统而闻名。拉斐尔开发的“铁穹”利用人工智能算法实时分析飞入的火箭弹或炮弹轨迹，

并有选择地拦截可能对平民区造成伤害的发射物。在传感器数据处理、威胁评估、拦截决策、时机优

化等所有过程中，人工智能都发挥着核心作用，使系统实现了90%以上的高拦截成功率。

埃尔比特系统公司（Elbit Systems，�����）是以色列代表性的国防企业，在以网络为中心的作战、

自主系统及基于人工智能的目标探测技术领域占据领先地位。埃尔比特开发了“空中打击者”（Sky

Striker）巡飞弹，实现了具备自主攻击能力的无人机系统商业化；并通过“智能射手”（Smart Shooter）

基于人工智能的瞄准系统，显著提高了轻武器射击的精确度。此外，它还开发了多种安装在坦克和装

甲车上的基于人工智能的防御系统，为提高乘员的生存性做出了贡献。

由8200部队出身的人员创立的民间企业是以色列国防生态系统的重要组成部分。NSO集团因其名为“

飞马”（Pegasus）的间谍软件而闻名，该软件开发了高度精密的网络情报工具，可以通过远程感染智

能手机实时收集通话、信息和位置情报等。尽管深陷侵犯人权的争议，但该技术仍被全球情报机构用

于反恐和国家安全目的。
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Wiz是一家云安全领域的初创公司，由8200部队出身的人员创办。Wiz提供利用人工智能实时探测和分

析云环境中可能出现的安全威胁的解决方案，在短时间内飞速发展，获得了120亿美元的估值。该公司

的技术不仅被民间企业使用，还应用于政府机构和军事组织的云安全。

Corsight是一家专业的人脸识别技术公司，开发基于人工智能的生物识别系统，提供的解决方案广泛应

用于机场安全、边境控制、军事基地出入控制等多种安保领域。Kela是一家开发战场人工智能平台的公

司，提供分析实时战场数据以支持战术决策的系统；而Deep Instinct则开发基于人工智能的网络安全解

决方案，提供探测并拦截高级网络攻击的技术。

Palantir虽然是一家美国公司，但与以色列保持着紧密的合作关系，并向以色列军队提供数据分析平台。

Palantir的“Gotham”平台以其整合分析海量异质数据并得出有意义见解的能力而闻名。以色列军队利

用该平台综合分析从各种情报源收集的数据，并将其用于制定作战计划。

谷歌（Google）、微软（Microsoft）、亚马逊（Amazon）等全球大科技公司也通过“圣云项目”（

Project Nimbus）等，在以色列军事人工智能发展中发挥着重要作用。它们提供云计算基础设施、人工

智能模型和技术支持，为大规模数据处理和机器学习模型训练提供必要的计算资源。OpenAI也通过与

以色列的技术合作，支持自然语言处理技术的军事应用，这被用于多语种情报分析和自动翻译系统的

开发。

由这些多元化组织构成的以色列军事人工智能生态系统，以国家层面的战略投资、民间企业的创新能

力以及军民之间的紧密合作为基础，开发和运行着世界最高水平的军事人工智能技术，并通过实际战

场的检验不断进行改进和发展。

5 确保质量军事优势

以色列的人工智能军事战略是国家生存的必然选择，也是“确保质量军事优势（QME）”这一长期战

略的现代演变。独特的军工技术生态系统、国家级投资以及在实际战场上的积极应用，使以色列成为

了军事人工智能领域的全球先驱。“福音”（Habsora）、“薰衣草”（Lavender）等人工智能系统从

根本上改变了战场的速度与规模，展示了前所未有的作战效率。

然而，这些技术成就正在付出高昂代价。加沙冲突中大规模的AI部署引发了严重的伦理、法律与外交

争议。'有意义的人类控制'的缺失、较高的平民伤亡容忍度，以及'责任空白'问题，威胁着国际人道法

的根本原则，将以色列推上了国际审判台。以色列在国际舞台上反对新AI法规的立场，被解读为通过

技术优势最大化作战自由的尝试，但这同时也包含着遭受违反国际法批评与外交孤立的风险。

以色列的未来，不仅在于维持技术优势，更取决于如何负责任地驾驭这一强大的AI技术，并构建一套

能与国际社会共存的伦理框架。对技术的过度依赖所带来的悖论与外交反弹，是以色列的战略软肋，

而这一问题仅凭开发更好的算法是无法解决的。

以色列的案例，在展示军事AI发展潜力的同时，也将其阴暗面暴露得淋漓尽致。包括韩国在内的其他

国家，在借鉴以色列经验中军民学一体化生态体系建设、实战验证的重要性等积极启示的同时，也应

深刻认识到：AI武器系统开发与运用过程中确立国际法及伦理标准的必要性，以及相比完全自主化，

在人类监督下运用AI这一'以人为中心设计'理念的重要性。全世界都将通过以色列的行动，衡量AI时代

战争的走向与责任的分量。
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第10章 韩国国防人工智能体系与武器系统

第四部分 韩国的AI国防

上一章

查看目录

下一章

1 国防 AI 引入背景及目标

大韩民国面临的安全形势严峻。因为就在家门口，威胁正在日益增长。

朝鲜的核导威胁日益精细化。朝鲜通过不断的核试验和各种导弹开发，不仅威胁到我国，也威胁到周

边国家乃至整个国际社会。特别是随着基于固体燃料的新型导弹和高超音速武器的开发，现有的防御

体系已难以抵御。这正处于矛与盾的竞争中，矛领先一步的局面。

更为严重的问题是由于低出生率导致的兵力资源锐减。随着韩国出生率持续下降，服兵役的年轻男性

人口逐年减少。这意味着以传统的“大规模兵力为中心”的国防体系已无法保障安全。依靠人海战术

防御的时代正在落幕。

为突破这一危机，政府发布了“国防创新 4.0”，并将建设“AI 科技强军”确立为国家目标。这不仅是

简单的装备升级，更是根本性的范式转换。这是一种大胆的战略，即将人工智能技术作为国防的核心

动力，“以技术优势克服人数劣势”。目标是通过搭载 AI 的无人系统、智能指挥控制体系、先进监视

侦察装备等，以较少的人力确保强大的防御力。通过这些手段，在有效应对朝鲜威胁的同时，构建可

持续的国防体系，正是“国防创新 4.0”的核心愿景。

2 国防创新 4.0

“国防创新 4.0”是我国为确保基于 AI 的尖端军事力量而制定的综合蓝图。它包含了野心勃勃的目标

，即超越单纯引入新武器，将整个国防系统完全转变为以人工智能为中心。为此设定了 5 个核心课题

，并针对每个课题制定了具体的执行计划。

2-1 构建智能三轴体系

这是为了应对朝鲜的核导威胁，利用人工智能升级现有的三轴体系。现有的三轴体系由杀伤链（先行

打击）、KAMD（韩国型导弹防御系统）、KMPR（大规模惩罚报复）组成，但随着朝鲜威胁的高度化

，有必要进一步发展。

“智能三轴体系”是将 AI 指挥决策体系和有无人协同体系与现有体系相结合的下一代防御系统。AI 指

挥决策体系就像一位卓越的军事专家 24 小时保持清醒，实时分析朝鲜的动向并提供有效的应对方案。

一旦捕捉到朝鲜发射导弹的征候，AI 就会综合分析历史数据和当前状况，在几秒钟内计算并报告发射

可能性、预计轨道和最佳拦截方案。
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这里引入的一个新概念就是“杀伤网（Kill Web）”。杀伤网是一个像蛛网或网格一样构建的指挥控制

体系，由 AI 辅助实时决策，以寻找摧毁朝鲜核导武器的最佳打击手段。这是一种创新的作战概念，可

以在朝鲜发射核导武器之前对其进行干扰或破坏。

有无人协同体系是人驾驶的战斗机与无人机共同执行任务的系统。通过先派无人机前往危险区域进行

侦察，待确认安全后再投入有人战斗机的方式，既能保障战斗员的安全，又能提高作战效率。

为了运行智能三轴体系，战略司令部已投入运行。该司令部于 2024 年 4 月正式成立，首任司令官已就

职并开始履行职责。战略司令部负责统一指挥陆海空三军的所有战力，作为应对朝鲜核导威胁的指挥

中心。它将分散的指挥体系整合为一，构建了在危机情况下能在几分钟内做出统一应对决定的体系。

这意味着具备了能够实时应对朝鲜突发导弹发射或挑衅的核心能力。随着战略司令部的成立，我国拥

有了与美国、中国等主要军事强国同等水平的统一指挥体系，这成为了实现智能三轴体系的核心基础。

2-2 开发适配新武器系统的战斗方式

这是为了开发适配因引入 AI 和无人系统而完全焕然一新的战斗环境的军事教义。军事教义是关于军队

如何作战的基本原则和方法的总结，随着新武器的出现，也需要相应的全新战斗方式。

有无人协同作战体系（MUM-T, Manned-Unmanned Teaming）是人机协作执行战斗的新概念。这就像

一名驾驶员驾驶的一架战斗机同时指挥多架无人机执行任务。好比管弦乐团指挥家引导多种乐器和谐

演奏一样。驾驶员制定整体作战计划并做出重要决策，而无人机则负责危险任务或简单重复的任务。

AI 警戒系统是全天候监视国境或重要设施周边的智能系统。以往需要士兵直接执勤，但 AI 系统可以通

过红外热像仪、雷达和声学传感器收集的信息进行实时分析，自动探测入侵者。这是一种聪明的系统

，能最大限度地减少因天气或动物移动引起的误报，仅在实际威胁情况下向负责人发送通知。

为了让这些武器系统发挥最大效能，必须彻底改变现有的战斗方式。因此，军方计划针对各军种开发

新教义，并以此为基础训练官兵，确保具备适配 AI 时代的战斗力。

2-3 自主型战斗体系与统一指挥控制

这是为了通过 AI 技术确保实际战斗力。计划分阶段发展，从远程控制阶段开始，最终发展到自主战斗

阶段。

在远程控制阶段，由人远距离操纵无人系统。就像操纵无人机一样，驾驶员在安全地带远程操纵无人

战斗机或无人坦克。这在保障战斗员安全的同时，也能实现有效的作战执行。

自主战斗阶段是更高阶的形式，即 AI 自行判断情况并采取适当行动的系统。如果无人机在侦察任务中

发现敌军，它可以根据预设的交战规则自行决定攻击或回避。当然，在这种情况下也会设有安全装置

，确保重要决策必须获得人类的批准。

全领域联合指挥控制体系（JADC2, Joint All-Domain Command and Control）是一个创新的概念，它将陆

海空军以及太空、网络领域的所有战斗力整合到一个系统中进行统一管理。以往各军种独立执行任务

，但在 JADC2 体系下，所有战力就像一个庞大的网络一样，实时共享信息并协同作战。海军舰艇探测

到的敌军信息会立即传达给空军和陆军，各军种根据自身位置和能力实时协调最佳应对方案。这就像

身体的所有器官都与大脑相连并协调运作一样。
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2-4 未来型部队结构与科学化训练

建立适应 AI 时代的全新军事结构。其核心是从现有的以大规模兵力为中心的结构，转变为以有无人、

机器人为中心的精锐化结构。

以有无人、机器人为中心的部队结构是摆脱传统的以步兵为中心的编制，积极利用 AI 和机器人技术的

新型形态。这种方式由 10 名熟练的操作员和多台无人系统共同完成以往需要 50 人执行的任务。这不仅

是单纯地裁减人力，更能实现更精确、更高效的作战执行。

无人系统能够实现比人类更精确的射击，支持 24 小时不间断作战，且不受情绪或疲劳影响，从而保持

一致的性能。此外，在危险区域作战时，还具有能够最大限度减少人员伤亡的优点。

2-5 国防研发 (R&D) 与战力支援体系现代化

建立能够将尖端技术迅速转化为军事力量的创新性研发及支援体系。

民、军、产、学、研合作是政府（民）、军队、企业（产）、大学（学）、研究所（研）共同协作的

整合性方法。当所有主体协同合作时，可以发挥各自优势，取得更大成果。通过角色分工——大学负

责基础理论研究，企业负责实用化技术开发，研究所负责应用研究，军队负责实战验证——可以显著

提高效率。

快速获取项目（Rapid Acquisition Project）是一项大幅简化以往复杂且耗时的武器引进程序的制度。传

统的武器开发从制定计划到实战部署平均需要 10 年以上，但由于 AI 或软件技术变化迅速，经过如此

漫长的程序可能会导致技术落后。快速获取项目旨在将经过验证的商用技术迅速转为军用，或优先开

发紧迫需要的技术，从而实现快速战斗力化。为此，该制度简化了现有的复杂文书程序，并引入了同

步进行原型制作与试验评估等创新方法。

国防部计划到 2027 年将国防研发 (R&D) 预算扩大到国防开支的 10% 以上，选定量子、能源、高超音速

等 10 大领域、30 项国防战略技术，并集中投入预算。此外，还将参考美国的国防创新小组 (DIU)，新

设发挥民军技术桥梁作用的韩国型 DIU。

这些重点任务相互有机联系，作为一个整合系统运行。如果所有任务都能成功完成，大韩民国将跃升

为世界一流的 AI 科技强军，确保能够有效应对任何威胁的强大国防力量。

3 核心主体及研究现状

3-1 国防科学研究所 (ADD) 与国防 AI 中心

国防科学研究所 (Agency for Defense Development, ADD) 是在“自主国防”这一坚定目标下于 1970 年成

立的大韩民国国防研发中枢机构。“自主国防”意味着不依赖他国，依靠自己的力量保卫国家，其中

蕴含着不从国外购买武器和军事技术，而是由我们直接开发，实现完全国防自立的哲学。

ADD 成立的 20 世纪 70 年代，韩国不仅经济困难，在军事技术方面也大大落后于发达国家。当时，甚

至连一颗子弹、一个战斗机零件都必须从国外购买，这对国家安全构成了巨大隐患。因为如果供应武

器的国家突然停止供应，韩国将束手无策。政府决定成立 ADD，以具备韩国自己的武器开发能力。

ADD 扮演着韩国国防“大脑”的角色，一直致力于研究和开发导弹、战斗机、坦克、舰艇等各类武器
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系统。

ADD 最具代表性的成果是“玄武”导弹系列。从“玄武-1”开始，目前已发展到“玄武-5”，这些导

弹已成为韩国应对朝鲜核武及导弹威胁的核心武器。“玄武-5”是射程达 3000 公里的超远程导弹，是

影响朝鲜半岛乃至整个东北亚地区军事平衡的战略武器。

ADD 在 KF-21“猎鹰” (Boramae) 战斗机的开发中也发挥了核心作用。KF-21 是韩国自主开发的第一款

超音速战斗机，韩国由此成为世界上为数不多的拥有战斗机开发能力的国家。这不仅意味着制造了一

件武器，更意味着在整个航空航天技术领域获得了自立能力。

ADD 在 K-9 自行火炮、“天弓”导弹防御系统、“海星”反舰导弹等多个领域开发出了世界顶级水平

的武器系统。这些成果在韩国从武器进口国转变为出口国的过程中发挥了决定性作用，目前韩国制造

的武器其性能已得到全世界的认可。

ADD 拥有约 5000 名研究人员，其中大部分是拥有博士学位的顶级科学家和技术专家。ADD 不仅仅局

限于开发武器，更是在研发应对未来战争的尖端技术方面发挥着领跑者的作用。

国防 AI 中心是 2024 年 4 月在 ADD 内部成立的国防人工智能研究指挥中心（Control Tower）。该中心

的成立源于对现代战争范式正在发生彻底改变的认识。因为普遍预测，如果说过去的战争是拥有“强

大武器”的一方获胜，那么未来的战争将是拥有“聪明武器”的一方获胜。

国防 AI 中心由约 110 人组成，包括约 100 名具有技术专业知识的民间研究员和约 10 名具有军事专业知

识的现役军人。郭基浩（Kwak Ki-ho）被任命为首任中心主任，他曾任 ADD 国防尖端技术研究院院长。

他们履行以下职责：开发基于人工智能的有无人协同系统及战场态势感知等人工智能相关核心技术；

支援军事人工智能需求规划及技术规划；加强产、学、研协作，以将民间人工智能技术应用于军事领

域。

国防 AI 中心推行的民军合作模式具有创新性。由于 AI 技术的特性，民间的创意想法和最新技术必不

可少。由于 AI 领域最优秀的人才大多集中在民间企业或大学，如果没有与他们的合作，就很难开发出

世界顶级水平的军事 AI。三星、LG、Naver、Kakao 等民间企业的 AI 专家与拥有实战经验的军官组成

团队共同进行研究。民间专家提供最新的 AI 技术和创意想法，军方人员则提出实际战场的需求和约束

条件，以此方式进行协作。

2025 年将迎来更大的变化。国防 AI 中心将扩编为“国防人工智能技术研究院”。从目前的中心形态扩

大为独立的研究院，意味着可以确保更多的人力和预算，并能开展更积极的研究活动。这一举措体现

了将国防 AI 视为国家安全核心竞争力而非单纯辅助技术的坚定决心。

成为国防人工智能技术研究院后，规模将扩大到目前的 3-4 倍，预计将有约 1000 名研究人员在岗工作。

此外，与民间企业、大学及海外研究机构的合作也将更加活跃，计划构建全球水平的研究网络。此次

扩编的背景是，AI 技术不仅停留在民间领域，在军事领域也正发挥着“游戏规则改变者”的作用。在

美国、中国、俄罗斯等主要军事强国都在为军事 AI 开发投入巨资的情况下，韩国为了不在这场竞争中

落后，需要国家层面的集中投入和支持。其核心愿景不是单纯地追随国外技术，而是开发韩国独创的

军事 AI 技术，引领世界，从而在 AI 时代继续传承 ADD“自主国防”的创立精神。

3-2 主要 AI 武器系统开发现状



122

3-2-1 智能化指挥控制 (C2)

这是一个实时分析庞大战场数据，支持指挥官进行态势判断和决策的AI系统。它是实现韩国型JADC2

的核心要素。

“AI参谋”是一种创新系统，它就像一位天才军事专家，24小时保持清醒，实时分析战场的所有情况

，并提供最佳作战计划。过去，人类参谋需要展开地图，逐一分析敌军位置、我军情况、天气和地形

并向指挥官报告，而AI参谋则由计算机自动完成这整个过程。

AI参谋的工作原理与在围棋中击败世界冠军的AlphaGo相同。正如AlphaGo分析棋盘上的所有情况并找

到最佳着法一样，AI参谋综合战场的所有信息，建议最有效的作战方案。但与围棋不同的是，实际战

场的形势瞬息万变，因此AI参谋必须实时持续地进行新的分析和建议。

AI参谋会同时实时分析所有这些信息。这就像数十名专家在一个大脑中同时工作一样。当卫星捕捉到

敌方坦克部队移动时，AI会立即预测其移动路径、速度和目的地，并同时计算我军的可应对战力，在

几秒钟内提供最佳应对方案。

传统上，军队中指挥官的决策是一个既重要又困难的过程。因为必须在有限的信息和时间内考虑无数

种可能性，并做出最佳决定。在紧急情况下，必须在几分钟甚至几秒钟内做出决定，而错误的判断可

能会导致作战失败或人员伤亡。

AI参谋大大减轻了指挥官的负担。AI能够以远快于人类的速度模拟无数种方案。它能同时计算数百种

情况，如“敌军攻击A地区时”、“绕道B地区时”、“同时进行空中和地面攻击时”等，并提供每种

情况的成功概率和预估损失。

AI参谋不受情感或疲劳的影响，始终提供客观一致的分析。人类参谋在压力大或疲劳时难免会犯错，

但AI可以全天候保持同等水平的准确性。

AI参谋并不能完全取代指挥官。AI虽然会提供基于数据的最佳选项，但最终决定仍由指挥官做出。因

为战争包含无法用数值计算的因素，例如部下的士气、政治考量和伦理判断等。

韩国型JADC2的核心要素

JADC2（Joint All-Domain Command and Control）即联合全域指挥控制体系，是将陆、海、空军以及太

空、网络领域的所有力量连接成一个网络的未来型军事系统。AI参谋正是这一JADC2体系的“大脑”。

过去，各军种独立作战。陆军、海军、空军分别制定并执行计划。但在JADC2体系中，所有军种的信

息都会实时共享，AI参谋会综合这些信息并建议最佳的联合行动。一旦发现敌方舰船，该信息将立即

传达给所有部队。AI参谋会综合考虑海军舰船位置、空军战斗机状况、陆军岸炮射程等因素，立即制

定“海军舰船首轮攻击、空军二轮支援、陆军三轮后续打击”等整合后的作战计划。

预计AI参谋系统应用于实战后，战斗效率将得到突破性提升。以假设情境说明，可以考虑发现朝鲜发

射导弹迹象时的状况。在传统方式下，从收集信息到制定应对计划至少需要30分钟到一个小时。但有

了AI参谋，在捕捉到发射迹象的同时，就能分析导弹种类、预计轨道、目标地点，并确认我方拦截导

弹的部署情况，在几分钟内提供最佳拦截方案。此外，由于AI参谋学习了过去所有的战斗数据，因此

可以立即参考在类似情况下哪种战术最有效。这意味着可以在瞬间利用数十年来积累的军事经验和智
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慧。

未来战争的游戏规则改变者

AI参谋系统不仅仅是技术上的改进，更是改变战争形态本身的游戏规则改变者。在以快速准确决策定

胜负的现代战争中，拥有AI参谋的军队可以占据压倒性优势。在像韩国这样需要在相对狭小的领土上

应对快速形势变化的环境中，AI参谋的价值将更加巨大。一旦与韩国型JADC2结合的AI参谋系统完工

，韩国将拥有世界最高水平的指挥控制能力。

韩国型JADC2开发现状

韩国型JADC2的开发正在全面推进。韩国正在推进一项大规模国防项目，即从2024年到2029年历时6年

开发下一代指挥控制体系。该项目由防卫事业厅主管，目标是大幅提升联合指挥控制体系的性能，合

同参谋本部也正在同步进行实现韩国型JADC2体系能力的研究。JADC2是一个整合指挥控制体系以实

现在所有领域进行联合行动的概念，是美军最早开始开发的下一代战争执行体系。

韩国的开发计划遵循系统的三阶段路线图。第一阶段侧重于构建基础体系。在此阶段，将战场上产生

的所有数据整合在一起，并构建能够高效处理这些数据的云基础设施。这就像建立一个巨大的数字仓

库，将军队的所有信息集中在一处进行整理。

第二阶段将正式构建基于AI的指挥控制体系。在第一阶段构建的基础设施之上，利用人工智能算法实

时分析信息并协助指挥官做出决定。这就像一位极其聪明的参谋，24小时不间断地分析战场态势，提

供最佳作战方案。

第三阶段将获得完整的JADC2能力。这一阶段完成后，将建成涵盖陆、海、空军以及太空和网络领域

的整合指挥作战执行体系。所有军种和所有作战领域都将通过一个网络连接起来，从而能够执行完美

协调的作战任务。

该系统的核心技术是大数据的分析和基于云的整合系统。将陆海空军各自使用的不同数据库和终端全

部整合在一起，使任何部队都能立即获取所需信息。此外，还将具备通过AI实时分析战场信息并制定

作战计划的能力。这就像所有的部队都通过一个巨大的大脑连接在一起思考和行动。

预计到2029年该体系完成后，韩国将拥有世界级的智能国防体系。特别是预期会产生重大效果：及时

决策的速度将大幅提升。也就是说，当情况发生时，指挥官做出正确判断所需的时间将大幅缩短，从

而能够比敌人更快地做出反应。此外，复合领域作战效率也将得到增强。这意味着将具备在包括陆海

空以及太空和网络空间在内的所有领域同时执行复杂作战的高效能力。

3-2-2 自主/无人体系

大韩民国正在加快开发作为下一代战场核心的自主/无人体系。在AI飞行员、无人机拦截系统、超小型

侦察无人机、AI光子激光雷达等多个领域取得了显著成果，确保了世界最高水平的技术实力。

AI飞行员：下一代无人战斗机的大脑

AI飞行员是使无人战斗机在没有人类飞行员的情况下也能自主飞行并执行战斗任务的核心技术。与受

限于人类生理极限（如9G加速度等）的传统战斗机不同，搭载AI飞行员的无人战斗机能够进行人类无
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法承受的极限机动，从而在空战中获得压倒性优势。

韩国国防科学研究所已正式着手开发人工智能飞行员系统。该研究以基于机器学习的强化学习技术为

核心展开，最初设定的目标是2023年完成。强化学习是指AI通过试错进行自我学习并展现出越来越好

性能的技术，其方式类似于人类通过练习提高技能。

目前韩国正在开发的KF-21“猎鹰”战斗机正发挥着此类AI飞行员技术核心平台的作用。该战斗机不仅

具备不易被敌方雷达捕捉的隐身功能，还拥有通过AI飞行员软件控制无人机的能力。截至2024年11月28

日，KF-21已成功完成超过1000次无事故试飞，证明了其稳定性和性能。2025年2月19日，空军参谋总长

李英秀亲自搭乘KF-21进行试飞，成为首位体验KF-21的非试飞员。

这是预定在KF-21复座型上实现的Block-3版本有人-无人协同作战系统。该系统被称为MUM-T，意指有

人机与无人机共同执行作战任务的体系。这项技术完成后，一名飞行员将能同时指挥和控制多架无人

机。如同指挥官同时指挥多个部队一样，一名飞行员不仅能操控自己的战斗机，还能控制周边的无人

机，从而构建起创新的战斗体系。这可谓是展示韩国国防技术向世界最高水平发展的重大成果。

继美国在2023年凭借基于F-16的“Vista X-62A”成功实现17小时自主飞行后，我国也在加快开发实际战

斗机AI飞行员的步伐。随着2024年推进与沙特阿拉伯共同开发第六代战斗机，AI飞行员技术的实用化

预计将进一步加速。

无人机拦截系统：世界顶级的“杀手无人机”

ADD正在开发的无人机拦截系统是一项能够在30公里外探测敌方无人机并利用杀手无人机直接将其摧

毁的创新系统。该系统是2022年朝鲜无人机入侵事件后变得愈发迫切的反无人机防御能力的核心。

该系统主要由两部分组成。第一，搭载GaN基AESA雷达的探测系统，其探测能力是现有龙山总统府雷

达的3倍以上。第二，由L-SAM发射架改装而成的管射式打击无人机，通过自杀式攻击拦截敌方无人机。

2024年已完成基本设计，计划于2025年下半年进行实际无人机拦截试验。

与此同时，能够探测8公里外微型无人机的“AI联动反无人机综合解决方案”也在2023年被列为中期需

求，最快有望在2025年投入实战部署。

微型侦察无人机

重量在79克以下的微型侦察无人机是士兵个人携带并执行侦察任务的次世代个人装备。与现有的大队

级无人机不同，它可以在排或班单位立即使用，具有极高的战术价值。微型无人机的核心是在尺寸和

重量限制下，能在包括恶劣天气在内的战场极端环境下可靠运行。

韩国国内正以KAIST等研究机构为中心进行微型个人侦察无人机的开发，具备自主飞行功能和高分辨率

摄像头的原型机正在研制中。美军的“黑黄蜂”等掌上无人机备受关注，而以色列已将步兵用微型攻

击/侦察无人机投入实战，因此我国在该领域获取技术竞争力也迫在眉睫。

AI-光子激光雷达

AI-光子激光雷达结合了激光与AI技术，是一项能够识别传统雷达或摄像头难以探测的小型、低空目标

的创新技术。即使是像隐身无人机或微型无人机这样雷达反射面积极小的目标也能被精确探测，因此
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被称为“游戏规则改变者”技术。

ADD自2022年起通过未来挑战国防技术开发项目研发基于AI的光子雷达技术，并于2025年4月17日在世

宗电子试验场完成了国内首次成功的技术演示。该技术将激光转换为电磁波信号发送至目标，并通过

AI分析反射信号，从而探测和识别数公里外的小型无人机。

这些技术并非独立运作，而是预定在韩国版JADC2体系内整合运行。搭载AI飞行员的无人战斗机将利

用杀手无人机拦截由AI-光子激光雷达探测到的目标，而微型侦察无人机则实时监控战场情况，从而构

建起完整的无人战斗生态系统。在美国、中国、以色列等主要国家在该领域进行激烈技术竞争的背景

下，我国也凭借以ADD为核心的强大研发能力，获取了世界最高水平的技术实力。无人机拦截系统的

探测能力和AI-光子激光雷达的成功演示，展现了我国在该领域的领先地位正日益巩固。

3-3 国防部生成式AI (Generative Defense AI)

2024年7月3日，大韩民国国防部正式启动了自主开发的国防特化生成式人工智能服务——“国防生成

式AI (GeDAI: Generative Defense AI)”。该服务优先面向国防部职员开放，旨在通过学习军事术语、内

部规章等海量国防数据来最大化工作效率。GeDAI在与互联网隔离的国防内部网运行，从源头上杜绝

军事信息泄露及网络威胁，并基于小型大语言模型构建，即使在有限的军队内部资源下也能高效运行。

该系统超越了单纯的信息检索，提供文档摘要、特化翻译、规章问答等定制化服务，并通过检索增强

生成技术和明示答案来源的功能，将生成式AI固有的“幻觉现象”降至最低，提高了答案的可信度。

引入GeDAI是为应对兵员减少的结构性问题，并落实通过“国防创新4.0”培养“AI科技强军”的核心

战略，未来计划推广至全军。

作为2024年7月3日至10日举行的“国防数据与人工智能扩散周”的一环，国防部启动了国防版

“ChatGPT”——“国防生成式AI”。该服务首先面向国防部职员进行试点运行，未来计划通过扩充

相关基础设施，逐步扩大服务对象。

GeDAI并非基于商用大语言模型，而是基于自主开发的小型大语言模型。这是一种战略选择，旨在利

用军队有限的服务器资源高效运行，并从源头上阻断军事机密泄露等安全威胁。该系统在与互联网完

全隔离的国防内部网运行。

最初的学习数据由约40万件军队内部规章、军事术语、电子文档等资料组成，未来计划将数据规模扩

大至100万件以上。与民间生成式AI不同，考虑到安全性，该系统不进行实时学习，而是按照一定周期

进行数据学习。

为提高国防办公效率，GeDAI提供军事术语特化翻译、军内规章问答、文档摘要及草拟、语音分析与

记录、领域特化GPT等定制化服务。它能准确理解并翻译军事领域的专业术语和上下文，用户可以通

过自然语言提问获取关于复杂军内规章和法令的答案。此外，它还包含快速摘要海量报告或文档、生

成提纲式报告草稿、将会议或通话内容转换为文本并进行分析等功能。

国防部认识到生成式AI的潜在风险，正为确保其可靠性和安全性做出多方面的努力。生成式AI产生虚

假信息的“幻觉现象”在军事领域可能导致致命后果。为将其降至最低，GeDAI核心应用了检索增强

生成技术。这是一种让LLM在生成答案时参考经过预先验证和清洗的独立数据库，从而提高信息准确

性的方式。此外，GeDAI还增加了“索引技术”，即同时提供生成答案所依据的原文资料，以便用户
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亲自验证事实真实性。

GeDAI 在国防内部网络中运行，从源头上切断了来自外部的网络攻击和敏感信息泄露的可能性。此外

，国防部已达成共识，认为有必要将其发展为基于“零信任”的安保政策，对所有网络连接进行持续

验证。同时，为了最大限度地减少 AI 应用过程中可能产生的负面影响并营造安全的 AI 扩散环境，国

防部还启动了“安全可靠的 AI 应用国防指南”研究课题。

GeDAI 的成功推出是系统化筹备过程和领先项目的结晶。在开发 GeDAI 之前，大韩民国空军在全军率

先开发了基于国防网的生成式 AI 平台“Air-Wars”，并于 2024 年 6 月开始运行。自 2020 年起，空军为

自主开发 AI 模型准备了基础设施，并获取了法律法规、电子文档、图像等海量数据用于学习。

Air-Wars 提供聊天机器人、综合搜索、语音分析、翻译、文档摘要等 5 种服务，为 GeDAI 的开发奠定

了重要的技术和经验基础。

引入 GeDAI 是旨在实现国防全方位数字化转型的“国防创新 4.0”的核心任务。在预见因人口悬崖导致

兵力削减的情况下，AI 技术被视为能以较少人力维持高国防效率的核心替代方案。国防部长官申源湜

强调：“为了建设 AI 科技强军，所有军队成员切实感受到 AI 的必要性并建立起熟练运用的能力至关

重要”，并要求将 AI 技术推广至全军。

GeDAI 预计将从行政业务支持开始，逐步扩大在整个国防领域的应用范围。国防部计划逐步将 GeDAI

的服务对象扩大到全军，防卫事业厅也启动了“支持防卫事业行政业务的生成式 AI 服务构建方案”研

究课题，正在推动引入用于法律法规查询、文档编写支持等的自主生成式 AI。这在未来可能会扩散到

国防科学研究所、国防技术品质院等相关机构。

生成式 AI 还将为后勤保障系统的创新做出贡献。作为科学技术信息通信部和防卫事业厅主管的“未来

国防桥梁技术开发事业”的一环，AI 初创企业 42Maru 主管开发陆军后勤司令部的“旨在提高核心武器

体系开工率的国防技术信息生成式 AI 系统”。该系统将学习综合后勤信息系统的数据，用于支持预测

性维护、库存管理优化等。

从长远来看，生成式 AI 可应用于情报分析、作战计划及模拟、训练与教育、自主系统、网络安全等多

种军事领域。它可以迅速分析大规模公开来源情报（OSINT），预测敌方意图和威胁，并生成和模拟

多种作战方案，支持制定最优作战计划。此外，它还可以与虚拟现实、增强现实相结合，提供实战化

的训练环境，并根据操作者的意图自动生成和控制无人机或机器人的任务计划，还可用于预测新的攻

击模式并实现威胁检测及响应的自动化。

美国国防部同样认识到生成式 AI 的军事潜力，并正积极引入相关技术。2023 年，美国国防部成立了负

责评估和引入生成式 AI 能力的“利马工作组”（Task Force Lima）。美国空军于 2024 年 6 月推出了在

非机密国防网中运行的生成式 AI 聊天机器人“NIPRGPT”。该服务支持报告撰写、代码生成等，推出

后立即吸引了超过 10 万名用户，显示出爆发性需求，但同时也带来了 GPU 计算成本激增的挑战。据

悉，美国海军也申请了“NavyGPT”商标，正在进行类似服务的开发。

上一章

查看目录

下一章
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第11章 国防人工智能研发生态系统

上一章

查看目录

下一章

大韩民国的国防 AI 生态系统犹如一个庞大的交响乐团。这是一个自上而下 (Top-down) 的模式，由国

防科学研究所 (ADD) 担任指挥，少数大型企业和大学演奏各自的乐器，共同谱写出强有力的和谐乐章。

此刻，这一生态系统正朝着世界顶尖水平的 AI 军事技术疾速迈进。

1 国防 AI R&D

1-1 政府/ADD (领导者)：主导系统集成与核心技术开发

国防科学研究所 (ADD) 是韩国国防 AI 生态系统的绝对权威。在“自主国防”的国家信念下，它彻底主

导了核心技术开发和系统集成。ADD 不仅仅是一个研究所，它还同时扮演着国防 AI “总体规划设计

师”和“总司令”的双重角色。

最令人惊叹的是，它直接开发那些绝对无法对外公开的核心技术，即“国家机密黑匣子”技术。从关

乎 AI 飞行员生死的关键算法，到能捕捉敌方隐身飞机的光子激光雷达信号处理技术，再到瞬间拦截朝

鲜无人机系统的目标识别逻辑——所有这些技术都是只有 ADD 才拥有的绝对机密。

更令人称奇的是，ADD 具备将各民营企业开发的单项技术魔术般地转化为完整武器系统的能力。这就

像世界顶尖交响乐团的指挥，能让小提琴、大提琴、小号等截然不同的乐器完美协作，演奏出宏伟的

交响乐一般。

2024 年 4 月成立的国防 AI 中心进一步强化了 ADD 的这种强大力量。2025 年 1 月，该机构最终大规模

扩编为“国防人工智能技术研究院”，并获得了 150 亿韩元的预算。至此，名副其实的韩国国防 AI 绝

对控制塔正式诞生。

1-2 韩华系统 (Hanwha Systems)：指挥控制 (C2) 监视侦察 (ISR) 领域核心合作伙伴

韩华系统是韩国国防 AI 生态系统中负责“大脑与眼睛”的绝对强者。在指挥控制 (C2) 领域，它在开发

韩国型 JADC2 体系的核心组成部分——AI 参谋系统中发挥着核心作用。其开发 80 余艘海军舰艇战斗

系统的 30 年经验，是其独有的核心技术积累。

搭载于 KF-21“猎鹰” (Boramae) 的 AESA 雷达是韩华系统与 ADD 合作打造的杰作。该雷达于 2024 年

在全世界第 12 个开发成功，是韩国国防工业的骄傲。在监视侦察 (ISR) 领域，它还开发了光电瞄准吊

舱 (EO TGP)、红外搜索与跟踪系统 (IRST) 等，负责韩军的“鹰眼”。

韩华系统的真正优势不在于制造单个设备，而在于将它们完美连接成统一战斗系统的“系统集成魔法

师”能力。它主导着 KDDX（韩国下一代驱逐舰）战斗系统的开发，在海上 AI 战斗系统的构建上也引

发了革新，正成长为统治陆、海、空的全方位综合国防工业帝国。
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1-3 LIG Nex1：精密制导武器 雷达 导弹防御领域优势

LIG Nex1 是韩国国防工业的“精确打击大师”。它是设计和生产大韩民国制造的几乎所有制导武器的

核心企业。“天弓”、“晛弓”、“匕弓”、“神弓”等韩国型导弹防御系统 (KAMD) 的所有核心武

器都是 LIG Nex1 的杰作。

更令人惊叹的是，它向中东地区活跃地出口“天弓-II”，极大地提升了韩国在全球武器市场的地位。

在 AI 领域，它将 AI 完美融合进雷达技术和火控系统中，戏剧性地提高了目标识别准确度和拦截成功

率。

“天弓”系统基于 AI 的多目标同时交战能力，是能够彻底瓦解朝鲜饱和攻击的“游戏规则改变者”技

术。LIG Nex1 作为“传感器到射手” (Sensor to Shooter) 概念的创新开拓者，正引领着从探测到打击全

过程由 AI 完全自动化的未来技术。

最近通过收购 Ghost Robotics 获得了军用四足机器人技术。这证明了 LIG Nex1 已经彻底超越了单纯的

导弹制造商，正在向综合 AI 国防工业帝国进化。

1-4 韩国航空宇宙产业 (KAI)：主导飞机及 AI 飞行员技术开发

韩国航空宇宙产业 (KAI) 在韩国国防 AI 生态系统中担任“天空的绝对统治者”。在 AI 飞行员技术开发

领域，它占据着无人能及的独特地位。

基于通过开发 KF-21“猎鹰”积累的先进飞机技术，它目前完全主导着将在 Block-3 阶段实现的有人/无

人机协同作战系统 (MUM-T) 的开发。这是一种由一名飞行员同时指挥多架无人机的革命性战斗方式，

堪称 AI 技术的最高集成体。

KAI 正与大韩航空的“鳐鱼-X1” (Kaori-X1) 无人机合作，构建完美的无人战斗生态系统，并以此为基

础，为第六代战斗机的开发奠定坚实基础。在 2024 年与沙特阿拉伯推进的第六代战斗机共同开发项目

中，KAI 将独家提供基于 AI 的下一代空中战斗系统的核心技术。

KAI 的真正优势不在于机体制造，而在于完美设计搭载 AI 飞行员的未来型战斗机“电子大脑”的能力。

这意味着它已从飞机制造商完全转型为 AI 航空系统集成企业，引领着全球航空产业的范式革命。

1-5 KAIST：通过国防 AI 融合研究中心成为独特的学术合作伙伴

KAIST 在韩国国防 AI 生态系统中扮演着“知识源泉”和“创新工厂”的角色。通过国防 AI 融合研究

中心，它在从基础研究到实战应用技术的全领域，完美地履行着绝对学术合作伙伴的职责。

KAIST 最强大的武器是涵盖从 AI 根本原理到实战国防应用的全方位综合研究能力。从机器学习算法开

发到无人机群控制，再到自主武器系统的伦理限制条件，其研究范围广泛得超乎想象。

国防AI融合研究中心与国防科学研究所（ADD）、韩华系统（Hanwha Systems）、LIG Nex1等行业伙伴

紧密结合，如同DNA般交织在一起，发挥着完美连接理论与实践的“创新桥梁”作用。由KAIST出身

的研究人员大量进入ADD或防务企业而形成的紧密产学研网络，是韩国国防AI生态系统的核心竞争力

之一。
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KAIST完全引领了超小型个人侦察无人机系统开发等新一代国防技术研究，并与政府的“韩国版

Talpiot”计划挂钩，承担着培养未来国防科技人才的核心机构角色。它是负责韩国国防AI现状与未来

的绝对中枢机构。

2. 主要争点与课题

2-1 伦理争点：关于致命性自主武器系统（LAWS）的立场

大韩民国的战略立场：坚决反对全面禁止LAWS，并坚持强调确保“有意义的人类控制（Meaningful

Human Control）”和“人类绝对问责制”的实用且战略性的立场。这是一种既能确保AI武器开发的充

分空间，又能完美遵守国际伦理标准的均衡方案。

在关于LAWS监管的讨论中，韩国采取了务实的做法，将“有意义的人类控制（Meaningful Human

Control）”而非全面禁止作为核心原则。这意味着在AI武器系统的开发过程中，人类必须拥有最终的

攻击决定权，并建立明确且透明的责任追究体系。

大韩民国的这一坚定立场是基于朝鲜核导威胁这一紧迫的现实安全环境，同时兼顾AI技术发展的绝对

必要性而做出的战略判断。比起完全自主型武器，韩国更希望通过“人机协作（Human-Machine

Teaming）”的方式，在军事效能与伦理责任之间追求完美的平衡。

《人工智能基本法》在国防领域的除外适用

2025年1月21日颁布的《人工智能基本法》在第4条第2款中明确规定：“对于仅以国防或国家安全为目

的开发和利用的、且由总统令规定的人工智能，不予适用”，从而将国防领域完全排除在法律适用范

围之外。这是一项具有划时代意义的举措，在保障国防AI开发绝对自主性的同时，通过与民间领域的

差异化监管，从国家层面认可了国防安全的特殊性。

2-2 结构性局限及困难点

制度与文化才是比技术实力更真实的敌人

尽管大韩民国树立了建设“AI科学技术强军”的雄心壮志，但在现实中，制度和文化壁垒远比技术能

力更成为巨大的绊脚石。这就像买了最新型的法拉利，却因为狭窄的胡同和复杂的交通法规而只能以

30公里的时速行驶，令人感到无比憋屈。

长达14年的绝望开发周期

在国防领域，引入新型武器或装备平均需要长达14年的绝望时间。这指的是从研发开始到实际部队部

署的全过程，考虑到AI技术每1-2年就会发生翻天覆地变化的现实，这已经超越了严重问题的范畴，达

到了灾难的水平。

耗时如此之长的原因在于迷宫般复杂的审批阶段和严苛的验证程序。在民间，开发并发布一款智能手

机应用只需几个月，但在军队，即使是同等水平的简单软件也要经过数年的审查和批准。每个阶段都

需要接受多个部门的审核，一旦出现问题，从头开始的情况也屡见不鲜。

AI技术与硬件（物理装备）完全不同，它是以软件为中心的，绝对需要持续的更新和改进，而目前的

采购体系是以“一旦制造就要使用20年”的传统武器系统为前提设计的。这就像是在智能手机时代，
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依然沿用黑白电视机的购买方式一样。

最终，在开发完成时，技术往往已经完全过时，陷入“技术陈旧化”的恶性循环。如果一个在14年前

的2010年规划的AI系统在2024年才完成部署，那么该技术很可能已经处于甚至连中学生都能用智能手机

实现的水平。

数据可访问性与安全的双重困境

AI的核心正是数据。要打造最高水平的AI，需要海量的高质量数据，但军队出于安全原因，极度不愿

对外共享数据。这就像在米其林三星烹饪大赛上邀请了顶级厨师，却把食材库的门锁得死死的一样。

即使民间AI企业想要开发军用AI，也因为无法接触到实际的军事数据，最终只能开发出与现实完全脱

节的无用系统。要开发探测敌方无人机的AI，需要从实际军事行动中收集的雷达数据、影像数据等，

但这些信息大多被列为一级机密，民间研究人员绝对无法触及。

更严重的问题在于，甚至军队内部的数据管理体系也是按部门完全分散的，一个部门收集的宝贵数据

在其他部门极难得到利用。陆、海、空军各自使用完全不同的系统，这使得构建统一的AI系统几乎成

为不可能的任务。

人才获取的绝望现实

AI领域在全球范围内都面临着极其严重的人才短缺，而国防领域在与谷歌、Naver等民间企业的人才竞

争中，几乎在所有方面都处于绝对劣势。现实中，绝对不可能以公务员的薪资水平去录用那些谷歌或

三星等大厂开出2亿韩元年薪的AI专家。

更大的问题在于工作环境的巨大差异。民间IT企业提供自由的着装、弹性工作制、最新设备等最适合

创意工作的环境，而军队组织则是以等级制度和纪律为首要任务的文化，AI专家极难适应。此外，由

于军事安全限制，互联网使用受到严重制约，在这种环境下，几乎无法跟上飞速发展的最新AI技术趋

势。

R&D 投资的严重失衡

国防 R&D 预算的大部分都集中在能够立即部署到部队的短期开发项目上，而对展望 5-10 年后的原创技

术研究的投入则相对极少。这就像是不播种种子，只顾着不断种植能立竿见影收获的作物的短视农业。

对于仅提高现有雷达性能 10% 的研究，会毫不吝啬地投入数十亿韩元，但对于 10 年后能完全替代雷达

的创新技术研究，分配的预算却相对匮乏。这种投资模式虽然短期内能带来肉眼可见的成果，但从长

远来看，会导致完全错失技术创新的绝佳机会。

绝不容忍失败的文化也是一个严重的问题。AI 研究本质上是一个充满试错的领域，但由于在预算执行

中一旦出现失败就会被严厉问责的文化，研究人员往往只选择安全且显而易见的主题。虽然迫切需要

像美国 DARPA（国防高级研究计划局）那样积极鼓励和支持“高风险、高回报”研究的组织，但目前

韩国严重缺乏能妥善发挥这种作用的机构。

3 结论及未来方向
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大韩民国正以 ADD 为中心，推动向 AI 科技强军的飞跃，但成功的真正关键可能在于文化和系统创新

问题，而非技术开发本身。正如无论制造出性能多么卓越的涡轮发动机，安装在破旧的汽车上就无法

发挥其性能一样，先进的 AI 技术在过时的制度和惯例中也绝对无法实现其巨大的潜力 第5部分 世界军

事AI企业

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第12章 全球主要国防人工智能企业

第五部 世界军事人工智能企业

上一章

查看目录

下一章

全世界正处于AI革命的中心。特别是在国防领域，AI技术已经超越了简单的辅助工具，成为了改变战

争格局的游戏规则改变者。无人机统治天空，算法制定战略，机器人在战场上与人类并肩作战，一个

新的时代已经开启。

在这场变革的最前沿，活跃着一批创新型企业。从硅谷的年轻初创公司到拥有数十年经验的巨型国防

承包商，他们都在朝着一个共同的目标迈进：打造由AI武装的下一代武器系统。

1 帕兰提尔 (Palantir Technologies)

大数据魔法师登上军事AI的王座

Palantir Technologies 是由 PayPal 联合创始人彼得 蒂尔 (Peter Thiel) 创立的一家美国数据分析专业公司。

公司名称取自托尔金小说《指环王》中出现的魔法水晶球“帕兰提尔 (Palantir)”，象征着观察和理解

远处发生事件的能力。

这家公司充分展示了通过直观地可视化和分析混合的海量数据来支持决策的理念。分析复杂数据并从

中发现隐藏的含义和模式是 Palantir 的特长。

在军事领域，情报就是力量。敌人的动向、友军的位置、作战区域的地形信息、通信内容、传感器数

据等海量信息实时涌入。过去，人们必须逐一确认并关联这些信息来掌握情况，但随着信息量的爆炸

式增长，这已变得几乎不可能。Palantir 的技术正是在这一点上大放异彩。

三大核心创新产品

Palantir 的核心产品主要分为三类。

第一款是 Gotham，这是一个专为政府、国防及情报机构设计的数据整合分析平台。它被用于恐怖威胁

分析、追踪威胁网络等，最著名的案例是美军在追踪并消灭基地组织首领奥萨马 本 拉登的过程中起到

了决定性作用。在目前的乌克兰战争中，乌克兰军队也利用它来精确打击俄军阵地和补给线。2025年4

月，北约 (NATO) 宣布将引入 Palantir 的 Maven Smart System。

第二款是 Foundry，这是一个企业级数据平台。它被用于军需品管理、预测性维护、预算及人力管理等

组织运营效率的提升，同时也是美国陆军“Army Vantage”系统的基础技术。

第三款是人工智能平台 (AIP)，该产品于 2023 年发布，旨在支持在企业和政府环境中安全地利用大规

模语言模型等最新 AI 技术。
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此外，公司还参与了名为 MetaConstellation 的卫星及无人机综合管理软件的开发，以及美国陆军下一代

地面情报处理系统 TITAN 的研发。

令人惊叹的成长故事

Palantir 的优势在于能无缝连接不同类型的数据，并通过用户友好的界面将复杂的分析结果可视化，以

便于理解。公司高度重视数据隐私和安全，通过控制数据访问权限并提供审计追踪功能，努力防止信

息被滥用。

Palantir 在 2024 年的股市中取得了惊人的表现。股价上涨了 340%，成为标准普尔 500 指数中表现最好的

股票，并在纳斯达克 100 指数中排名第三。快速增长的背后，既有市场对 AI 革命的期待，也有公司卓

越的业绩支撑。

2024 年第四季度营收达到 8.28 亿美元，同比增长 36%；公司宣布预计 2025 年全年营收将在 37.4 亿至

37.6 亿美元之间。2025 年第二季度，营收同比增长 48%，达到 10 亿美元，首次突破 10 亿美元大关。

值得关注的是商业部门的快速增长。美国商业部门营收达到 2.14 亿美元，同比增长 64%；公司表示预

计 2025 年美国商业营收将增长至少 54%，达到约 10.8 亿美元。这表明 Palantir 正在摆脱以政府客户为中

心的情况，将客户群扩大到金融、制造、医疗保健等私营企业。

创新的训练营 (Bootcamp) 策略

公司的增长动力之一是其独特的“训练营 (Bootcamp)”策略。Palantir 运营着一项程序，让客户公司与

开发人员在 5 天内紧密结合，快速构建 AI 解决方案。通过消除 AI 引入的神秘感并提供切实的解决方案

，公司成功赢得了客户。2025 年第一季度客户数量同比增长 69%，达到 593 家，这充分证明了该策略

的成效。

政府部门也保持着强劲的增长势头。2025 年第一季度政府部门营收达到 3.73 亿美元，同比增长 45%。

预计特朗普政府强调国防和政府效率的政策将对 Palantir 产生有利影响。由埃隆 马斯克领导的政府效率

部 (Department of Government Efficiency) 等政策变化，预计将进一步增加对 Palantir AI 软件的需求。

然而，由于其技术涉及大规模数据分析及个人信息处理，人们一直对隐私侵犯或监视社会感到担忧。

为了消除这些疑虑，Palantir 强调技术的透明度和负责任的使用，并努力通过与客户的紧密合作来应对

伦理问题。

Palantir 是一家通过将海量数据转化为智慧的人工智能技术，在国防和安保领域确保信息优势并提升决

策质量方面发挥核心作用的企业。随着未来数据重要性的进一步提升，Palantir 的作用和影响力将继续

扩大。

2 洛克希德 马丁 (Lockheed Martin)

统治天空的巨人以AI加持双翼

洛克希德 马丁（Lockheed Martin）是全球最大的航空航天及国防工业公司。它是引领战斗机、运输机、

导弹、卫星、雷达系统等尖端国防技术开发的领军企业。洛克希德 马丁的产品，如F-35隐形战斗机、

C-130运输机和宙斯盾（Aegis）战斗系统，在多个国家的军队中发挥着核心作用。
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在尖端技术实力的中心，人工智能（AI）占据着重要地位。洛克希德 马丁不仅将AI应用于特定产品，

还致力于将其整合到研发、生产、运营及维护等企业活动的方方面面。

压倒性的市场统治力

2024年全年营收达到710亿美元，同比增长5%，维持了其作为名副其实的全球最大防务公司地位。公司

约74%的收益来自美国政府合同，五角大楼每年采购预算的三分之一都用于洛克希德 马丁的订单，这

使其成为了美国国防体系的核心支柱。

洛克希德 马丁最具代表性的产品是F-35隐形战斗机。2024年，公司向美国及其盟国交付了110架F-35，

累计交付量突破1,000架，达成了一个历史性的里程碑。捷克、希腊、罗马尼亚分别决定引进24架、20

架、32架F-35，波兰也接收了其首架F-35A。F-35分为A、B、C三种型号，分别是空军用传统起降型、

垂直/短距起降型以及海军用舰载型。

AI创新的最前沿

洛克希德 马丁之所以备受全球关注，是因为它已不仅仅是一家战斗机制造商，而是正在转型为人工智

能技术的领先企业。2024年7月，公司从DARPA获得了价值460万美元的AIR（人工智能增强，Artificial

Intelligence Reinforcements）项目合同，目标是开发用于动态空中任务的AI工具。该项目旨在为多架战

斗机参与的视距外任务提供先进的建模与仿真技术，从而提升实时决策能力。

公司已将自主开发的生成式AI工具“LMText Navigator”分发给8,000多名工程师和开发人员，用于代码

生成、数据分析及简化业务流程。该工具构建在英伟达（NVIDIA）DGX SuperPOD AI基础设施之上，

在保持高度安全性的同时，显著提升了工作效率。

AI研究的心脏地带：LAIC

引领AI研发的核心组织之一是“洛克希德 马丁人工智能中心（LAIC, Lockheed Martin AI Center）”。

LAIC汇集了AI领域的顶尖专家，研究下一代AI技术，并探索将其应用于实际国防系统的方案。

该中心研究机器学习、深度学习、自然语言处理、计算机视觉、强化学习等多种AI技术，并致力于开

发创新解决方案，以解决自主系统、预测分析、网络安全、人机协同等国防领域的难题。

LAIC通过与大学、研究机构及技术初创企业的合作，积极吸收外部创意与技术，并作为枢纽，将内部

开发的AI技术传播到公司旗下的各个业务部门。

AI工厂的革新

洛克希德 马丁AI创新的核心是“AI工厂（AI Factory）”。AI工厂通过可追溯、可重复的流程管理从AI

模型开发到部署的全过程，从而实现高可靠性的AI系统。该平台旨在支持在从集中式计算环境到前线

作战环境的多种场景下部署AI应用。

通过AI工厂，洛克希德 马丁从传统的定制化解决方案开发模式转向软件即服务（SaaS）模式，显著提

升了系统的扩展性与维护效率。

实战验证的AI技术
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AI技术的实际应用案例包括VISTA X-62A飞机的完全自主飞行。2022年12月，VISTA X-62A成功完成了

超过17小时的完全AI自主飞行，这是战术飞机领域首次由AI直接驾驶的案例。这一成就成为未来无人

战斗机及AI飞行员技术开发的重要里程碑。

2024年12月，作为AI技术商业化的新阶段，洛克希德 马丁成立了名为“Astris AI”的子公司。该子公司

的目标是向美国国防承包商及对安全性要求极高的商业领域提供AI解决方案。Astris AI将洛克希德 马丁

经过验证的AI工厂机器学习运维（MLOps）平台和生成式AI软件提供给外部，支持其他企业开发安全

且可扩展的AI解决方案。

传奇的臭鼬工厂

洛克希德 马丁的AI研究也在传奇的臭鼬工厂（Skunk Works）活跃地进行着。臭鼬工厂成立于1943年，

是洛克希德 马丁的先进开发部门，曾研发出U-2侦察机、SR-71“黑鸟”、F-117“夜鹰”、F-22“猛禽

”等众多具有革命性的飞机。目前，臭鼬工厂正专注于下一代AI技术研究与自主飞行系统的开发，并

参与了无人机与有人机协同作战系统的CCA（协同作战飞机，Collaborative Combat Aircraft）计划。

宙斯盾（Aegis）系统正通过AI与机器学习技术不断升级。在为应对红海胡塞武装攻击而进行的驱逐舰

升级工作中，AI/ML技术在威胁评估和基于数据的决策中发挥了核心作用。

洛克希德 马丁还在航天领域积极应用AI技术。公司正与NASA合作参与下一代气象卫星GeoXO及闪电

成像仪（LMX）的开发，并开展了多个结合小卫星技术与AI的项目。2024年3月，公司发射了一对名为

“驿马快信2号（Pony Express 2）”的12U小卫星，演示了战术通信、Ka频段跨链路、多频段射频感知

等功能。

洛克希德 马丁预见AI技术将彻底改变国防工业的范式。在“21世纪安全（21st Century Security）”愿景

下，公司正将AI与机器学习整合到所有领域，确保客户在快速变化的威胁环境中始终保持领先地位。

3 BAE系统 (BAE Systems)

九十年传统在AI时代焕发新生

BAE系统（BAE Systems）是一家总部位于英国的欧洲最大防务公司，在全球40个国家拥有90,500名员工

，提供世界领先的先进防务、航空航天及安全解决方案。BAE系统成立于1999年，由英国航空航天公司

（British Aerospace）与马可尼电子系统公司（Marconi Electronic Systems）合并而成，不仅在航空、海洋、

陆地系统领域，在网络安全和人工智能领域也拥有世界顶尖的技术实力。

拥有90年历史的AI实验室

BAE系统的AI研究历史悠久得令人惊叹。AI实验室（AI Labs）起源于1936年设立的马可尼研究实验室（

Marconi Research Laboratory），曾在第二次世界大战中发挥了重要作用。位于英国埃塞克斯郡切尔姆斯

福德附近大巴多的AI实验室，是BAE系统数字情报部门的研究与技术分支，为政府部门和商业机构提

供研发、咨询、专业制造及技术服务。

创新的网络安全系统
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基于AI的网络安全系统代表作是SCISRS（Securing Compartmented Information with Smart Radio Systems）。

该项目从美国情报高级研究计划局（IARPA）获得了价值1,400万美元的合同，旨在开发智能无线电技

术，通过分析射频（RF）信号来自动探测和识别与潜在数据泄露相关的威胁。该技术能够探测并表征

复杂的射频异常现象，如隐藏或调制的信号、模仿信号以及异常的无意发射。

2024年，BAE系统在AI技术领域取得了另一项重要成果。它从美国国防高级研究计划局（DARPA）获

得了价值400万美元的人工智能强化（AIR）计划第一阶段合同。该计划旨在提升视距外空战任务中的

主导战术自主性，并计划在F-16测试平台上开发和验证自主解决方案。

多域整合的领跑者

BAE系统的AI技术创新正围绕“多域整合”（Multi-Domain Integration, MDI）概念展开。在针对400名

国防和航空航天领导者的调查中，90%的受访者认为，多域整合将能够更有效地应对灰色地带威胁、网

络安全攻击和AI开发。这表明陆地、海上、空中、网络及太空领域之间的无缝整合是现代军事战略的

核心。

98%的受访者承认未来战争将在“信息战场空间”展开，确认了数字能力处于现代军事战略的中心地位。

先进AI技术系统

BAE系统的创新型AI系统之一是“综合情报洞察”（Integrated Intelligence Insights, I3）能力。该系统通

过将尖端的AI/ML技术应用于包括商业卫星和航空图像在内的公开数据源，来丰富客户的项目。此外

，SOCET GXP地理信息软件正在65个国家使用，通过基于AI的图像处理技术，处理高分辨率图像的速

度远超传统图像分析师。

BAE系统还在先进网络技术领域引领创新。它公开了名为NetVIPR的最新可部署网络产品，该产品提供

智能且安全的军事通信网络，连接从小型侦察无人机到战斗车辆、战斗机、航空母舰及军事指挥部的

一切设施。预计这些技术将大幅提升未来战场所需的实时信息共享和整合行动执行能力。

在太空领域，BAE系统也在积极利用AI技术。计划于2024年向低地球轨道发射首个多传感器卫星集群，

以便从太空为军事客户实时提供高质量情报和信息。这些卫星系统通过基于AI的数据处理技术，能够

执行地球观测、通信和侦察等多种任务。

BAE系统的AI创新不仅止于技术开发，还在推动整个组织的数字化转型。内部使用的AI/ML和机器人流

程自动化（RPA）工具被认为是大有裨益的，因为它们使员工无需在单调重复的任务上花费大量时间

，从而能够将更多精力投入到战略思考和长期规划中。

凭借90年的研究历史，BAE系统在AI and 网络安全技术领域建立了世界顶尖的能力。通过SCISRS、AIR

计划和多域整合概念，该公司正积极应对未来战场环境的变化，并成功地从传统防务企业转型为引领

AI技术的尖端科技企业。

4 诺斯罗普 格鲁曼 (Northrop Grumman)

设计未来的航空航天巨头
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诺斯罗普 格鲁曼（Northrop Grumman Corporation）是1994年由诺斯罗普公司收购格鲁曼航空航天公司

后合并成立的美国跨国航空航天及国防企业。它拥有9.7万名员工，年营收超过400亿美元，是全球最大

的武器制造商和军事技术供应商。截至2022年，其位列全球第三大国防承包商，并在《财富》500强企

业中排名第101位，总部位于弗吉尼亚州瀑布教堂。

B-21“突袭者”：下一代战略轰炸机的创新

B-21“突袭者”（Raider）是美国研制的新一代战略轰炸机。它计划取代现有的B-2“幽灵”，并能携

带常规炸弹和核武器。B-21是一款采用最新技术制造的机型，配备了几乎无法被敌方雷达侦测到的隐

身技术，以及能够与其他武器进行信息交换的先进集成系统。

该机型于2022年12月首次亮相，并于2023年11月成功完成首飞。其制造方式也具有创新性。诺斯罗普 格

鲁曼公司与美国空军密切合作开发，在工作中共享重要信息，甚至共享通过计算机创建的虚拟B-21模

型。美国空军计划至少制造100架，但据估计实际需求量约为220架。

B-2“幽灵”的传奇

B-2“幽灵”是诺斯罗普 格鲁曼公司制造的另一款重要的战斗机。自1997年开始服役，至今仍是世界上

唯一不被雷达发现的大型战略轰炸机。共制造了21架，每架造价超过2万亿韩元。它旨在穿透敌方的导

弹防御设施，是目前唯一能在长距离投下重型武器的现役战机。

无人航空系统的创新

在无人机领域，诺斯罗普 格鲁曼也处于领先地位。“全球鹰”是一款能在高空长时间飞行并收集情报

的无人机；2024年5月，公司还公开了在水下航行的无人潜航器“曼塔射线”（Manta Ray）。名为

X-47B的无人战斗机曾于2013年实现自主在航空母舰上起降，并于2015年成功完成了自主空中加油。

基于人工智能的防御系统的演进

在指挥控制及防御系统方面，诺斯罗普 格鲁曼也在开发新技术。FAAD系统是一种拦截敌方飞机或无

人机的防御系统。由于近期无人机攻击增加，迫切需要防御新技术，通过应用人工智能，可以帮助前

线士兵快速掌握情况并作出反应。

在复杂的防御系统中，人工智能扮演着多重重要角色。首先，它能实时处理来自多个雷达和传感器的

海量信息。其次，它可以识别并定位敌方飞机或导弹的种类。此外，它还能确定敌方威胁的优先级，

并推荐最有效的拦截武器或自动进行应对。这样可以减少人为干预，提高反应速度，从而更有效地防

御敌方。

人工智能在其他领域也发挥着关键作用。它能分析“全球鹰”无人机拍摄的大量照片和情报并提取核

心内容，还能为隐形战斗机寻找避开敌方雷达探测的最佳飞行路径。诺斯罗普 格鲁曼正通过这种方式

利用人工智能，使其武器系统变得更加智能和高效。

40载人工智能经验与未来愿景

诺斯罗普 格鲁曼使用人工智能已有40多年的历史。公司深知客户需求，也深刻理解人工智能对其武器

和产品带来的积极影响。公司正致力于解决人工智能模型是否适合国防部使用，以及人们是否可以信
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任并使用人工智能的问题。为此，诺斯罗普 格鲁曼制定了人工智能政策，通过测试和管理流程，为国

防部客户提供了确凿证据，证明人工智能可以安全、正确地应用于至关重要的任务。

在航天领域，诺斯罗普 格鲁曼也表现卓越。公司及其合作伙伴曾9次获得科利尔奖（Collier Trophy）。

最近一次获奖是因制造了2021年发射的詹姆斯 韦伯太空望远镜，该设备用于观测宇宙深处的恒星。此

外，公司还在制造NASA的太空发射火箭助推器。

诺斯罗普 格鲁曼的未来目标非常明确：解决航天、航空、国防和网络领域最困难的问题，以满足全球

客户不断变化的需求。从先进武器到新型战机，再到导弹拦截系统，公司致力于打造精准、灵活且性

能卓越的技术，助力客户在复杂环境中取胜。

5 AeroVironment（环境航空）

以微型无人机引领巨大变革

AeroVironment Inc.由人力飞行器设计者保罗 B 麦克克雷迪（Paul B. MacCready Jr.）于1971年创立，是一

家美国的无人机专业制造商。公司总部位于弗吉尼亚州阿灵顿，是小型无人机领域的领先供应商。目

前拥有1,259名员工，负责为政府机构和企业设计、开发、生产和支持相关产品及服务。

“弹簧刀”，战场的规则改变者

其核心产品是“弹簧刀”（Switchblade）自杀式无人机。其名称源于折叠在发射管内、发射后通过弹簧

展开的机翼。这种无人机在发现目标后会发起冲撞并与目标同归于尽。它的体积小到可以装入背包，

从发射管发射后飞向目标区域，并携带弹头撞击目标。

“弹簧刀”分为两种主要型号。“弹簧刀-300”重2.5公斤，续航时间15分钟，射程10公里，可由单兵

发射。它采用光电/红外制导系统和基于GPS的“光标锁定目标”攻击方式，用于打击轻装甲目标。

“弹簧刀-600”的最大飞行时间为40分钟，最大射程为40公里，配备了类似“标枪”反坦克导弹的聚能

破甲弹头，是能够攻击坦克的强力型号。2024年，美国陆军签署了价值近10亿美元的合同，计划在未

来五年内采购“弹簧刀-300”和“弹簧刀-600”无人机。其目的是增强步兵部队的火力，以应对可能发

生的太平洋冲突。

“美洲狮”，天空之眼

另一款主力产品是“美洲狮”（Puma）侦察无人机。RQ-20“美洲狮”是一款小型、电池驱动、手掷

发射的美国无人机系统，主要任务是利用光电和红外摄像头进行监视和情报搜集。“美洲狮 3 AE”（

全环境型）是经过实战检验的系统，其特点是强化了机身，并为二次载荷配备了可选的翼下运输舱；

其搭载的Mantis i45云台系统配备了50倍变焦光电摄像头、低照度红外传感器和高功率激光照射器。

“美洲狮 3 AE”最长可飞行2.5小时，射程20公里。它是一款可在恶劣天气条件下运行的轻型手掷无人

机，能提供实时视频画面和图像，是执行昼夜任务的理想选择。

完美组合：传感器到射手系统

AeroVironment的创新之一是“美洲狮”与“弹簧刀”的协同作战。通过“美洲狮-弹簧刀”自动传感器

到射手（S2S）能力，“美洲狮”作为远程情报搜集资产，利用高分辨率摄像头识别目标，并自动将目
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标位置传输给“弹簧刀”进行发射。由此构建了一个由“美洲狮”探测目标、“弹簧刀”实施打击、

再由“美洲狮”进行损伤评估的整合系统。

在乌克兰战争中的实战验证

AeroVironment 的产品在乌克兰战争中备受关注。该公司向乌克兰提供了超过 700 架 Switchblade 300 无

人机作为武器包。最初使用了 Switchblade-300，但随着俄罗斯改进防空和电子战系统，该系统的使用逐

渐减少。干扰被认为是大多数无人机损失的主要原因，据报告，乌克兰每月因俄罗斯电子战系统损失

1 万架无人机。

公司集成了无人机系统（UAS）、战术导弹系统、高效能源系统的设计、开发、生产、技术支持和运

营，主要客户包括美国国防部、美国陆军、美国空军、美国特种作战部队以及其他政府部门和商业客

户。在国际上，目前已有 20 多个国家对采购表现出浓厚兴趣，公司被评价为凭借“市场领先的生产能

力”，在制造数千架类 Switchblade 无人机方面处于独特地位。

AeroVironment 目前在小型无人机和自杀式无人机领域拥有世界顶级技术实力，正定位为提供改变未来

战争范式的创新无人系统的领先企业。

6 Shield AI

操纵战斗机的 AI 的诞生

Shield AI 是一家成立于 2015 年，总部位于加利福尼亚州圣迭戈的 AI 驱动自主飞行技术专业初创公司。

由前海豹突击队军官 Brandon Tseng 及其兄弟 Ryan Tseng 和 Andrew Reiter 共同创立。据《华盛顿邮报》

报道，Brandon Tseng 在阿富汗服役期间，曾因对敌对建筑物的侦察失误导致部队伤亡，这一经历启发

了他的创业灵感。

Hivemind，AI 飞行员的核心

核心技术是名为 Hivemind 的 AI 飞行员程序。它帮助无人机和飞机在 GPS 和通信中断的情况下也能自

主飞行。Hivemind 是一款智能软件，无需人类直接操控即可自行处理复杂且无法预料的情况。

Shield AI 的代表产品 Nova 无人机是一款利用激光雷达技术运行、且无需 GPS 即可寻路的自主四旋翼无

人机。Nova 系列是专为在 GPS 信号中断的环境下进行室内探索、建图和侦察而设计的小型高性能无人

机。自 2018 年起已投入危险且重要的任务。Nova 成为美军历史上首款为防御目的而部署的 AI 驱动无

人机。

Nova 2 易于使用。飞行员只需指定进入位置，之后无人机将自主处理所有工作。在任务期间，Nova 会

传输通过普通摄像头或热成像摄像头拍摄的影像。发现敌人后，无人机将自动生成 2D 和 3D 地图并通

过振动提醒。在军事行动中，该无人机进入敌人建筑内部并将照片和地图发送给士兵，帮助他们更安

全地执行任务。

操纵 F-16 的 AI 奇迹

Hivemind 技术的扩展性令人惊叹。Shield AI 计划在未来一年内让 Hivemind 数字飞行员在 3 种额外的机

型上运行，届时总数将达到 9 种。目前已在 3 种四旋翼无人机、自主研发的 V-Bat 无人机、F-16 战斗机
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以及 Kratos 制造的 MQM-178 Firejet 无人机上安装了自主飞行软件。在涉及 F-16 的虚拟空战中，AI 在

99% 的情况下都能击败人类飞行员。

实战中证明的性能

在实际战场上也取得了显著成果。2025 年 1 月，Shield AI 在基辅开设了办事处，以全面支持乌克兰的

MQ-35A V-BAT 垂直起降无人机部队。Nova 四旋翼无人机最近在以色列重要的室内侦察和人质营救行

动中得到了应用。

爆发式的增长与投资

2022 年 6 月获得 1.65 亿美元投资后，公司估值达到 23 亿美元，获得了独角兽企业地位。2025 年 3 月，

成功完成了 2.4 亿美元规模的 F-1 战略融资，将企业估值提升至 53 亿美元。此次投资由 L3Harris 和韩华

航空航天（Hanwha Aerospace）领投，Andreessen Horowitz 等现有投资者也参与其中。

Hivemind Enterprise 的创新

Shield AI 计划利用这笔资金向制造商、政府和企业推广其自主软件系列“Hivemind Enterprise”。该软

件支持机器人和无人机的自主技术开发，是引领国防及整个工业领域创新的核心动力。

Hivemind Enterprise 是一个允许开发人员设计和部署自主功能的集成平台。它在 GPS 和通信中断的环境

下也能运行，提供集成自主工厂、工业中间件、丰富的自主目录以及实时任务控制功能。

与 Palantir 的战略合作伙伴关系

2024 年 12 月，Shield AI 与 Palantir Technologies 建立了战略合作伙伴关系。双方决定合力开发在国防领

域具备基于 AI 的情报与作战控制功能的自主飞行技术。通过将 Palantir 的 Warp Speed 制造操作系统与

Shield AI 的 Hivemind 软件开发工具包相结合，将开发大规模的指挥与控制系统。

Shield AI 被评价为通过 AI 和自主技术改变未来战场范式的创新企业。2025 年，CNBC 将 Shield AI 列入

其年度 Disruptor 50 名单的第 38 位。

7 Anduril Industries

VR 天才打造的武器帝国

安杜里尔工业（Anduril Industries）是由开发了 VR 头显 Oculus 的帕尔默 拉齐（Palmer Luckey）创立的

公司。公司名称取自电影《指环王》中一把虚构宝剑的名字，意为“西方之火”。

Lattice，人工智能的大脑

安杜里尔的核心是一款名为 Lattice 的人工智能驱动操作系统。Lattice 利用人工智能收集来自自身设备

及其他公司传感器的数据，并通过软件识别目标。与传统模式不同，该公司正以软件为核心，打造硬

件与 AI 软件相结合的解决方案。

公司的代表产品“哨兵塔”（Sentry Tower）是一座 10 米高的太阳能移动监测塔。它集成了摄像头、通

信天线、雷达和热感应设备，能自主运行并向 Lattice 发送信息。拆卸后可放入皮卡车，并在 1 小时内
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重新组装。

安杜里尔宣布已为美国海关和边境保护局安装了 300 座监测塔，目前覆盖了美国南部约 30% 的边境线。

2024 年，公司推出了增程版哨兵塔（XRST）。这款 24 米高的监测塔配备的传感器可识别并跟踪最远

12 公里外的物体，自主感应范围超过 8 公里。

多样化的自主系统

安杜里尔正在开发多种自主系统。Dive-LD 是由安杜里尔于 2022 年 2 月收购的波士顿 Dive Technologies

公司设计的自主水下航行器，用于近海和深海调查、检测及情报收集。此外，公司还开发了反无人机

系统 Anvil、小型地面传感器 Dust 以及长程隐身军用无人机 Fury 等。

惊人的成长故事

公司的增长速度惊人。2024 年 8 月，安杜里尔以 305 亿美元的估值融资 25 亿美元，估值较去年的 140

亿美元增长了一倍以上。Founders Fund 投资 10 亿美元领投此轮融资。公司宣布 2024 年营收翻番，达

到 10 亿美元。

2025 年 1 月，安杜里尔宣布将在俄亥俄州皮卡韦县建设耗资 10 亿美元的制造基地“Arsenal-1”。该设

施将生产配备 Lattice 软件的航空及海上无人机，预计将创造 4,000 多个就业岗位。

革命性的武器研发

安杜里尔的模式与传统武器公司不同。传统国防承包商倾向于制造庞大、昂贵且沉重的武器系统，而

安杜里尔则致力于通过大量更小、成本更低的自主系统来提供武器解决方案。

2024 年 9 月，安杜里尔推出了新型“梭子鱼”（Barracuda）巡航导弹，其成本比传统导弹降低 30%，

量产速度提高 2 倍。其设计减少了 50% 的零部件，生产高度自动化，制造所需的工具减少了 95%。

与 OpenAI 的合作

2024 年 12 月，安杜里尔宣布通过与 OpenAI 合作，在其无人机防御系统中引入后者的 AI 技术。这被期

待成为国防 AI 技术的一个新转折点。

IPO 计划与未来展望

安杜里尔 CEO 帕尔默 拉齐在接受 CNBC 采访时确认：“我们肯定会成为一家上市公司。”他提到，

为了获得大规模国防合同，需要上市公司的地位，并强调安杜里尔正以“具备上市公司形态”的方式

运营。拉齐特别提到了 F-35 联合攻击战斗机等万亿级别的项目，表示“安杜里尔这样的非上市公司几

乎不可能赢下 F-35 这种规模的合同”。

安杜里尔是一家专门从事自主防御系统（包括无人机、战场软件和 AI 驱动军用可穿戴设备）的企业，

有望彻底改变未来战场的范式。

8 雷神技术公司（Raytheon Technologies, RTX）

导弹之王，在 AI 加持下更臻强大
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雷神是全球最大的制导导弹制造公司，也是尖端雷达和探测设备领域的全球领军企业。

雷神生产多种核心武器。“战斧”导弹是长程巡航导弹，“爱国者”导弹防御系统是拦截敌方导弹的

系统。此外，AIM-9X“响尾蛇”和 AMRAAM（中程空对空导弹）是战斗机空战使用的导弹。公司还

拥有 SPY-6 和 LTAMDS 等下一代尖端雷达技术。

雷神正积极运用 AI 技术。公司开发了自动寻标技术、在导弹防御系统中评估威胁并选择最佳拦截方案

的技术，以及预测设备故障并进行维护管理的系统。

雷神的综合防御系统利用 AI 实时分析传感器数据，极大提升了战场态势感知能力，并显著提高了导弹

防御系统的精度和反应速度。目前，雷神还专注于研发下一代超音速武器和空间防御系统。

9 通用动力（General Dynamics）

称霸陆海的钢铁巨人

通用动力是专门为美国陆军和海军提供武器装备的企业。该公司以M1艾布拉姆斯坦克和斯特赖克装甲

车闻名，同时还制造弗吉尼亚级和哥伦比亚级核潜艇、阿利 伯克级宙斯盾驱逐舰等海上力量的核心舰

艇。

在地面车辆领域，公司广泛采用基于AI的技术，将自动驾驶、目标识别、预测性维护三项能力融为一

体，大幅提升战斗效率和生存能力。下一代战斗车辆将搭载更为先进的技术：基于AI的自主导航与机

动系统、敌情探测与目标分类功能，以及车辆状态监控与故障诊断系统。

在海上系统领域，公司同样引入了AI技术，开发出水下声学数据分析技术和辅助自主航行系统，在美

国海军的水下力量和水面力量两个维度上确立了技术优势。

10 泰雷兹集团（Thales Group）

欧洲防务产业数字化转型的领跑者

泰雷兹是法国一家跨国技术企业，在航空航天、国防、交通运输和数字安全领域代表着欧洲最高水准。

该公司在航空电子（Avionics）、军事通信、网络安全和声呐系统方面均拥有顶尖技术实力。

公司生产战斗机和直升机用雷达、电子战系统及加密通信系统，在反潜声呐系统和海上监视系统领域

同样具备突出优势。公司积极引入AI技术，开发了指挥与控制（C2）系统、网络威胁分析平台和面向

自主系统的AI引擎。

通过融合多源传感器数据、提供实时态势感知的AI解决方案，以及网络安全领域的AI驱动威胁检测与

响应系统，泰雷兹正在引领欧洲防务产业的数字化转型。

11 埃尔比特系统（Elbit Systems）

经实战检验的以色列创新

埃尔比特系统是以色列的代表性武器公司，以将实战经验转化为创新军事技术而闻名。该公司在多个

领域拥有世界领先水准的技术，产品涵盖赫尔墨斯系列侦察和攻击无人机、光电与红外系统，以及头
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盔显示器等。

在无人机领域，公司部署了能够自主飞行、识别目标并执行任务的先进无人机系统；在光电系统领域

，采用基于AI的目标跟踪与分类技术。

在地面系统领域，公司开发并实际部署了基于AI的火炮瞄准与射击控制系统，以及具备自主导航能力

的地面机器人。依托在中东地区复杂安全环境中积累的实战验证技术，埃尔比特系统正在全球军事市

场中AI驱动无人系统和智能武器装备领域崛起为行业领导者。

12 萨博（Saab AB）

瑞典创新，中立国的独立技术

萨博是瑞典一家航空航天及武器公司，凭借JAS 39鹰狮战斗机享誉全球。除鹰狮战斗机外，萨博在多个

领域拥有出色的技术实力，包括长颈鹿雷达系统等先进侦察系统，以及导弹、潜艇、训练与仿真领域。

近年来，萨博积极推进AI技术的引入。2025年，公司与德国赫辛公司合作，成功完成了在鹰狮战斗机

上搭载AI系统的自主空战测试，被视为有人战斗机与AI协同作战领域的里程碑式成果。

萨博的AI技术应用于多个领域：航空传感器数据融合、电子战系统优化以及辅助自主决策，大幅提升

了实时威胁分析与响应能力。在中立国瑞典独立自主的武器技术研发政策下，萨博持续推进创新性AI

防御系统的研发。

13 赫辛（Helsing）

引领欧洲AI防务创新的新星

赫辛是一家专注于国防与安全领域的德国AI软件初创公司，是欧洲最受瞩目的防务AI企业。公司不直

接制造硬件，而是专注于开发搭载于现有军事平台的AI软件。

公司开发了一套集成AI平台，能够实时融合多源传感器数据，实现战场态势感知、威胁识别和辅助决

策。该平台已成功集成到萨博鹰狮战斗机、莱茵金属美洲豹装甲车等欧洲主要武器系统中。

Helsing 的 AI 技术显著提升了现有武器系统的性能，并在自主作战能力和实时决策支持领域实现了创新。

随着欧盟国防技术自主化政策的推进，该公司正处于快速增长阶段，并为下一代军事 AI 平台树立了标

准。

14 韩华系统 (Hanwha Systems)

韩国国防 AI 的大脑与眼睛

韩华系统是韩国国防 AI 生态系统中负责“大脑与眼睛”角色的核心企业。凭借在指挥控制 (C2) 和监视

侦察 (ISR) 领域的专业性，正在开发针对韩国军队未来战场环境优化的系统。

公司构建了基于人工智能的指挥控制体系，通过“AI 参谋”系统支持指挥官决策，并主导了 KDDX（

韩国型次世代驱逐舰）战斗系统的开发。在监视侦察领域，开发了搭载于 KF-21“猎鹰”战斗机的

AESA 雷达、光电瞄准吊舱 (EO TGP)、红外搜索与跟踪系统 (IRST) 等尖端传感器系统。



145

HAIQV，韩华的 AI 品牌

韩华系统于 2020 年正式推出了 AI 品牌“HAIQV (Hanwha AI Quality & Value)”。该品牌寓意着像旋转

魔方产生的多样组合一样，致力于为各种客户行业提供定制化服务。

韩华系统拥有众多 AI 专家，包括负责 AI 平台研发的 AI 工程师 (AI Engineer)、进行结构化数据分析的

数据科学家 (Data Scientist)、研发语音、视频、图像等非结构化数据及自然语言处理的 AI 开发人员/AI

研究员 (AI Developer/AI Researcher)，以及负责 AI 业务执行的 AI 战略家/规划师 (AI Strategist/Planner)。

这些系统与 AI 技术相结合，提供实时目标识别、威胁分析和态势感知能力，在确保韩国军队获取信息

优势方面发挥着决定性作用。韩华系统的技术实力为韩国国防技术的独立发展和出口竞争力的提升做

出了巨大贡献。

15 LIG Nex1

大韩民国的精确打击专家

LIG Nex1 被誉为大韩民国的“精确打击专家”，在制导武器和导弹防御系统领域拥有卓越的技术实力。

通过开发构成了韩国型导弹防御系统 (KAMD) 核心的“天弓-II”、“晛弓”、“神弓”等防空导弹系

统，在韩半岛防空网中发挥着中枢作用。

这些系统搭载了基于 AI 的雷达和火控系统，显著提升了对多目标的同步应对能力和精确打击能力。近

期，该公司收购了 Ghost Robotics，获得了军用四足机器人技术，并以此进军地面作战支援机器人的开

发。

LIG Nex1 的 AI 技术应用于目标识别、轨道计算和拦截优化等导弹防御的全过程，被评估为应对朝鲜各

种导弹威胁的核心技术。通过提高国产防御系统的完善度，也为国防出口做出了重大贡献。

16 韩国航空宇宙产业 (KAI)

天空的主宰者，AI 飞行员的开拓者

韩国航空宇宙产业作为大韩民国的“天空主宰者”，是主导飞机平台开发和 AI 飞行员技术研发的核心

企业。通过开发 KF-21“猎鹰”战斗机，为韩国跃升为世界第 8 个自主研发超音速战斗机的国家发挥了

决定性作用。

公司正专注于研发下一代战斗机必不可少的 AI 飞行员技术，正在开发将应用于 KF-21 Block-3 的有人/

无人机协同作战 (MUM-T) 技术。该系统以有人驾驶战斗机指挥无人机或 AI 辅助飞行员的形式运行，

从而实现战斗效率的最大化。

AI 飞行员技术可以执行自主飞行、威胁回避、目标攻击等任务，具有减轻飞行员工作负荷并提高生存

率的效果。KAI 的技术研发在确保韩国在下一代航空战力中占据技术优势，并增强在国际飞机市场竞

争力方面发挥着核心作用。

17 现代乐铁 (Hyundai Rotem)

开创地面战力的未来
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现代乐铁作为地面武器系统专业企业，正将其领域从传统的坦克 and 装甲车开发扩展到未来地面平台。

通过开发四足机器人“犬马机器人”，提出了下一代地面作战支援系统的全新范式。

“犬马机器人”可以代替士兵执行物资运输任务，提高作战持续能力，并通过监视侦察任务实现在危

险区域的信息采集。该机器人具备基于 AI 的自主行驶功能，即使在复杂地形中也能稳定移动，并搭载

多种传感器，提供实时态势感知能力。

现代乐铁的技术研发正引领地面战力从传统的以重型装备为中心，向结合了机器人与 AI 的智能地面战

力转型。这种创新性方法被评估为在未来战场环境中同时提高士兵生存率和作战效率的核心技术。

18 大韩航空 (Korean Air)

民航公司在军用无人机开发中的新挑战

大韩航空虽然是一家民用航空公司，但凭借其在飞机运营和维修方面的经验，进军军用无人机开发领

域，是一家定位独特的企业。通过开发隐身无人战斗机“鳐鱼 (Kaori)-X1”，大韩航空在构建韩国无人

战斗生态系统方面发挥着核心作用。

“鳐鱼-X1”是应用了隐身技术的无人战斗机，具备绕过敌方防空网执行精确打击任务的能力。它计划

通过与 KAI 联动，作为有人/无人协同系统 (MUM-T) 的一部分进行利用，预计这将为韩国军队的航空

战力运用概念带来革命性的变化。

大韩航空长期的飞机运营经验和维修技术已成为确保无人机稳定性和可靠性的重要资产。通过将民用

航空领域积累的自动化技术和基于 AI 的飞行管理系统经验应用于军用无人机，大韩航空正在确保其独

特的技术优势。

19 通用原子 (General Atomics Aeronautical Systems, GA-ASI)

无人机市场的绝对霸主

通用原子是美国中空长航时 (MALE) 无人机领域的绝对霸主，也是引领全球无人机市场的企业。其代

表作 MQ-9 “收割者” (Reaper) 无人机在美军的反恐行动中发挥了核心作用，开启了无人机作战的新

范式。

MQ-9 “收割者”具备长达 27 小时的续航能力，并可搭载“地狱火”导弹等多种武器，执行侦察-监视

-打击的一体化任务。最近，该公司正积极引入 AI 技术，强化自主飞行、目标识别和任务规划优化等

功能。

下一代无人机 MQ-9B “天空守护者” (SkyGuardian) 搭载了更先进的 AI 功能和传感器融合技术，正在

扩大其在民用领域的应用。通用原子的技术实力通过远程精确打击和持续监视能力，证明了无人机在

现代战场上的战略价值。目前，该系列无人机已在全世界 30 多个国家运行，确立了全球无人机标准。

20 Scale AI

AI 训练的幕后英雄

Scale AI 是美国的一家领先企业，提供创建人工智能模型训练所需的高质量数据并进行数据标注的服务。
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在武器领域，该公司专门处理用于训练自主武器系统、无人机和智能监控系统等所需 AI 模型的数据。

通过在军事影像数据中寻找目标、对威胁进行分类以及分析地形等，准确快速地执行复杂的标注工作

，在提升 AI 系统性能方面发挥着关键作用。

Scale AI 以在满足实际战斗数据的敏感性和安全要求的同时提供高精度数据而闻名。美国国防部和许多

武器公司都在利用 Scale AI 的服务开发下一代 AI 武器系统。

最近，该公司将业务扩展到生成式 AI 和大语言模型领域，开辟了军事 AI 的新境界，并为开发基于 AI

的作战计划制定和决策辅助系统做出了贡献。

21 紫燕 (Ziyan, 中国)

中国创新的垂直起降无人机

紫燕是中国代表性的无人机制造商，在垂直起降 (VTOL) 武装无人直升机领域拥有独特的技术实力。

其代表作“河豚” (Blowfish) A3 是一款可以垂直起降的武装无人直升机，提供了与传统固定翼无人机

不同的作战能力。

凭借无需跑道即可运行的 VTOL 特性，它非常适合在城市地区或受限空间内执行任务，并可搭载反坦

克导弹和精确炸弹等多种武器。“河豚” A3 配备了基于 AI 的自主飞行系统和目标识别功能，即使在

复杂的城市环境中也能执行精确打击任务。

它具有出色的低空飞行和避障能力，具备绕过现有防空网的渗透能力。随着中国无人机技术的发展，

该公司在国际市场上也备受关注，并凭借成本效益和实用性，正以新兴市场为中心扩大出口。

22 以色列航天工业公司 (Israel Aerospace Industries, IAI)

巡飞弹的创新者

以色列航天工业公司凭借基于实战经验的创新无人系统开发，赢得了世界声誉。其代表作“哈洛普”

(Harop) 自杀式无人机是将“巡飞弹 (Loitering Munition)”概念实用化的创新武器系统，其运作方式独

特，在探测到目标后会直接冲向目标并将其摧毁。

Harop 具备 AI 驱动的系统，可在目标区域徘徊长达 6 小时，通过探测雷达或通信设备等电磁信号并自

动发起攻击。它已在以色列复杂的安全环境中经过实战检验，证明了其可靠性，能有效瘫痪敌方防空

网络并清除高价值目标。

IAI 还开发了 Heron 系列长航时无人机、Harpy 反雷达攻击机等多种无人系统。最近，该公司正专注于

开发应用了人工智能和机器学习技术的下一代无人系统，持续提升其自主执行任务的能力。

23 波音 (Boeing)

有无人协同作战的新篇章

波音公司是一家全球航空航天企业，正通过开发 MQ-28 “幽灵蝙蝠”（Ghost Bat，原“忠诚僚机”）

为有无人协同作战 (MUM-T) 领域设定新标准。“幽灵蝙蝠”是与澳大利亚联合开发的一种无人战斗机

，属于与有人战斗机协作执行任务的创新概念武器系统。
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该系统基于 AI 技术，可接受有人战斗机的指令，自主执行侦察、电子战和攻击任务，显著减轻飞行员

的工作负载。其采用了隐形设计，在规避敌方雷达探测的同时，能够执行先发制人的攻击或侦察任务。

波音公司悠久的飞机开发经验与 AI 技术相结合，正在开启下一代空战的新范式，美国空军和澳大利亚

空军目前正联合进行作战试验。这种有无人协同体系被视为在未来空战中同时提高战斗机生存能力和

作战效率的核心技术。

结论：AI 改变战争的未来

全球主要国防 AI 企业的创新并不仅仅停留在技术进步上。它们正在改变战争的本质。从 Palantir 的数

据分析到 Shield AI 的自主飞行员，再到 Anduril 的自主无人机——每一项技术都将在未来战场上提供决

定性的优势。

AI 技术的发展已不再是可选项，而是必然选择。在乌克兰战争、中东冲突等当前正在进行的冲突中，

我们目睹了基于 AI 的武器系统正在实际改变战争的格局。

在这一变革浪潮中，以韩华系统 (Hanwha Systems)、LIG Nex1、KAI 等为代表的韩国国防企业也正加紧

研发 AI 技术。在全球投入 AI 军备竞赛的当下，确保技术优势已成为国家安全的核心。

在未来的十年中，观察这些企业开发的基于 AI 的武器系统如何改变全球力量平衡将非常引人注目。AI

与人类共同开启的新战争时代已经到来。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第13章 人工智能军事应用的伦理困境

第六部分 军事人工智能与人类的责任

上一章

查看目录

下一章

想象一下。如果有一天，天空中突然出现一架无人机，它能自主判断并进行攻击，会是怎样的情景？

人工智能（AI）制造的这种可怕现实已经近在咫尺。

AI技术正在军事领域引发惊人的变革。在更准确的信息分析、更高效的作战执行以及确保人类士兵在

危险任务中的安全等方面，显然具有积极的一面。但与此同时，能够自主判断并实施攻击的AI武器系

统的出现，也给我们带来了前所未有的深刻伦理思考和严峻挑战。

正如强大的力量伴随着巨大的责任，AI的军事应用对人类的未来和战争的本质提出了根本性的质疑。

我们将以围绕无需人类直接干预即可寻找并攻击目标的“致命自主武器系统（LAWS）”的争论为中心

，深入探讨人类控制问题、责任归属不明、以及国际社会的担忧与监管努力。

1 致命自主武器系统（LAWS）之争

致命自主武器系统（Lethal Autonomous Weapons Systems, LAWS）通常被称为“杀手机器人”，这一令

人毛骨悚然的绰号使其成为了全球激烈争论的焦点。这种武器系统听起来像是科幻电影里的情节，但

如今正逐渐变成现实。它是一种能够在无需人类直接指令或操控的情况下，自主观察周围环境、根据

预设标准寻找目标，并最终决定是否发动攻击及执行攻击的武器系统。

目前已经存在能够自动拦截来袭导弹或火箭的防御系统。然而，LAWS之争在此基础上更进一步，关注

点在于AI在复杂的战场上自主“选择”并“攻击”人员或车辆等特定目标这一阶段所引发的问题。

特别是在 2024 年维也纳裁军会议上，随着对 LAWS 军控必要性的正式讨论，以美中为首的主要大国将

其视为战略资产的倾向暴露无遗。更令人震惊的是，在俄乌战争和以哈战争中，基于无人机的致命自

主武器系统实际投入使用的可能性引发了严重担忧。甚至朝鲜也在开发 LAWS，回想起 2022 年朝鲜无

人机侵入韩国领空的事件，更是让人不寒而栗。

随着此类武器开发的可能性变为现实，关于是否可以将决定生死的判断权交给机器的根本性伦理、法

律和安保问题接踵而至。支持者主张，这可以减少人类士兵的风险，并比人类反应更快、更准确，从

而提高军事效率。但反对者则强烈警告称，由机器做出夺取人类生命的决定是对人类尊严的践踏，且

不可预测的错误或故障可能导致惨痛的悲剧。人们也越来越担心，LAWS 可能会降低战争门槛，加剧

军备竞赛，从而导致国际安全局势动荡。

因此，关于应将 LAWS 视为技术发展的必然结果，还是应将其作为人类绝不可逾越的底线进行监管，

激烈的争论仍在持续。这场争论的核心在于一系列难题：人类是否能够对这一致命技术实施有意义的

控制，以及一旦发生错误的攻击，究竟该由谁来承担责任。
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1-1 人类的有意义控制

致命自主武器系统（LAWS）最核心的争议点正是“人类的有意义控制（Meaningful Human Control,

MHC）”问题。这涉及到在武器系统运行过程中，特别是在决定使用可能危及生命的致命力量的过程

中，人类应该在多大程度上、以何种方式参与。大多数人很难在伦理上接受机器在没有任何人类干预

的情况下自主判断并攻击人类。

让我们看看其中的重要原因。首先是关于人类生命尊严的问题。决定一个人的生死是极其重大的判断

，需要复杂的道德和伦理考量。对于缺乏情感和共情能力的机器是否有资格做出此类判断，人们提出

了根本性的质疑。机器只是根据预设规则追求效率，可能无法真正理解人类生命的价值。

其次是遵守国际人道法（International Humanitarian Law, IHL）的问题。国际法规定，即使在战争期间也

必须遵守保护平民、禁止造成不必要痛苦等机道主义原则。特别是区分（distinction）攻击目标、权衡

（proportionality）军事利益与平民损失，以及在攻击时采取预防措施（precaution）等原则至关重要。

然而，以目前的 AI 技术水平，能否在复杂且不可预测的战场环境中始终完美遵守这些原则，仍存疑问。

在面对投降的士兵、受伤的战士、放下武器举手投降的平民等需要微妙的情境判断时， AI 可能难以像

人类那样做出准确且合乎伦理的判断。如果 AI 在没有人类干预的情况下自主发动攻击，违反国际法的

可能性将会增加，平民伤亡的风险也会随之上升。

此外，不可预测性和出错的可能性也是严重的问题。AI 系统，特别是像深度学习这样复杂的术，有时

会像“黑箱”一样运行，甚至连开发者也难以完全理解其决策过程。AI 可能会全盘接受训练数据中包

含的偏见，或者在面对从未遇到过的新情况时以意想不到的方式发生故障。如果致命自主武器因错误

而攻击平民或误射友军，这种可怕的情况发生后，究竟该由谁来承担责任呢？

问题在于，国际上对于“有意义控制”的准确定义尚未达成共识。多大程度的人类干预才算“有意义

”？仅在武器系统设计阶段的控制就足够了吗？还是在武器系统识别目标并提出攻击建议时，由人类

按下最终发射按钮就足够了？抑或是人类必须实时监督系统运行的全过程，并能随时介入中止操作？

各国根据自身的安全利益、技术水平和伦理立场，给出了不同的解释。一些国家主张人类必须始终做

出最终攻击决策（human-in-the-loop），而另一些国家则认为人类只需监督系统运行并拥有否决权（

human-on-the-loop）即可。甚至有人主张，在特定条件下，全自主系统（human-out-of-the-loop）也是

可以接受的。

由于“人类的有意义控制”这一概念本身就很模糊且存在多种解释空间，将其转化为具体规范或监管

措施的讨论一直面临重重困难。

1-2 责任归属不明

致命自主武器系统（LAWS）实际投入使用时最严重的问题之一便是“责任归属不明”。想象一下，如

果 LAWS 因故障或错误判断而违反国际人道法，造成平民伤亡或破坏民用设施等“事故”。在这种情

况下，究竟应该追究谁的法律和伦理责任？这是一个非常复杂且棘手的问题。

在以往的战争罪行或军事行动事故中，追责对象相对明确，如传达命令的指挥官或直接执行行动的士

兵。但在 LAWS 的情况下，责任链条的交织要复杂得多。
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首先，追究现场操作 LAWS 的指挥官或士兵的责任是否合理？如果他们并不完全理解系统的运行原理

，或者系统以意想不到的方式自主运行，那么让他们承担全部责任可能并不公平。特别是对于缺乏“

人类有意义控制”的系统，现场操作人员实际上可能几乎没有干预系统决策的空间。他们可能只是负

责部署和启动系统，并没有直接参与具体的攻击决策。

应该追究开发 LAWS 的程序员或设计师的责任吗？虽然他们编写了系统算法并测试了性能，但要预测

并应对实际战场上可能出现的所有变量和情况几乎是不可能的。AI 系统，特别是基于深度学习的系统

，在自主学习和进化的过程中，其运行方式可能会偏离开发者的最初意图。

是否可以追究制造并销售 LAWS 的军工企业的责任？虽然企业应对产品的安全性和性能负责，但在军

事武器领域，受限于使用环境的特殊性和国家安全等名义，其责任范围可能会受到限制。企业可以辩

称，他们只是根据买方（政府）的要求开发产品，难以对实际运行过程中的所有问题负责。

虽然有人主张 AI 系统本身应承担责任，但目前难以承认 AI 是法律和道德责任的主体。AI 尚不具备人

类那样的自由意志或道德判断能力，不被视为承担法律权利和义务的人格体。因此，要求 AI 承担责任

并非现实的解决方案。

当 LAWS 引发事故时，可能出现难以明确规定在指挥官、操作员、程序员、制造商等相关主体中应由

谁承担多大责任的情况。这被称为“责任空缺 (accountability gap)”。

这可能导致严重后果。首先，受害者难以实现正义。由于难以明确追究责任人并要求其受罚或赔偿，

因战争罪行或非法行为而遭受痛苦的受害者可能无法得到妥善救济。如果责任归属不明，就难以吸取

教训以预防未来发生类似事故，也难以改进制度。如果无人承担责任，人们对开发和使用危险系统的

警惕性就会降低，甚至不能排除导致滥用的可能性。

责任归属不明的问题动摇了国际人道法体系的根基，是一个可能削弱国际社会控制战争残酷性努力的

严峻挑战。因此，在关于 LAWS 开发和使用的讨论中，迫切需要建立明确的法律和制度机制来解决此

类责任问题。

1-3 国际社会对“杀手机器人”的担忧

国际社会深刻认识到这种致命性自主武器 (LAWS) 可能带来的潜在风险，并致力于采取各种努力对其

进行控制或监管。联合国 (UN) 等国际组织、各国政府、公民社会团体以及专家们正参与其中，展开积

极讨论。

国际社会主要在联合国的《特定常规武器公约》(CCW, Convention on Certain Conventional Weapons) 框

架内讨论 LAWS 问题。CCW 是一项旨在禁止或限制使用可能造成过度伤害或具有无差别效应的常规武

器的国际公约。自 2014 年起，CCW 成员国开始通过“LAWS 相关政府专家组 (GGE, Group of

Governmental Experts on LAWS)”会议正式讨论这一议题。

2025 年 3 月在日内瓦联合国办事处举行的 LAWS 政府专家组第一次会议具有重要意义。与会国就自主

武器系统的务实定义 (working characterization)、确保遵守国际人道法 (IHL) 的方案、禁令 (prohibition)

及监管 (regulation) 规范的形成方向等进行了讨论。讨论结果将提交给定于 2026 年举行的《特定常规武

器公约》第七次审议大会缔约国会议。
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GGE 会议探讨了 LAWS 的定义、运行方式、与国际人道法的关系以及人类控制的必要性等各种技术、

法律和伦理争议。由于各国利益冲突尖锐，目前尚未就具体的监管方案达成共识。部分国家和公民社

会团体强烈主张应签署新的国际条约，全面禁止 LAWS 的开发和使用。相反，另一些国家认为技术尚

处于初期阶段，且具有潜在的军事优势，因此认为与其仓促禁止，不如在现行国际法框架内为负责任

的开发和使用制定规范或原则更为现实。由于意见分歧较大，GGE 的讨论进展缓慢。

在这种情况下，为了促进关于 LAWS 问题的国际讨论并寻求负责任的处理方法，新的努力也已出现。

最具代表性的就是“军事领域负责任的人工智能 (REAIM, Responsible AI in the Military Domain)”会议。

REAIM 会议于 2023 年在荷兰海牙首次举行，目前由韩国和荷兰共同主办，为政府、工业界、学术界和

公民社会等各方利益相关者提供了一个广泛讨论军事 AI 负责任开发、部署和使用的平台。

REAIM 的讨论范围不仅限于 LAWS 的监管，还涵盖了军事领域应用 AI 全过程中可能出现的伦理、法

律和技术问题，旨在共享负责任使用 AI 的最佳实践并加强国际合作。虽然 REAIM 会议并非制定具有

法律约束力的条约的场所，但有望提高对 LAWS 相关问题的理解，建立信任，并有助于形成负责任的

行为规范。

专家们主张，应借鉴以往核军控的案例，在 LAWS 时代构建新的“下一个奥本海默”范式。这反映了

人们的担忧，即基于 AI 的致命性自主武器的发展可能会给人类社会带来类似于过去核武器开发的冲击。

国际社会对“杀手机器人”的担忧非常严重，外交努力正以联合国 CCW GGE 和 REAIM 会议等为中心

展开。由于各国立场差异和技术发展的飞速，制定具体的国际规范面临诸多困难。人类必须不断反思

将剥夺生命的决定权交给机器的深刻含义，并不懈努力控制技术，使其不威胁人类的价值和安全。未

来国际社会对 LAWS 的讨论将如何进行，以及将制定何种形式的监管，将是决定未来安全环境和战争

形态的重要变量。

2 故障可能性与平民伤亡

将人工智能 (AI) 整合到军事系统中，虽然在提高效率和保护己方人员方面展现出极具吸引力的可能性

，但也蕴含着可能导致意外平民伤亡或致命故障的严重风险。AI 系统和人类一样，或者说可能以不同

于人类的方式犯错。

这些错误可能源于训练 AI 的数据问题，也可能由于 AI 算法本身的局限性或不可预测性而产生。我们

将详细探讨 AI 在军事应用过程中可能导致平民伤亡和故障的具体原因，即算法和数据的偏见问题，以

及技术错误和不可预测性的风险。

2-1 算法偏见与数据偏见问题

人工智能 (AI) 系统，特别是基于机器学习或深度学习的 AI，就像学生通过教科书或参考书学习世界一

样，通过学习海量数据来掌握特定的模式或规则。AI 的性能在很大程度上取决于其拥有多好的数据以

及学习效果。

如果 AI 学习的数据仅反映现实世界的某些方面，或者包含对特定群体的偏见，会发生什么？AI 就像读

了带有偏见的书籍的学生一样，很可能会扭曲地认知世界并做出偏颇的决定。这种问题被称为“数据

偏见 (Data Bias)”。
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集中学习特定地区或特定种族群体图像的人脸识别 AI，可能无法正确识别其他地区或种族的面孔，甚

至存在完全误认的风险。

在军事领域，数据偏见可能导致非常严重的后果。假设有一个被训练用于区分敌军和平民的 AI 系统。

如果该 AI 的训练数据中过度包含了将穿着特定服装的人归类为“敌军”的信息，或者缺乏关于特定地

区平民样貌的数据，那么 AI 在实际战场上可能会将穿着该服装的平民误认为是敌人进行攻击，或者无

法正确识别样貌不熟悉的平民。

如果主要只学习了特定地形或气象条件下的数据，在其他环境下性能可能会大幅下降，从而导致错失

目标或攻击错误的对象。在卫星图像分析、通信监听数据分析等各种军事信息分析过程中也可能存在

数据偏见，并可能导致错误的信息判断和危险的军事决策。

数据偏见不仅是一个技术问题，它还会导致对特定群体的歧视性结果，并涉嫌违反国际人道法的基本

原则——“区分原则”，因此是一个非常严重的伦理问题。

除了数据本身的问题外，在设计和开发 AI 系统的过程中产生的“算法偏见 (Algorithmic Bias)”也是一

个重要问题。算法偏见可能源于开发人员在创建 AI 模型时所做的选择、所使用的特定数学技术，或者

设定系统目标的方式等。

如果开发团队在设计算法时侧重于探测特定类型的威胁，系统可能会表现出将与其相似但实际上并非

威胁的对象过度判定为威胁的倾向。或者，如果评价人工智能性能的标准本身就设定为有利于特定结

果，那么人工智能在根据该标准运行的过程中，可能会遗漏或忽视其他重要因素。

如果开发人工智能时仅仅专注于提高“敌方探测率”，则可能会忽视降低误伤平民的可能性。

更复杂的问题在于，数据偏差和算法偏差可能会交织在一起并被放大。如果将在偏差数据上学习的人

工智能通过针对特定目标设计的算法运行，其结果可能会难以预测并朝着危险的方向发展。如果人工

智能的开发过程本身由特定国家或文化圈的技术人员主导，他们下意识的偏见或价值观可能会影响算

法设计，从而加深偏差。

解决这种偏差问题非常困难。收集完全中立且涵盖所有情况的数据在现实中几乎是不可能的，也难以

完全消除潜藏在算法设计过程中的微妙偏差。所有将人工智能应用于军事领域的努力，都必须清晰地

认识到这种偏差的风险，并必须伴随持续的验证、多样的数据利用、确保透明度以及从多角度进行审

查的过程，以将其降至最低。

2-2 不可预测的技术错误

即使经过精巧设计并利用大量数据进行学习，人工智能系统仍始终蕴含着技术错误或不可预测运行的

可能性。这源于人工智能系统本身的复杂性、外部环境的变化以及超出人类理解的运行方式等多种因

素。这种技术缺陷或不可预测性，特别是当与致命武器系统相结合时，可能会导致不可挽回的后果，

因此引发了严重的担忧。

棘手的问题在于人工智能，特别是深度学习等最新人工智能技术的“不可预测性”和“黑盒（black

box）”特性。深度学习人工智能从海量数据中自主学习复杂的模式，其内部运作方式过于复杂，以至

于开发者往往也难以准确解释人工智能为何做出特定决定。
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正因为这些特性，很难 100% 预测人工智能在特定情况下的反应，也不能排除其以意想不到的方式发生

故障的可能性。当人工智能面临超出其学习数据范围的新情况，即“边缘案例（edge case）”时，很难

预测其会如何反应。在遇到训练过程中未曾经历过的陌生环境或意想不到的敌方战术时，人工智能可

能会陷入混乱或做出完全错误的判断。

令人担忧的案例已经有所报道。在与 2020 年利比亚内战局势相关的联合国（UN）专家小组报告中，

提到了土耳其制造的“卡古-2（Kargu-2）”攻击型无人机可能在没有人类直接控制的情况下，自主追

踪并攻击了撤退的部队（隶属于利比亚国民军）。

报告指出，该无人机通过“相当有效的自主能力”，“可能不需要人类控制员即可识别目标并交战”。

如果这一内容属实，由于这可能是首例基于人工智能的自主杀伤性武器被用于攻击人类的案例，因此

给人带来了巨大的震撼。

然而，关于这一案例仍存在许多争议。相关报告未能提供明确证明无人机进行自主攻击的具体证据，

仅停留在提及“可能性”的层面。当时使用的卡古-2 无人机的精确自主能力水平或实际作战模式也缺

乏明确的说明。

3 人工智能系统的安全脆弱性

人工智能（AI）在军事领域具有提供前所未有的能力和效率的潜力，但同时也存在可能暴露于新型安

全威胁的弱点。由于人工智能系统本质上也是复杂的软件和硬件的结合体，因此无法摆脱传统计算机

系统所面临的黑客攻击或网络攻击的风险。

此外，人工智能系统学习方式和运行原理的特殊性，暴露了其可能容易受到以前不存在的新型攻击的

影响，例如欺骗人工智能判断本身或干扰学习过程的攻击。

如果敌对势力利用军事人工智能系统的安全漏洞使其瘫痪、夺取控制权，甚至操纵其攻击友军，可能

会导致难以想象的灾难性后果。因此，了解人工智能系统的安全脆弱性并对此做出应对，是将军事人

工智能应用于军事领域的一项必不可少的任务。

3-1 对抗性攻击及黑客攻击风险

人工智能（AI）系统虽然拥有强大的能力，但也同时暴露在黑客攻击等传统的网络威胁之下。黑客攻

击是指未经授权的用户入侵计算机系统或网络，盗取信息、干扰系统运行，甚至夺取系统控制权的行

为。如果军事人工智能系统遭到黑客攻击，其损失将超乎想象。

敌方黑客可能入侵我方的基于人工智能的指挥控制系统，窃取重要的作战计划或军事机密信息。或者

，他们可能巧妙地篡改人工智能正在分析的侦察卫星图像或通信监听数据，向我方指挥官提供错误信

息，从而诱导致命的误判。

更进一步的情况是黑客攻击由人工智能驱动的武器系统本身。可以想象这样一种场景：敌人黑客攻击

了我方的攻击型无人机系统并劫持了无人机，或者远程控制其攻击我方基地或平民区。虽然这听起来

像是电影里的故事，但在一切都通过网络连接并由软件控制的现代战场环境中，这是完全可能发生的

现实威胁。
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因此，在开发和运行军事人工智能系统时，应用最高级别的网络安全措施来保护系统免受外部入侵比

什么都重要。

除了黑客攻击外，还必须严重关切“对抗性攻击（Adversarial Attack）”的危险性，这是一种利用人工

智能系统本身运行原理的新型攻击形式。对抗性攻击是一种攻击技术，它使用专门制作的输入数据来

欺骗人工智能模型，特别是那些通过学习模式进行判断的人工智能模型，如图像识别或语音识别。

最可怕的一点是，通过对输入数据进行人眼或人耳几乎无法察觉的细微改变，诱导人工智能做出完全

错误的判断。

假设自动驾驶汽车的人工智能正在识别道路标志。对抗性攻击者只需在“停止”标志上贴上几张人眼

几乎看不见的小贴纸，或添加细微的噪声模式，就能让人工智能将该标志误认为是“解除限速”标志。

虽然对人类来说它看起来仍然是一个完美的“停止”标志，但人工智能会以完全不同的含义来接收它。

这种攻击在军事领域也是可能的。为了欺骗基于人工智能的目标识别系统，可以在敌方坦克或飞机上

涂上特殊的伪装图案或发射细微的干扰信号。在人类士兵眼中看来是普通的坦克，但人工智能系统可

能会将其误认为是我方车辆或背景的一部分，从而无法探测到。

相反，也可以通过在我方车辆甚至民用车辆上秘密附着特定图案，诱导AI将其误认为是敌方重要目标

并进行攻击。

用于监控系统的AI也可能存在脆弱性。仅通过穿着特定图案的衣服或佩戴特制的面具，就能欺骗AI人

脸识别系统，阻碍身份识别，或者利用特定的声音模式扰乱AI语音命令系统。

对抗性攻击之所以特别危险，是因为它们极难检测和防御。由于攻击中使用的数据变化微乎其微，现

有系统很难检测到，而且也很难预测哪种变化能欺骗AI。在某些情况下，成功欺骗一种AI模型的对抗

性攻击技术对其他类型的AI模型也有效，因此可能会影响广泛的系统。

如果敌人开发出一种稳定地欺骗我方核心军事AI系统的方法，AI系统的可靠性将受到严重损害，通过

引入AI试图获得的信息优势或作战效率提升效果也将化为乌有。相反，由于错误的信息和误判，我方

的损失可能会增加，甚至导致作战失败。

为了加强AI系统的安全性，不仅需要传统的黑客防御，还需要严肃对待这类对抗性攻击的可能性，迫

切需要努力开发和应用新的技术和程序性保护措施，以检测和防御这些攻击。

3-2 数据污染及篡改的可能性

人工智能（AI）系统，特别是基于机器学习的AI，其性能和可靠性绝对取决于用于训练的数据质量。

正如好的食材能做出美味的食物，准确的知识能引导正确的判断一样，AI也必须学习海量干净、准确

且无偏见的数据才能发挥其性能。

然而，如果有人怀揣恶意，污染或篡改AI学习的数据，会发生什么呢？这可能成为动摇AI系统根基的

严重安全威胁。这种攻击被称为“数据污染（Data Poisoning）”攻击。

数据污染攻击发生在AI系统的学习过程中，即构建或更新训练数据集（training dataset）的阶段。攻击

者会秘密地在训练数据集中插入巧妙篡改的数据。
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例如，可以大量注入将敌军坦克图像误分类为“我方卡车”，或将特定民用设施图像误分类为“敌军

军事基地”的数据。AI会将这些被污染的数据识别为正常数据并进行学习，结果在实际情况中，可能

会发生将敌军坦克误认为是我方卡车而忽略，或将民用设施误判为军事基地进行攻击等致命错误。

数据污染的目标可能是降低AI的整体性能，也可能是诱导AI仅在特定情况下发生故障，从而达到攻击

者想要的特定效果。数据污染攻击可以通过在AI系统中创建一种“秘密后门（backdoor）”的方式进

行。即让AI学会在平时正常运行，仅在输入特定条件时才发生故障。由于这种隐藏的后门在平时很难

被发现，因此更加危险。

数据污染攻击发生在AI系统的开发和学习阶段，而对已经完成学习并投入实际任务的AI系统数据进行

实时篡改的攻击也是可能的。这可以被称为“数据篡改（Data Manipulation）”或“输入数据攻击（

Input Attack）”等。

可以想象，侦察无人机实时拍摄并传输到AI系统的视频数据流在中间被拦截或黑客攻击并篡改的情况。

攻击者可以在视频中插入虚假的敌方目标，或从视频中删除真实的威胁目标，从而使AI产生错误的情

境感知。

雷达或声学传感器等其他类型的传感器数据也可能成为篡改的对象。敌人可以通过发射特定频率的干

扰电波诱导AI错误解读传感器数据，或者黑客攻击通信系统以扭曲传递给AI的指令或信息。甚至可以

篡改AI系统内部存储的训练模型的参数权重值或知识库，从而改变AI本身的判断标准。

防御数据污染和篡改攻击是一项非常困难的任务。训练军事AI需要海量数据，这些数据从各种来源（

卫星、侦察机、地面传感器、公开信息等）收集，在此过程中可能很难完美保证数据的完整性。在使

用外部合作伙伴或商业数据时，很难排除在数据提供过程中发生恶意污染的可能性。

篡改数据的攻击可能进行得很巧妙，因此不易察觉。由于AI系统本身的复杂性，检查内部数据或模型

参数是否被篡改也是一项困难的工作。

如果军事AI系统遭受数据污染或篡改攻击，其后果可能不仅仅是系统停止运行或发生故障。AI表面上

看起来可能运行正常，但实际上却提供对敌人有利的错误信息或做出致命的误判。这将从根本上动摇

对AI系统的信任，并可能给试图利用AI的我方带来更大的混乱和损失。

因此，在军事AI系统开发和运行的全过程中，验证数据来源、维持数据完整性，并通过提高AI模型的

稳健性（robustness）使其对数据篡改或噪声反应不那么敏感等，多层次的安保强化努力是必不可少的。

安全保护作为AI系统“大脑”的数据和学习过程，可以说是维护AI时代国防实力的核心课题。

4 无意间滥用的风险

人工智能（AI）技术本质上并不具备善或恶的属性。AI只是一个强大的工具，其价值和结果完全取决

于使用者的意图和目的。问题在于，即使是出于良好意图开发的AI技术，也可能被怀有恶意目的的个

人或团体滥用，从而产生与初衷完全不同的结果。

菜刀可以帮助厨师，但落在劫匪手中就会变成凶器。特别是AI技术，由于其强大的能力和快速的学习

速度，一旦被滥用，可能会导致意想不到且极具破坏性的后果，这一点引发了严重的担忧。
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有时，AI甚至以开发者都未曾预料到的方式被利用，仿佛打开了“潘多拉的魔盒”一般，将无法控制

的风险释放到世间。这种AI滥用的风险不仅仅是技术问题，它要求对整个社会的安全性及未来进行深

刻反思。

4-1 利用AI进行的毒性分子设计实验

有一个令人震惊的案例，生动地展示了AI技术是如何在无意中被滥用于危险目的的。

2022年，致力于研究辅助药物开发的AI技术的美国制药公司“Collaborations Pharmaceuticals, Inc.”的研

究团队，为了警告其AI技术所潜伏的风险，进行了一次特殊的实验。这项研究是应每两年举办一次的

“国际生物化学武器会议”的要求进行的，旨在应对与尖端技术趋势相关的潜在安全问题。

他们的AI最初旨在寻找有助于治疗新疾病的分子结构，同时过滤掉可能对人体有害的毒性分子，即寻

找“良药”。这个被称为“MegaSyn”的机器学习算法具备通过学习庞大的化学物质数据库，预测哪些

分子结构在治疗特定疾病方面既有效又对人体安全的能力。这是一项非常有用的技术，可以大幅减少

新药研发过程中的时间和成本。

然而，研究团队尝试了一项简单的操作，将该AI的目标设置完全反转。也就是说，他们没有让AI寻找

“低毒性”分子，而是指示AI寻找“高毒性”分子。更有甚者，他们诱导AI寻找的毒性分子具有与已

知最致命的化学武器“VX神经毒剂”相似的特性。他们想看看这种“虚拟实验”会带来什么样的结果。

结果令人震惊。在短短6小时内，AI就生成了多达4万个新的毒性分子结构。这其中不仅包括与现有的

VX神经毒剂结构相似的分子，还包括可能比其更强大、更致命的，此前未知的全新结构的潜在化学武

器候选物质。AI就像是接到了设计高效杀伤性武器的任务一样，以惊人的速度和效率产出了可怕的成

果。

更令人惊讶的是，尽管研究人员用于训练AI的数据集中并不包含神经毒素，但这些物质还是被生成了。

利用杀虫剂、环境毒素和普通药物的数据构思出如此强力的新型毒性物质，也是他们始料未及的。

研究团队进行这项实验并非为了研发新型化学武器。相反，他们在著名的科学期刊《自然 机器智能》

（Nature Machine Intelligence）上发表了实验结果，旨在发出警告，揭示AI技术是多么容易被滥用于研

发大规模杀伤性武器。他们将这次实验比作打开了“潘多拉魔盒”。就像一旦打开就会涌出各种灾难

且无法再次关闭的潘多拉魔盒一样，事实证明，利用AI可以轻而易举地制造出新的威胁物质。

随着AI技术的门槛降低且性能增强，这项实验加剧了人们的焦虑：即使是缺乏专业知识或巨额资源的

个人或小规模团体，也可能掌握过去难以想象的破坏性力量。

这一案例为整个AI领域带来了重要的启示，即AI技术的“双重用途（dual-use）”问题。为新药开发、

疾病诊断、灾难预测等造福人类的目的而开发的AI技术，随时可能被转化为黑客攻击、恐怖主义、战

争等破坏性目的。

AI技术发展的速度和门槛问题同样严峻。AI模型及相关技术正在飞速发展，并且通过开源等方式变得

相对容易获取。这虽然有促进创新的积极一面，但同时也增加了被恶意用户误用的可能性。

预测和控制的难度也是一个重要问题。在AI自我学习和进化的过程中，始终存在其获得开发者未曾预

料的新能力，或以违背初衷的方式运作的可能性。在AI解决复杂问题的过程中，要完美地预判并控制
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其产出结果的潜在风险是非常困难的。

AI的创造能力可能被滥用于各种军事目的，例如设计新式武器（化学武器、生物武器、网络武器等）、

生成宣传煽动信息等。在开发和利用AI技术的过程中，必须时刻考虑到这种误用的可能性，需要努力

建立技术安全机制、制定严格的伦理准则、确保开发和使用过程的透明度，并通过国际合作进行监督

和控制。AI这一强大的工具究竟会成为人类的福音还是灾难，最终取决于我们在管理和使用这项技术

时表现出的责任感。

5 对AI武器门槛降低的担忧

人工智能（AI）技术可能带来的未来战争形态，最大的担忧之一是它可能引发新型军备竞赛，并最终

提高战争爆发的可能性。正如20世纪的核武器研发竞赛让全世界陷入不安一样，21世纪各国正在为争

夺AI技术的军事优势而展开竞争。

各国都意识到AI将成为决定未来军事实力和国家影响力的核心要素，为了不落人后而投入巨额资源。

更有甚者，人们严重担心AI武器的出现会降低发动战争的心理负担，即降低“战争门槛”。随着AI能

够在没有人类士兵伤亡风险的情况下执行攻击任务，决策者可能会轻易决定过去会犹豫不决的军事行

动。

5-1 大国竞争加剧

“谁成为人工智能领域的领导者，谁就将成为世界的统治者。”俄罗斯总统弗拉基米尔 普京在2017年

发表的这番言论，直观地展示了大国对于AI技术将对未来国家权力和国际秩序产生影响的认识。这番

话不仅是辞令，更反映了对“确保AI技术的军事优势对国家生存与繁荣至关重要”这一冷酷现实的认

知。

世界主要大国将AI视为未来战场的“游戏规则改变者（Game Changer）”，并正将国家力量集中在AI

技术的研发与军事应用上。正如过去的核武器研发竞赛一样，如果某一个国家在AI领域占据压倒性优

势，其他国家将面临严重的安全威胁。这种基于“落后恐惧（Fear of Missing Out）”的心理引发了激烈

的竞争。

中国国家主席习近平也一直强调AI是发展的核心动力和军事现代化的重要因素。中国通过《新一代人

工智能发展规划》，设定了到2030年掌握世界顶尖AI技术实力的雄心勃勃的目标，并利用“军民融合

（Military-Civil Fusion）”战略，积极将民间企业的尖端AI技术转移并应用到国防领域。中国这种宏伟

的计划和快速的技术发展速度，引起了包括美国在内的西方国家的高度警惕，成为了加剧AI领域竞争

的因素。

美国同样将AI设定为国家安全的重中之重，通过国防高级研究计划局（DARPA）等机构，投入巨额预

算研发基于AI的下一代武器系统和军事技术，以此应对与中国的技术霸权竞争。

大国之间的AI军备竞赛潜伏着多种风险。

首先，它可能加剧国家间的不信任和误解，使国际关系变得不稳定。由于各国都敏锐地关注竞争对手

的AI技术开发动向并试图防范最坏的情况，甚至连对方的防御性措施也可能被解读为侵略意图，从而

陷入加剧军事紧张的恶性循环，即“安全困境（Security Dilemma）”。
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迫于在竞争中不落人后的压力，可能会诱发在没有经过充分的安全性验证或伦理审查的情况下，匆忙

研发并实战部署AI系统的冲动。这增加了发生意外故障或事故的风险，并可能导致对AI技术本身产生

不信任。

AI系统的速度和自主性增加了意外军事冲突扩大的可能性。假设竞争国家之间都在运行基于AI的防御

系统或攻击系统，如果一方的AI系统发生故障或做出不可预测的行为并刺激了另一方，对方的AI系统

也可能在人类甚至来不及介入的瞬间自动做出反应，导致局势瞬间恶化，难以收拾。

人类判断和控制介入余地不断缩小的超高速“机器对机器（machine-to-machine）”冲突情境，正在成

为AI时代新的战争风险。

因此，大国之间的 AI 军备竞赛已超越单纯的技术研发竞争，引发了人们的严重担忧，认为这可能会加

剧国际局势的不稳定，增加偶然军事冲突的风险，甚至可能降低战争爆发的门槛。因此，即使在竞争

中，也迫切需要保持危机管理的沟通渠道，并开展国际协作，以确立 AI 军事应用的最低规范并提高透

明度。

5-2 低成本 AI 武器的扩散与恐怖分子的利用威胁

如果说 AI 军备竞赛主要集中在大国之间，那么另一个层面的严重担忧则是，价格相对低廉的 AI 武器

，特别是搭载了 AI 技术的无人机等武器，可能会在全球范围内扩散。

过去的高端武器系统在研发和生产上需要巨额资金和高尖端技术，因此只有少数国家能够拥有。然而

，AI 技术（尤其是软件和传感器技术）的发展正在改变这一格局。因为在相对便宜的商业无人机上搭

载基于 AI 的自主飞行、目标识别和追踪功能正变得越来越容易。

这意味着，即使是军事实力薄弱的国家，甚至是武装组织（Non-State Actors，非国家行为体），也将

拥有过去难以想象的精密的攻击能力。

AI 技术的“双重用途 (dual-use)”特性进一步加剧了这种扩散风险。构成 AI 武器系统的核心要素（如

AI 算法、计算机视觉技术、传感器、微型电脑芯片等）中，有相当一部分原本是为民用而开发的，在

商业市场上往往可以轻易获得。心怀叵测的团体可以通过组合并改造这些商用技术，以较低的成本制

造出具有杀伤力的 AI 武器。

例如，可以想象这样一种场景：在市售的高性能摄像无人机上搭载开源的 AI 物体识别软件，并经过少

量改装，制造出能自主追踪并攻击特定人物或车辆的无人机。这种“DIY (Do It Yourself)”形式的 AI 武

器制作成本低，技术门槛也在逐渐降低，因此未来的扩散速度可能会更快。此外，也不能排除某些国

家为了扩大自身影响力或进行代理人战争，而故意向盟国或非国家行为体提供 AI 武器或转让技术的可

能性。

如果低成本 AI 武器扩散，恐怖组织、叛军或犯罪组织掌握这些武器的情况，将对国际安全构成严重威

胁。由于非国家行为体遵守国际法或战争规范的可能性较低，他们极有可能利用 AI 武器对平民发动无

差别的攻击或实施恐怖活动。

他们可以利用多架 AI 无人机发起同时多发的自杀式恐怖袭击（集群攻击，swarm attack），使主要城市

的基础设施陷入瘫痪，或造成大规模人员伤亡。AI 武器的使用还可能使攻击主体变得难以辨认。如果

由自主运行的无人机发动攻击，将很难追踪是谁发送了无人机、其背后是什么势力，从而导致追责和
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惩戒变得困难。这可能会怂恿恐怖分子在不担心受罚的情况下大胆发动攻击。

AI 武器可能会加剧不对称战力。因为利用低成本获取的 AI 武器，可以对军事力量远超自己的国家造成

严重损失或引起社会混乱。利用多架小型 AI 无人机使昂贵的战斗机或军舰失去战斗力，或通过基于

AI 的网络攻击使国家重要的计算网络瘫痪，这些场景都是可能的。这可能会动摇现有的军事力量平衡

，并引发难以预测的新型冲突。

一旦在特定地区活动的武装组织掌握了 AI 武器，该地区的冲突可能会进一步激化并长期化，动荡局势

向周边国家扩散的风险也会随之增加。

低成本 AI 武器的扩散和非国家行为体的威胁是 AI 时代的阴影。这不仅是技术问题，也对国际武器控

制工作、反恐战略以及动荡地区的稳定化工作提出了挑战。考虑到 AI 技术的发展速度，为了有效应对

这些威胁，必须加强防止技术流出的国际协作，研发 AI 武器探测与防御技术，并尽快制定 AI 技术负

责任使用的国际规范。否则，AI 虽然会成为某些势力的强大工具，但也可能变成在全世界范围内散布

不安与恐惧的潘多拉魔盒。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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第14章 人工智能国防的演进与人类的抉择

上一章

查看目录

下一章

1 未来战场的变革

1-1 缩短战争的 OODA 循环

未来的战争将比我们现在的想象快如闪电。这场变革的核心在于人工智能（AI）。AI 能够在眨眼之间

分析海量信息，寻找最佳应对方案，甚至能显著缩短执行命令的过程。

为了理解这种变革，了解“OODA 循环”（OODA Loop）这一概念会大有裨益。OODA 循环是一个重

复观察（Observe）、调整（Orient）、决策（Decide）和行动（Act）四个阶段的决策过程。这一概念

由曾任战斗机飞行员的约翰 博伊德（John Boyd）创立，最初是为赢得空战而制定的策略，但现在已不

仅应用于军事行动，还被广泛用作管理、体育等多个领域的胜负法则。

迄今为止，战争自然是由人类的决策和判断来执行的。其过程包括观察敌方动向（Observe），根据收

集到的信息判断当前形势是否对己方有利（Orient），决定采取何种作战方案（Decide），并最终下达

命令由士兵采取行动（Act）。

然而，这一过程伴随着致命的时间延迟。包括收集和传递信息的时间、分析和理解情况的时间、在多

种选择中做出最优选择的时间，以及下达和执行命令的时间等。在复杂且瞬息万变的战场环境下，人

类的思维能力和判断速度必然存在绝对的局限。压力、疲劳和情绪因素也会影响决策，而在层级间的

报告和命令下达过程中，宝贵的时间也在不断流逝。

人工智能可以将这一切过程转变为超高速。

在“观察”阶段，AI 能够比人类多出数百倍地实时收集和处理各种信息。AI 以闪电般的速度分析来自

无数无人机、卫星、地面传感器等设备的大量图像、音频和信号信息，并筛选出有意义的内容。即使

是人类可能忽略的细微变化或隐藏模式，AI 也能在瞬间捕捉到。

在“调整”阶段，AI 通过将收集到的信息与现有数据、战术模型等进行超高速对比分析，客观评估当

前局势并预测未来。它能以数十种场景呈现敌人可能的行动路线，并在几秒钟内计算出每个场景的成

功概率和风险因素。AI 可以通过基于数据的冷静分析，补充或替代人类指挥官曾经不得不依赖经验或

直觉的部分。

在“决策”阶段，AI 的作用同样达到了“游戏规则改变者”的水平。AI 可以根据分析结果向指挥官推

荐最有效的应对方案或攻击计划。通过考虑无数变量并实时建议最佳武器组合、兵力部署和攻击时机

，AI 协助人类指挥官做出决定。在某些特定情况下，AI 甚至可以根据预设的规则和交战规则直接下达

“行动”命令。例如，可以设想这样一种系统：在探测到敌方导弹时，AI 会在无需人类干预的情况下

自动发射拦截导弹。
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随着 AI 介入 OODA 循环的全部或部分过程，整体的决策及执行速度将得到飞跃式的提升。谁能比敌

人更快地掌握情况、更快地做出判断、更快地采取行动，谁就能在战场上占据压倒性的有利地位。

战争速度的加快意味着战斗模式的彻底改变。过去需要几天甚至几周才能完成的行动，在未来可能只

需几小时甚至几分钟就能决定胜负。这意味着战场上的时间概念将完全改变，而干扰对手的 OODA 循

环或保护自己的 OODA 循环将成为生存的核心。

电子战和网络战的重要性将达到前所未有的高度，通过使敌方的传感器失效或干扰通信来阻碍其“观

察”和“调整”，并通过网络攻击瘫痪敌方的指挥控制系统，从而延迟其“决策”和“行动”。在快

速变化的战场局势中，人类指挥官是否应该控制一切并承担责任，这一伦理和法律问题也必须共同探

讨。因为 AI 的判断错误或误操作可能会导致致命的后果。

由 AI 缩短的 OODA 循环在极大提高未来战争效率的同时，也向我们提出了从未经历过的全新挑战。

1-2 无人化、自主化、智能化战争的深化

未来战争的另一个令人震撼的特征是“无人化”、“自主化”和“智能化”将迅速深化。这三个概念

像齿轮一样紧密相扣，并随着人工智能技术的发展而共同演进。这意味着不再由人类直接操控的武器

系统正朝着自主判断和行动，甚至通过经验学习和发展的方向迈进。这些变革从根本上改变了战争方

式，引发了一系列关于军人角色和战争伦理的新问题。

“无人化”对我们来说已经是一个熟悉的概念。远程操控的无人机在现代战争中发挥着核心作用，执

行侦察、监视甚至攻击任务。无人化最大的优点在于可以保护己方士兵宝贵的生命免受危险。通过在

危险的侦察任务或深入敌后的行动中使用机器代替人类，可以保护生命安全。

目前，空中无人机最为广为人知，但未来在陆、海、空所有领域，无人系统的活动都将进一步扩大，

例如探索海底和排除水雷的无人潜航器（UUV），以及在地面执行侦察、物资运输和战斗任务的无人

车辆（UGV）。士兵们不再直接参与战斗，而是从安全的后方远程控制或管理无人装备，这一现象将

逐渐变得普遍。

“自主化”是比无人化更高一级的概念。它不仅意味着远程操控，还意味着武器系统能够自主感知周

围环境、判断局势，并为了达成既定目标而独立采取行动。这可能超越侦察无人机在无人干预的情况

下自主完成从起飞、飞行到降落的全过程，或者在感知到敌方攻击时自动执行闪电般的规避动作。

完全自主化的武器系统具有巨大的优势，即即使在通信中断或电磁干扰严重的极端环境下，也能自主

持续执行任务。多台自主系统还可以相互协作，顺利完成复杂的任务。

然而，随着自主化水平的提高，关于将使用武器的决定权也交给机器的“致命自主武器系统”（Lethal

Autonomous Weapons Systems, LAWS）的伦理争议也愈发激烈。机器决定人类生死引发了严重的道德问

题，以及发生误操作或意外情况时的责任归属问题。

“智能化”意味着自主系统不再仅仅根据给定的程序采取行动，而是通过人工智能技术具备自主学习

和发展的能力。就像经验丰富的资深士兵一样，AI 武器系统可以学习过去的战斗数据或模拟结果，从

而自主找到更有效地应对新威胁的方法。
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当面对敌方的新战术或武器系统时，如果现有的应对方式无效，AI 可以实时分析数据，创建新的规避

动作模式，或当场设计出更有效的攻击方法。随着多个 AI 系统共享信息和学习结果，其智能水平也可

以实现集体提升。这些智能化的武器系统能够更加灵活、迅速地适应不断变化的战场形势，并以难以

预测的方式行动，使敌人陷入混乱。

这种无人化、自主化和智能化将彻底改变未来战争的面貌。战斗可能从人类士兵之间的直接冲突，演

变为无人系统与自主系统之间的激烈对抗。人类军人的角色将从直接参与战斗转变为管理和监督自主

系统、做出最终决策，并处理系统难以应对的复杂及意外情况。

通过基于AI的网络攻击或信息战使敌方的无人自主系统失效或发生故障，将成为胜负的核心。然而，

这种技术进步给人类带来了深刻的困扰。脱离人类控制的自主杀伤性武器的出现，存在导致战争悲剧

进一步扩大的危险，而AI系统之间的竞争性军备扩张也可能加剧国际局势的不稳定。

因此，在技术进步的同时，必须就建立伦理、法律和国际规范进行认真的讨论和努力。未来战争的形

态最终取决于人类如何使用和控制技术，而非技术本身。

1-3 无人机群（Swarm）技术的发展与影响

无人机群不仅是同时操作多架无人机，更意味着数十、数百甚至数千架无人机像蜂群或鸟群一样，通

过人工智能（AI）相互通信与协作，为实现单一目标而有机运动的创新技术。整个集群可以爆发性地

发挥出远超个体能力总和的强大力量。

根据2025年的最新研究，英国达勒姆大学开发的“T-STAR（Time-Optimal Swarm Trajectory Planning）”

系统实现了多架无人机之间的实时沟通，同时达成了高速飞行与安全的集群运行，取得了令人瞩目的

成果。这彻底颠覆了以往作为瓶颈存在的“速度与安全的权衡（trade-off）”，是革命性的变化。

这种无人机群技术的发展具有从根本上改变未来战场态势的潜力，并正在成为一种能够使现有防御体

系失效的新威胁。

无人机群技术的核心在于，即便没有中央控制，个体无人机也能自行与周围无人机沟通，自主协作飞

行并执行任务。正如自然界中的昆虫或鸟类在没有领导者的情况下也能行动一致，AI算法使每架无人

机能够根据环境信息以及其他无人机的位置和状态信息，实时决定自己的行为（速度、方向、高度等）

。

无人机群能够穿透复杂的障碍地形，维持特定形状的编队飞行，并从多个方向同时接近目标，表现出

精妙且难以预测的运动。即使集群中的部分无人机被击落或发生故障，其余无人机也能立即重新编组

并继续执行任务，具有强大的韧性（resilience）。

无人机群可用于多种军事目的。代表性的用途是使敌方的防空网失效。如果无数小型无人机同时从多

个方向涌向防空雷达和导弹基地，现有的防御系统几乎不可能探测并拦截所有无人机。即使部分无人

机被拦截，剩余的无人机也能到达目标并摧毁防御系统或使其功能瘫痪。这就像是用无数廉价的“矛

”去压倒昂贵的“盾”。

无人机群在广阔区域的侦察和监视方面也非常有效。多架无人机散布在广阔区域同时收集信息，AI实

时综合分析这些信息，提供战场情况的详细立体图像。部分无人机还可搭载通信中继设备或电子战设

备，支持友军通信或干扰敌方通信及雷达。
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此外，由具备小型炸弹或自杀功能的攻击型无人机组成的集群，可作为对地面部队、车辆和主要设施

的直接攻击手段。特别是水下无人机群也已进入实用化阶段。芬兰的Helsing公司宣布开发了搭载AI的

名为“SG-1 Padom”的水下无人机，能够对敌方潜艇及水面舰艇的声学信号进行分类和探测，并计划

于2025年在北海和波罗的海一带进行实战部署。

无人机群技术的发展带来了几个重要的影响。第一，战争的非对称性可能进一步加剧。能够以相对低

廉的成本大量使用小型无人机的集群技术，能为不具备尖端武器系统的国家甚至恐怖组织提供强大的

攻击能力。这可能成为新的安全威胁。

第二，要求防御战略发生彻底改变。传统的以高性能拦截导弹为核心的防空网在面对无人机群攻击时

可能非常脆弱。因此，开发诸如激光或高功率微波（HPM）等定向能武器（DEW）、利用多架小型拦

截无人机的应对系统，以及通过电波干扰（jamming）或网络攻击使集群控制失效等新形态的“反集群

（counter-swarm）”技术已迫在眉睫。

第三，可能使城市地区或平民密集地区的战斗态势变得更加复杂。小型无人机群可以在建筑物之间或

狭窄小巷等传统武器系统难以进入的空间执行任务，在难以区分平民和战斗员的环境中，增加了误伤

的风险。

集群技术是一把双刃剑，既提高了未来战争的效率，也增强了破坏力。由于该技术在攻击方面比防御

更具优势，可能会引发军备竞赛并加剧国际紧张局势。如果具备自主判断能力的无人机群脱离人类控

制并做出不可预测的行为，可能会导致无意间的冲突升级或平民伤亡。

2 人机协作模型的发展

2-1 副驾驶（Co-pilot）模型与人机编队

尽管人工智能（AI）在未来国防领域的作用正迅速扩大，但这并不单纯意味着取代人类。相反，人类

与AI发挥各自长处进行协作的“人机协作模型”正受到更多关注。

AI有能力以闪电般的速度处理海量数据，不知疲倦，并能瞬间完成复杂的计算。相比之下，人类拥有

AI难以具备的创造力、伦理判断力、应对意外情况的灵活性以及基于常识的推理能力。

因此，在未来战场上，人类与AI像团队一样行动并产生协同效应，将成为核心竞争力。在这些协作模

型中，最具代表性的便是“副驾驶（Co-pilot）模型”及其扩展概念“人机编队（Human-Machine

Teaming）”。

“副驾驶模型”顾名思义，是将AI比作飞机的副驾驶员。在飞行驾驶中，机长承担最终责任并操控飞

机，而副驾驶则负责检查仪表盘、负责通信、检查飞行路径、在紧急情况发生时协助机长等，完美履

行各种辅助职责。

同样，军事领域的AI副驾驶的作用是为人类指挥官或士兵执行任务提供所需的各种定制化支持。以战

斗机飞行员进行复杂的空战为例，飞行员必须专注于敌机的动向并操控机身，但与此同时，还有海量

的雷达信息、导弹警告、与友军的通信、武器系统管理等众多事项需要分心。

此时，AI副驾驶可以代替飞行员如闪电般分析雷达信息，找出最具威胁的敌人，或立即建议最佳避障

路径，简化武器发射程序，并预先提醒燃料状态或机身异常征兆等。通过这种方式，飞行员可以从过
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重的信息负担中解脱出来，全身心地专注于最重要的判断和操控。

这种副驾驶模型不仅可以应用于战斗机，还可以应用于多个领域。坦克乘员可以在AI副驾驶的帮助下

分析周边地形信息，掌握隐藏敌人的位置，并实时获得最有效的射击诸元推荐。情报分析官可以与AI

副驾驶一起，在海量的卫星照片或监听资料中快速寻找有意义的信息，并获得撰写报告的帮助。

重要的是，AI副驾驶并不是要取代人类，而是发挥“辅助”作用，帮助人类做出更好的决策并更有效

地执行任务。人类与AI之间必须建立深厚的信任。人类需要能够信任AI提供的信息和建议，而AI必须

能够清晰地解释其做出判断的原因，以便人类理解（可解释人工智能，XAI）。能够让感人类与AI顺利

沟通的用户界面设计也至关重要。

“人机组队（Human-Machine Teaming, HMT）”比副驾驶模型更进一步，意味着多名人类与多个AI系

统（机器人、无人机、软件代理等）像一个团队一样有机地协作。它不仅是人类将机器作为工具使用

，更旨在建立一种人类与机器相互理解彼此的角色和能力，并为了达成共同目标而相互依赖开展活动

的关系。

未来的步兵分队可能由人类士兵以及物资运输机器人、侦察无人机、通信支持AI等组成。他们将实时

共享信息（态势共享），预测彼此的下一步行动（相互预测性），AI系统根据人类的指示行动（定向

性），有时AI系统会率先感知危险并向人类发出警告（相互依赖性），通过这种紧密协作来执行作战

任务。

当然，也存在一些挑战。如何在人类与机器之间建立自然的沟通和信任？在复杂且动态的团队环境中

如何明确各自的角色和责任？当机器面临伦理困境时该如何判断？这些都是需要解决的问题。

尽管存在这些困难，人机组队仍极有可能成为未来国防的核心范式。因为当人类的判断力与AI的信息

处理能力结合时，任务成功率将大幅提升，我方伤亡则可降至最低。毫不夸张地说，未来战场的胜负

将取决于能否构建并运行高效的人机协作体系。

人类与AI相互学习、共同进步并建立最佳伙伴关系的过程，正是未来国防应当发展的方向之一。

2-2 DARPA EMHAT 项目

让我们来看看美国国防高级研究计划局（DARPA）开展的“通过人机组队提高任务效率（Enhancing

Mission Effectiveness through Human-Automation Teaming）”项目，简称 EMHAT。该项目的目标是开发

一种基于AI的“虚拟副驾驶”，以帮助军用直升机飞行员更安全、更有效地执行复杂且危险的任务。

直升机驾驶本身就是一项极具挑战性的工作。飞行员必须在低空飞行时避开地形障碍，在恶劣天气下

执行任务，并防范敌方的攻击威胁。在现代战争中，飞行员需要处理的信息量呈爆炸式增长。除了飞

行仪表信息外，还必须同时确认并判断各种传感器数据、通过战术数据链传来的友军及敌军信息、通

信内容等。

这种过重的信息负担和复杂的操纵要求会增加飞行员的疲劳感，提高犯错的可能性，并可能导致任务

失败或事故。

EMHAT 项目正是为了解决这些问题而启动的。其核心目标是利用AI技术减轻飞行员的认知负担，增

强态势感知能力，并开发一套智能辅助系统，帮助飞行员在压力巨大的环境下做出最佳决策。
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EMHAT 项目开发的AI系统被设计成扮演类似经验丰富的副驾驶的角色。首先，AI实时监视直升机的

所有系统。它持续监测飞行状态（高度、速度、燃油等）、内外传感器（雷达、摄像头、红外探测器

等）、通信设备、武器系统等机体内的一切信息。

其次，它综合分析收集到的庞大数据，仅筛选出对飞行员有用的信息。当感知到前方障碍物、意外威

胁或敌方导弹发射时，它会立即发出警告；它还能推荐基于当前油量的最佳飞行路径，并在复杂的交

战场景中识别出应优先攻击的目标。

第三，AI还会执行部分自动化功能以减轻飞行员的负担。例如在特定地点自动悬停，或沿着预设路径

自主飞行，并协助管理通信频道，以便飞行员专注于其他重要任务。当然，这些自动化功能被设计为

飞行员随时可以收回直接控制权。

为了让AI副驾驶系统真正发挥作用，必须解决几个关键的技术课题。包括精确融合并解析来自各类传

感器信息的技术（传感器融合）、能够识别飞行员意图并根据情况做出适应性反应的机器学习算法，

以及开发能让飞行员直观地与AI互动的界面（语音命令、视线追踪、头盔显示器等）。

尤为重要的是“信任”问题。飞行员需要能够信任并依赖AI系统，但同时也要认识到系统的局限性，

不可盲目迷信。为此，解释AI为何做出特定建议的“可解释人工智能（XAI）”技术得到了重点关注。

此外，还需要在模拟真实飞行环境的高度仿真环境中进行大量测试，以彻底验证系统的安全性和性能。

从 EMHAT 项目中获得的技术具有应用到战斗机、无人机、地面车辆、舰艇等许多其他武器系统的潜

力。该项目表明，AI并非简单地取代人类，而是作为增强和补充人类能力的“合作伙伴”在不断发展。

当然，AI系统发生故障的可能性、黑客威胁，以及赋予AI多大程度自主权的伦理问题等，仍是未来需

要不断思考和解决的课题。然而，像 EMHAT 这样先驱性的研发努力，正在使人类与AI共同构建的未

来国防蓝图变得具体化，可以被视为迈向更安全、更高效国防体系的重要一步。

3 国防AI技术的发展方向

3-1 增强可靠性、可解释性（XAI）及安全性

人工智能（AI）技术具有为国防领域带来革命性变化的巨大潜力。然而，要将这一强大的技术应用于

实际军事行动，必须克服一些重大挑战。随着AI系统越来越多地承担直接关系到人类生命和国家安全

的决策或辅助工作，必须以对该系统的深厚“信任”为基础。

这种信任并非凭空产生，而是需要通过不断证明和加强AI系统运作的可靠程度（可靠性）、是否能理

解其做出决策的原因（可解释性），以及是否能在没有预料外风险的情况下安全运行（安全性）来实

现。可靠性、可解释性和安全性这三个要素，可以说是未来国防AI技术发展的核心支柱。

首先，“可靠性（Reliability）”是指AI系统执行既定任务的一致性和准确性。国防环境充满不可预测

的变量，且经常出现极端情况。即使在数据混入杂音、遭受敌方电子干扰攻击或面临此前未曾学习过

的新型威胁时，AI系统也必须能够稳健地发挥其功能。

如果AI系统在关键时刻发生故障或做出错误判断，其后果将不仅限于任务失败，还可能导致友军误伤、

平民伤亡，甚至引发意外的冲突升级等致命后果。因此，国防AI对可靠性的要求远高于其他任何领域。
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为此，从开发阶段开始，在严格且多样的环境中进行测试与评估（T&E）至关重要。目前，研究界正

积极开发稳健的 AI 架构，以解决 AI 模型过度依赖特定数据而导致在面对新情况时表现脆弱的问题（

过拟合），并使其能够抵御对抗性攻击（例如：为欺骗 AI 而故意输入的恶意数据）。AI 自行评估其判

断的置信度，并在不确定性较高时请求人类协助的功能，也是提高可靠性的重要因素。

其次，“可解释性（Explainability, XAI）”是指 AI 以人类能够理解的方式提供其决策或预测依据的能

力。许多先进的 AI 技术，尤其是深度学习等模型，往往像“黑匣子”一样，其运行原理难以捉摸。如

果 AI 得出了某个结果，但过程却不透明，人类用户就很难轻易信任该结果。

特别是在军事作战等需要做出重大决定的情况下，人类不能盲目遵循 AI 的建议，而必须能够判断该建

议是否基于合理的依据。可解释的 AI 正是在这一点上发挥着关键作用。如果 AI 能够明确给出其判断

依据，例如：“该目标是敌军的概率为 95%，原因是观测到了如此这般的特征”，人类指挥官就能以

此为基础，做出更审慎、更准确的最终决策。

当 AI 系统出现错误时，可解释性对于寻找并解决原因、检测并修正 AI 潜在的偏见也是必不可少的。

为了让 AI 与人类能够形成有效的团队协作，理解彼此“想法”的可解释性是核心要素。

最后，“安全性（Safety）”是确保 AI 系统在运行过程中不会造成意外伤害，并严格遵守预设的安全规

程和交战规则（ROE）。这不仅包括防止技术错误，还包括设计和管理 AI，使其在伦理标准和法律框

架内行动。

当武器系统搭载 AI 时，预防因误将平民或盟军识别为敌人而发起的攻击等惨剧是首要任务。此外，还

必须防范 AI 系统被黑客攻击或网络攻击劫持并恶意利用的风险。

为了确保安全性，必须在 AI 系统内部设置强大的“安全护栏（guardrails）”。例如，限制 AI 绝对禁止

执行某些行为（如攻击平民保护区），或者在系统出现严重错误时加载自动停止功能。无论 AI 系统如

何发展，确保“有意义的人类控制（Meaningful Human Control）”原则至关重要，即在最终的使用武

力决策中，人类必须能够进行有意义的干预和控制。

应从 AI 系统的设计阶段就开始考虑安全性，并通过假设各种场景的模拟实验以及实际环境下的严格测

试，持续发现并改进潜在的风险因素。

可靠性、可解释性和安全性是国防 AI 技术负责任且有效发展的不可或缺的要素。这三者并非孤立存在

，而是紧密相连的。缺乏可解释性就难以确保可靠性，而缺乏可靠性和安全性的 AI 则无法投入实际作

战。

因此，在持续投入该领域研发的同时，除了技术层面的努力，还必须在制度和伦理层面并行开展思考

与探索。未来的国防 AI 不仅仅要变得更聪明、更强大，还必须朝着更值得信赖、更透明、更安全的方

向演进。

3-2 关于 AI 伦理及安全标准的国际讨论

人工智能（AI）技术，特别是 AI 在国防领域的应用，已不仅仅是一个国家的问题，而是引起全球关注

并产生深远影响的重大事项。由于 AI 技术的进步速度极快且影响力巨大，如果各国仅独立推进技术开

发和应用政策，可能会引发意想不到的风险，或加剧国际局势的不稳定性。
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如果特定国家开发并部署无需人类干预即可自行判断并实施攻击的“完全自主杀伤性武器”，可能会

引发其他国家的军备竞赛，并增加偶发性冲突的风险。AI 系统的错误或误操作也可能造成跨越国界的

损害。

因此，针对国防 AI 技术的伦理问题和安全标准进行国际讨论与合作的需求正急剧增长。全世界需要共

同思考并制定通用的规范。

国际社会讨论的主要焦点之一是“致命自主武器系统（Lethal Autonomous Weapons Systems, LAWS）”

，即通常所说的“杀手机器人”。讨论内容从“允许机器做出夺取人类生命的决定在伦理上是否正确

”这一根本性问题，到现实层面的担忧，如 AI 能否在复杂的战场环境下严格遵守国际法原则，例如区

分平民与战斗员的“区分原则”，以及在军事必要性与平民伤害之间取得平衡的“比例原则”。

一些国家和公民社会组织主张应全面禁止完全自主杀伤性武器的研发和使用，而另一些国家则认为应

考虑到技术的潜在利益，通过审慎的开发和监管进行管理。此类讨论主要围绕联合国（UN）《特定常

规武器公约》（CCW）下的政府专家组（GGE）会议展开，但由于各国立场差异，尚未达成具有约束

力的协议。

除 LAWS 问题外，还有许多重要的主题需要国际讨论。首先是 AI 引发的军备竞赛风险。如果各国竞相

投入更强大的军事 AI 开发，可能会像过去的核武器竞赛一样，加剧国际局势的不稳定性并导致不必要

的军备支出。AI 系统之间的相互作用可能以不可预测的方式展开，从而无意中推高危机。因此，有必

要讨论提高国家间透明度、减少误解、建立信任的措施或军备控制方案。

其次是确保 AI 系统设计和使用符合国际人道法的问题。当 AI 在复杂战场中面临伦理困境时应如何行

动，以及如果 AI 系统卷入战争罪行时责任归属的标准制定，已迫在眉睫。

第三是 AI 学习数据中固有的偏见问题。如果使用对特定种族、性别、国籍等持有偏见的数据训练 AI，

AI 可能会做出歧视性的决策。在军事行动中，这可能导致对特定群体的错误锁定或伤害，因此需要技

术和政策层面的努力来确保数据的公正性并缓解 AI 的偏见。

国际讨论的进展并非一帆风顺。各国的安全利益和战略判断各异，不同文化圈对 AI 技术的伦理观点也

可能存在差异。此外，AI 技术进步神速，国际共识或法律法规的制定往往难以跟上技术发展的步伐。

尽管存在这些困难，持续并深化关于国防 AI 伦理和安全标准的国际讨论仍然至关重要。即便目前难以

制定具有约束力的条约或法规，通过持续的对话和信息交换，也可以减少国家间的误解并扩大共识。

这有助于管理潜在风险，并引导 AI 技术朝着对人类更安全、更有益的方向发展。

必须通过非正式专家会议、联合研究项目、伦理原则宣言等多种形式的合作，努力形成关于负责任地

开发和使用 AI 的国际共识。

4 与其他尖端技术的融合

人工智能（AI）技术本身固然强大，但当它与其他尖端技术相结合时，其潜力将呈爆炸式增长。在未

来国防领域，AI 与 6G 通信、量子计算、数字孪生、元宇宙等多种尖端技术的融合，正在开启以前难

以想象的新可能性。这种技术融合将从根本上改变未来战场的面貌，成为极大化军事行动效率和效果

的核心动力。
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4-1 基于 6G 通信的实时控制

为了使人工智能正常运行，如同人体神经系统一样快速且稳定的信息传输通道至关重要。从 AI 学习海

量数据、共享分析结果，到向远程机器人或无人机下达指令，通信技术深度参与了每一个环节。目前

使用的 4G LTE 或卫星通信等技术，有时会因速度较慢或延迟时间较长，在对实时性要求极高的军事行

动中存在局限性。

即将到来的第六代移动通信 (6G) 具有革新国防 AI 应用方式的潜力。6G 不仅仅是提高了数据传输速度

，更通过其“万物智联”的特性，使基于 AI 的实时控制和大规模协作成为可能。

5G 技术的三个核心特征可以概括如下。首先是“增强型移动宽带 (eMBB)”，即超高速。它使得大容

量数据的传输速度远超现有的 4G。这使得侦察无人机拍摄的高清影像能够无缝实时传输至指挥部，或

者将海量的战场传感器数据迅速发送至 AI 分析服务器。

其次是“高可靠低延迟通信 (URLLC)”，即超低延迟。这项技术能够将数据收发的往返时间（延迟）

缩短到几乎无法感知的程度。1 毫秒（1/1000 秒）级别的延迟是人类几乎无法察觉的速度，它使得对部

署在危险区域的机器人或无人机进行如同玩游戏般的精准远程操控成为可能。这对于极度缩短 AI 感知、

判断并采取行动的 OODA 循环速度也起着核心作用。

第三是“海量机器类通信 (mMTC)”，即超大连接。这是指在狭小区域内也能将海量设备同时接入网

络的能力。该技术对于构建由成百上千架无人机组成的蜂群，或将战场上所有士兵、车辆、传感器整

合在一起的“战场物联网 (IoBT)”环境至关重要。

6G 技术有望在进一步强化 5G 这些特征的同时，增加新的功能。目前的研究目标是实现比 5G 快 50 倍

的速度、十分之一的延迟，以及更高的可靠性和安全性。在 6G 时代，通信网络本身有望扮演感知周围

环境的传感器角色（通感一体化），或者将 AI 功能内置于通信系统本身（AI 原生网络），从而实现更

智能的通信服务。

整合地面、卫星、飞行器等，构建连接天空乃至太空的无缝立体化网络，也是 6G 的重要目标之一。

这些通信技术的发展将极大地拓展国防 AI 的应用范围。超低延迟通信使得在安全的后方精准远程控制

部署在危险区域的无人车辆或机器人成为可能，从而减少人员伤亡。可以预见的应用包括通过远程手

术机器人迅速救治伤员，或对排爆机器人进行精细操控等。

超高速、超连接的特性，使得实时收集来自战场无数传感器的海量数据并由 AI 进行分析成为现实，从

而能为指挥官提供关于战场态势更准确、更全面的信息（增强态势感知）。

它将使成千上万架无人机紧密通信、步调一致的大规模蜂群作战成为可能；同时，在构建与物流系统

联动、实现从补给申请到配送全过程自动化与优化的智能军勤保障体系方面，也将发挥核心作用。

快速通信对于构建身临其境的训练及作战支持环境也必不可少，例如在士兵佩戴的增强现实 (AR) 眼镜

上实时显示敌军位置或作战信息，或者让多个部队在虚拟现实 (VR) 环境中进行协同演习。

当然，挑战依然存在。由于网络是国家的核心基础设施，因此极易受到敌方的网络攻击或电磁干扰。

确保网络本身的安全性与生存能力至关重要。在战场等恶劣环境下构建并维护稳定的 5G/6G 基础设施

也是一大难点，此外还需考虑获取并保护所需频谱资源，以及确保盟国间系统的互操作性等问题。
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尽管存在这些挑战，5G/6G 通信技术作为充分发挥未来国防 AI 潜力的必备基础设施，其重要性在未来

必将日益凸显。这预示着未来战场将基于 AI 和万物智联网络，变得更加高效与智能化。

4-2 量子计算与 AI 的结合

目前我们使用的人工智能 (AI) 大多运行在基于 0 或 1 的二进制位 (bit) 工作的“通用计算机”上。然而

，近期备受瞩目的“量子计算 (Quantum Computing)”的工作原理截然不同，它在处理特定问题时展现

出巨大潜力，能在短短几小时或几分钟内解决通用计算机需花费数百万年才能完成的难题。

量子计算机使用可以同时具备 0 和 1 状态的“量子比特 (qubit)”作为基本单位，并利用量子力学中的“

叠加 (superposition)”和“纠缠 (entanglement)”现象（即多个量子比特之间相互作用并形成复杂关联）

来进行运算。

量子计算技术与 AI 相结合的“量子 AI”或“量子机器学习 (Quantum Machine Learning, QML)”领域虽

仍处于初步研究阶段，但蕴含着为未来国防领域带来革命性变革的可能性。

2024 年 12 月谷歌公布的新一代量子芯片“Willow”展示了其巅峰实力。谷歌声称，Willow 芯片仅用 5

分钟就解决了一个全球最快超级计算机需耗时 10 的 25 次方 (10^25) 年才能处理的问题。其优点在于处

理时间大幅缩短，从而在功耗问题上也表现得相对从容。

量子计算在解决复杂的“优化问题”方面具有独特优势。例如在无数路径中寻找最高效的军用物资补

给线路，在有限的武器资源下最有效地分配打击目标，或是在研发新材料及新药的过程中，从无数种

分子组合中寻找最优结构等。

面对通用计算机需耗费海量时间解决的问题，量子计算机能以极快的速度完成。通过 AI 定义复杂的工

程问题并分析数据，再由量子计算机迅速找出最优解，这种协作模式可以产生巨大的协同效应。

量子计算机有能力快速破解目前通用的绝大部分加密体系（例如 RSA 加密）。这意味着掌握量子计算

机的敌方可以轻易窃取我方的秘密通信或重要信息，构成严重的国家安全威胁。因此，针对量子计算

机时代的到来，研发并应用取代现有加密体系的新型“后量子加密 (PQC)”已成为当务之急，而 AI 可

以协助设计并验证这些新型加密算法。

与此相反，AI 也可以与量子算法结合，被用于提升破解敌方加密信息的能力。

量子计算还能助力提升 AI 模型本身的性能。部分研究表明，利用量子算法有望显著提高特定类型机器

学习模型的训练速度。基于量子现象的新型 AI 模型（例如“量子神经网络”）具有识别通用 AI 难以

察觉的复杂模式或解决更棘手问题的潜力。

此外，量子计算机可以精确模拟物质的微观世界。它可用于开发新材料，或设计疫苗及治疗药物。AI

可以优化这些量子模拟过程并协助结果分析。量子计算和AI也能为开发极其灵敏的“量子传感器”做

出贡献，这使得在没有GPS信号的情况下也能实现精确导航，或探测隐藏的潜艇或地下设施等，从而大

幅提升国防能力。

量子计算与AI的结合仍有很长的路要走。制造能够稳定运行的大规模量子计算机本身就是一个巨大的

技术挑战，而且量子计算机对外部环境的变化非常敏感，极易产生错误。开发有效的误差修正技术至

关重要。
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哪些问题能够真正从量子计算机中获益，以及开发用于解决这些问题的高效量子算法，也是重要的研

究领域。提高向量子计算机输入海量数据及输出结果过程的效率，以及提高目前仍需昂贵且特殊的极

低温环境的量子计算机的可及性，都是需要解决的课题。

从长远来看，量子计算与AI的融合具有对国防领域产生深远影响的潜力。除了提高计算速度外，它还

可以在密码系统、材料科学、传感器技术以及解决优化问题的能力等构成军事力量基础的多个领域带

来革命性的变化。

尽管仍处于初期阶段，但主要国家已经意识到量子技术的重要性并投入巨资，这预示着其可能对未来

的国家竞争力和安全产生决定性影响。持续研究量子计算与AI结合的可能性并掌握技术动向，对于筹

备未来国防至关重要。

4-3 与数字孪生、元宇宙联动

“数字孪生（Digital Twin）”和“元宇宙（Metaverse）”是将现实世界精确复制到虚拟空间，并在其

中实现多种交互的技术。当这些技术与人工智能（AI）相结合时，可以在国防领域的武器系统设计与

测试、军事训练、作战计划制定、后勤保障等多个领域带来革命性变革。这就像在虚拟世界中预先解

决现实世界的问题并找到最佳答案，然后再应用到现实中一样，可以成为提高效率、降低风险的强大

工具。

“数字孪生”是指在虚拟空间中完全还原现实世界中的物理资产（如战斗机发动机、舰艇、军事基地）

或过程。它不仅仅是创建一个3D模型，而是一个能与实际对象实时交换数据、监控状态、预测未来发

生的事情并模拟各种场景的“活生生”的虚拟模型。

战斗机发动机的数字孪生从安装在发动机上的众多传感器中实时接收温度、压力、振动等数据并进行

分析。AI基于这些数据诊断发动机的当前状态，预测未来可能发生的故障，并告知最佳维护时机。

通过这种方式，可以预防因突发故障引起的事故，提高维护效率，从而最大限度地提升战斗机的出勤

率。在开发新型武器系统时，可以在制造实际原型之前在虚拟空间创建数字孪生，并重复进行大量的

性能测试和设计更改。在此过程中，AI可以自动执行数千乃至数万次模拟，帮助寻找最佳设计，从而

大幅缩短开发周期并降低成本。

还可以利用卫星照片、无人机影像、传感器数据等，将特定作战区域的地形、建筑、道路网等构建成

精密的数字孪生，并利用AI模拟各种作战方案（如巷战、人质营救行动）。通过这种方式，可以在投

入实际作战前预先发现潜在风险因素，并开发最有效的战术，实现“虚拟作战演习”。

“元宇宙”是指一个持久的、共享的虚拟空间，多个用户可以通过化身接入其中进行交互和开展各种

活动。它通常与虚拟现实（VR）或增强现实（AR）技术相结合，提供高度的沉浸感。

在国防领域，元宇宙主要可用于革新训练和协作环境。散布在世界各地的士兵可以在元宇宙空间构建

的虚拟战场中会面，共同进行联合训练。在几乎与现实完全一致的环境中，可以安全地反复进行复杂

的战术训练或危险情况应对训练，而AI可以在这个虚拟战场中扮演表现出真实行为模式的敌军或平民

角色，从而将训练的真实感提升到极致。

即使指挥官和参谋人员在物理上分隔两地，他们也可以聚集在元宇宙空间的虚拟指挥控制室中，查看

战场的可视化3D信息（如在以数字孪生呈现的作战区域上显示的友军和敌军位置、实时传感器数据）
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并进行讨论，审查AI建议的各种作战方案，共同制定作战计划。

当现场士兵遇到复杂的装备维修问题时，通过元宇宙，远程专家可以利用AR眼镜等设备共享士兵看到

的画面，实时指导维修过程，并以视觉方式标注指示事项，实现远程支援。

为了使数字孪生和元宇宙正常发挥作用，AI的角色至关重要。AI处理来自现实世界的海量传感器数据

，使数字孪生保持最新状态，并真实地模拟虚拟环境中的物理规律、气象变化及人类行为等复杂现象。

AI还负责分析数字孪生或元宇宙环境中产生的海量数据，寻找隐藏的模式，预测未来，并提出最佳方

案。在训练场景中，AI扮演像真实人类一样思考和行动的虚拟敌军或盟军，从而最大限度地提高训练

效果。

当然，也存在一些挑战。为了构建并维持精确的数字孪生，需要持续提供海量高质量数据，并要求强

大的计算资源和网络支持。确保不同系统与平台之间的互操作性并制定标准，以及保护系统免受虚拟

环境中敏感信息泄露或恶意攻击的安全问题也至关重要。

最后，为了使作为用户的官兵们能够熟悉并有效利用新的技术环境，需要进行充分的教育和培训。

AI技术与数字孪生、元宇宙的融合具有彻底改变未来国防面貌的潜力。通过在虚拟空间进行精确的分

析、预测和模拟，以及沉浸式的训练和协作环境，有望大幅提升军事行动的效率与安全性，提高决策

质量，并增强应对新威胁的能力。这为在降低现实世界风险和成本的同时最大化国防能力提供了一种

新范式。

5 技术管控与未来设计

人工智能（AI）技术给国防领域带来的变革，不仅停留在军事层面，还对全人类的未来和安全产生深

远影响。虽然我们掌握了AI这一强大工具，但也承担着如何使用和管控它的责任。面对AI技术日新月

异的发展速度，我们必须深思其潜在风险及伦理问题，并做出明智应对。

在国家间可能开展AI军备竞赛、缺乏国际规范以及担心技术发展可能威胁人类尊严与安全的忧虑中，

人类面临着明智管控技术并设计对所有人都有利的未来的重大课题。

5-1 AI军备竞赛中的明智选择

随着人工智能技术在军事上的极高实用性为人所知，世界各国正竞相投身于国防人工智能技术的开发。

落后可能对国家安全构成严重威胁的焦虑感正加剧这种竞争。正如冷战时期的核军备竞赛一样，人们

担心这可能会导致一场永无止境的“AI军备竞赛”。

不受控制的军备竞赛不仅会导致巨大资源的浪费，还会加剧国家间的互不信任和紧张局势，反而威胁

安全并增加偶然冲突的风险。特别是由于AI技术可以不经人类干预，以机器的速度运行和判断，冲突

有可能以意想不到的方式扩大。

那么，在AI军备竞赛中，“明智的选择”是什么呢？

有必要在确保AI系统的可控性和安全性方面进行投资。必须保证一项原则：无论人工智能如何发展，

对于涉及人类生命的重大决定，必须始终保持人类的控制。为此，必须透明地理解AI系统的运行过程

，防止意外错误或误操作，并努力建立应对万一情况的安全装置。必须加强相关程序，严格验证和评



173

估AI系统是否良好遵守了这些原则。

竞争对手之间也应提高透明度并保持对话。通过交换关于正在开发何种AI技术以及在何种原则下运行

的信息并进行沟通，可以减少不必要的误解和猜疑。这类似于核武器时代大国之间为了防止偶然核战

争而设立“热线”的努力。应积极寻求“信任构建措施(CBMs)”，例如建立危机管理渠道，以便在AI

技术发生误操作或出现预料之外的冲突情况时能够迅速沟通。

必须坚定维护伦理原则。应警惕为了短期军事利益而妥协伦理标准的诱惑。特别是对于可能侵犯人类

尊严和生命权的AI技术的开发与使用，必须在国内外设定强有力的伦理准则并严格遵守。这些伦理标

准不仅是道德问题，从长远来看，在形成国际社会规范和维持稳定性方面也发挥着重要作用。

考虑到AI军备竞赛可能带来的灾难性后果，我们必须克服这些困难，以负责任的态度引领技术发展。

现在需要的是追求长期稳定与和平而非短期利益的战略智慧。我们应当认识到，AI军备竞赛并非不可

避免的宿命，而是可以通过我们的选择来调节其方向和速度的课题。

5-2 国际规范的形成与合作的重要性

国防领域的AI其影响力跨越国界，因此仅凭一个国家的努力很难进行有效的管理和控制。AI系统的错

误或误操作可能会跨越国界造成损害，而危险的AI技术如果扩散到不稳定的国家或恐怖组织，将成为

全球性的安全威胁。如果AI军备竞赛加剧，国际局势将更加动荡，和平将受到威胁。

正因如此，制定国防AI技术开发与使用的国际规范并加强国家间合作至关重要。就像国际社会曾针对

核武器或化学武器等可能对人类构成严重威胁的技术共同制定规则并进行管理一样，对于AI技术，也

需要为实现负责任的使用而共同努力。

国际规范的形成与合作之所以重要，有以下几个原因：第一，有助于营造可预测且稳定的国际环境。

如果各国对在何种原则下开发和使用国防AI有共同的理解和规则，就可以减少误解对方意图或做出错

误判断的风险。这对于防止危机局势下无意的冲突扩大至关重要。

第二，对于保护人类普世价值必不可少。国际规范的作用是确保AI技术的开发和使用不侵犯人权、民

主和法治等基本价值。特别是尊重人类尊严和生命权，并成为确保在战争状态下也能遵守国际人道法

原则的重要标准。

第三，为共享技术发展红利和共同管理风险提供基础。AI技术在疾病诊断、灾难预测等造福人类的领

域也能做出巨大贡献。通过国际合作，可以在促进这些积极应用的同时，共同应对因AI技术误用或滥

用而产生的风险（如基于AI的网络攻击、虚假信息传播）。

第四，能有效防止无序扩散。为了控制诸如能够自主判断并攻击的自主杀伤性武器等危险技术不落入

不负责任的国家或非国家行为体之手，国际协作与共识必不可少。

形成国际规范和实现合作的方式多种多样。最强有力的形式是签署具有法律约束力的“条约”或“公

约”。可以考虑签署禁止或限制特定类型AI武器（如完全自主杀伤性武器）开发或使用的国际条约。

但由于AI技术的特性导致验证困难，且各国利益冲突尖锐，制定具有约束力的条约是一个非常艰难的

过程。
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现实中，虽然没有法律约束力，但通过影响各国行为的“软法(Soft Law)”或非正式协议来形成规范的

努力正活跃开展。例如各国承诺自愿遵守的“行为准则”、“伦理原则宣言”以及“最佳实践共享”

等。

通过美中等大国间的“双边对话”就军事AI的危险性形成共识、减少误解并建立危机管理渠道，也是

一种重要的合作方式。联合国(UN)、七国集团(G7)、经济合作与发展组织(OECD)等多边国际机构为这

些讨论提供了重要平台，成为各国参与、交换意见并达成共识的场所。

不仅是政府官员，学术专家、企业代表、民间社会团体等参与的非正式对话渠道，在挖掘新创意并 促

进正式谈判方面也发挥着重要作用。

当然，这伴随着困难。各国的主权问题、军事技术的保密主义、验证的困难、大国间的竞争格局以及

AI技术的飞速发展速度等都是主要障碍。然而，尽管存在这些困难，也不应停止通过持续对话与合作

来扩大共识、建立信任的努力。

在国防AI这一强大且具有潜在危险的技术面前，人类应当走向的方向不是封闭的竞争，而是开放的合

作。为了让这项技术带来的未来更接近乌托邦而非反乌托邦，集结全人类的智慧并共同制定负责任的

规范比什么都重要。这正是赋予我们时代的重大课题。

5-3 技术发展与人类安全的和谐

以人工智能(AI)为首的高新技术的进步正为人类开启前所未有的可能性。它在攻克疾病、应对气候变化、

提高生产力等各个领域都具有引领积极变革的潜力。在国防领域，AI也有助于强化安全，例如通过更

准确的信息分析提前感知威胁，利用精密引导技术减少平民伤亡，以及将危险任务交给机器人以防止

人员损失。

但与此同时，技术进步也为人类安全蒙上了新的阴影。能够自主判断并攻击的自主武器的出现可能降

低战争门槛，增加超出人类控制的战争升级风险；利用AI进行的网络攻击或散布虚假信息可能加剧社

会混乱和国家间的不信任。

AI驱动的自动化导致的大规模失业可能引发经济不平等和社会动荡，利用AI建立的监控系统也存在侵

犯个人自由和隐私的担忧。正如技术进步是一把双刃剑，它既可以提升人类安全，也可能反而构成威

胁。

因此，我们的任务并非无条件地追求技术进步，也不是盲目地感到恐惧，而是要明智地引导和协调其

发展方向，使技术能够真正为“人类安全（Human Security）”做出贡献。

“人类安全”不仅限于保护国家领土或主权的传统“国家安全”概念，它具有更广泛的内涵，涵盖了

每个个体免受暴力、贫困、疾病、环境破坏等各种威胁，安全且有尊严地生活的权利。也就是说，技

术进步不应仅服务于加强国家的军事力量，而应最终致力于提高所有人的生活质量，并创造一个和平、

可持续的未来。

我们需要从技术开发的初期阶段就开始审慎考虑潜在的风险和社会影响，努力实现技术利益最大化，

同时将负面影响降至最低。
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为了协调技术进步与人类安全，必须从多个方向做出具体努力。首先，应确立“以人为本的技术设计

”原则。技术是服务于人类的工具，而不应成为目的本身。因此，包括人工智能（AI）在内的所有技

术，从开发阶段起就应将人类价值、伦理和福祉放在首位进行设计。

对于直接影响人类生命安全的国防AI系统，其开发方向应是辅助和增强人类的判断与责任，而非取代

它们。

其次，必须建立强有力且有效的“治理体系”。考虑到技术的飞速发展，应不断完善国内法律和国际

规范，制定明确的AI技术开发与使用规则及标准。同时，需要建立制度性保障，监督规则的执行，并

在违规时追究责任。这不仅需要政府的参与，还需要企业、研究机构和公民社会等多元主体的合作。

第三，必须坚定维持“有意义的人类控制”原则。无论AI系统如何进步，对于涉及武力使用等可能导

致不可逆转后果的决定，最终的判断和责任必须由人类承担。制定具体方案并在技术和程序上确保这

一点，同时达成社会共识至关重要。

第四，应确保AI系统的“透明性”和“问责制”。只有能够理解AI的运作方式及判断依据，我们才能

信任其结果并纠正错误。必须建立明确的标准和程序，以确定在AI系统引发问题时，谁应承担责任以

及如何承担责任。

第五，应努力解决AI算法和训练数据中可能存在的“偏见”问题。为了防止AI对特定群体做出不利或

歧视性的决定，从数据收集阶段到算法设计、系统评估，都需要在技术和制度层面付出努力以确保公

平性。

第六，应加大对AI系统“安全性”和“保障性”研究的投入。为了预防AI误操作或被黑客攻击可能带

来的严重损害，必须不断开发旨在增强系统稳健性并抵御外部攻击的技术。

第七，应提高社会对技术变革的适应能力。为了应对AI和自动化带来的就业变化，需要改革教育体系、

加强职业转换培训计划并完善社会安全网。此外，还应加强数字素养教育并活跃公共讨论平台，使公

民能够正确理解AI技术并参与相关社会讨论。

协调技术进步与人类安全是生活在21世纪的我们所面临的最重要且最紧迫的任务。这不仅仅是一个技

术问题，而是一个涉及伦理反思、政治决策、社会共识以及国际合作的复杂课题。

我们应充分利用技术进步的潜力，但在此过程中必须不断反思和努力，以免丧失人类尊严、安全以及

和平共处等核心价值。为了让后代能在更安全、更繁荣的世界中生活，我们有责任明智地管控技术，

并朝着促进全人类福祉的方向规划未来。这应是全人类在迎接强人工智能时代时真正的使命。

上一章

查看目录

下一章

金京镇AI书房

� 2026. All rights reserved.
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尾声：人工智能，正在改变战争范式

上一章

查看目录

130万架无人机遮蔽天空带来的启示

过去，士兵们手持刀枪在战场上短兵相接；而今，战争的面貌已发生了翻天覆地的变化。这是一个无

数无人机盘旋于天际，成败往往取决于数千公里外一个按键的时代。2025年的今天，战争已不再仅仅

是人类的较量，而是机器的博弈、数据的对垒，以及人工智能的战争。

俄乌战争揭示了一个令人震撼的真相：乌克兰在2024年一年内投入的无人机数量竟高达130万架。如果

摊分到365天，平均每天有超过3500架无人机在空中飞行，左右着战局。这不仅仅是数字的堆砌，更是

战争DNA发生改变的信号。乌克兰计划在2025年采购450万架FPV无人机，这一数字是前一年的两倍多。

乌克兰于2025年6月执行的“蛛网行动”（Spider Web Operation）开启了人工智能战争的新篇章。他们

将装有多架小型自杀式无人机的集装箱秘密运入俄罗斯境内，再由卡车运送至基地附近，随后利用俄

罗斯的通信网络和预先训练的基于图像识别的AI技术引导无人机，对俄罗斯的大型军机实施了精准打

击。

这项行动最惊人之处在哪里？距离乌克兰4300公里之遥的伊尔库茨克别拉亚（Belaya）基地等远程战略

空军基地成为了主要攻击目标。据报道，负责远东地区的相当一部分轰炸机也在此次打击中被摧毁。

这意味着距离的约束已彻底不复存在。

一架无人机的价格仅约275万韩元，而美军的高端无人机MQ-9“收割者”（Reaper）造价则在400亿韩

元左右。这是一场颠覆战争公式的小型革命。过去，一辆坦克的成本需数十亿韩元，一架战斗机更是

高达上千亿韩元。而现在，一架价值几百万韩元的无人机就能让价值数十亿韩元的坦克陷入瘫痪。“

如今，士兵们已不再需要在前线附近执行作战任务，一切都交给了无人机和人工智能。”

同时对弈五块棋盘的复杂性

现代战争的复杂程度远超人类的想象。陆、海、空以及太空和网络空间，五个战场同时铺开。这就像

是同时在五块棋盘上对弈，且每块棋盘上的棋子还会互生感应、交织影响。这种复杂性是人类大脑无

法企及的。随之而来的是信息的洪流：卫星传回的实时影像、无人机拍摄的数万张照片、通信侦听获

取的语音数据、社交媒体上涌现的各类情报——每一刻都有大数据海啸席卷而来。超音速导弹只需几

分钟即可跨越数千公里，网络攻击瞬间就能让整个系统陷入瘫痪。在这个时代，几秒钟的决策迟缓便

可能直接导致覆灭。

人工智能，已成为生存的必然

在这样的环境下，人工智能已不再是一个选项，而是生存的必然。AI能够瞬间分析人类无法处理的海

量数据。它能在数秒内识别数千个目标，并24小时不间断地执行警戒任务。而最令人赞叹的一点是，

它具备自我学习和进化的能力。

韩国的筹谋：迈向技术主权的征途
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韩国也正紧跟这股变革浪潮。通过“未来国防2030技术战略：无人机”项目，韩国明确了166项核心技

术，并将其细分为87项国防主导技术、66项民用主导技术以及13项军民合作技术，以此构建了无人机

技术路线图。

更为具体的成果正在显现。韩国防卫事业厅（DAPA）在2025年开发了“反无人机硬杀伤近程防御系统

”，致力于研发“捕获无人机的无人机”。当敌方中型自杀式无人机靠近我方主要设施或装备时，系

统自带的探测雷达会实时监控，一旦进入射程，便会依次发射拦截无人机将其击落。

“基于智能电子战的反无人机应对系统”也在研发中。该系统通过在坦克上安装装置，利用电磁干扰

（Jamming）使无人机或自杀式无人机失效。它能探测来自全方位的远程控制信号，一旦识别为威胁信

号，便会自动实施电磁干扰。

2017年，作为第20届国会议员，我发起了《敦促废除韩美导弹指南决议案》。这一在当时被称为“屈

辱性限制”的指南于2021年被完全解除，我国也因此在时隔42年后重获导弹主权。这也是我在科学技

术信息通信广播电视委员会工作期间，早早强调技术创新重要性的初衷所在。

我曾主张：“韩美导弹指南既非具有约束力的国际条约，也非法律规定，甚至不存在由两国负责代表

签署的正式文件，它仅仅是一种‘准则’。尽管这构成了对主权的重大出让，却在既无正式外交程序

也无正式效力的情况下付诸实施。在约40年的时间里，这一指南不仅掣肘了军事主权，更是阻碍相关

产业发展的巨大枷锁。”如今，当那份决议案成为现实，这被证明不仅仅是导弹射程的问题，更是技

术自主权和国防创新的象征。作为现任国防部政策咨询委员，我在规划人工智能时代国防政策方向时

，愈发深感当年的先见之明。当然，人工智能并非万能。随着无人机的极速普及，“反无人机”技术

也在一日千里地发展。正如战争史揭示的永恒真理：利矛出，则坚盾现；坚盾立，则破盾之矛必随之

而生。人工智能时代的军备竞赛，才刚刚拉开帷幕。

技术决定国家命运的时代

如今，一个国家的生存已不再取决于领土的广袤或人口的多寡。掌握何种技术，将直接左右一个国家

的命运。俄罗斯总统普京曾言“掌握人工智能者将统治世界”，中国将天文数字般的预算投入AI研发

，皆源于此。

我国已通过“K-防务”这一品牌向世界证明了自身的技术实力。但真正的博弈才刚刚开始。能否在与

人工智能结合的未来武器系统中占据高地，将决定大韩民国未来50年的国运。

和平的价值

悖论的是，战争越是趋向于“非人化”，和平的价值便越发珍贵。在人工智能无人机遮天蔽日、自律

武器自行决断攻击的时代，我们内心真正渴求的是什么？古罗马战略家韦格蒂乌斯（Vegetius）曾言：

“汝欲和平，必先备战。”这句话在今天依然振聋发聩，但“备战”内涵已发生了质变。它不再仅仅

意味着扩充军备，而是要构建更聪明、更具智能的防御体系。

通往未来的抉择关头

我们见证了人工智能彻底颠覆战争范式的世界，见证了技术左右国家命运的时代. 现在，抉择的关头已

在眼前：是掌握人工智能革命的主导权，还是步人后尘沦为附庸？2017年我在主张废除导弹指南时呼

吁的“技术主权”，在今天显得比以往任何时候都更加迫切。
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以技术守护和平的时代

未来已至，而这未来正由人工智能执笔。我们当下的任务清晰可见：以更快、更睿智、更领先的姿态

跨越变革的浪潮。韩半岛的和平，已不再仅仅诞生于谈判桌前，而是孕育在实验室与工厂里，编织在

代码与算法中。以技术守护和平，这便是我们所面临的新现实。我们可以利用这项技术捍卫和平——

实现更精准的防御、更人道的操作，构建一个更安全的世界。这正是我们应当追求的方向。未来，掌

握在我们自己手中。
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