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제1장. 도시 디지털 전환의 패러다임과 두 개

의 축

1.1. 실시간 데이터 기반의 도시 지능화: 항저우 City Brain

의 등장

2016년 10월, 중국 저장성 항저우시 정부는 알리바바 클라우드와 손을 잡

고 'ET 시티 브레인(City Brain, 城市大脑)'이라는 도시 관제 시스템을 세웠다.

 정부와 민간 기업이 함께 돈과 기술을 대는 이런 협력 방식을 PPP(민관 파트

너십)라고 부른다. 항저우시는 도로 곳곳의 카메라와 센서, 택시와 버스의 위

치 신호, 행정 시스템에 쌓인 자료까지 도시 전체의 데이터를 한곳에 모아, 그 

데이터로 교통 신호등을 실시간으로 움직이는 실험을 시작했다.

시티 브레인이 다른 도시 관제 시스템과 다른 지점은 분명하다. 화면에 정

보를 띄우는 대시보드에 머물지 않고, 계산한 결과를 교차로 신호 제어기 같은

현장 장비에 직접 지시로 내려보낸다. 사람이 화면을 보고 판단해서 손으로

신호를 바꾸는 방식이 아니라, 컴퓨터가 계산한 값이 곧바로 신호등을 움직이

는 방식이다.

이 시스템이 돌아가는 방식은 네 단계로 나눠 볼 수 있다. 도로 곳곳의

CCTV와 교통 센서, 버스와 택시의 GPS 신호, 행정 시스템의 자료까지 여러

곳에서 나오는 데이터를 그러모으는 감지 단계가 처음에 온다. 알리바바 계열

의 지도 서비스인 고덕지도가 처리하는 위치 검색과 길찾기 데이터도 시티 브

레인이 쓰는 시공간 데이터의 한 줄기를 이룬다. 그다음은 이렇게 모인 여러

형태의 자료를 지연 없이 하나의 통로로 연결하는 단계다. 형식이 제각각인 데

이터를 따로따로 쌓아 두면 서로 이어 쓸 수 없는데, 시티 브레인은 이 단절을

없애는 데 공을 들인다. 세 번째는 인공지능이 영상과 여러 데이터를 겹쳐 분

석해서 앞으로 몇 분, 몇 시간 뒤의 교통 흐름을 미리 짚어 보는 단계다. 신호가

초록으로 켜지는 시간과 인접한 신호등끼리 초록불이 시작되는 시점 차이를
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이때 계산한다. 마지막은 계산된 값을 실제 신호등에 반영하는 단계다. 사고나

정체가 감지되면 초록 신호 시간을 조정하고, 구급차가 지나갈 길목에는 신호

우선권을 준다.

이 네 단계는 '감지-결정-실행'이라는 짧은 순환 고리로 다시 묶인다. 감지

 단계에서는 사고나 갑작스러운 차선 점유처럼 예정에 없던 상황을 놓치지 않

고 잡아낸다. 결정 단계에서는 인공지능이 도로망 전체가 얼마나 많은 차를 감

당할 수 있는지, 지연이 얼마나 늘고 줄 것인지를 계산해 그때그때 알맞은 제

어 명령을 만든다. 실행 단계에서는 항저우시 교통 당국의 관제 센터에 걸린 

커다란 영상판을 통해 여러 행정 기관이 같은 화면을 보며 상황을 나누고, 자

동으로 신호가 바뀌거나 관제사가 직접 개입해 현장에 지시를 전달한다. 이 관

제 센터에는 교통과 경찰, 소방 같은 여러 부처의 담당자가 한 공간에 모여 같

은 화면을 들여다본다. 부서마다 따로 판단해 서로 다른 시간에 움직이던 예전

 방식과 달리, 한자리에서 상황을 나누고 결정을 맞춰 나가는 구조다.

이 순환이 실제로 어디에 쓰였는지는 항저우시가 내놓은 행정 발표로 확인

할 수 있다. 항저우시 공안국이 2025년 시의회에 낸 답변에 따르면, 시는 2018

년부터 59개 고가도로 진입로에 인공지능 신호를 설치했다. 답변은 이후 '데이

터 수집-분석 판단-전략 수립-효과 피드백'이라는 표현으로 이 순환 구조를 

계속 다듬어 가겠다고 밝혔다. 공안국이 낸 다른 발표를 보면, 2025년 기준으

로 260명의 영상 담당자와 115명의 신호 배정 담당자, 2400명의 오토바이 경

찰을 잇는 3단계 지휘 체계가 운영되고 있으며, 짧은 구간에서 신호를 잇달아 

초록으로 켜는 녹색 신호 연동 구간이 482킬로미터에 이른다. 이 수치는 시티 

브레인 하나가 만든 인과적 성과라기보다, 2025년 항저우 교통 운영의 현재 

상태로 읽어야 한다.

시티 브레인이 다루는 영역은 도로 위 신호만이 아니다. 국가데이터국이

2025년 낸 사례집에 따르면, 항저우는 지하 위험을 관리하는 시스템을 10개

구, 약 893.25제곱킬로미터에 걸쳐 운영하며, 2만 5876킬로미터의 관로와

719곳의 지하시설을 정적·동적 자료로 3차원 지도 위에 모아 놓았다. 항저우시

임업수리국이 2025년 낸 발표를 보면, 위항구의 하천과 호수를 관리하는 사

업은 인공지능 무인선과 온라인 수질 센서, 드론 순찰, CCTV 점검을 함께 써
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서 2024년에 확인한 문제 지점 60곳을 고쳤다고 밝히고 있다. 교통 신호 하나

를 조정하던 실험은 지하 시설과 물길 관리로도 번져 나갔다.

시티 브레인은 2016년의 실험에 머물러 있지 않았다. 항저우시는 2025년 

3월 31일 '시티 브레인 3.0'을 공개했다고 밝혔다. 시 정부의 영문 사이트에 따

르면 이 새 버전은 중국의 생성형 인공지능 모델인 DeepSeek-R1을 도시 관리

에 끌어들여, 경찰 민원 처리나 정신건강 상담, 의료보험 안내 같은 행정 업무

를 돕는 인공지능 도우미를 갖췄다. 항저우시 빅데이터관리서비스센터는 

2026년에 2025년도 연차보고서를 냈다. 이 보고서는 시티 브레인 운영을 이 

기관의 정식 업무로 적어 놓았다. 보고서에 따르면 시티 브레인은 23개 분야, 

26개 활용 장면, 11개 영역에서 공공데이터를 쓰도록 승인받았다. 모은 데이터

세트는 360개다. 같은 보고서는 부처 사이 협업이 막히는 문제, 권한 구분이 

뚜렷하지 않은 문제, 오래된 행정 시스템을 새 체계와 잇는 데 드는 어려움도 

함께 적었다. 2026년 계획에는 '디지털정부 2.0'과 '시티 브레인 3.0'이 나란히 

들어 있다.

항저우시는 이 순환 구조에 제도적 틀도 갖춘 적이 있다. 2018년 마련된 지

방표준 '도시데이터브레인 건설관리규범(DB3301/T 0273-2018)'은 시티 브

레인을 운영하는 기관의 책임과 구조, 평가 방법을 정해 두었다. 다만 이 표준

은 2025년 10월 21일 폐지되었다. 그래서 이 표준은 예전 구조를 설명하는 자

료로는 쓸 수 있지만, 지금 적용되는 표준이라고 말할 수는 없다.

알리바바와 손잡고 시작한 민관 협력 실험은 십 년 가까이 지난 지금 시 데

이터자원관리국과 빅데이터관리서비스센터라는 정식 행정 조직 안에서 운영

되는 정부 사업으로 자리를 옮겼다. 기업이 만든 기술이 도시 행정의 뼈대 안

으로 들어가 자리를 잡은 과정이다.
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1.2. 공간 복제 기반의 예측·구조화: 싱가포르 Smart Nation

과 Virtual Singapore

싱가포르는 국토 면적이 서울보다 조금 넓은 정도밖에 안 되는 도시국가다.

땅은 좁고 인구는 조밀하게 모여 사는 탓에, 도로 하나 물 배관 하나를 잘못

놓으면 도시 전체가 곧바로 영향을 받는다. 이런 조건에서 싱가포르 정부가 택

한 길은 도시를 통째로 컴퓨터 속에 옮겨 놓고, 정책을 실제로 쓰기 전에 가상

공간에서 먼저 시험해 보는 방식이었다.

이 방향을 이끈 최상위 전략이 2014년에 선언된 '스마트 네이션'이다. 처음 

에는 총리실 산하의 스마트 네이션 프로그램 사무국이 사업을 이끌었지만, 여 

러 부처에 흩어진 데이터를 하나로 모으고 정부 전체가 함께 움직일 힘을 갖추 

기 위해 2017년 '스마트 네이션 디지털 정부 그룹(SNDGG)'으로 조직을 넓혀 

다시 짰다. 이 조직 구조는 그 뒤로도 바뀌었다. 2023년부터 SNDGG와 당시 

통신정보부(MCI)의 디지털 담당 기능이 단계적으로 합쳐졌고, 2024년 4월에 

는 '스마트 네이션 그룹'이 새로 만들어졌다. MCI는 2024년 7월 '디지털발전정 

보부(MDDI)'로 이름을 바꿨다. 그래서 지금 싱가포르의 디지털 전환 정책을 

이끄는 곳은 MDDI이며, 그 아래 실제 기술 인프라를 만들고 운영하는 정부기 

술청(GovTech, 2016년 설립된 법정기관)과 정보통신매체개발청(IMDA), 사 

이버보안청(CSA) 같은 기관들이 역할을 나눠 맡는다. 싱가포르 정부는 2024

https://police.hangzhou.gov.cn/art/2025/9/8/art_1229456312_4401887.html
https://police.hangzhou.gov.cn/art/2025/12/24/art_1229267445_58931709.html
https://www.nda.gov.cn/sjj/ywpd/szsh/0110/20250110165021630308410_pc.html
https://ls.hangzhou.gov.cn/art/2025/5/29/art_1229699371_59029579.html
https://std.samr.gov.cn/db/search/stdDBDetailed?id=B71B9F21362991DCE05397BE0A0AAD54
https://std.samr.gov.cn/db/search/stdDBDetailed?id=B71B9F21362991DCE05397BE0A0AAD54
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년 10월 '스마트 네이션 2.0'을 새로 내놓으면서, 디지털 신뢰와 경제 성장, 포 

용적 공동체를 세 개의 목표로 내걸었다.

이 정책을 공간으로 옮겨 놓은 핵심 플랫폼이 '버추얼 싱가포르'다. 국립연

구재단(NRF)과 싱가포르 토지청(SLA), GovTech가 프랑스 다쏘시스템의 3차

원 도시 모델링 기술을 들여와 만든 이 플랫폼은, 싱가포르 국토 전역의 건물

과 도로, 녹지, 상하수도망 같은 시설을 컴퓨터 안에 3차원으로 그대로 옮겨 놓

은 국가 차원의 공유 데이터베이스다. 이렇게 현실의 도시를 가상 공간에 똑같

이 복제한 모형을 디지털 트윈이라고 부른다. 버추얼 싱가포르는 국제 표준인 

CityGML(도시의 건물과 시설을 3차원 데이터로 표현하는 규격)과 건물 정보 

모델(BIM), 지리정보시스템(GIS) 자료를 뼈대로 삼는다. 항공 라이다(레이저

를 쏘아 되돌아오는 시간으로 거리를 재는 장비)로 스캔한 지형 자료와 드론 

사진, 이동식 매핑 장비로 모은 건물 외형 데이터에, 나무의 종류와 나뭇가지

가 드리우는 그늘의 크기까지 반영한 식생 모델을 겹쳐 넣었다(Gobeawan et 

al., 2018). 이 국가 3차원 공간모형 위에 '스마트 네이션 센서 플랫폼(SNSP)'

과 여러 공공기관의 사물인터넷 센서망이 연결되어, 특정 서비스나 분석 작업

에 필요한 데이터를 공급한다. 다만 국토 전역의 3차원 형상 자체는 항공 라이

다와 드론 촬영으로 주기적으로 갱신하는 기반 자료이며, 국가 전역의 현실 변

화를 도시 전체 차원에서 끊임없이 실시간으로 되비추는 체계는 아니다.

버추얼 싱가포르가 처음 만들어진 것은 2010년대 중반이지만, 지금의 싱가

포르는 이 하나의 플랫폼을 그대로 반복하는 데 머물지 않고, 국가 3차원 지도

와 도시계획 열람 도구, 기후와 전력망, 항만 분야별 디지털 트윈으로 영역을 

넓혀 왔다. 싱가포르 토지청과 해양항만청이 함께 이끄는 '2024-2033 지리공

간 마스터플랜'은 육지뿐 아니라 바다의 공간 데이터까지 함께 다룬다. 도시재

개발청(URA)이 운영하는 'ePlanner'는 2차원과 3차원 지리정보를 웹에서 볼 

수 있게 만든 도구다. 40개 정부기관의 1,600명이 넘는 사용자가 200개가 넘

는 계획 데이터세트를 들여다본다고 URA는 밝히고 있다. 정보통신매체개발

청은 2026년 자료에서 디지털 트윈을 사물인터넷과 인공지능, 데이터 분석, 3

차원 시각화를 하나로 묶어 현실과 가상 사이에 정보가 오가도록 만드는 기술

이라고 정의한다.
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버추얼 싱가포르가 실제로 쓰인 사례는 여럿이다. 건물의 모양과 나무 모

델, 바람 방향과 햇빛의 양을 함께 계산해 도심의 바람길과 열이 쌓이는 자리

를 가상으로 시험하는 작업이 진행되고 있다. 도시재개발청은 이 작업을 '쿨링 

싱가포르 2.0' 사업의 '디지털 도시 기후 트윈'으로 이어 가며, 녹지와 건물 형

태, 교통이 열 배출에 미치는 영향을 함께 살핀다. 주택개발청(HDB)과 과학기

술연구청(A*STAR)이 함께 만든 '통합 환경 모델러'는 바람과 햇빛, 온도가 3

차원 도시 모형 안에서 어떻게 움직이는지를 계산한다. 에너지 분야에서는 건

물마다 지붕과 벽면의 3차원 데이터에 태양의 궤적을 대입해 태양광 발전이 

얼마나 나올지, 일조권에 어떤 영향을 주는지를 미리 셈한다. 에너지시장청

(EMA)이 운영하는 전력망 디지털 트윈은 '네트워크 트윈'과 '자산 트윈' 두 갈

래로 나뉜다. 앞쪽은 전기차 충전과 태양광, 저장장치가 전력망에 주는 영향을

 계산하고, 뒤쪽은 변압기와 개폐기, 케이블의 상태와 수명을 살핀다. 상하수

도를 관리하는 공공기관 PUB는 폭우와 밀물이 겹칠 때의 침수 위험을 계산하

는 '해안-내륙 홍수 모델'을 운영하며, 지역별 연구가 싱가포르 해안선의 80퍼

센트가 넘는 구간을 다룬다고 밝혔다. 보건 분야에서는 싱가포르종합병원을 

대상으로 병원 내부 도면과 환자 관리 데이터를 3차원 게임 엔진에 얹어, 병원 

안에서 감염이 어떤 동선으로 퍼지는지를 가상 공간에서 먼저 확인해 보는 시

범 사업도 진행되었다(Venkatachalam et al., 2023).

교통 분야에서는 육상교통청(LTA)이 '스마트 모빌리티 2030' 전략 아래 도 

시 전체의 이동을 하나의 기관에서 관제한다(GovTech, 2018). 싱가포르는 

1998년 세계 최초로 자동화된 도심 통행료 제도인 전자도로통행료(ERP)를 들 

여왔는데, 지금은 위성으로 차량 위치를 잡아 시간대와 정체 정도에 따라 통행 

료를 그때그때 바꿔 매기는 ERP 2.0으로 넘어갔다. 도심 도로는 신호를 스스 

로 조정하는 GLIDE 시스템과 고속도로 상황을 살피는 EMAS 체계로 24시간 

관제 센터와 이어져 있다. LTA는 교통카드 단말기에서 나오는 승하차 자료와 

사람들의 이동 흐름을 분석해 노선과 배차를 계획하는 체계를 갖추고 있다. 육 

상교통청은 2026년부터 풍골 지역에서 고정 노선을 도는 자율주행 셔틀을 시 

험하고, 같은 해 하반기에는 마리나베이와 원노스 지역에서 자율주행 버스를 

시험할 계획이라고 밝혔다. 실제 상용화에 앞서 안전요원이 개입하지 않고 지 

정 노선을 얼마나 달렸는지, 여러 교통 상황에 얼마나 잘 대응했는지를 육상교
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통청의 정량적 안전 지표로 평가하며, 자율주행차의 안전 수준이 사람이 운전 

할 때보다 나쁘지 않다는 사실이 확인되어야 정식으로 도로에 올린다는 원칙 

을 두고 있다.

싱가포르 스마트 네이션의 또 다른 기둥은 시민과 정부를 직접 잇는 디지

털 서비스망이다. 국가 디지털 신원 체계인 'Singpass'는 2026년 6월 기준으로 

500만 명이 이용하며, 한 달에 4100만 건이 넘는 거래를 처리한다. 800개가 넘

는 기관과 기업이 내놓는 2700개 넘는 서비스도 이 계정 하나로 이용할 수 있

다. 앱을 쓰는 이용자만 놓고 보면 420만 명이 넘는다. Singpass는 개인정보를 

자동으로 연결하는 'MyInfo'와 묶여, 여러 행정 절차에서 서류를 따로 내지 않

아도 되게 만들었다. 생애주기별 서비스를 모은 'LifeSG' 앱은 출생 신고와 양

육 지원금 신청, 취업과 은퇴 관리까지 100개가 넘는 정부 서비스를 하나의 화

면 안에 담았다. 결제 인프라인 'GovWallet'은 국가 결제망 PayNow와 이어진 

정부 지급 채널이다. 도로 파손이나 생활 불편 신고는 'OneService' 앱으로 모

인다.

이렇게 촘촘한 데이터 체계를 계속 굴리려면 그만큼 촘촘한 규칙이 필요하

다. 개인정보보호위원회(PDPC)가 만든 '인공지능 거버넌스 모델 프레임워크'

는 민간 부문을 향한 자율 지침이다. 인공지능을 쓸 때 설명할 수 있어야 하고 

투명해야 하며 공정해야 하고 사람을 중심에 두어야 한다는 원칙을 제시한다. 

이 틀과 함께 운영되는 'AI Verify'는 안전과 보안, 견고성, 공정성, 데이터 거버

넌스, 책임성, 인간의 감독 같은 열한 개 원칙으로 인공지능 시스템을 점검하

는 도구다. 다만 이 틀 자체가 모든 결정에 사람이 끼어들도록 강제하는 법은 

아니다. 민간 조직에 법적 의무를 지우는 근거는 개인정보보호법(PDPA)이고, 

정부기관이 다루는 데이터는 '공공부문(거버넌스)법'과 정부 정보통신 지침이 

따로 규율한다. 이 법은 익명화한 정보를 함부로 다시 식별하거나 정보를 부당

하게 쓰는 행위를 금지한다. 민간과 공공을 규율하는 근거가 서로 다른 법과 

지침으로 나뉘어 있는 구조다.

버추얼 싱가포르라는 3차원 국가 디지털 트윈과 MDDI, GovTech 중심의

행정 조직, Singpass와 LifeSG 같은 통합 디지털 서비스는 이렇게 서로 맞물려

있다. 도시 공간을 정밀하게 복제해 정책을 미리 시험하고, 그 결과를 중앙에
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서 관제하며, 시민에게는 하나로 통합된 서비스로 전달하는 구조가 싱가포르

스마트 네이션의 뼈대를 이룬다.
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Venkatachalam, I., et al. (2023). Three-dimensional disease outbreak surveillance system in a 

Tertiary Hospital in Singapore: A proof of concept. Mayo Clinic Proceedings: Digital Health, 

1(2), 172-184. https://doi.org/10.1016/j.mcpdig.2023.03.003

1.3. 글로벌 스마트 시티 이니셔티브와 발전 단계 비교

도시가 디지털 기술을 받아들이는 방식은 나라마다 다르지만, 그 성숙도를

 가늠하는 국제 기준은 이미 마련되어 있다. 국제전기통신연합(ITU)이 2019년

 내놓은 '스마트 지속가능 도시 성숙 모형(Y.4904)'은 다섯 단계로 구성된다. 

전략과 기준선을 세우는 단계, 사업을 전략에 맞춰 정렬하는 단계, 서비스와 

플랫폼을 배치하는 단계, 여러 시스템과 데이터를 서로 잇는 단계, 계속 평가

하고 고쳐 나가는 단계다. 이 모형은 도시 사이의 순위를 매기는 잣대가 아니

라, 각 도시가 다음에 무엇을 해야 할지 스스로 찾도록 돕는 도구로 마련되었

다.

국제표준화기구(ISO)가 정한 'ISO 37122' 표준은 스마트 도시 지표를 정의 

하고 재는 방법을 정해 놓았으며 2024년 재검토를 거쳐 지금도 쓰이고 있다. 

도시가 얼마나 똑똑해졌는지를 말로만 설명하지 않고, 구체적인 지표로 재는 

틀이다. 유엔 해비타트가 2025년 낸 안내서는 제도 기반을 마련하는 데서 시 

작해 평가에 이르는 다섯 단계를 제시하면서, 시민 참여와 디지털 권리, 형평 

성, 회복력, 조달 방식의 상호운용성을 함께 다루라고 권한다. 기술 지표만으

https://www.mot.gov.sg/what-we-do/automated-autonomous-vehicles/
https://www.mot.gov.sg/news-resources/newsroom/lta-s-quantifiable-safety-metrics-and-av-standards-governing-ai-decision-making-prior-to-commercial-deployment-on-public-roads/
https://www.mot.gov.sg/news-resources/newsroom/lta-s-quantifiable-safety-metrics-and-av-standards-governing-ai-decision-making-prior-to-commercial-deployment-on-public-roads/
https://www.mot.gov.sg/news-resources/newsroom/lta-s-quantifiable-safety-metrics-and-av-standards-governing-ai-decision-making-prior-to-commercial-deployment-on-public-roads/
https://www.ura.gov.sg/-/media/Corporate/Resources/Publications/Books/UD-Guidebook-3_Connected-and-Inclusive-City_2024.pdf
https://www.ura.gov.sg/-/media/Corporate/Resources/Publications/Books/UD-Guidebook-3_Connected-and-Inclusive-City_2024.pdf
https://www.ura.gov.sg/land-planning/planning-strategies/exploring-new-frontiers/heat-resilience/
https://www.ura.gov.sg/land-planning/planning-strategies/exploring-new-frontiers/heat-resilience/
https://doi.org/10.1016/j.mcpdig.2023.03.003
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로는 스마트 도시를 판단할 수 없고, 그 기술이 시민의 삶에 어떻게 가닿는지 

를 함께 봐야 한다는 입장이다.

세 기준을 나란히 놓고 보면 공통된 흐름이 보인다. 전략과 제도를 세우는

일이 먼저고, 그 위에 개별 서비스를 배치하며, 흩어진 시스템을 서로 잇고, 마

지막에는 시민의 삶을 기준으로 다시 평가하는 순서다. 항저우와 싱가포르는

이 흐름 위에서 서로 다른 자리에 있다. 항저우는 교통이라는 한 분야에서 시

작해 서비스를 배치하고 시스템을 잇는 단계를 빠르게 지나 지하 시설과 하천

관리, 행정 챗봇으로 영역을 넓혀 왔다. 싱가포르는 국가 전역의 공간 데이터

를 먼저 갖춘 뒤, 그 위에 기후와 전력망, 교통, 신원 인증 같은 서비스를 하나

씩 올리는 순서를 밟았다.

이 흐름을 뒷받침하는 통치 구조는 도시마다 다르다. 홍콩은 혁신과기산업

국 산하 스마트시티처가 여러 정부 부처와 민간 사업을 조정하는 방식을 택했

다. 2017년 내놓은 첫 청사진은 76개 사업을 담았고, 2020년 나온 청사진 2.0

은 130개가 넘는 사업으로 늘었다. 쿠알라룸푸르는 도시계획 문서 안에 스마

트시티 정책을 끼워 넣는 방식을 택했다. '쿠알라룸푸르 로컬플랜 2040'은 말

레이시아 스마트시티 프레임워크가 정한 일곱 개 요소와 열여섯 개 정책 방향

을 도시 계획에 그대로 옮겨 담았고, 말레이시아 정부는 2019년부터 2025년까

지 쓰인 프레임워크의 뒤를 이을 '스마트시티 블루프린트 2026-2040'을 준비

하고 있다. 항저우는 시 데이터자원관리국과 빅데이터관리서비스센터라는 행

정 조직이 시티 브레인을 직접 운영하고, 싱가포르는 디지털발전정보부

(MDDI) 아래 정부기술청과 정보통신매체개발청, 사이버보안청이 역할을 나

눠 맡는다. 정부 부처 하나가 기술을 직접 쥐고 있는 도시와, 여러 법정기관이 

나눠서 움직이는 도시라는 차이가 뚜렷하다.

실제로 도시를 어떻게 지어 가는지를 보면 크게 두 갈래로 나뉜다. 하나는

아무것도 없던 땅에 처음부터 스마트 인프라를 통째로 설계해 짓는 그린필드

방식이고, 다른 하나는 기존 도시에 새 기술을 조금씩 덧입히는 레트로핏 방식

이다. 한국의 송도국제도시는 그린필드의 대표 사례로 꼽힌다. 계획 단계부터

도시 곳곳에 센서망과 공기압으로 쓰레기를 빨아들이는 자동 수거 시스템, 통

합 관제 센터를 백지 위에 함께 설계했다. 중동의 마스다르 시티도 재생에너지



도시의 뇌와 디지털 트윈

14

와 신기술을 시험하려고 처음부터 새로 지은 도시다. 그런데 이런 신도시는 아

무리 정교하게 지어도 사람이 자리 잡고 산업이 모이는 데는 시간이 걸린다.기

존 도시가 가진 두꺼운 생활 기반과 곧바로 겹치지 않으면 혁신이 밀도 있게

일어나기까지 더디다는 사실이 드러났다.

레트로핏 방식은 시민 참여와 제도의 안정을 앞세운다. 네덜란드 암스테르

담은 기존 도시 공간에 실시간 에너지 소비 대시보드와 스마트 가구, 운하 감

지 센서를 하나씩 심어 넣으며, '리빙랩'이라는 실험 공간을 통해 시민과 스타

트업이 함께 문제를 풀도록 했다. 스페인 바르셀로나는 스마트 가로등과 폐기

물 수거 센서로 출발해, 시민이 직접 정책을 제안하고 토론하는 오픈소스 플랫

폼 '데시딤 바르셀로나'와, 자동차 대신 사람이 걷고 머무는 공간으로 블록을 

재구성한 '슈퍼블록' 사업을 결합해 시민 중심형 스마트 도시로 옮겨 갔다. 캐

나다 토론토에서는 알파벳의 자회사 사이드워크 랩스가 데이터 밀집형 재개발

을 추진했지만, 공공 공간이 민간 기업에 넘어가고 데이터 소유권이 불투명해

질 수 있다는 시민사회의 우려와 거버넌스 갈등에 부딪혀 결국 중단됐다. 기술

이 아무리 정교해도 데이터를 누가 어떻게 다루는지에 대한 사회적 합의가 없

으면 사업 자체가 무너질 수 있다는 사실을 이 사례가 보여 준다.

중국은 중앙정부가 정한 시범사업을 통해 스마트 도시 정책을 여러 지역에

퍼뜨려 왔다. 시범 도시로 지정된 지역에서 생태 복지나 혁신 정책의 효과가

통계적으로 뚜렷하게 나타났다고 보는 연구도 있다(Zhang et al., 2026; Luo

et al., 2026).

이렇게 놓고 보면 스마트 시티는 하나의 기술을 도입하면 완성되는 사업이

아니다. 기술 인프라가 얼마나 성숙했는지, 그 도시가 가진 통치 구조가 어떤

지, 시민이 어디까지 참여할 수 있는지가 서로 맞물려 도시마다 다른 결과를

만들어 낸다.
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제2장. 핵심 기술 인프라 및 플랫폼 아키텍처

2.1. AI 알고리즘과 클라우드 컴퓨팅 기반 제어 플랫폼

항저우 시티 브레인이 실시간으로 돌아가려면, 눈에 보이는 신호등과 카메

라 뒤에서 데이터를 빨아들이고 계산하는 컴퓨터 인프라가 있어야 한다. 항저

우 시티 브레인의 뒷단은 알리바바 클라우드의 컴퓨팅 인프라가 떠받치고 있

다고 알려져 있다. 다만 정확히 어떤 소프트웨어 조합을 쓰는지 세부 구조를

확인해 주는 공식 자료는 없다. 이 정도 규모의 도시 데이터 시스템을 설계할

때 업계에서 널리 쓰는 대표적인 기술 범주는 알려져 있다. 대용량 자료를 나

눠서 한꺼번에 처리하는 분산 배치 처리 기술과, 쉴 새 없이 쏟아지는 센서 신

호를 그때그때 흘려보내는 실시간 스트림 처리 기술이 그것이다. 도시 단위로

도로별 실시간 속도와 정체 정보를 계속 흘려보내 시공간 데이터베이스를 쌓

아 올리려면 이런 종류의 기술이 필요하다는 점은 시스템 설계의 일반 원리로

이해할 수 있다.

시티 브레인의 계산을 실제로 담당하는 것은 도시라는 복잡한 공간의 시간

과 위치 정보를 함께 다루는 인공지능 모델들이라고 알려져 있다. 다만 항저우

시나 알리바바 클라우드가 시티 브레인 내부에 어떤 모델을 정확히 어떻게 배

치했는지 세부 구조를 공개한 공식 자료는 확인되지 않는다. 그래서 여기서는

특정 제품의 내부 구조를 단정하는 대신, 도시 교통 인공지능 분야에서 널리

연구되고 쓰이는 대표 기술을 일반 원리 수준에서 짚어 본다.

교통 흐름을 예측하는 데는 지나온 흐름을 오래 기억하며 학습하는 순환 

신경망 계열 모델이 널리 쓰인다. 이 계열의 뿌리가 되는 장단기 메모리 

(LSTM) 구조는 오래된 정보와 최근 정보를 구분해 기억하도록 설계되어, 시 

간에 따라 변하는 교통량 같은 데이터를 다루는 데 알맞다(Hochreiter & 

Schmidhuber, 1997). 여기에 도로망을 교차로라는 점과 도로 구간이라는 선 

으로 이루어진 그래프로 표현해, 물리적 거리에 따른 영향과 시간에 따른 변화
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를 한꺼번에 계산하는 그래프 신경망 계열 모델을 결합하면, 앞으로 몇십 분에

 서 몇 시간 뒤의 교통량을 미리 짚어 내는 예측이 가능해진다. 신호를 어떻게 

조정할지는 강화학습, 곧 컴퓨터가 시행착오를 거치며 보상이 큰 행동을 스스 

로 찾아가는 학습 방법이 맡는다. 여러 교차로의 신호 제어기를 각각 하나의 

학습 주체로 놓고, 차가 얼마나 오래 기다리는지와 평균 통행 속도, 지연 시간 

을 점수로 매겨 여러 신호등이 서로 협력하도록 학습시키는 다중 에이전트 강 

화학습도 이 분야에서 자주 연구되는 방법이다. 카메라 영상을 읽어 내는 데는

  영상을 한 번만 훑어보고도 그 안의 물체를 찾아내는 실시간 물체 인식 딥러 

닝 기법이 쓰인다. 차선을 막고 선 차량이나 정지 사고, 불법 주차, 뺑소니, 갑 

작스러운 정체를 찾아내 관제 시스템에 알리는 데 이런 기법이 쓰일 수 있다. 

이 기술들은 도시 인공지능 분야에서 널리 연구된 대표 기술이라는 뜻이며, 시

 티 브레인이 이 가운데 정확히 어떤 조합을 쓰는지를 확정하는 근거는 아니다.

이 알고리즘과 인프라를 설계하고 다듬는 일은 알리바바 클라우드가 맡지

만, 그 결과를 실제로 신호등에 반영할지 말지를 정하는 권한은 항저우시 교통

당국 같은 행정기관에 있다. 기술을 만드는 주체와 그 기술로 도시를 움직일

권한을 가진 주체가 나뉘어 있는 구조다.

이 계산 결과는 항저우시 교통 당국 관제 센터의 커다란 영상판과 통합 대

시보드로 모인다. 화면 위쪽에는 도시 전체의 교통량과 혼잡도 지수, 통행시간

지수, 평균 통행 속도 같은 핵심 지표가 시간에 따라 바뀌는 그래프로 뜬다. 화

면 가운데는 도로망 위에 혼잡한 구간을 초록, 노랑, 빨강으로 표시한 지도가

놓이고, 그 위에 차량이 몰려 있는 곳을 짙게 보여 주는 열지도가 겹쳐진다. 화

면 옆과 아래쪽에는 영상 분석이 잡아낸 사고와 위반 알림, 구역별 기온과 습

도, 주차장이 얼마나 차 있는지, 그리고 신호를 어떻게 바꾸고 구급차를 어떤

길로 보낼지 시스템이 제안하는 문구가 함께 뜬다. 이 화면을 교통과 경찰, 소

방, 의료 여러 기관의 관제 인력이 동시에 들여다본다. 신호 우선권 부여나 긴

급 출동 조치가 어디까지 자동으로 실행되고 어디서부터 사람의 확인을 거치

는지 세부 절차를 밝힌 공식 자료는 확인되지 않는다.

이렇게 큰 규모의 연산을 중앙의 클라우드 한곳에서만 처리하면 데이터가

오가는 데 시간이 걸리고 병목이 생긴다. 그래서 도로변 신호 제어기나 센서
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게이트웨이, 소형 컴퓨터인 라즈베리파이나 엔비디아 젯슨 같은 현장 장비에

가벼운 인공지능 모델을 얹어 두는 클라우드-에지 혼합 구조가 도시 인공지능

시스템 설계에서 널리 쓰인다. 현장의 에지 장비는 센서 신호의 잡음을 걸러내

고 데이터를 압축하며 이상 징후를 1차로 잡아내는 일을 그 자리에서 처리해,

중앙으로 보내는 데이터양을 크게 줄이고 빠른 반응 속도를 만들어 낸다.위쪽

의 클라우드는 여러 프로그램을 표준화된 상자처럼 포장해 운영하는 도커컨테

이너와, 그 상자들을 자동으로 관리해 주는 쿠버네티스 같은 도구 위에서여러

갈래의 센서 흐름을 받아들이고, 오래 쌓인 과거 데이터를 학습시키거나시공

간 흐름을 통째로 분석하는 무거운 계산을 맡는다. 클라우드에서 새로 다듬은

인공지능 모델은 다시 현장의 에지 장비로 내려보내져, 도시 전체에 흩어진 지

능형 장비들이 계속 최신 상태를 유지하도록 한다. 이런 구조 역시 이 규모의

도시 인공지능 시스템을 설계할 때 흔히 쓰이는 대표적인 방식이지, 시티 브레

인의 내부 구성을 공식적으로 확인해 주는 자료는 아니다.

시티 브레인은 여기서 멈추지 않았다. 항저우시는 2025년 3월 시티 브레인

3.0을 공개하면서 중국의 생성형 인공지능 모델인 DeepSeek-R1을 행정 업무

에 끌어들였다. 민관 협력으로 시작한 실험적 플랫폼은 대규모 언어모델까지

끌어들이며 계속 몸집을 키워 왔다.
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2.2. 도시급 디지털 트윈(City-scale Digital Twin)과 폐루프

(Closed-Loop) 시뮬레이션

지도 위에 건물과 도로를 3차원으로 그려 놓은 것과, 그 지도가 실제 도시

의 움직임에 따라 실시간으로 바뀌고 거꾸로 현실의 장비를 움직이는 것은 전

혀 다른 이야기다. 도시급 디지털 트윈이 예전의 3차원 지리정보시스템(GIS)

이나 상황을 보여 주기만 하는 대시보드와 다른 지점이 여기에 있다. 가상 공

간에서 계산한 결과가 다시 현실의 신호등이나 밸브 같은 장치를 움직이고, 그

결과가 다시 가상 공간으로 들어와 다음 계산의 재료가 되는 순환 구조를 폐

루프라고 부른다.

이 순환은 세 단계로 이루어진다. 도시 곳곳에 놓인 여러 종류의 센서에서 

데이터를 거두는 감지 단계가 처음이다. 도로의 지지선 감지기, 교차로 카메라

 영상, 차량 GPS, 사물인터넷 환경 센서, 건물 에너지 계량기가 실시간으로 데

이터를 가상 공간으로 실어 나른다. 그다음은 이렇게 모인 데이터로 가상 모형

을 최신 상태로 맞추고, 인공지능과 수치 시뮬레이션 엔진을 돌려 앞으로 벌어

질 일을 미리 계산해 보는 단계다. 신호 주기를 바꾸거나 도로를 막거나 구급

차를 먼저 보내면 도시 전체에 어떤 파급 효과가 생기는지를 실제로 실행하기 

전에 가상에서 시험해 보는 '만약에' 시나리오 분석이 여기서 이루어진다. 마지

막은 이렇게 검증된 최적의 지침을 현장 장비로 다시 흘려보내는 제어 단계다.

 신호 제어기나 도로 위 전광판, 배수 펌프, 건물의 냉난방 장치로 명령이 전달

되어 자동으로 실행되거나, 관제 센터 화면에 뜬 제안을 관제사가 확인한 뒤 

최종 승인해 현장에 반영된다. 실행된 뒤 달라진 현실의 상태는 다시 감지 단

계로 들어가 순환이 이어진다.

항저우 시티 브레인의 교통 관제는 이 폐루프의 감지-계산-실행 흐름이 

실제 행정에서 어떻게 나타나는지 보여 주는 사례다. 교차로 영상 분석과 위치 

 데이터로 갑작스러운 정체와 사고를 감지하고, 인공지능 알고리즘으로 교차 

로마다 알맞은 초록 신호 시간과 신호 사이 시차를 계산하며, 항저우시 교통 

당국의 관제 센터와 신호 제어 시스템이 이어져 신호를 바꾸고 응급차량에 우 

선권을 준다. 신호 우선권 부여나 긴급 출동 조치가 어느 단계까지 자동으로 
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실행되고 어디서부터 관제사의 확인과 승인을 거치는지는 항저우시가 공개한 

자료에서 구체적으로 확인되지 않는다. 항저우시 공안국이 2025년 시의회에 

낸 답변에 따르면, 시는 2018년부터 59개 고가도로 진입로에 인공지능 신호를

  설치했고, 이후 '데이터 수집-분석 판단-전략 수립-효과 피드백'이라는 표현

 으로 이 순환 구조를 계속 다듬어 가겠다고 밝혔다. 감지와 계산, 실행이라는 

학술적인 표현과 항저우시 행정 문서가 쓰는 표현은 말은 다르지만 가리키는 

순환은 같다.

싱가포르의 폐루프는 도시 전체를 아우르는 3차원 복제와 국립연구재단, 

싱가포르 토지청, 정부기술청이 함께 짠 중앙 관제 구조를 결합하는 형태로 나

타난다. 버추얼 싱가포르는 CityGML과 건물 정보 모델, 항공 라이다 스캔 데

이터로 도심을 정밀하게 복제하고 스마트 네이션 센서 플랫폼의 데이터를 이

어받는다. 도심 미기후를 시뮬레이션해 건물의 형태와 녹지 배치, 교통이 열 

배출에 미치는 영향을 미리 시험한다. 이 작업은 도시재개발청이 이끄는 '쿨링 

싱가포르 2.0' 사업의 '디지털 도시 기후 트윈'으로 이어지고 있다. 에너지 분야

에서는 에너지시장청이 태양광 출력 변화와 전기차 충전 수요가 전력망에 주

는 부담을 가상으로 시험하는 '그리드 디지털 트윈'을 운영한다. 이 트윈은 전

력망에 주는 영향을 계산하는 네트워크 트윈과, 변압기나 케이블 같은 설비의 

상태를 살피는 자산 트윈으로 나뉜다. 모빌리티에서는 육상교통청이 GLIDE 

신호 시스템과 위성 기반의 차세대 통행료 체계 ERP 2.0을 운영해 도심 교통 

수요를 미리 분산시킨다. 상하수도 기관 PUB가 운영하는 '해안-내륙 홍수 모

델'은 폭우와 밀물이 겹치는 상황의 침수 위험을 계산하며, 지역별 연구가 해안

선의 80퍼센트 넘는 구간에 이른다.

이런 폐루프 구조는 항저우와 싱가포르 밖에서도 나타난다. 중국 난징에서

 진행된 '싱가포르-난징 생태하이테크섬' 사업은 감지, 데이터 미들 플랫폼, 분

석과 모델링, 서비스 통합, 응용 시나리오라는 다섯 단계 구조를 세웠다. 생태

와 환경, 교통을 비롯한 여덟 개 분야에서 감지와 시뮬레이션, 제어라는 세 가

지 역량을 함께 적용하는 틀을 마련했다(Lu & Li, 2026).

가상 공간과 현실을 지연 없이 잇기 위해서는 공통된 데이터 형식과 통신

규격이 필요하다. 가상 공간의 뼈대는 국제개방형공간데이터표준 협의체
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(OGC)가 정한 CityGML과 건축 분야의 표준인 BIM(IFC), 2차원과 3차원 지

리정보시스템 데이터로 짜인다. 3D 타일스와 CesiumJS, Unity3D, 언리얼 엔

진 같은 웹·게임 엔진이 이 가상 복제본을 화면에 보여 주고, 그 뒤에서는

3DCityDB와 PostGIS, InfluxDB 같은 데이터베이스가 쏟아지는 데이터를 받

아 저장한다. 물리 공간과 가상 공간을 잇는 통신은 앞 절에서 살핀 클라우드-

에지 혼합 구조를 그대로 따른다. 도로변 장비에는 가벼운 인공지능 모델을 얹

고, 클라우드에서는 실시간 스트림 처리 엔진이 데이터를 받아들여 대규모 시

뮬레이션을 수행한다. 여러 기관이 원본 데이터를 한곳에 모으지 않고도 함께

모델을 학습시키는 연합 학습 같은 기법은 도시급 디지털 트윈 분야에서 연구

되고 제안되는 방법이며, 항저우나 싱가포르가 이를 도시 전역에 실제로 운용

한다고 확인해 주는 공식 자료는 없다. 데이터를 실어 나르는 통신 규격으로는

가벼운 메시지 전송 프로토콜인 MQTT와 CoAP(둘 다 적은 데이터로 기기사

이에 짧은 메시지를 주고받게 해 주는 통신 규격이다), 저전력 광역 통신인

LPWAN, 5G가 함께 쓰인다.

폐루프 제어 체계는 시간이 지나면 계산 모형이 현실과 어긋나는 '모형 표

류' 문제를 안고 있다. 그래서 새로운 데이터로 모형을 주기적으로 다시 학습시

키고 오차를 점검하는 절차가 함께 돌아간다. 오작동이나 보안 침해로 도시 인

프라가 한꺼번에 멈추는 사태를 막으려면, 인공지능이 결정을 내릴 수 있는 범

위에 한계를 두고 중요한 판단에는 사람이 끼어들도록 설계하는 원칙이 필요

하다는 논의가 도시 디지털 트윈 연구에서 이어지고 있다. 개인을 특정할 수 

없도록 데이터를 흐트러뜨리는 차분 프라이버시 기술이나, 원본 데이터를 한

곳에 모으지 않고도 여러 기관이 함께 모델을 학습시키는 연합 학습 같은 기법

도 이 분야에서 제안되고 연구되는 안전장치다. 다만 사람의 개입을 의무 절차

로 두는 방식이든 차분 프라이버시나 연합 학습 같은 기법이든, 항저우나 싱가

포르가 이를 도시 전역에 실제로 적용하고 있다고 확인해 주는 공식 자료는 없

다.

항저우와 싱가포르의 폐루프는 겉모습은 닮았지만 결이 다르다. 항저우는

교통이라는 한 영역에서 감지부터 실행까지 하나의 관제 센터가 쥐고 있는 중

앙집중형 순환을 만들었다. 결정 권한은 항저우시 교통 당국에 있고, 공안국과



도시의 뇌와 디지털 트윈

22

소방, 의료 기관이 같은 화면을 보며 움직인다. 싱가포르는 열섬과 전력망, 홍

수 위험처럼 여러 분야마다 따로 도는 트윈을 여러 기관이 나눠 운영하며, 그

결과를 국가 차원의 지리공간 인프라로 다시 모으는 방식을 택했다. 도시재개

발청과 에너지시장청, 육상교통청, PUB가 각자 소관 분야의 트윈을 책임지고,

국립연구재단과 싱가포르 토지청, 정부기술청이 이를 국가 3차원 공간모형으

로 연동한다. 결정 권한을 어느 기관 하나가 쥐고 있는 도시와, 여러 법정기관

이 소관별로 나눠 쥔 도시라는 차이가 폐루프 구조에도 그대로 반영되어 있다.
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2.3. 센서 네트워크, 5G 및 차세대 통신 체계

도시를 지능화하려면 현장의 상황을 놓치지 않고 잡아내는 센서와, 그 데

이터를 지연 없이 실어 나르는 통신망, 그리고 차량이 신호등이나 다른 차, 보

행자와 정보를 주고받는 V2X(차량과 주변 모든 것을 무선으로 잇는 통신 기술)

체계가 함께 갖춰져야 한다. 센서는 도시의 눈과 귀에 해당하고, 5G와 6G 같

은 이동통신망은 그 정보를 실어 나르고 현장 장비를 제어하는 신경망 역할을

한다.
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도시 곳곳에 깔린 사물인터넷 센서는 도로변 카메라와 지지선 감지기, 대

기와 수질을 재는 환경 감지기, 수도와 전기를 재는 계량기, 건물 관리 센서처

럼 서로 다른 여러 장치로 이루어진다. 도시 곳곳에 센서를 촘촘히 깔면서도

통신 비용과 전력 소비를 감당하려면 저전력 통신 기술과 5G를 함께 쓰는 설

계가 필요하다. 넓은 지역을 덮는 5G 매크로 기지국과 좁은 지역을 촘촘히 채

우는 소형 기지국 위에 NB-IoT(적은 전력으로 좁은 대역폭에서 작동하는 사

물인터넷 통신 기술)를 겹쳐 쓰는 방식은 통신사들이 흔히 채택하는 설계다.

NB-IoT는 전력 소모를 극도로 줄인 통신 규격이어서, 데이터를 자주 보낼 필

요가 없는 수도나 가스 원격 검침처럼 수만 대의 단말을 한꺼번에 깔아야 하는

 상황에 알맞다.

이 통신 체계는 네 개의 층으로 쌓인다. 맨 아래에는 현장의 물리적 지표를

재는 여러 사물인터넷 센서와 단말이 놓이는 감지층이 있다. 그 위에는 5G의

대용량 전송 기능과 NB-IoT, 와이파이처럼 서로 다른 통신망을 하나로 묶어

데이터를 실어 나르는 네트워크층이 있다. 다음은 에지 컴퓨팅 노드와 클라우

드 관리 시스템이 이 데이터를 실시간으로 처리하고 저장하며 분석하는 플랫

폼층이다. 맨 위에는 교통 제어와 치안 관리, 지하 관로 점검, 에너지 배분 같은

 실제 행정 업무로 제어 명령을 넘기는 응용층이 자리 잡는다.

5G는 대용량 데이터를 빠르게 옮기는 성능(eMBB)과 수많은 단말을 동시 

에 수용하는 성능(mMTC), 오차 없이 아주 짧은 지연으로 통신하는 성능 

(URLLC)을 함께 갖춰서, 스마트시티의 대규모 센서 데이터를 실어 나르는 뼈 

대 통신망 역할을 한다. 5G와 사물인터넷, 인공지능을 결합한 차세대 전력망 

연구도 이 세 가지 성능이 스마트시티 인프라의 기초 조건이라고 설명한다 

(Esenogho et al., 2022). 이 가운데 '네트워크 슬라이싱'이라는 기술은 하나의 

물리적인 5G 망을 여러 개의 가상 통신망으로 나눠, 서비스마다 필요한 품질 

수준에 맞춰 별도의 통신 자원을 배정한다. 스마트 그리드 통신이나 지능형 교 

통 신호, 응급차량 이동처럼 신속함과 보안이 엄격히 요구되는 서비스는 이렇 

게 나눠진 전용 대역폭과 우선순위를 배정받아, 통신이 몰리는 상황에서도 끊 

기지 않고 작동한다. 여기에 통신 기지국이나 도로변에 연산 장치를 직접 배치
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해 중앙 데이터센터까지 오가는 시간을 없애는 다중 액세스 에지 컴퓨팅 

(MEC)이 더해져, 밀리초 단위의 빠른 응답 속도를 만들어 낸다.

5G를 넘어 6G로 가는 연구도 활발하다. 이론적으로 6G는 초당 1테라비트

에 가까운 대역폭과 1밀리초에 못 미치는 지연을 목표로 삼는다. 차량이 서로

무선으로 통신하는 환경에서 전파가 흔들리거나 신호가 끊기는 현상을 실시간

으로 보정해 여러 대의 인공지능 장치와 차량이 동시에 맞물려 움직이도록 뒷

받침하는 방향으로 연구되고 있다.

V2X는 이 통신망 위에서 차량과 주변의 모든 요소를 잇는 핵심 기술이다.

차량과 도로변 장치, 신호 제어기가 통신하는 V2I, 인접한 차량끼리 위험 정보

를 주고받는 V2V, 차량과 보행자의 휴대전화가 안전 신호를 나누는 V2P, 차

량과 중앙 관제 클라우드가 이어지는 V2N으로 나뉜다. 이런 통신은 유럽전기

통신표준협회(ETSI)나 미국전기전자공학회(IEEE), 국제표준화기구(ISO), 국

제전기통신연합(ITU)이 정한 규격을 따라 나라와 제조사가 달라도 서로 통하

도록 설계된다. 5G 기반 V2X의 구조와 활용 사례를 정리한 연구는 응급차량

대응처럼 시간이 중요한 상황에서 이 기술의 효과가 뚜렷하게 나타난다고 분

석한다(Pawar et al., 2024). 기술 방식으로는 5.9기가헤르츠 대역에서 작동하

는 근거리 전용 무선통신(DSRC)과, 이동통신망을 그대로 쓰는 C-V2X, 이 둘

을 함께 쓰는 혼합 방식이 있다. ITS-G5 방식과 LTE 기반 V2X를 함께 쓰는

하이브리드 통신망을 연구한 결과는, 두 기술을 병행하면 한쪽 통신이 끊겨도

다른 쪽이 이를 보완할 수 있다고 설명한다(Stellwagen et al., 2023). 도로변에

세워진 노변 장치(RSU)는 도로 감지 센서, 신호 제어기, 에지 컴퓨팅 장치와

이어져 교차로의 사각지대를 알리고, 신호가 몇 초 뒤 바뀌는지 미리 알려 주

며, 차량과 보행자가 서로의 위치를 인지하도록 돕고, 구급차가 지나갈 때 신

호 우선권을 준다.

이런 커넥티드 모빌리티 실험은 이미 현실 도로에서 진행되고 있다. 항저

우시는 2024년 5월 1일부터 지능형 연결차량 조례를 시행했다. 2025년 6월까

지 누적 시험 운행 거리는 592만 킬로미터에 이르렀다. 시험 지역은 9개 구와

1개 현에 걸쳐 있다고 시 정부는 밝히고 있다. 도로와 차량, 클라우드를 하나로

통합해 시험하는 이 사업에는 법적 근거와 도로변 장비 설치 지침이 함께 마
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련되어 있다. 싱가포르는 2026년 풍골 지역에서 고정 노선을 도는 자율주행셔

틀을 시험하고, 같은 해 하반기에는 마리나베이와 원노스 지역에서 자율주행

버스를 시험할 계획이라고 교통부가 밝혔다. 실제 상용화에 앞서 안전요원이

개입하지 않고 지정된 노선을 얼마나 달렸는지, 여러 교통 상황에 얼마나잘 대

응했는지를 육상교통청의 정량적 안전 지표로 평가한다. 상용화 전 자율주행

차의 안전 수준이 사람이 운전할 때보다 나쁘지 않아야 한다는 원칙을 이지표

안에 반영하고 있다.

통신망이 촘촘해질수록 새로운 과제도 따라붙는다. 5G 기지국을 늘리는

과정에서 발생하는 탄소 배출과 전력 소비를 어떻게 관리할지, 통신 접점이 늘

어난 만큼 커진 사이버 공격 위험에 어떻게 대응할지가 함께 논의된다.

5G-V2X 네트워크에서 개인정보를 지키면서 침입을 탐지하는 방법을 연구한

결과는, 스스로 학습 방식을 익히는 탐지 모델이 새로운 공격 유형에도 비교

적 잘 대응한다고 보고한다(Hossain et al., 2025). 암호화 인증과 차분 프라이

버시, 데이터의 신뢰를 기록하는 블록체인, 침입을 자동으로 잡아내는 인공지

능 기반 탐지 체계 같은 여러 겹의 보안 장치를 함께 쌓아 올리는 일이 이 통신

 인프라의 필수 조건으로 다뤄지고 있다.
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제3장. 주요 응용 영역 및 현장 실증 사례

3.1. 지능형 교통 시스템(ITS)과 실시간 신호 최적화

항저우시 교통 관제센터의 벽면에는 도시 곳곳의 교차로 화면이 격자무늬

로 걸려 있다. 2025년 말 항저우시 공안국이 밝힌 바에 따르면 이 화면을 들여

다보는 영상 담당 인력은 260명, 교차로 신호 주기를 조정하는 담당자는 115

명, 현장에서 실제로 움직이는 오토바이 경찰은 2,400명이다. 이 세 층이 하나

의 지휘 체계로 묶여 도시의 신호등을 매 순간 다시 계산한다.

지능형 교통 시스템, 줄여서 ITS는 정보통신기술과 사물인터넷, 인공지능

과 대량의 데이터 연산 장비를 도로망에 이어 붙여 차량과 사람이 더 안전하고

매끄럽게 움직이도록 돕는 체계를 가리킨다. ITS는 크게 네 단계로 움직인다.

도로 위 센서와 카메라가 상황을 감지하고, 그 정보가 통신망을 타고 관제센터

로 모이고, 인공지능이 그 정보를 분석하고, 마지막으로 신호등이나 안내판이

실제로 반응한다. 교차로 신호를 실시간으로 바꾸는 일, 구급차가 지나갈 길을

미리 열어 주는 일, 버스 배차를 조정하는 일, 앞으로 몇 분 뒤의 교통량을 미

리 짚어보는 일이 모두 이 네 단계 위에서 이뤄진다.

예전의 신호등은 정해진 시간표대로만 돌아갔다. 출근 시간이든 한밤중이

든 같은 주기로 초록불과 빨간불이 바뀌었고, 도로에 차가 몰려도 신호는 그

사정을 알지 못했다. 이런 고정 주기 방식은 차량이 몰리는 순간에 정체를 키

우는 약점을 안고 있었다. 그래서 최근의 신호 체계는 차량 사이의 간격, 대기

줄의 길이, 실제 주행 속도를 그때그때 읽어서 초록불이 켜지는 시간과 인접

교차로 사이의 신호 시차를 스스로 조정하는 방식으로 옮겨가고 있다.

중국 항저우시의 시티 브레인은 이런 적응형 신호 제어를 도시 전체 단위

로 실제 운영에 옮긴 사례로 자주 인용된다. 교차로 CCTV의 영상 분석과 고

덕지도의 실시간 위치 데이터를 하나로 묶어 신호 주기를 조정한다는 설명이

알리바바 클라우드와 항저우시의 발표 자료에 되풀이해 나온다. 문제는 이 조
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정으로 통행 속도가 실제로 얼마나 올랐고 정체가 얼마나 줄었는지를 보여 주

는 숫자다. 이런 숫자는 대체로 사업을 함께 이끈 항저우시와 알리바바 클라우

드 자신이 내놓은 것이고, 정부의 다른 부서나 제3의 기관이 따로 확인한 값은

찾기 어렵다. 이 성과를 다룬 학술 논문도 나와 있지만, 그 안의 숫자 역시 알리

바바나 항저우시가 낸 자료를 사례로 삼아 다시 정리한 내용에 가깝다. 사업을

이끈 당사자가 내놓은 성과 발표와 제3의 기관이 독립적으로 확인한 결과는다

른 무게로 읽어야 한다. 이 책은 사업자가 밝힌 숫자를 확정된 사실처럼 옮기

지 않고, 그 숫자가 누구의 입에서 나왔는지를 먼저 밝히는 쪽을 택한다.

여기에 항저우 공안국이 2025년 말에 내놓은 자료는 조금 다른 각도의 숫

자를 보여 준다. 짧은 구간에서 초록불이 연이어 켜지도록 묶어 둔 구간, 이른

바 녹색 물결 구간의 길이가 482킬로미터에 이른다는 내용이다. 이 숫자는 시

티 브레인이라는 하나의 프로그램이 만들어낸 결과라기보다, 2025년 시점에

서 항저우가 운영하고 있는 교통 관제의 현재 모습으로 읽는 편이 맞다.

시티 브레인은 신호 조정에 그치지 않고 구급차와 소방차가 지나갈 길을

미리 열어 주는 기능도 갖추고 있다고 알리바바 클라우드는 설명한다. 목적지

까지 가는 길에 놓인 교차로들이 차량이 다가오는 순간에 맞춰 차례로 초록불

로 바뀌는 방식이다. 구급차가 현장에 닿기까지 걸리는 시간이 얼마나 줄었는

지, 사고 처리에 걸리는 시간이 얼마나 짧아졌는지, 영상 분석이 사고와 위반

을 잡아내는 정확도가 얼마나 되는지는 항저우시와 알리바바 클라우드가 내놓

은 자료 밖에서는 확인하기 어렵다. 항저우시 샤오산구에서 먼저 시험을 거친

뒤 도시 전체로 넓혀졌다는 설명도 같은 자료에서 나온 것이어서, 그 시험에서

통행 속도와 혼잡 경보가 실제로 얼마나 나아졌는지는 따로 확인된 값이 없다.

싱가포르는 다른 방식으로 같은 문제를 풀어 간다. 육상교통청, LTA가 운

영하는 GLIDE는 초록 신호가 이어지는 구간을 스스로 계산해 정하는 체계이

고, EMAS는 고속도로 상황을 하루 종일 지켜보는 체계다. 여기에 도로마다

통행료를 상황에 따라 다르게 매기는 차세대 전자 도로 통행료 시스템, ERP

2.0을 붙여 붐비는 시간과 구간에는 통행료를 올리는 방식으로 차량이 몰리는

것을 미리 막는다.
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두 도시의 실적과는 별개로, 신호 최적화를 더 정교하게 만들려는 연구도

학계에서 폭넓게 이뤄지고 있다. 강화학습이라는, 컴퓨터가 시행착오를 거듭

하며 스스로 더 나은 판단을 익히게 하는 방법과 여러 신호등이 서로의 상태를

참고하며 함께 학습하는 다중 에이전트 강화학습이 신호 제어에 쓰인다. 교차

로에 몰린 차량의 압력을 계산해 대기 줄을 줄이는 맥스 프레셔 알고리즘, 교

차로 영상에서 차량 대수와 대기 시간을 읽어내는 YOLO 계열의 영상 인식 모

델도 시뮬레이션 환경에서 검증되고 있다. 구급차 우선 신호를 위해서는 차량

과 도로 시설이 직접 무선으로 정보를 주고받는 통신 방식, 5세대와 6세대 이

동통신망을 쓴 초저지연 통신을 결합해 도로변 장치가 신호기를 직접 조율하

는 연구도 이어지고 있다.

버스와 지하철의 배차를 조정하는 일도 신호 제어 못지않게 도시의 이동을

좌우한다. 싱가포르는 이 문제를 사람을 태우지 않는 차량으로도 풀어 보려

한다. 교통부가 밝힌 계획에 따르면 싱가포르는 2026년부터 풍골, Punggol에

서 정해진 노선을 도는 자율주행 셔틀을 시험하고, 같은 해 하반기에는 마리나

베이와 원노스에서 자율주행 버스를 시험한다. 실제로 손님을 태우기 전에는

안전요원의 개입 없이 지정된 노선을 얼마나 달리는지, 갑자기 끼어드는 차량

이나 보행자 같은 여러 교통 상황에 얼마나 잘 대응하는지를 LTA가 정한 정량

적 안전 기준과 자율주행 표준에 맞춰 먼저 평가한다. 이 평가를 통과해야 실

제 도로 위 상용 운행으로 넘어간다. 정해진 시간표만 따르던 버스와 지하철의

배차 역시 실시간으로 모인 승차권과 교통카드 자료를 바탕으로 필요한 만큼

늘리거나 줄이는 방향으로 옮겨 가고 있지만, 그 변화의 폭을 보여 주는 공식

수치는 아직 확인되지 않는다.

교통량을 미리 내다보는 연구도 함께 진행되고 있다. 도로망을 점과 선으

로 표현해 계산하는 그래프 신경망과 시간의 흐름을 읽는 순환 신경망을 합친

모델들, 예를 들어 시공간 그래프 합성곱 신경망이나 확산 합성곱 순환 신경망

같은 이름의 모델이 몇 분 뒤, 몇 시간 뒤의 교통 흐름을 미리 계산하는 데 쓰

인다. 버스 노선을 짤 때는 통행 시간과 연료 소비, 탄소 배출량을 한꺼번에 줄

이려는 다목적 경로 알고리즘이 쓰이고, 전용 차선이 없는 도로에서 버스가 제
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시간에 도착하도록 신호를 우선 배정하는 방식과 전기차와 자율주행차의 배터

리 상태까지 고려해 경로를 짜는 방식도 시뮬레이션 위에서 시험되고 있다.

카메라와 센서, 계산 모델이 도로 위에 촘촘하게 깔리면서 항저우와 싱가

포르는 각자의 방식으로 도로를 관제하고 있다. 그러나 통행 속도가 실제로 얼

마나 올랐고 사고 대응 시간이 얼마나 줄었는지를 사업 참여자가 아닌 제3의

기관이 확인한 수치는 아직 없다. 두 도시가 내놓는 숫자는 저마다 다른 손에

서 나온다는 점을, 이 장을 읽는 동안 계속 기억해 둘 필요가 있다.
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3.2. 스마트 도시 환경 및 인프라 자동 관리

2025년 항저우시 임업수리국이 낸 자료에 따르면 항저우시 위항구는 무인

수상정과 물속에 넣은 수질 센서, 드론 순찰, 지상 카메라 점검을 함께 써서 강

과 호수의 상태를 살핀다. 2024년 한 해 동안 이렇게 확인한 문제 지점은 60곳

이었고, 위항구는 그 지점들을 모두 고쳤다고 밝혔다. 물 위와 물속, 하늘까지

세 겹으로 감시망을 두른 뒤에야 사람이 현장에 나가 손을 대는 순서다.

땅 아래도 비슷한 방식으로 살핀다. 국가데이터국이 2025년에 소개한 사례

에 따르면 항저우는 10개 구, 약 893.25제곱킬로미터에 걸친 지역의 지하 배관

25,876킬로미터와 지하 시설 719곳의 위치와 상태를 3차원 지도 위에 옮겨

놓았다. 도로 아래 어디에 어떤 배관이 지나가고 어느 시설이 낡았는지를 한눈

에 볼 수 있게 만들어, 눈에 보이지 않는 지하 시설까지 관제의 대상으로 넓혔

다.

빠르게 커지는 도시와 갈수록 거세지는 기상 이변은 물과 에너지, 시설을

관리하는 방식을 통째로 바꿔 놓고 있다. 사물인터넷, 곧 여러 사물에 작은 센

서와 통신 장치를 달아 정보를 주고받게 하는 기술과 인공지능, 드론, 그리고

디지털 트윈이라는, 실제 도시를 컴퓨터 안에 그대로 본떠 만든 가상의 모형을

겹쳐 쓰면서 물과 녹지, 전력망을 관리하는 방식도 바뀌고 있다. 항저우의 위

항구 수환경 관리와 지하 시설 관리 사례가 그 한 자락이다.

이런 개별 센서 기술과 별개로, 도시 숲을 입체로 옮겨 관리하려는 연구도

이어지고 있다. 땅 위의 센서와 하늘의 드론, 레이저로 거리와 형태를 재는 라

이다를 함께 써서 나무 한 그루 한 그루의 잎 면적과 고사 여부까지 추적하는

디지털 트윈 연구, 그리고 도로 옆 화단이나 가로수마다 붙은 관수 밸브를 현

장에서 곧바로 제어하는 에지 컴퓨팅 기반 연구도 진행 중이다.

물과 열을 다루는 방식에서는 싱가포르가 다른 길을 보여 준다. 싱가포르

는 2010년대 중반 국가 전체를 3차원으로 옮긴 버추얼 싱가포르라는 플랫폼을

선보인 뒤, 이를 그대로 유지하기보다 분야별로 나눠 더 정밀한 도구로 발전

시켜 왔다. 도시재개발청, URA가 이끄는 쿨링 싱가포르 2.0의 디지털 도시 기
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후 트윈은 녹지와 건물 모양, 교통이 열을 어떻게 만들고 옮기는지를 계산하고,

주택개발청과 국립 연구 기관 에이스타의 통합 환경 모델러는 바람과 햇빛,온

도를 3차원 도시 모형 위에서 함께 계산한다. 열섬 현상이 심한 자리를 미리찾

아 나무를 심을 자리와 바람길을 정하는 데 이 모형들이 쓰인다.

전력망 쪽에서는 에너지시장청, EMA가 네트워크 트윈과 자산 트윈이라는

두 개의 디지털 쌍둥이를 함께 운영한다. 네트워크 트윈은 태양광 발전과 전

기차 충전, 배터리 저장 장치가 전력망에 주는 부담을 계산하고, 자산 트윈은

변압기와 개폐기, 전선의 상태와 남은 수명을 살핀다. 이보다 앞서 에너지시장

청과 전력망 회사 SP그룹은 RIE2020 계획에 따라 지능형 그리드 2.0을 세우고

분산 에너지 자원 관리 시스템을 도입한 바 있는데, 지금의 전력망 디지털 트

윈은 그 토대 위에서 더 세분화된 형태로 자리를 잡은 결과다. 싱가포르와 중

국이 함께 만든 싱가포르-난징 생태하이테크섬에서는 주거 단지의 전기와 물,

가스 사용량과 하수 배출량을 매일 스마트 운영 센터로 모아 살피는 방식도

실증된 바 있다.

물이 넘치는 문제에 대해서는 국가 상수도 기관인 PUB가 해안 지역과 내

륙 지역의 강수를 함께 계산하는 홍수 모형을 운영한다. 2026년까지 해안선의

80퍼센트가 넘는 구간에서 지역별로 나눈 연구를 마친다는 것이 PUB의 설명

이다. 폭우와 밀물이 겹치는 순간을 미리 계산해 어느 지역이 물에 잠길 위험

이 큰지를 앞서 짚어 두는 방식이다.

두 도시의 실적과는 별개로, 도시의 물과 에너지를 다루는 일반 연구도 여

러 갈래로 뻗어 있다. 중국의 스펀지 도시 정책은 빗물을 땅속으로 스며들게

하고, 잠시 머금었다가, 저장하고, 걸러내고, 다시 쓰고, 마지막에 흘려보내는

여섯 가지 기능을 투수성 보도와 옥상 녹화, 저류지에 나눠 담아 홍수를 줄이

고 빗물을 자원으로 되돌리려 한다. 우수관 안의 수위와 유량을 재는 센서 정

보를 현장에서 먼저 처리하는 에지 컴퓨팅과, 도시 침수를 미리 계산하는 수치

모형을 엮어 대피 경로를 안내하고 배수 펌프장의 밸브를 스스로 열고 닫게

하는 연구도 이어지고 있다. 건물의 냉난방을 관리하는 시스템에는 시계열을

기억하는 신경망과 강화학습을 붙여 에너지 소비를 줄이는 연구가, 전력망 한
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쪽에서는 태양광이나 풍력으로 만든 전기와 저장 장치에 남은 전력을 상황에

맞춰 나눠 쓰는 소규모 독립 전력망 연구가 계속되고 있다.

강과 호수, 땅속 배관, 하늘의 구름까지 센서와 인공지능이 잇닿으면서, 관

리 인력이 매번 현장에 나가지 않아도 문제 지점을 먼저 찾아내고 필요한 곳에

만 사람을 보내는 방식으로 바뀌고 있다. 다만 이 모든 감지와 판단이 어느 기

관의 손에 모이고, 그 정보를 누가 책임지고 다루는지는 뒤에서 다시 짚어야

할 문제로 남는다.

참고문헌

Energy Market Authority. (2024). Grid Digital Twin. 

https://www.ema.gov.sg/our-energy-story/energy-grid/grid-digital-twin

Lu, Q., & Li, H. (2026). Digital-twin-driven urban lifecycle paradigm: evidence from the 

Singapore-Nanjing eco Hi-Tech Island. Frontiers in Sustainable Cities. 

https://doi.org/10.3389/frsc.2026.1733281

National Research Foundation Singapore. (2018). Virtual Singapore: About. 

https://www.nrf.gov.sg/programmes/virtual-singapore

PUB, Singapore's National Water Agency. (2026). Site-specific Studies. 

https://www.pub.gov.sg/Public/KeyInitiatives/Flood-Resilience/Coastal-Protection/Site-specifi

c-Studies

Shuiquan, L., Binqing, Z., & Dang, T. (2025). Urban flood disaster prevention, control, and 

rescue using edge computing and the resilience concept. Scientific Reports, 15, 31599. 

https://doi.org/10.1038/s41598-025-31599-6

Urban Redevelopment Authority. (2026). Shaping a Heat Resilient City. 

https://www.ura.gov.sg/land-planning/planning-strategies/exploring-new-frontiers/heat-resili

ence/

Zhou, W., Krivins, A., & Kaze, V. (2025). Management in real estate: powered by digital twins. 

Entrepreneurship and Sustainability Issues, 13(2), 280-298. 

https://doi.org/10.9770/h9697726695

杭州市林业水利局. (2025). 聚焦河湖长制：多元复合驱动河湖长效治理. 

https://ls.hangzhou.gov.cn/art/2025/5/29/art_1229699371_59029579.html

国家数据局. (2025). 杭州：数字赋能科学布防，探索城市地下隐患安全治理新模式. 

https://www.nda.gov.cn/sjj/ywpd/szsh/0110/20250110165021630308410_pc.html

https://www.ema.gov.sg/our-energy-story/energy-grid/grid-digital-twin
https://doi.org/10.3389/frsc.2026.1733281
https://www.nrf.gov.sg/programmes/virtual-singapore
https://www.pub.gov.sg/Public/KeyInitiatives/Flood-Resilience/Coastal-Protection/Site-specific-Studies
https://www.pub.gov.sg/Public/KeyInitiatives/Flood-Resilience/Coastal-Protection/Site-specific-Studies
https://doi.org/10.1038/s41598-025-31599-6
https://www.ura.gov.sg/land-planning/planning-strategies/exploring-new-frontiers/heat-resilience/
https://www.ura.gov.sg/land-planning/planning-strategies/exploring-new-frontiers/heat-resilience/
https://doi.org/10.9770/h9697726695
https://ls.hangzhou.gov.cn/art/2025/5/29/art_1229699371_59029579.html
https://www.nda.gov.cn/sjj/ywpd/szsh/0110/20250110165021630308410_pc.html


도시의 뇌와 디지털 트윈

34

3.3. 공공 서비스 통합 및 디지털 신원 체계

아이가 태어난 날, 부모는 병원 침대 옆에서 스마트폰을 꺼내 LifeSG 앱을

연다. 출생 신고, 육아 지원금 신청, 어린이집 찾기가 한 화면 안에서 이어진다.

예전 같으면 구청과 사회복지 부처를 오가며 서류를 몇 번이고 다시 써야 했

을 일이다.

싱가포르는 부처마다 따로 만든 서비스를 하나의 국가 디지털 기반 위로

모으고, 국민 한 사람 한 사람에게 디지털 신원을 부여하는 작업을 오랜 시간

밀어붙여 왔다. 이 작업을 이끈 뼈대는 정부기술청, GovTech이 만든 국가 디

지털 신원 체계인 싱패스, Singpass다. 싱패스는 시민과 장기 체류자에게 발급

되는 단일 로그인 수단으로, 정부기술청이 2026년에 밝힌 자료에 따르면 500

만 명의 이용자가 매달 4,100만 건이 넘는 거래를 처리하고, 800개가 넘는 기

관과 기업의 서비스 2,700개 이상을 연결한다. 앱을 실제로 쓰는 사람은 420만

명을 넘는다. 시민은 한 번의 로그인만으로 은행, 병원, 통신사 서비스까지 넘

나들 수 있다.

싱패스 뒤에는 마이인포, MyInfo라는 정보 연동 장치가 있다. 마이인포는

시민이 동의한 범위 안에서 여러 정부 기관에 나뉘어 있던 주소, 소득, 가족관

계 같은 정보를 한 곳에서 끌어와 쓰게 해 준다. 계좌를 새로 열거나 주택을 신

청하거나 보조금을 받을 때, 이미 정부가 갖고 있는 정보를 다시 써넣지 않아

도 되는 방식이다.

이 두 기반 위에 지어진 서비스가 LifeSG다. GovTech이 2026년에 밝힌 바

로는 이 앱 하나에 100개가 넘는 정부 서비스가 담겨 있다. 아이가 태어나는

순간의 출생 신고와 육아 지원금 신청부터 시작해, 젊은 시절에는 교육 수당과

병역 관련 혜택, 구직 지원금 신청이 이 안에서 처리된다. 나이가 들어서는 연

금 지급 내역을 확인하고 의료비 지원과 노인 복지 서비스를 받는 창구로 같은

앱이 쓰인다. 태어나서 늙을 때까지 한 사람의 생애 전체가 하나의 화면 위에

걸쳐 있다.
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돈이 오가는 부분은 거브월렛, GovWallet이 맡는다. 거브월렛은 국가 전자

결제망인 페이나우, PayNow와 이어져 정부가 지원금이나 바우처를 시민의

계좌나 디지털 지갑으로 곧장 보낼 수 있게 한다. 도로가 파이거나 쓰레기가

쌓이는 것 같은 생활 속 불편은 원서비스, OneService라는 앱으로 신고할 수

있다.

이 모든 체계를 총괄하는 정부 조직의 이름과 구조는 시간이 지나며 여러

차례 바뀌었는데, 그 흐름은 다음 장에서 자세히 다룬다.

같은 시기 항저우는 다른 방향에서 공공 서비스에 손을 대고 있다. 항저우

시 정부가 2025년 3월에 밝힌 바에 따르면 시티 브레인은 3.0 버전으로 올라

서며 디시크 알투, DeepSeek-R1이라는 인공지능 모델을 도시 관리에 끌어들

였다. 이 버전에서 눈에 띄는 것은 하나의 통합 신원 체계를 만드는 대신, 경찰

민원과 정신건강 상담, 의료보험 처리 같은 개별 행정 분야마다 인공지능 도우

미를 붙이는 방식이다. 싱가포르가 한 사람의 생애 전체를 하나의 문 안으로

모았다면, 항저우는 이미 있는 교통과 환경 관제 두뇌에 행정 업무를 하나씩

얹어 가는 쪽에 가깝다.

이렇게 국가 디지털 신원과 단일 창구가 퍼지는 흐름은 행정을 오가는 데

드는 시간과 수고를 줄이고, 서류를 갖추기 어려운 사람들도 서비스에 다가서

게 만든다는 평가를 받는다. 그러나 같은 연구들은 한 곳에 정보가 모일수록

유출 사고가 생겼을 때 그 피해 범위가 커지고, 정부가 시민의 움직임을 들여

다볼 힘도 함께 커진다는 점을 함께 짚는다.

싱가포르는 이 위험을 두 갈래의 법으로 나눠 다룬다. 민간 기업이 다루는

개인정보는 개인정보보호위원회, PDPC가 관장하는 개인정보보호법, PDPA의

적용을 받아 정보 유출 시 신고 의무와 접근 권한 제한을 지켜야 한다. 반면

정부 기관이 갖고 있는 정보는 이 법이 아니라 공공부문 거버넌스법, Public

Sector Governance Act과 정부 정보통신 지침의 적용을 받는다. 두 법을 하나

로 섞어 말하면 실제 책임 소재를 놓치기 쉽다. PDPC가 만든 인공지능 거버넌

스 모델 프레임워크를 공공 서비스 알고리즘의 기준으로 오해해서는 안 된다.

이 틀은 민간 조직이 인공지능을 다룰 때 설명 가능성과 공정성, 안전성을 스
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스로 갖추도록 권하는 자율 지침이고, 공공 서비스에 쓰이는 알고리즘은 앞서

말한 공공부문 거버넌스법과 정부 정보통신 지침의 적용을 받는다.

싱패스 하나로 수천 개의 서비스에 접속할 수 있는 체계는 편리하다. 그 편

리함은 이 체계를 누가 만들고 누가 감시하며 문제가 생겼을 때 누가 책임지는

지에 달려 있다.
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제4장. 거버넌스 및 추진 체계 비교 분석

4.1. 민관 협력(PPP) 중심의 급속 스케일업: 항저우 모델

2016년 항저우시 정부와 알리바바 클라우드는 협력을 맺고 이티 시티 브

레인, ET City Brain이라는 이름의 프로젝트를 시작했다. 지방 정부가 가진 도

로와 교차로 데이터, 행정 권한과 알리바바가 가진 연산 능력과 지도 데이터가

 하나의 프로젝트 아래 묶였다.

민관 협력, PPP는 정부가 가진 행정 권한과 공공 데이터를, 민간 기업이 가

진 기술과 자본과 맞바꿔 함께 사업을 벌이는 방식을 가리킨다. 항저우의 시티

브레인은 이런 민관 협력의 사례로 자주 꼽힌다. 다만 2016년 협력이 구체적

으로 어떤 계약 조건과 권리, 의무를 담았는지 보여 주는 공식 문서는 확인되

지 않는다. 이 책에서는 이를 지방 정부와 알리바바 사이의 민관 협력 사례로

설명하되, 특정한 계약 구조로 단정하지 않는다.

이 구조 안에서 정부와 기업은 각자 다른 것을 내놓았다. 항저우시와 그 교

통 당국은 교차로 CCTV와 도로 센서에서 나오는 공공 데이터에 접근할 권한,

신호기와 현장 장비를 실제로 조작할 권한, 그리고 경찰과 소방, 의료, 교통 담

당자가 한자리에 모여 같은 화면을 보고 판단을 내리는 관제센터를 마련했다.

알리바바 클라우드는 대량의 데이터를 실시간으로 처리하는 연산 인프라와 영

상 분석 기술을 내놓았다. 공개된 자료로 확인할 수 있는 것은 클라우드 연산

과 영상, 지도, 교통 데이터를 하나로 묶은 도시 관제 체계라는 수준이며, 시공

간 그래프 합성곱 신경망이나 다중 에이전트 강화학습처럼 학계에서 흔히 다

뤄지는 알고리즘이 항저우 시티 브레인 내부에 실제로 어떻게 짜여 들어갔는

지를 보여 주는 공식 문서는 확인되지 않는다. 알리바바 생태계 안의 지도 서

비스인 고덕지도는 실시간 위치 정보와 경로 요청 데이터를 공급해 이 체계의

눈이 되어 주었다.
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이 협력은 먼저 항저우시 샤오산구라는 좁은 구역에서 시험을 거친 뒤 항

저우시 전체로 넓혀졌다. 시범 구간과 전역 확대 단계 모두에서 통행 속도가

오르고 정체가 줄었다는 설명이 항저우시와 알리바바 클라우드의 발표 자료에

되풀이해 나오지만, 그 폭을 구체적인 숫자로 제시한 값은 사업을 이끈 두 주

체 자신이 낸 것이다. 정부의 다른 부서나 제3의 기관이 따로 확인한 수치는 찾

기 어렵다. 이 성과를 정리한 학술 논문도 있지만, 그 안의 숫자 역시 알리바바

나 항저우시가 낸 자료를 사례로 삼아 다시 정리한 내용에 가깝다. 구급차가

현장에 닿는 시간이 얼마나 줄었는지, 사고와 위반을 잡아내는 영상 분석의 정

확도가 얼마나 되는지도 마찬가지로 사업 참여자의 설명 밖에서는 확인할 길

이 없다.

이런 방식은 항저우 밖으로도 번져 나갔다. 2018년 무렵 말레이시아 쿠알

라룸푸르에서도 지방정부와 알리바바 클라우드가 손잡고 비슷한 교통 관제 체

계를 시험했다는 보도가 있었다. 다만 이 시험이 실제로 통행 시간을 얼마나

줄였는지 보여 주는 독립된 확인 자료는 없다. 쿠알라룸푸르가 이후 마련한 로

컬 플랜 2040과 PLANMalaysia의 공식 문서에도 이 초기 협력의 성과를 확정

한 내용은 없다. 항저우 모델이 다른 도시로 그대로 옮겨져 성공했다고 말하기

는 이르다.

이런 민관 협력을 다룬 일반 연구들은 이 방식의 힘과 위험을 함께 짚는다.

지방 정부가 민간 기술 기업과 오래 계약을 맺으면 처음부터 큰돈을 들여 기반

시설을 짓지 않아도 되고, 기술을 도입하는 속도도 눈에 띄게 빨라진다. 그러

나 도시의 데이터 구조와 핵심 알고리즘, 감시 시스템까지 한 기업이 도맡게

되면 정부의 협상력이 약해지고 특정 기업의 기술에 묶이는 이른바 벤더 록인

문제가 생길 수 있다. 공공 데이터를 누가 소유하는지, 시민의 사생활을 어떻

게 지킬지, 정부가 그 시스템을 계속 감독할 수 있는지도 함께 풀어야 할 숙제

로 남는다.

10년 가까이 지난 지금, 항저우의 시티 브레인은 처음의 민관 협력 형태에

서 한 걸음 더 나아갔다. 항저우시 빅데이터관리서비스센터가 2026년에 낸 연

간 보고서를 보면, 시티 브레인은 이제 시 데이터자원관리국과 빅데이터관리

서비스센터라는 정식 행정 기구 안에서 돌아가는 업무로 자리를 잡았다. 이 보
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고서는 공공데이터를 이용한 사업이 23개 분야, 26개 장면, 11개 영역에 걸쳐

있고 360개의 데이터세트를 모았다고 적으면서도, 부처 사이의 협업 장벽과권

한 구분이 불명확한 문제, 오래된 시스템을 새 체계에 통합하는 어려움을 그대

로 함께 적었다. 2026년 계획에는 디지털정부 2.0과 시티 브레인 3.0이 올라있

다. 알리바바와 함께 빠르게 몸집을 키운 뒤에도, 여러 부처를 하나로 묶는일

은 여전히 끝나지 않았다.

민간 기업의 기술력과 지방 정부의 행정 권한을 결합해 짧은 시간 안에 도

시 전역으로 기술을 넓힌 항저우의 방식은 속도라는 면에서 두드러진다. 그러

나 그 속도가 다른 도시에서도 그대로 재현되었다고 확정할 근거는 아직 부족

하고, 그 속도가 지나간 자리에 남은 조율의 과제는 지금도 진행형이다.
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4.2. 중앙 정부 주도의 관료적 안정성과 체계적 관제: 싱가포

르 모델

코로나19가 번지기 시작한 2020년 초, 정부기술청의 개발자들은 몇 주 만

에 트레이스투게더라는 동선 추적 앱을 만들어 내놓았다. 지방 정부가 민간 기

업과 손잡고 몸집을 키운 항저우와 달리, 이 앱을 만든 것은 정부 조직 그 자체

였다.

싱가포르의 스마트시티 정책은 총리실 직속 조직이 처음부터 끝까지 방향

을 잡고 실행까지 맡는 국가 주도형 모델을 따른다. 2014년 정부는 스마트 네

이션이라는 이름의 국가 전략을 선언하고, 총리실 산하에 스마트 네이션 프로

그램 사무국을 두어 개별 사업을 관리했다. 그러나 부처마다 따로 만든 시스템

이 서로 정보를 주고받지 못하는 문제가 이어지자, 2017년 정부는 이 사무국

https://doi.org/10.1080/17579961.2021.1977218
https://hzbb.hangzhou.gov.cn/col/col1229857599/art/2026/art_59730f6151c5478d8bb55e4acfbd4870.html
https://hzbb.hangzhou.gov.cn/col/col1229857599/art/2026/art_59730f6151c5478d8bb55e4acfbd4870.html
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을 스마트 네이션 디지털 정부 그룹으로 확대했다. 이 조직은 국가 전략과 우

선순위를 정하는 스마트 네이션 디지털 정부 사무국과, 실제 기술을 만들고 시

스템을 통합하는 정부기술청, GovTech으로 나뉘어 움직였다. GovTech은

2016년에 세워진 법정기관으로, 여러 부처가 저마다 다른 시스템을 따로 짓는

대신 하나의 데이터 원천과 공통 기술 표준을 함께 쓰도록 조율하고 그 기반을

 마련하는 역할을 맡았다.

이 구조는 2023년을 지나며 다시 한번 모양을 바꾸었다. 스마트 네이션 디

지털 정부 그룹의 기능은 당시 통신정보부, MCI와 합쳐지는 절차를 밟았고,

2024년 4월 스마트 네이션 그룹이라는 새 조직이 들어섰다. 같은 해 7월 통신

정보부는 디지털발전정보부, MDDI로 이름을 바꾸었다. 지금은 이 디지털발

전정보부가 GovTech과 정보통신미디어개발청, IMDA, 사이버보안청, CSA

를 아우르는 자리에서 국가 디지털 정책을 총괄한다. 조직의 이름은 여러 번

바뀌었지만, 총리실에 가까운 자리에서 여러 부처를 넘나드는 힘을 쥔 하나의

기구가 디지털 전환을 이끈다는 골격 자체는 그대로 이어지고 있다.

이 골격 위에서 정부는 몇 가지 큰 성과를 만들어냈다. 국립연구재단과 싱

가포르 토지청이 국토 전체를 3차원으로 옮긴 버추얼 싱가포르를 세운 것이

그 하나다. 전 국민을 위한 디지털 신원 체계 싱패스와 정보 연동 장치 마이인

포, 생애주기별 서비스를 모은 LifeSG, 재정 지원금을 직접 보내는 거브월렛도

이 조직이 차례로 밀어붙인 결과다. 코로나19 위기 때 만든 트레이스투게더와

세이프엔트리는 평소에 다져 둔 개발 역량이 위기 앞에서 어떻게 쓰일 수 있

는지를 보여 준 사례로 자주 언급된다.

정부는 2024년 10월 스마트 네이션 2.0 전략을 새로 내놓았다. 신뢰와 성

장, 공동체라는 세 가지를 목표로 삼고, 인공지능 기술을 안전하게 쓰는 방법

과 디지털을 다루기 어려운 시민을 돕는 방법을 함께 담았다. 지역 사회에는

디지털 대사라는 인력을 배치해 고령층과 저소득층이 이 모든 앱과 서비스를

실제로 쓸 수 있도록 옆에서 도왔다.

싱가포르와 같은 중앙 집중형 모델을 다룬 연구들은 이 방식이 정책을 일

관되게 밀어붙이고, 여러 부처의 기준을 하나로 맞추며, 위기 상황에서 빠르게
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움직일 수 있다는 점을 힘으로 꼽는다. 그러나 같은 연구들은 정보와 결정권이

한 기구로 몰릴수록 사생활 침해 우려가 커지고, 몇몇 고위 관료의 판단에국

가 전체의 방향이 좌우될 위험도 함께 커진다고 짚는다. 이런 위험을 억누르기

위해 싱가포르는 두 가지 법 체계를 나눠 쓴다. 민간 기업의 개인정보 처리는

개인정보보호법, PDPA와 PDPC의 지침이 다루고, 정부 기관이 갖고 있는정보

는 공공부문 거버넌스법과 정부 정보통신 지침이 따로 규율한다. PDPC가만든

인공지능 거버넌스 모델 프레임워크는 민간 조직이 인공지능을 쓸 때 설명 가

능성과 공정성을 스스로 갖추도록 권하는 자율 지침이며, 공공 서비스의알고

리즘을 규율하는 기준은 아니다.

항저우가 지방 정부와 기업 사이의 협력으로 속도를 냈다면, 싱가포르는

총리실에 가까운 하나의 기구가 여러 부처의 기준을 조율하고 공통 기반을 놓

는 방식으로 같은 목적지에 다다랐다. 조직의 이름표는 여러 번 바뀌었어도,

한 곳에서 기획하고 그 손으로 직접 만든다는 원칙은 그대로 남아 있다.
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4.3. 아시아 주요 도시(홍콩, 쿠알라룸푸르 등)와의 거버넌스

 비교

싱가포르와 홍콩은 인구 규모와 경제 수준, 금융과 무역의 위상까지 여러

모로 닮은 도시다. 그러나 두 도시가 스마트시티 정책을 설계하고 이끄는 조직

의 자리는 다르다.

싱가포르는 2014년 스마트 네이션을 선언한 뒤 총리실에 가까운 조직을

두어 부처를 넘나드는 조율의 힘을 실어 왔고, 지금은 디지털발전정보부,

MDDI가 GovTech과 정보통신미디어개발청, IMDA, 사이버보안청, CSA를

아우르며 국가 디지털 정책을 총괄한다. 반면 홍콩 특별행정구 정부는 혁신과

기산업국, Innovation, Technology and Industry Bureau 아래 스마트시티처,

Smart City Office를 두어 여러 부처와 민간 프로젝트를 잇는 역할을 맡긴다.

이 조직이 2017년 내놓은 첫 스마트시티 청사진에는 76개 사업이 담겼고,

2020년에 나온 청사진 2.0에서는 130개가 넘는 사업으로 늘었다. 다만 홍콩에

는 싱가포르처럼 총리실급 자리에서 부처 사이의 조율을 맡는 조직은 따로 없

다.

말레이시아의 수도 쿠알라룸푸르는 두 도시와 또 다른 길을 걷는다. 쿠알

라룸푸르 시청, DBKL이 2025년에 낸 로컬 플랜 2040, Kuala Lumpur Local

Plan 2040 두 번째 권에는 말레이시아 스마트시티 프레임워크의 일곱 가지 요

소와 열여섯 개 정책 방향이 도시 계획 안에 그대로 옮겨져 있다. 국가 도시계

획 기구인 PLANMalaysia가 2026년에 내놓은 자료를 보면, 말레이시아 정부

는 2019년부터 2025년까지 쓰인 앞선 스마트시티 프레임워크의 뒤를 이어

2026년부터 2040년까지 적용할 새 청사진을 준비하고 있다. 항저우나 싱가포

르처럼 도시 전역에 걸친 관제 체계가 실제로 어떤 성과를 냈는지 보여 주는

독립된 수치는, 적어도 이 두 공식 문서 안에서는 확인되지 않는다.

항저우와 싱가포르, 쿠알라룸푸르 세 도시를 나란히 놓으면 각자 다른 손

이 스마트시티를 움직이고 있음이 드러난다. 항저우는 지방 정부와 알리바바

라는 기업이 협력을 맺은 위에서 실시간 신호 최적화를 밀어붙였다. 싱가포르
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는 육상교통청과 정부기술청을 축으로 한 중앙 정부가 관료 조직의 안정성을

무기 삼아 장기 계획을 짜고 실행했다. 쿠알라룸푸르는 시청과 국가 도시계획

기구가 함께 스마트시티 요소를 도시 계획 안에 담는 방식을 택했다.

기술 자체는 이제 어느 도시나 손에 넣을 수 있다. 그 기술을 누가 조율하고,

어느 조직이 예산과 책임을 지며, 부처 사이의 벽을 누가 허무는가라는 문제

가 남는다. 싱가포르와 홍콩, 쿠알라룸푸르가 저마다 다른 조직 구조를 택한

것은, 같은 기술이라도 그것을 다루는 제도가 도시마다 다르게 짜여 있다는 사

실을 보여 준다.
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제5장. 디지털 윤리, 데이터 주권 및 미래 발

전 방향

5.1. 데이터 프라이버시, 감시 기술과 AI 가이드라인

2021년, 항저우시 인민대표대회 상무위원회는 '항저우 도시대뇌 임파워 도

시 거버넌스 촉진 조례'를 통과시켰다. 이 조례는 도시대뇌를 운영하는 공공기

관이 국가기밀과 영업비밀, 개인 프라이버시를 어떻게 다뤄야 하는지 정하고, 

사고가 났을 때 응급조치와 보고, 영향받은 시민에 대한 통지를 의무로 규정했

다. 도시 곳곳에 깔린 CCTV와 사물인터넷 센서, 위치기반서비스가 사람의 움

직임을 실시간으로 기록하는 시대에, 이 조례는 기술이 시민의 삶 속으로 들어

올 때 지켜야 할 최소한의 선을 문서로 남긴 사례다.

스마트시티와 지능형 관제 플랫폼이 도시 곳곳으로 퍼지면서, 도시 운영은

눈에 띄게 효율적으로 바뀌었다. 그 이면에서는 개인정보 침해와 국가·기업에

의한 감시, 알고리즘에 숨은 편향이라는 문제가 함께 자랐다. 항저우와 싱가

포르는 이 문제에 각자 다른 방식으로 선을 그었다.

싱가포르의 개인정보 보호는 개인정보보호위원회(PDPC)가 관장하는 개

인정보보호법(PDPA)이 뼈대를 이룬다. 다만 이 법은 민간 조직이 다루는 개인

정보에 적용되고, 공공기관이 다루는 정보는 별도의 공공부문 거버넌스법

(Public Sector (Governance) Act 2018)과 정부 ICT 지침이 규율한다. 이 법

은 익명 처리된 정보를 허락 없이 다시 식별 가능한 정보로 되돌리는 행위와

정보를 부당하게 사용하는 행위를 금지한다. 두 법을 하나로 뭉뚱그려 쓰지 않

는 것이 싱가포르 개인정보 체계를 이해하는 첫걸음이다. PDPA는 종종 유럽

연합의 개인정보보호규정(GDPR, 2016)과 비교되지만, 위반 시 부과되는 과

징금 상한이나 데이터 국외 이전 규제의 촘촘함에서는 차이가 있다.
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싱가포르 정부는 2021년 개인정보보호(데이터 유출 통지) 규정을 시행했

다. 이 규정은 PDPA 체계 안에 있어, 민간 조직이 다루는 개인정보가 유출됐

을 때 PDPC와 이용자에게 통지하도록 의무화한다. 공공기관이 다루는 정보가

유출됐을 때는 이 규정이 아니라 공공부문 거버넌스법과 정부 ICT 지침에 따

른 별도 절차를 밟는다. PDPC는 공공기관이 연루된 데이터 사고를 접수하는

창구를 따로 두어, 민간과 공공의 통지 체계가 서로 다르게 나뉜다는 점을 분

명히 한다.

PDPC와 IMDA는 2020년 인공지능 거버넌스 모델 프레임워크 2차 개정

판을 내놓았다. 민간 조직을 주 대상으로 하는 이 자율 지침은 AI 시스템을 설

계하고 운용할 때 참고할 원칙으로 설명 가능성과 투명성, 공정성, 인간 중심

의 감독을 제시한다. 법이 아니어서 기업에 준수를 강제하지 않고, 따르면 신

뢰를 얻는 자율 규범에 가깝다. 사람이 결정 과정에 개입해야 한다는 항목도

지침이 권하는 원칙 가운데 하나일 뿐, 법으로 강제된 의무는 아니다. 같은 원

칙 위에서 만들어진 AI 검증 도구 AI Verify는 안전, 보안, 견고성, 공정성, 데

이터 거버넌스, 책임, 인간의 감독을 포함한 원칙들로 기업의 AI 시스템을 점

검한다.

이 체계가 시험대에 오른 사건이 팬데믹 시기의 트레이스투게더

(TraceTogether)와 세이프엔트리(SafeEntry)다. 두 플랫폼은 감염 경로를 추

적하려고 만들어졌지만, 형사소송법에 따라 경찰 수사에도 쓰일 수 있다는 사

실이 뒤늦게 알려지면서 논란이 일었다. 보건 목적으로 모은 데이터가 다른 목

적으로 넘어갈 수 있다는 우려는 법과 지침이 아무리 촘촘해도 데이터 사용 목

적을 분명히 못 박지 않으면 신뢰가 흔들릴 수 있음을 보여준 사례로 남았다.

중국은 항저우를 포함한 도시 데이터 관리를 국가 주도의 법체계 안에서

다룬다. 2021년 제정된 개인정보보호법(PIPL)은 같은 해 11월부터 시행됐으

며, 사이버안보법과 데이터안보법을 더해 세 개의 법이 서로 맞물리는 구조를

이룬다. PIPL은 국가기관이 처리하는 개인정보에는 별도의 장을 두어, 민간 기

업과는 다른 기준을 적용한다. 국가표준화관리위원회(SAC)가 만든 개인정보

안전규격(GB/T 35273-2020)은 정보를 모으고 저장하고 쓰는 전 과정에서 동
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의를 어떻게 받아야 하는지, 이름과 얼굴 같은 정보를 어떻게 가명 처리해야하

는지를 구체적으로 정한다.

국가인터넷정보판공실(CAC)은 알고리즘과 합성 미디어 기술의 오용을 막

기 위한 행정 규정을 여러 차례 내놓았다. 딥페이크를 포함한 합성 콘텐츠에는

기술적 라벨링을 요구하고, 주요 플랫폼과 기업이 쓰는 추천 알고리즘은 국가

시스템에 미리 등록하도록 한다. 알고리즘이 무엇을 근거로 콘텐츠를 추천하

는지 국가가 먼저 들여다보는 구조다.

두 도시의 개별 실적을 벗어나면, 스마트시티 연구 영역에서는 개인정보를

지키면서도 데이터를 쓸 수 있게 하는 기술이 여러 갈래로 발전해 왔다. 차분

프라이버시(Dwork et al., 2006)는 수집한 위치·이동 데이터에 정밀한 노이즈

를 섞어 특정 개인을 가려내기 어렵게 만드는 기법이다. 연합 학습은 각 단말

기에서 따로 학습을 시킨 뒤 그 결과 값만 중앙 서버로 모아, 원본 데이터를 서

버로 옮기지 않고도 전체 모델을 훈련시킨다. 여기에 동형 암호, 영지식 증명,

암호화 다자간 연산을 더하면 데이터 원본을 드러내지 않고도 통계나 시뮬레

이션을 만들어낼 수 있다.

알고리즘이 예측 경찰활동이나 복지 자원 배분에서 인종, 성별, 계층에 따

라 다른 결과를 내놓는 문제를 막으려는 노력도 함께 진행됐다. 설명 가능한

인공지능(XAI) 기법은 알고리즘이 왜 그런 판단을 내렸는지 사람이 알아볼 수

있게 풀어낸다. 라지 등(Raji et al., 2020)이 제안한 알고리즘 감사는 알고리

즘을 만들고 배치하고 운용하는 전 과정을 독립된 검증자가 들여다보는 절차

다. 바르셀로나, 헬싱키, 암스테르담 같은 유럽 도시는 시 행정에 쓰는 알고리

즘의 목적과 데이터 출처, 판단 근거를 시민에게 공개하는 알고리즘 레지스터

제도를 운영한다.

보안 쪽에서는 네트워크 안의 어떤 단말이나 사용자도 처음부터 믿지 않고

계속 신원을 확인하는 제로 트러스트 아키텍처(NIST SP 800-207)가 사이버

-물리 인프라를 지키는 기준으로 자리 잡았다. 여기에 인공지능 경영시스템을

다루는 ISO/IEC 42001과 미국 국립표준기술연구소(NIST)의 AI 위험 관리
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프레임워크(AI RMF 1.0)가 겹쳐지면서, 거버넌스와 보안과 프라이버시와 공

정성을 한데 묶은 체계가 만들어지고 있다.

제도의 성격에서 두 도시는 갈라진다. 싱가포르는 법으로 최소한의 의무만

정하고 나머지는 지침과 인증으로 채우는 반면, 중국은 알고리즘 등록부터 딥

페이크 라벨링까지 정부가 사전에 확인하는 절차를 법으로 못박는다. 데이터

가 흐르는 경로도 다르다. 싱가포르는 민간 사업자가 국제 인증을 받아 데이터

를 국경 너머로 옮기는 길을 열어두지만, 중국은 데이터안보법을 통해 국가 안

보와 연결된 데이터의 국외 이전을 엄격히 통제한다. 결정권 역시 다르게 나뉜

다. 싱가포르는 PDPC라는 규제기관이 기업의 자율 준수를 감독하고, 중국은

CAC라는 국가 기관이 알고리즘의 등록과 승인 자체를 관장한다. 시민의 권리

에서는 두 체계 모두 동의와 통지를 요구하지만, 동의를 거부했을 때 실제로

서비스를 이용하지 못하게 되는 경우가 있다는 점은 공통된 과제로 남는다. 두

도시 모두 정보보안 국제 표준을 받아들이지만, 그 표준을 적용하는 강제력의

 크기와 위반 시 책임을 묻는 방식은 서로 다르다.

싱가포르는 법과 자율 지침을 함께 쓰면서도 목적 제한이 흔들리는 순간을

겪었고, 중국은 국가가 알고리즘까지 등록받는 강한 통제로 프라이버시와 콘

텐츠 질서를 함께 관리한다. 두 접근 모두 기술이 사람을 지켜보는 힘을 가진

뒤에는, 그 힘을 누가 어떤 목적으로 쓸 수 있는지를 미리 정해두는 일이 뒤따

라야 한다는 사실을 확인시켜 준다.
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National Institute of Standards and Technology (NIST). (2020). Zero Trust Architecture (NIST SP

800-207). U.S. Department of Commerce.

National Institute of Standards and Technology (NIST). (2023). Artificial Intelligence Risk

Management Framework (AI RMF 1.0). U.S. Department of Commerce.

5.2. 디지털 격차 해소 및 시민 참여형 Co-Creation

중국에서는 건강 QR코드를 스마트폰에 띄우지 못해 버스를 타지 못하고, 

병원 접수를 하지 못하고, 은행 창구에서 되돌아서야 했던 고령층을 가리켜 '코

드 미소지 고령층(无码老人)'이라 부른다. 스마트시티 인프라가 도시 전역으로

 퍼지고 공공서비스가 디지털 화면 하나로 모이면서, 그 화면을 다루지 못하는

 사람들이 밀려나는 문제가 함께 드러났다.

디지털 격차는 기기나 인터넷망에 아예 접근하지 못하는 1차적 문제에서

그치지 않는다. 복잡한 공공 플랫폼과 AI 서비스를 다룰 줄 몰라 생기는 2차적

사용 격차로 번지고, 나아가 디지털이 아닌 방식을 고를 권리 자체가 사라지

는 3차적 선택 박탈로까지 이어진다. 창구에 사람이 있어도 접수는 앱으로만

하라는 안내를 받는 순간, 선택지가 하나였던 사람은 그 하나마저 잃는다.

https://www.pdpc.gov.sg/help-and-resources/2020/01/model-ai-governance-framework
https://flk.npc.gov.cn/detail?fileId=&id=ff8081817b6472a3017b656cc2040044&title=%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E4%BF%9D%E6%8A%A4%E6%B3%95&type=
https://flk.npc.gov.cn/detail?fileId=&id=ff8081817b6472a3017b656cc2040044&title=%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E4%BF%9D%E6%8A%A4%E6%B3%95&type=
https://flk.npc.gov.cn/detail?fileId=&id=ff8081817b6472a3017b656cc2040044&title=%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E4%BF%9D%E6%8A%A4%E6%B3%95&type=
https://flk.npc.gov.cn/detail?fileId=&id=ff8081817b6472a3017b656cc2040044&title=%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E4%BF%9D%E6%8A%A4%E6%B3%95&type=
https://doi.org/10.1145/3351095.3372873
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궈청강(Guo, 2026)의 연구는 헌법상 평등권을 근거로, 디지털 취약계층을

위한 권리를 세 겹으로 나누어 제시한다. 디지털 기기와 서비스에 접근할 권

리, 자신에게 맞는 방식으로 그 기술에 적응할 권리, 그리고 디지털 방식을 강

요받지 않고 오프라인 행정 수단을 고를 수 있는 거부권이다. 세 번째 권리는

다른 방향을 가리킨다. 기술을 잘 쓰도록 돕는 데서 멈추지 않고, 기술을 쓰지

않을 자유까지 법으로 지켜야 한다는 관점이다.

신 등(Xin et al., 2026)이 중국 여러 성의 지능형 커뮤니티 정책을 PMC 

지수로 평가한 연구는, 고령층의 디지털 보건 리터러시를 얼마나 끌어올렸는

지와 고령층 전용 행정 인터페이스를 얼마나 손봤는지를 정책 성과의 핵심 지

표로 본다. 실제 현장의 모습은 청두시 청화구 보화가도의 '싱위허(兴与和)' 플

랫폼에서 확인된다(Zhang, 2026). 이 플랫폼은 디지털 화면만으로 문제를 풀

지 않는다. 오프라인 서비스 창구를 그대로 남겨두고, 그 창구와 디지털 플랫

폼을 연결하고, 현장 자원봉사자와 봉사 포인트 제도를 엮어 고령층의 행정 업

무를 돕는다. 화면을 없애는 대신 화면 옆에 사람을 세워둔 방식이다.

싱가포르는 국가 디지털 전략인 스마트 네이션 2.0을 추진하면서, 기술을 

밀어붙이는 일과 사회적 포용을 함께 놓았다. 정부는 지역사회 현장에 '디지털 

대사(Digital Ambassadors)'를 배치해, 전통시장과 주민센터와 경로당을 돌며 

고령층에게 싱패스(Singpass) 사용법, 결제망 페이나우(PayNow) 쓰는 법, 피

싱과 사이버 범죄를 피하는 법을 일대일로 가르친다. IMDA가 운영하는 디지

털 포 라이프 사업은 이런 활동을 하나로 묶는 상위 틀이다. 2025년 열린 디지

털 포 라이프 페스티벌에는 공공기관과 민간기업, 시민단체를 합쳐 110곳 넘

는 기관이 파트너로 참여했다. 고령층의 정보 격차는 혼자 사는 노인이나 재난

 상황에서 사회적 위험을 더 크게 만들기 때문에, 스마트폰과 웨어러블 기기는

 화면의 버튼과 글자 수를 줄이고 음성으로 조작하는 방식을 더하고 오프라인 

지원을 병행하는 방향으로 다듬어진다.

칼사다와 에이사기레(Calzada & Eizaguirre, 2025)의 연구는 생성형 AI가 

 번역과 요약, 음성 안내 기능으로 디지털 취약계층의 진입 장벽을 낮출 수 있 

다고 보면서도, 그 기술 자체를 다루려면 또 다른 학습이 필요하다는 역설을 

함께 짚는다. 새로운 도구는 격차를 메우는 다리이면서 동시에 넘어야 할 문턱
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이기도 하다. 엘셰이크 등(El-Sheikh et al., 2026)이 여러 나라의 고령친화 스 

마트시티 거버넌스를 비교한 연구는, 정책 문서에 고령친화라는 표현이 들어 

간 도시일수록 실제 예산과 인력 배치도 그에 맞춰 늘어나는 경향을 확인했다.

장애가 있는 시민의 참여도 따로 다뤄야 할 과제다. 브리쿠트 등(Bricout

et al., 2021)의 연구는 장애인이 스마트시티 기술의 이용자로만 머물지 않고

설계 단계에서부터 함께해야, 서비스가 완성된 뒤에 접근성을 뒤늦게 손보는

일을 줄일 수 있다고 짚는다. 콜로투치키나 등(Kolotouchkina et al., 2024)이

여러 도시의 스마트시티 정책을 검토한 연구도 비슷한 결론에 이른다. 기반시

설 투자가 늘어난다고 디지털 불평등이 저절로 줄지는 않으며, 기기와 통신망

을 깔아 놓는 일과 그것을 실제로 쓸 수 있게 만드는 일은 다른 차원의 과제라

는 뜻이다.

디지털 격차를 메우는 일과 나란히, 스마트시티 거버넌스는 시민을 데이터

를 제공하는 쪽에서 정책을 함께 만드는 쪽으로 옮기는 흐름을 보인다. 유엔인

간정주계획(UN-Habitat)이 2025년 내놓은 사람 중심 스마트시티 국제 지침

은 디지털 기술이 시민의 권리와 공정성, 공동체의 가치를 키우는 방향으로 통

제되어야 한다고 못박는다.

시민 참여가 얼마나 깊은지는 아른슈타인(Arnstein, 1969)이 제시한 시민

참여 사다리 모델로 가늠할 수 있다. 사다리의 아래 칸은 정부가 정보를 일방

적으로 알려주거나 설문지를 돌리는 수준이고, 위 칸으로 올라갈수록 시민이

계획을 함께 세우고 예산을 나누는 권한까지 손에 쥔다. 초기의 스마트시티가

정보 제공과 설문에 머물렀다면, 최근의 스마트시티는 시민이 리빙랩에서 기

술을 직접 시험하고 예산 배분에 참여하는 위쪽 칸을 지향한다.

싱가포르 도시재개발청(URA)이 진행한 마스터플랜 2025 수립 과정은 사

다리의 위 칸에 가까운 사례다. 2023년 10월부터 시작된 이 과정에는 약 22만

명이 참여했다. 전시와 대화, 포커스그룹, 설문과 아이디어 공모전을 거쳐 의

견을 모았고, 계획은 2025년 12월 확정됐다. 도시 계획이라는 전문 영역에 이

만큼 많은 시민이 이름을 올린 사례는 흔하지 않다.
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칼사다(Calzada, 2021)는 이런 흐름을 '스마트시티 시민권(smart city 

citizenship)'이라는 말로 정리한다. 시민을 서비스를 받는 이용자가 아니라 도

시의 데이터와 알고리즘에 대해 권리를 가진 주체로 보는 관점이다.

바르셀로나는 오픈소스 기반 시민 참여 플랫폼 '데시딤(Decidim)'을 운영

해, 시 예산의 배분과 도심 재개발 계획에 시민이 직접 안건을 올리고 투표하

도록 한다. 로마 역시 디지털 플랫폼으로 참여 예산제를 도입했다. 마테이 등

(Mattei et al., 2024)이 두 도시의 참여 예산제를 비교한 연구는, 플랫폼을 갖

추는 일과 시민이 실제로 그 플랫폼에서 목소리를 내는 일 사이에는 여전히 거

리가 있다고 짚는다. 보르베르흐 등(Voorberg et al., 2014)이 여러 나라의 사

례를 검토한 연구에 따르면, 공동 창작은 시민이 아이디어를 내는 공동 설계 

단계에서 시민이 서비스 운영까지 맡는 공동 집행 단계로 갈수록 참여의 밀도

가 높아지지만, 실제로 공동 집행 단계까지 이른 사례는 많지 않다.

일본의 후지사와 지속가능한 스마트타운 프로젝트는 주민과 지자체, 파나

소닉 같은 민간 기업이 함께 참여하는 협력 구조를 세웠다. 에너지 자립과 생

활 인프라를 운영하는 규칙을 주민 공동체가 계속 다시 짜고 고쳐 나가는 방식

이다.

최근에는 생성형 인공지능과 자연어 처리 기술이 시민 참여 플랫폼에 접목

되는 사례가 늘고 있다. 자연어 처리 기술은 시민이 자유롭게 적은 민원과 아

이디어, 정책 제안을 의미별로 묶고 정리하는 일을 기술적으로 가능하게 한다.

 행정 용어를 몰라도 하고 싶은 말을 그대로 적으면 되는 구조는 참여의 문턱

을 낮출 잠재력을 지닌다. 다만 이런 기술을 실제로 대규모 행정 절차에 배치

해 운영한 사례가 어느 도시에서 어떤 규모로 검증됐는지는 따로 확인해야 할 

몫으로 남는다. 암스테르담과 바르셀로나를 비롯한 여러 도시는 '디지털 권리

를 위한 도시 연합'을 만들어 데이터 주권과 알고리즘 투명성, 디지털 포용성의

 기준을 함께 세우고 나누고 있다.

디지털 격차를 줄이는 일과 시민이 정책 결정에 실제 권한을 갖는 일은 서

로 다른 과제처럼 보이지만, 두 가지가 함께 갖춰지지 않으면 어느 한쪽도 오



도시의 뇌와 디지털 트윈

52

래가지 못한다. 화면을 다룰 줄 아는 사람만 목소리를 낼 수 있는 참여 구조라

면, 그 참여는 애초에 절반의 시민만을 위한 것이기 때문이다.
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5.3. Smart Nation 2.0과 생성형·물리적 AI 시대의 지평

2024년 10월, 싱가포르 디지털발전정보부(MDDI)는 '스마트 네이션 2.0' 

전략을 발표했다. 신뢰(Trust), 성장(Growth), 공동체(Community) 세 단어를

 축으로 삼은 이 전략은, 2024년 4월 새로 꾸려진 스마트 네이션 그룹(Smart 

Nation Group)과 정부기술청(GovTech), 정보통신매체개발청(IMDA), 사이

버보안청(CSA)이 나누어 맡아 실행한다. 이보다 앞선 2023년, 싱가포르는 국

가 AI 전략 2.0(NAIS 2.0)을 내놓아 AI를 국가 경쟁력의 축으로 세웠다. 두 전

략은 순서대로 이어지며, 생성형 AI와 물리적 AI 시대에 국가의 디지털 체질을

 다시 짜는 작업으로 연결된다. 2026년 2월에는 국가 AI 위원회(National AI 

Council)가 새로 출범했다. 위원회라는 형태로 격상된 점은 AI 정책이 한 부처

의 소관을 넘어 범정부 의제로 올라섰다는 뜻으로 읽힌다. 이 위원회를 축으로

 석 달 뒤인 2026년 5월, 국가 AI 전략의 우선 과제 열 가지가 새로 발표됐다. 

2023년의 전략이 방향을 잡는 문서였다면, 2026년의 발표는 그 방향을 실행 

단위로 쪼갠 결과에 가깝다.

이 시기 눈에 띄는 기술적 전환은 물리적 AI(Physical AI)와 자율 에이전트

(Agentic AI)가 맞물리는 지점이다. 버추얼 싱가포르는 2010년대 중반 시작된

국가 3차원 협업 플랫폼으로, 도시 전역의 지리공간 정보를 하나의 3차원 모

형에 담아냈다. 이후 싱가포르는 이 국가 3차원 모형을 그대로 반복하기보다,

도시기후와 전력망, 항만처럼 분야마다 따로 움직이는 디지털 트윈으로 체계

를 넓혀 왔다. 물리적 AI는 이 여러 디지털 트윈 위에 신경망 기반 수치 시뮬레

이션과 로보틱스, 에지 컴퓨팅을 더한 것이다. 감지 장치가 현장의 상태를 모

https://www.ura.gov.sg/land-planning/master-plan/master-plan-2025/public-engagement/
https://www.ura.gov.sg/news/media/pr25-64/
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으고, AI가 가상 공간에서 다음에 일어날 일을 계산하고, 그 계산 결과를 다시

현장의 제어 시스템으로 돌려보내는 감지-계산-제어 구조는 물리적 AI 전반

에 통하는 일반 원리다. 가상 모형이 현실을 비추어 보여주는 데 그쳤던 이전

단계와 달리, 물리적 AI는 그 비춘 결과를 다시 현실의 로봇과 설비로 돌려보

내는 순환 구조를 만든다는 점에서 차이가 있다.

싱가포르 에너지시장청(EMA)의 전력망 디지털 트윈은 이런 구조를 실제

로 보여준다. 네트워크 트윈은 전기차 충전과 태양광, 저장장치가 전력망에 주

는 영향을 계산하고, 자산 트윈은 변압기와 개폐기, 케이블의 상태와 남은 수

명을 살핀다. 서로 다른 데이터를 계산하는 두 트윈이 결국 같은 전력망을 겨

냥한다는 점은, 물리적 AI가 노리는 목표를 보여준다.

도시를 다루는 과학 연구에서도 AI가 깊이 들어왔다. 도시과학 연구자들은

복잡계 이론과 물리 기반 머신러닝을 결합해 도시 생태계가 기후 변화에 얼마

나 버틸 수 있는지를 미리 계산한다. 그래프 신경망과 시공간 인과 어텐션 네

트워크 같은 알고리즘은 도심 열섬 현상과 미세먼지 확산, 폭우로 인한 침수

경로를 정밀하게 분석하고, 그 결과를 도시 계획과 방재 시스템에 곧바로 반영

한다. 예 등(Ye et al., 2025)은 도시 문제가 워낙 복잡해 사람의 직관만으로는

최적의 대응을 찾기 어렵다는 점에서, AI가 도시과학의 새로운 도구로 떠올랐

다고 설명한다. 싱가포르 국립연구재단(NRF)은 2026년 6월, 1억 2천만 싱가

포르달러 규모의 AI-for-Science 사업에서 첫 8개 연구과제를 선정해 발표했

다. 시간이 오래 걸리던 과학 연구 전반을 AI로 앞당기려는 시도다.

물리적 AI는 실험실 밖 거리로도 나온다. IMDA는 2026년 안에 풍골 디지

털 지구(Punggol Digital District)에 여러 회사의 로봇이 함께 움직이는 공공

공간 시험장을 연다고 밝혔다. 배달과 경비, 청소를 맡는 로봇들이 실제 보행

자와 같은 공간에서 움직이며, 안전 기준과 운행 범위를 먼저 정한 뒤 시험이

시작된다. 가상 공간에서 시뮬레이션만 하던 예전 방식과 달리, 이 시험장은

로봇이 실제 사람 곁에서 움직이며 생기는 위험을 그대로 안고 결과를 확인한

다는 점에서 차이가 있다. 안전 기준을 먼저 정하고 나서야 시험을 시작하는

이 절차는, 스마트 네이션 2.0이 내세운 신뢰라는 가치와 맞닿아 있다. 로봇을

얼마나 빨리 들이느냐보다, 로봇과 같은 공간에 있어도 괜찮다고 시민이 믿을
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수 있느냐가 먼저라는 뜻이다. 국립연구재단이 2026년부터 5년간 이끄는 연구

·혁신·기업 2030(RIE2030) 계획은 AI와 데이터, 연산 기반을 국가가 갖춰야할

핵심 역량으로 못박는다. 물리적 AI와 AI-for-Science에 들어가는 예산은이

큰 계획 아래 하나로 묶인다.

기술이 이렇게 빠르게 현장으로 들어오면, 기술에 지나치게 기대는 문제와

디지털 격차, 일선 행정의 책임 약화라는 위험이 함께 따라온다. 싱가포르는

이 위험을 관리하기 위해 교육과 행정 양쪽에 사람을 중심에 두는 장치를 마련

했다.

교육 쪽에서는 세대에 따라 다른 방식을 쓴다. IMDA가 이끄는 디지털 포

라이프 사업은 지역사회에 배치된 디지털 대사를 통해 고령층에게 싱패스와

페이나우 사용법, 온라인 사기를 피하는 법을 일대일로 가르친다. 2025년 열린

디지털 포 라이프 페스티벌에는 공공기관과 민간기업, 시민단체를 합쳐 110

곳 넘는 기관이 파트너로 참여했다. 국가 AI 전략은 이런 생활 밀착형 교육과

별도로, AI를 다룰 인재를 기르고 전문 인력을 국가 차원에서 확보하는 일을

우선 과제 가운데 하나로 둔다.

행정 쪽에서는 대규모 언어 모델을 문서 요약이나 민원 분류, 보고서 작성

에 쓰는 일이 늘었다. 그만큼 일선 공무원의 재량권이 흔들리거나, 알고리즘이

 사실이 아닌 답을 그럴듯하게 지어내는 환각 문제, 편향된 결과가 불공정한 

판단으로 이어지는 문제도 함께 커진다. 골드스미스와 양(Goldsmith & 

Yang, 2026)은 이런 변화를 도시 거버넌스의 책임성과 재량권이 다시 짜이는 

과정으로 설명한다. AI가 판단을 거들수록 그 판단의 근거를 설명할 책임은 오

히려 사람에게 더 무겁게 남는다는 것이다. 싱가포르의 공공 부문은 민간 기업

과는 다른 틀 안에서 이 책임을 진다. 민간 조직이 다루는 개인정보는 PDPA와

 PDPC의 자율 지침이 규율하지만, 공공기관이 다루는 정보와 그 처리 절차는 

공공부문 거버넌스법(Public Sector (Governance) Act 2018)과 정부 ICT 지

침의 대상이다.

싱가포르 밖으로 눈을 돌리면, 생성형 AI를 행정에 들이는 흐름은 아시아 

여러 나라에서 함께 나타난다. 인도네시아의 공공서비스 혁신 사례를 다룬 연
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구는 생성형 AI가 민원 처리 속도를 끌어올리는 동시에, 담당 공무원의 판단을

  대신하지 않도록 지침을 함께 갖춰야 한다는 점을 짚는다(Alamsyah & 

Aryfiyanto, 2025). 싱가포르는 이 흐름을 한 부처가 아니라 여러 기관이 역할 

을 나눠 다룬다. MDDI가 디지털발전 전략의 방향을 정하면, 법정기관인 

GovTech는 디지털 정부 서비스와 제품을 만들어 실행하고, IMDA는 통신·미 

디어 산업과 디지털 포용 정책을 맡고, CSA는 사이버보안을 담당한다. 전략을

  세우는 자리와 실행하는 자리, 보안을 점검하는 자리가 나뉘어 있는 구조는 

정책 속도와 상호 견제 사이에서 균형을 잡으려는 시도로 볼 수 있다.

싱가포르는 신뢰와 성장과 공동체를 세 축으로 삼은 스마트 네이션 2.0 아

래, 2026년 2월 국가 AI 위원회를 새로 세우고 석 달 뒤인 5월 국가 AI 전략의

우선 과제 열 가지를 내놓았다. 같은 해 6월에는 1억 2천만 싱가포르달러 규모

의 AI-for-Science 사업에서 첫 8개 연구과제가 시작됐고, 풍골 디지털 지구

에는 물리적 AI를 시험하는 공공 공간 시험장이 문을 연다. 이 모든 사업은 국

립연구재단이 2026년부터 5년간 이끄는 연구·혁신·기업 2030(RIE2030) 계획

아래 하나로 묶인다.
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